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INTERNATIONAL ELECTROTECHNICAL COMMISSION

OPC UNIFIED ARCHITECTURE -

Part 9: Alarms and conditions

FOREWORD

1) The International Electrotechnical Commission (IEC) is a worldwide organization for standardization c
all national electrotechnical committees (IEC National Committees). The object of IEC is to
international co-operation on all questions concerning standardization in the electrical and electronic
this epd and in addition to other activities, IEC publishes International Standards, echnll Spe
Technjcal Reports, Publicly Available Specifications (PAS) and Guides (herea
Publication(s)”). Their preparation is entrusted to technical committees; any IEC
in thg subject dealt with may participate in this preparatory work Interna

2) The fdrmal decisions or agreements of IEC on technical matters expregs

3) IEC Publications have the form of recommendations for in
4) In order to promote international uniformi

5) IEC itpelf does not provide a

6) All us¢rs should ensure that the

7) No liapility shall aftach
membkrs of its te pal
other [damage of ‘any na

expenges arising out
Publicltions.

& her direct or indirect, or for costs (mcludmg legal
g of, or reliance upon, this IEC Publication or any

8) Attent|on is dr, e N i efences cited in this publication. Use of the referenced publi
indispensabjé fo a ation of this publication.

9) Attent|op~N Re possibility that some of the elements of this IEC Publication may be the
patentfights\ IEC 8 held responsible for identifying any or all such patent rights

Internat|onal C 62541-9 has been prepared by subcommittee 65E: Devi
integration (in~ enterprise systems, of IEC technical committee 65: Industrial-
measurement, control and automation.

omprising

promote
fields. To
ifications,

brnational
from all

National
nt of IEC
r for any

blications
vergence
dicated in

onformity

e for any

perts and
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bther |IEC

cations is

Eubject of

ces and
process

The text of this standard is based on the following documents:

FDIS Report on voting
65E/243/FDIS 65E/268/RVD

Full information on the voting for the approval of this standard can be found in the report on

voting indicated in the above table.
This publication has been drafted in accordance with the ISO/IEC Directives, Part 2.

A list of all parts of the IEC 62541 series, published under the general title OPC
architecture, can be found on the IEC website.

unified
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The committee has decided that the contents of this publication will remain unchanged until
the stability date indicated on the IEC web site under "http://webstore.iec.ch" in the data
related to the specific publication. At this date, the publication will be

* reconfirmed,

» withdrawn,

+ replaced by a revised edition, or

* amended.
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INTRODUCTION

This International Standard is a specification intended for developers of OPC UA applications.
The specification is a result of an analysis and design process to develop a standard interface
to facilitate the development of applications by multiple vendors that inter-operate seamlessly
together.

@%
S
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OPC UNIFIED ARCHITECTURE -

Part 9: Alarms and conditions

1 Scope

This part of the IEC 62541 series specifies the representation of Alarms and conditions in the
OPC unified architecture. Included is the Information Model representation of Alarms and
conditiops N the OPC UA address space.

2 Norfmative references

The follpwing documents, in whole or in part, are normatively ré ‘ i ent and
are indigpensable for its application. For dated references ion\ cited applies. For
undated references, the latest edition of the g any
amendments) applies.

IEC/TR 62541-1, OPC Unified Architecture — Par,
IEC 625
IEC 625
IEC 625
IEC 625

IEC 625

EEMUA
availabl

rement,

3 TerF

3.1 Terms anthd itions

For thel_purposes of this document, the terms and definitions given in |EC §2541-1,
IEC 62541-3 and IEC 62541-5 as well as the following apply.

3.11
Acknowledge
operator action that indicates recognition of a new Alarm

Note 1 to entry: As defined in EEMUA, the term “Accept” is another common term used to describe Acknowledge.
They can be used interchangeably. This document will use Acknowledge.

3.1.2
Active
state for an Alarm that indicates that the situation the Alarm represents currently exists

Note 1 to entry: Other common terms defined by EEMUA are “Standing” for an Active Alarm and “Cleared” when
the Condition has returned to normal and is no longer Active.
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3.1.3

ConditionClass

a Condition grouping that indicates in which domain or for what purpose a certain Condition is
used

Note 1 to entry: Some top-level ConditionClasses are defined in this specification. Vendors or organisations may
derive more concrete classes or define different top-level classes.

3.1.4
ConditionBranch
a specific state of a Condition

Note 1 to entry: The Server can maintain ConditionBranches for the current state, as well asfor previous states.

3.1.5
ConditipnSource
elemenf which a specific Condition is based upon or related to

Note 1 tolentry: Typically, it will be a Variable representing a process tag (e\g
a device gr subsystem.

resenting

In Events|generated for Conditions, the SourceNode Property (inhe
Nodeld offthe ConditionSource.

ype) will cpntain the

3.1.6
Confirm
operatof action informing the Server
cause of the Alarm

as been taken to addfess the

3.1.7

Disable
system fis configured such\that\the Alarr
Conditign is present

lentry: A

generated even though the basge Alarm

Note 1 to

3.1.8
Operatc
special

Note 1 to
and is wo
user. All g

e process
a special

3.1.9
RefresH
an Upd tU tU dart EVUIIt Subouu'ptl'uu that }JIUV;dUO [}

Retained

Ll Al hbick P~ |
o Ardrrimo  vwWiliullh Aarlfcs UUTToTutTT to be

Note 1 to entry: This concept is further described in EEMUA.

3.1.10

Retain

alarm in a state that is interesting for a Client wishing to synchronize its state of Conditions
with the Server’s state

3.1.11

Shelving

facility where the Operator is able to temporarily prevent an Alarm from being displayed to the
Operator when it is causing the Operator a nuisance
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Note 1 to entry: A Shelved Alarm will be removed from the list and will not re-annunciate until un-shelved” as
defined in EEMUA.

3.1.12
Suppress
logical criterion to determine that the Alarm does not occur

Note 1 to entry An Alarm is suppressed when logical criteria are applied to determine that the Alarm should not
occur, even though the base Alarm Condition (e.g. Alarm setting exceeded) is present, as defined in EEMUA.

3.2 Abbreviations
A&C Alarms and Conditions

A&E Alarms and Events
DA Data Access
UA Unified Architecture

3.3 Used data types

The follpwing tables describe the data types that are used \ i . These
types afe separated into two tables. Base data types defined i in Table 1.

D@ation
—4ring

Uint16

Int32

UtcTime

Table 2 — Parameter Types defined in IEC 62541-4

Parameter Type

Integerld
StatusCode

4 Concepts

4.1 General

This specification defines an Information Model for Conditions, Dialog Conditions, and Alarms
including acknowledgement capabilities. It is built upon and extends base eventing which is
defined in IEC 62541-3, IEC 62541-4 and |IEC 62541-5. This Information Model can also be
extended to support the additional needs of specific domains.
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42 C

onditions

Conditions are used to represent the state of a system or one of its components. Some
common examples are:

o atemperature exceeding a configured limit;

e a device needing maintenance;

e a batch process that requires a user to confirm some step in the process before
proceeding.

Each Condition instance is of a specific ConditionType. The ConditionType and derived types
are subtypes of the BaseEventType (see IEC 62541-3 and IEC 62541-5). This part defines

types that are common across many Industries. It Is expected th r other
standardlisation groups will define additional ConditionTypes deriving bn base
types dgfined in this part. The ConditionTypes supported by a Se j in the
AddresgSpace of the Server.

Conditid Server
whether se 4.10
provides have a
unique whether
they ar¢g

As menti ents. In
certain ¢ intained.
Conditiq nt state
and prepyi m other
branche current
state of[the Condition (th e Event
Notifications for each brarch gsented by a ConditionBranch does not
need fufther attention, roperty
set to Halse. Subclau information and use cases. Maintaining previous
states and there ole branches is optional for Servers.

Concep dition instance is independent of its state. However,
Servers s\lo Condition instances only while ConditionBranches exis

The ba$ el is illustrated in Figure 1. It is extended by the|various
Conditid d in"this specification and may be further extended by vendors or
other s atian~groups. The primary states of a Condition are disabled and gnabled.
The dis@bled>s is\i ded to allow Conditions to be turned off at the Server or bIIOW the
Server (in asdevis ome underlying system). The enabled state is normally extenged with
the additien of sub-states.
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Disabled

A transi
Notifica

When 4
result in

The Se
Method
Notifica

4.3 Acknowledgeable

Acknow edgeabl ' of the base ConditionType. Ackno
ableConditions exp i ¢ whether a Condition has to be acknowle
confirmed.

An AckgdSta edState extend the Enabled state defined by the Condit
state model pe 2. The enabled state is extended by adding the Ack
and (opfli

)
s )
/|

\

IEC 1476/12

bl€' operations (either th
ather than generating an Au
disabled. For more informat

nt Event

rough a
HitEvent
on, see

wledge-
Hged or

on. The
edState

) (oma )
S

|

Enabled

[AckedState = TRUE ):b[ AckedState = FALSE ]
ConfirmedState ;lf ConfirmedState
= TRUE - = FALSE

IEC 1477/12

Figure 2 — AcknowledgeableConditions State Model
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Acknowledgment of the transition may come from the Client or may be due to some logic
internal to the Server. For example, acknowledgment of a related Condition may result in this
Condition becoming acknowledged, or the Condition may be set up to automatically
acknowledge itself when the acknowledgeable situation disappears.

Two Acknowledge state models are supported by this specification. Either of these state
models can be extended to support more complex acknowledgement situations.

The basic Acknowledge state model is illustrated in Figure 3. This model defines an
AckedState. The specific state changes that result in a change to the state depend on a
Server’s implementation. For example, in typical Alarm models the change is limited to a
transition to the active state or transitions within the active state. More complex models
howevef can also allow for changes to the AckedStaie when the Condition Iransitions to

inactive
A Ox
AckedState = TRUE s V]
Acknowledge SCK
Method y
Server

AN

&2
[A edState %FALSE
QNN D

\J

IEC 1478/13

A more 2’ mode i confirmation to the basic Acknowledge is illustrated
in Figurn . Hedge model is typically used to differentiate between
acknow i 3 Condition and having done something to address the
Conditign. For erator receiving a motor high temperature notification ¢alls the

Acknow,| edg f e Server that the high temperature has been observed. The
OperatgpAt : e action such as lowering the load on the motor in order td reduce
the temppe ator then calls the Confirm Method to inform the Servef that a
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—>/~
Acknowledged <

s Acknowledge Method Unacknowledged
—A

cknowledge By Server

k|

Server restricts to
Unconfirmed until

Acknowledged
Unconfirmed Confirm Method > Confirmed
—_Confirmed by-Server
s\yé 1479/12

44 P

Some s time. A
commof ents it is required to
acknow ive state.
Systems with strict safety rules sometj ¢ i i e has to
be acknowledged. In situations where\stats_change i can be
multiple| unacknowledged states and the S raintai iti 5 for all
previou < S i e been
acknow

Multiple ghots of
previous

45 (C

When a 3 , e of the
subscrigtion. i ate will not be reported This means for example that
Clients i

Clients ing state,
by requ general
replay ¢

Clients reguest a refresh by calling the ConditionRefresh Method. The Server will respond
with a R ver may

also send new Event Notlflcat/ons interspersed with the refresh related Event Notifications.
After the Server is done with the refresh, a RefreshEndEvent is issued marking the completion
of the Refresh. Clients shall check for multiple Event Notifications for a ConditionBranch to
avoid overwriting a new state delivered together with an older state from the refresh process.

A Client that wishes to display the current status of Alarms and Conditions (known as a
“current Alarm display”) would use the following logic to process Refresh Event Notifications.
The Client flags all Retained Conditions as suspect on reception of the Event of the
RefreshStartEvent. The Client adds any new Events that are received during the Refresh
without flagging them as suspect. The Client also removes the suspect flag from any Retained
Conditions that are returned as part of the Refresh. When the Client receives a
RefreshEndEvent, the Client removes any remaining suspect Events, since they no longer

apply.

The following items should be noted with regard to ConditionRefresh:


https://iecnorm.com/api/?name=df4c5dd77d15b154ff09fee236d886a0

62541-9 © IEC:2012 -17 -

As described in 4.4 some systems require that previous states of a Condition are
preserved for some time. Some Servers — in particular if they require acknowledgement of
previous states — will maintain separate ConditionBranches for prior states that still need
attention.

ConditionRefresh shall issue Event Notifications for all interesting states (current and
previous) of a Condition instance and Clients can therefore receive more than one Event
for a Condition instance with different Branchlds.

Under some circumstances a Server may not be capable of ensuring the Client is fully in
sync with the current state of Condition instances. For example if the underlying system
represented by the Server is reset or communications are lost for some period of time the
Server may need to resynchronize itself with the underlying system. In these cases the
Server shall send an Event of the RefreshRequiredEventType to adwse the Client that a

refre
Con

e To

EndE
conte

46 S

y y. receiving
HitionRefresh as noted in th|s clause.

ensure a Client is always informed,

everity, Quality and Comment

Commept, Severity and Quality are important elemen to them
will caugse Event Notifications.

The Se p41-5. It
indicatep cially in
relation

A Comi sociated with a certain state of a
Conditign.

Quality fefers to the quality .ok the 3 .[Since a
Conditign is usu s nore\Variables, the Condition inherits the quality of
these Vpriables: ' ~ 5 is “Uncertain”, the “LevelAlarm” Condition is also
questionable.

4.7 Dialogs

Dialogs by a Server to request user input. They are typically used
when a . d some state that requires intervention by a Client. For expample a
Server moni achine indicates that a roll of paper has been wound and |s ready
for insp ervér would activate a Dialog Condition indicating to the user|that an
inspectipn is~required,) Once the inspection has taken place the user responds by infforming

the Sery

er_of-an accegpted or unaccepted inspection allowing the process to continue.

4.8 Alarms

Alarms are specializations of AcknowledgeableConditions that add the concepts of an active
state, a shelving state and a suppressed state to a Condition. The state model is illustrated in
Figure 5.
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Disabled
A

v
Enabled

G\Ctive - TRUE] [ Active = FALSE ]
f Ll

______________________________________________________ (

i z N
[Suppressed = TRUE]‘ ;\Suppressed = ?\ x

Shelved D >

cb\nﬁr_médState]

oo\ =FALSE
SN
~_

IEC 1480/12

at the situation the Condition is representing gurrently
exists. \ i it is representing a situation that has returned to 4 normal

state.

Some / ' intfroduce sub-states of the active state. For example am Alarm
represefnti < afure may provide a high level state as well as a critically high state
(see foll

The shdlving state can be set by an Operator via OPC UA Methods. The suppressed|state is
set internally by the Server due to system specific reasons. Alarm systems typically
implement the Suppress and Shelve features to help keep Operators from being overwhelmed
during Alarm “storms” by limiting the number of Alarms an Operator sees on a current Alarm
display. This is accomplished by setting the SuppressedOrShelved flag on second order
dependent Alarms and/or Alarms of less severity, leading the Operator to concentrate on the
most critical issues.

The shelved and suppressed states differ from the disabled state in that Alarms are still fully
functional and can be included in Subscription Notifications to a Client.

4.9 Multiple Active States

In some cases, it is desirable to further define the Active state of an Alarm by providing a sub-
state machine for the Active State. For example a multi-state level Alarm when active may be
in one of the following sub-states: LowLow, Low, High or HighHigh. The state model is
illustrated in Figure 6.
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Active = FALSE

JV

Active = TRUE

IEC 1481/

N

With thg multi-state Alar allowed
without pausing a transjtionout

To accomodate djffere bdel are
supported.

Exclusiye means only be in one sub-state at a time. If for example a
temperdture excee S b in the
HighHigh sub<sta -

Some Aarm \ ‘ 5 called
non-excjusive. Mythe i h limit a

Clondition Instances in the Address Space

Because Conditions always have a state (enabled or disabled) and possibly many sub-states
it makes sense to have instances of Conditions present in the AddressSpace. If the Server
exposes Condition instances they usually will appear in the AddressSpace as components of
the Objects that “own” them. For example a temperature transmitter that has a built-in high
temperature Alarm would appear in the AddressSpace as an instance of some temperature
transmitter Object with a HasComponent Reference to an instance of a LevelAlarmType.

The availability of instances allows Data Access Clients to monitor the current Condition state
by subscribing to the Attribute values of Variable Nodes.

While exposing Condition instances in the AddressSpace is not always possible, doing so
allows for direct interaction (read, write and Method invocation) with a specific Condition
instance. For example, if a Condition instance is not exposed, there is no way to invoke the
Enable or Disable Method for the specific Condition instance.
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4.11 Alarm and Condition Auditing

The OPC UA Specifications include provisions for auditing. Auditing is an important security
and tracking concept. Audit records provide the “Who”, “When” and “What” information
regarding user interactions with a system. These audit records are especially important when
Alarm management is considered. Alarms are the typical instrument for providing information
to a user that something needs the user’s attention. A record of how the user reacts to this
information is required in many cases. Audit records are generated for all Method calls that
affect the state of the system, for example an Acknowledge Method call would generate an
AuditConditionAck event.

The standard AudItEventTypes deflned in IEC 62541 5 aIready mcIudes the fields required for
Conditigh+elated-auditrecords- , spocification-defines a
number|of subtypes of the Aud/tEventTypes but W|thout addmg new fleld to th

This spégcification describes the AuditEventType that each Method i§ requjred\o 'gene g
examplg, the Disable Method has an AlwaysGeneratesEvent Re n-AuditCagndition-
EnableBventType. An Event of this type shall be generate i i of the
Method| The audit Event describes the user interaction with the N ne calses this
interaction may affect more than one Condition or be relat \ \t

5 Model

5.1 General

The Alafm and Condition model extend Axbase~Event model by defining|various
Event Types based on the BaseEventType. c ent Types defined in this spedification

Instancgs of Alarm and i ray be optionally exposed in the AddressSpace in
order to|allow direct ag Alar

The follpwing su
describgs the hier
DiscretgAlarmTy
Figure 11.

informally
nd the
he full AlarmConditionType hierarchy can be found in
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BaseEvent Defined in [UA Part 5]
Type
StateMachine
Type
SystemEvent
Type
ConditionType ] ; i
ﬁ RefreshStart Sheld
‘ ‘ ST \ﬁt Machine lype
Acknowledgeable DialogCondition RefreshEnd
Condition Type Type EventType
7y AN
% ] Exclu ingimit
AlarmCondition Reféest%eﬁj%\ - achineType
Type LERLPE N
i |
LimitAlarm DiscreteAlarm
Type Type >

5.2 Two-State State

Most states defi

i
TwoSta eVariab@z

modelle

The Tw
formally

IEG 1482/12

ple — i.e. they are either TRUE or FALBE. The

1-5 and
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Table 3 — TwoStateVariableType Definition
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Attribute Value
BrowseName TwoStateVariableType
DataType LocalizedText
ValueRank -1 (-1 = Scalar)
IsAbstract False
References NodeClass BrowseName DataType TypeDefinition I\Rlloldelling
ule
Subtype of the StateVariableType defined in IEC 62541-5.
Note that a Refference to this subtype is not shown in the definition of the StateVariableType.
HasProperty Variable Id Boolean A Iﬂ'op{e?&(ry&\ Mandatory
HasProperty Variable TransitionTime UtcTime < \R@pe\n{w Optional
HasProperty Variable EffectiveTransitionTime UtcTin?e/\ \Kro}e{tyﬁ\{{e Optional
HasProperty Variable TrueState LC}oa\z Text \Pr&gert}‘{y&a Optional
HasProperty Variable FalseState L%c\lzﬁﬁ\‘g \ Prop§'tyType Optional
HasTrueSubState StateMachine or <Stateldentifier> De 54.2 Optional
TwoStateVariableType / ’W\hﬁ\w\>
HasFalseSubState | StateMachine or <Stateldentifier \/ efined %4.3 Optional
TwoStateVariableType (’\ .
The Vajpue Attribute of a TwoStateVari ec nt state as a human readable
name. The EnabledState for exampl e name “Enabled” when TRUE and
“Disablgd” when FALSE.
Id is inherited from th rridden to reflect the required DptaType

(Boolea
Transiti

Effectiv
entered
betweer
Alarm |
substate

The opt
substate

. either TRUE or FALSE.

onal-Rronerty EffectiveDisplayName from the StateVariableType is used if a s
s/lt-containg” a human readable name for the current state after taking the

any Sy

Bl times
ere the
ift of a

ate has
state of
of the

bStateMachines in account. As an example, the EffectiveDisplayName

EnabledState could contain “Active/HighHigh” to specify that the Condition is active and has
exceeded the HighHigh limit.

Other optional Properties of the StateVariableType have no defined meaning for Two-

StateVa

riables.

TrueState and FalseState contain the localized string for the TwoStateVariable value when its

Id Property has the value TRUE or FALSE,

respectively. Since the two Properties

provide

meta data for the Type, Servers may not allow these Properties to be selected in the Event
filter for a monitored item. Clients can use the Read Service to get the information from the

specific

ConditionType.

A HasTrueSubState Reference is used to indicate that the TRUE state has substates.

A HasFalseSubState Reference is used to indicate that the FALSE state has substates.
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5.3 Condition Variables

Various information elements of a Condition are not considered to be states. However, a
change in their value is considered important and supposed to trigger an Event Notification.
These information elements are called ConditionVariables.

ConditionVariables are represented by a ConditionVariableType formally defined in Table 4.

Table 4 — ConditionVariableType Definition

Attribute Value
BrowseName ConditionVariableType -
DataType BaseDataType
ValueRank -2 (-2 = Any) /\\ &
IsAbstract False
Referencegq NodeClass BrowseName DataTyp< \%biﬁw xoldelling
ule
<

Subtype of the BaseDataVariableType defined in IEC 62541-5.

HasPropert Variable SourceTimestamp/rUth Pra\erﬁype | MNandatory

SourceTi thexVa of this Condition\ariable.
It shall be the same t|me that would b d rvice inside the D4dtaValue
structure

5.4 Substate Reference Types
5.4.1 General

This clajuse defines Refe S a ded beyond those already specified| as part
of IEC §2541-3 and |E : nd\{woState state machines with substateq. These
References wi@n > A available. With this approach
TwoStateVariable 2 subordinate state machines in a similar faghion to
the StateMachineTyp

5.4.2 Has

The Has
Itisas

oferenceType is a concrete ReferenceType that can be used directly.
ierarchicalReferences ReferenceType.

The semantics.indicate that the substate (the target Node) is a subordinate state of the TRUE
super s ate If more han one state within a Condltlon is a substate of the same super state
(i.e. se 3 treated
as mdependent substates The representatlon in the AddressSpace is speC|f|ed in Table 5.

The SourceNode of the Reference shall be an instance of a TwoStateVariableType and the
TargetNode shall either be an instance of a TwoStateVariableType or an instance of a
subtype of a StateMachineType.

It is not required to provide the HasTrueSubState Reference from super state to substate, but
it is required that the substate provides the inverse Reference (IsTrueSubStateOf) to its super
state.
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Table 5 — HasTrueSubState ReferenceType

Attributes Value

BrowseName HasTrueSubState

InverseName IsTrueSubStateOf

Symmetric False

IsAbstract False

References NodeClass BrowseName Comment

5.4.3 HasFalseSubState ReferenceType

The H4 e used
directly.

The semantics indicate that the substate (the target Node) \ ordinate s of the
FALSE oM e super
state (i.p. are all
treated cified in
Table 6

The So and the
TargetN ce of a
subtype

It is not ubstate,
but it is f) to its

super sfate.

Atlributes }M‘a\ \/\ )
BerseName(\ Has Is&bStaﬁ

In erseN}me\ IgFQseE«kt)StateOf
Symmeth&*& kﬁlse\/
| léitr%\\ \ Fal\s>e
~\
s

Rdferen MeCIass BrowseName Comment

[

5.5 Condition Model
5.5.1 General

The Condition model extends the Event model by defining the ConditionType. The
ConditionType introduces the concept of states differentiating it from the base Event model.
Unlike the BaseEventTypes, Conditions are not transient. The ConditionType is further
extended into Dialog and AcknowledgeableConditionTypes, each of which have their own
subtypes.

The Condition model is illustrated in Figure 8 and formally defined in the subsequent tables. It
is worth noting that this figure, like all figures in this document, is not intended to be complete.
Rather, the figures only illustrate information provided by the formal definitions.
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Figure 8 — Condition Model

be extended with a substate machine.

IEC

1483/12

bnTypes

e-shall not
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Table 7 — ConditionType Definition

Attribute Value
BrowseName ConditionType
IsAbstract True
References NodeClass BrowseName DataType TypeDefinition Modelling
Rule
Subtype of the BaseEventType defined in IEC 62541-5
HasSubtype ObjectType DialogConditionType Defined in 5.6.2
HasSubtype ObjectType AcknowledgeableCondition Defined in 5.7.2
Type
HasProperty Variable ConditionClassld Nodeld Propyrt\mpe (\ \Mandatory
HasProperty Variable ConditionClassName Localized PropertyXyp M %datory
Text N/
HasProperty Variable ConditionName String rope\rpré\ \/ Mandatory
HasProperty Variable Branchld NodeId & \Q\{pé\(\y{(pe \ Mandatory
HasProperty Variable Retain \%)pernk\ype Mandatory
HasComponent | Variable EnabledState WTe JwoStateXariable Mandatory
e
HasComponjent | Variable Quality atusCod ditionVariable Mandatory
ype
HasComponjent | Variable LastSeverity ConditionVariable Mandatory
Type
HasComponjent | Variable ment Md ConditionVariable Mandatory
\Te t Type
HasProperty Variable ntU String PropertyType Mandatory
HasCompongent Met)@d > Disaﬁe Defined in 5.5.4 Mandatory
HasComponent | Method ( ble\/\ ) Defined in 5.5.5 Mandatory
HasComponent MethQé\ M%ment) Defined in 5.5.6 Mandatory
HasComponjent yl@thgé\ \ \Qonh?@nRefresh Defined in 5.5.7 Néne
The Co fined in
IEC 625 il$. If the
Conditid
ConditignClassld specifies in which domain this Condition is used. It is the Nodel{ of the

corresponding ConditionClassType. See 5.9 for the definition of ConditionClass and a set of
ConditionClasses defined in this specification. When using this Property for filtering, Clients
have to specify all individual ConditionClassType Nodelds. The OfType operator cannot be
applied. BaseConditionClassType is used as class whenever a Condition cannot be assigned
to a more concrete class.

ConditionClassName provides the display name of the ConditionClassType.

ConditionName identifies the Condition instance that the Event originated from. It can be used
together with the SourceName in a user display to distinguish between different Condition
instances. If a ConditionSource has only one instance of a ConditionType, and the server has
no instance name, the server shall supply the ConditionType browse name.

Branchld is Null for all Event Notifications that relate to the current state of the Condition
instance. If Branchld is not Null it identifies a previous state of this Condition instance that still
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needs attention by an Operator. If the current ConditionBranch is transformed into a previous
ConditionBranch then the Server needs to assign a non-null Branchld. An initial Event for the
branch will generated with the values of the ConditionBranch and the new Branchld. The
ConditionBranch can be updated many times before it is no longer needed. When the
ConditionBranch no longer requires Operator input the final Event will have Retain set to
FALSE. See 4.4 for more information about the need for creating and maintaining previous
ConditionBranches and B.1 for an example using branches. Note that a Nodeld DataType is
used as the identifier although the Server is not required to have ConditionBranches in the
Address Space. The use of a Nodeld allows the Server to use simple numeric identifiers,
strings or arrays of bytes.

Retain when TRUE describes a Condition (a ConditionBranch) as being in a state that is

interestl IH fUI [} C/I.Gllt VV;Oh;IIB tU OyllbhlUII;LU ;to OthU vv;th thU SGI VUI’ Iogic to

determinpe how this flag is set is Server specific. Typically all Active ave the

Retain flag set; however, it is also possible for inactive Alarms to hay, g set to

TRUE.

In normpl processing when a Client receives an Event with thé 1 ) SE, the

Client should consider this as a ConditionBranch that is nofoqge interest, i hse of a

“current|Alarm display” the ConditionBranch would be removed Redi

EnabledState indicates whether the Condition is enabled™¥ State/}d is TRUE if ¢nabled,

FALSE ptherwise. EnabledState/TransitionTime i & hanged.

Recommended state names are descriped in Amg

A Condition’s EnabledState effects the results

in the fgllowing specific behaviour:

e whe of this
Con ondition
insts3

e whe aluated
and ses the
Retd it for any ConditionBranch, then an Event Nofification
shal QN

e the isabled.
How, isabled;

o for bllowing
Vari , Event
Typeé ~Source Name, Time, and EnabledState. Other properties [may no
longgr provite nt valid values. All Variables that are no longer provided shall return a
statys of \Bad_CuoriditionDisabled.

When enabled, changes to the following components shall cause a ConditionType Event
Notification:

e Quality;

e Severity (inherited from BaseEventType);

¢ Comment.

This list may not be exhaustive. SubTypes may define additional Variables that trigger Event
Notifications. In general changes to Variables of the types TwoStateVariableType or
ConditionVariableType trigger Event Notifications.

Quality reveals the status of process values or other resources that this Condition instance is
based upon. If, for example, a process value is “Uncertain”, the associated “LevelAlarm”
Condition is also questionable. Values for the Quality can be any of the OPC StatusCodes
defined in IEC 62541-8 (DataAccess) as well as Good, Uncertain and Bad as defined in
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IEC 62541-4. These StatusCodes are similar to but slightly more generic than the description
of data quality in the various Fieldbus Specifications. It is the responsibility of the Server to
map internal status information to these codes. A Server which supports no quality
information shall return Good.

LastSeverity provides the previous severity of the ConditionBranch. Initially this Variable
contains a zero value; it will return a value only after a severity change. The new severity is
supplied via the Severity Property which is inherited from the BaseEventType.

Comment contains the last comment provided for a certain state (ConditionBranch). It may
have been provided by an AddComment Method or some other Method. The initial value of
this Variable is null. If a Method provides as an option the ability to set a Comment, then the
value of[this variable is reset to null if an optional commentis not provided.

ClientUserld is related to the Comment field and contains the identity nserted
the mos}t recent Comment. The logic to obtain the ClientUserld is defi i >5.

The Noteld of the Condition instance is used as Conditionlg i xplici ed as a
compongnt of the ConditionType. Table 8 defines the Sifiple ibY ' lect the

Conditiqnld in the SelectClause of the EventFilter.

Table 8 — SimpleAttributeOperand t lect>Conditi

Name < \'Q(p<\\ ( Kaés?niap/tion
SimpleAttributeOperand \_/
Id of the ConditionType
de

typeld Npdeld No
RN
br%(sépﬁthp}/‘\Q{J ifie}@e ) §mpty

[e\ttn%@d { ) Int&}é}w\ ) Id of the Nodeld Attribute

5.5.3

Conditig ¢ts Whi which changes over time. Each Condition instance
has the S

A Cond f this is
the casd

The sta joninstance at any given time is the set values for the varialjles that

belong {o the instance. If one or more variable values change the Server ggnerates
an Event witha unigque Eventld.

If a Client calls Refresh the Server will report the current state of a Condition instance by re-
sending the last Event (i.e. the same Eventld and Time is sent).

A ConditionBranch is a copy of the Condition instance state that can change independently of
the current Condition instance state. Each Branch has an identifier called a Branchld which is
unique among all active Branches for a Condition instance. Branches are typically not visible
in the Address Space and this specification does not define a standard way to make them
visible.

5.5.4 Disable Method

Disable used to change a Condition instance to the disabled state. Normally, the Methodld
passed to the Call Service is found by browsing the Condition instance in the AddressSpace.
However, some Servers do not expose Condition instances in the AddressSpace. Therefore
all Servers shall allow Clients to call the Disable Method by specifying Conditionld as the
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Objectld and the well known Nodeld of the Method declaration on the ConditionType as the

Methodld.

Signature

Disable () ;

Method Result Codes (defined in Call Service)

ResultCode Description

Bad_ConditionAlreadyDisabled | See Table 54 for the description of this result code.

Table 9(specifies the AddressSpace representation for the Disable Met

Table 9 — Disable Method AddressSpace Definit

Attribute Value & \ \ >

BrowseNamle Disable < \ \‘ \

Referencegq NodeClass | BrowseName DataTy%Wn\\/ Modelling
Rule

AlwaysGengratesEvent Defined in 5.10.2

5.5.5 Enable Method

(\\/@MbleEvent

bled state. Normally, the Methodld

Enable |s used to change a Condition\instange t
passed [to the Call Service s the Curidition instance in the AddresgSpace.
Q - n

Howevelr, some Servers
all Servlers shall allo
Objectld and the well
Method|d.

Signature

Enable () ;

Methodzssu\c desy(definedin Call Service)

ondhtion\ingtances in the AddressSpace. Therefore
ethod by specifying Conditionld as the
od declaration on the ConditionTyp¢ as the

Description

Resulthh‘e\\ \

See Table 54 for the description of this result code.

Bad_ :onditionA}ea@y%abled

Table 10 specifies the AddressSpace representation for the Enable Method.

Table 10 — Enable Method AddressSpace Definition

Attribute Value

BrowseName Enable

References NodeClass | BrowseName | Data TypeDefinition Modelling
Type Rule

AlwaysGenerates Defined in 5.10.2 AuditConditionEnableEvent

Event Type

5.5.6 AddComment Method

AddComment is used to apply a comment to a specific state of a Condition instance.
Normally, the Methodld passed to the Call Service is found by browsing the Condition
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instance in the AddressSpace. However, some Servers do not expose Condition instances in
the AddressSpace. Therefore all Servers shall allow Clients to call the AddComment Method
by specifying Conditionld as the Objectld and the well known Nodeld of the Method
declaration on the ConditionType as the Methodld. The Method cannot be called on the
ConditionType node.

Signature

AddComment (
[in] ByteString EventId
[in] LocalizedText Comment
)

I 4
Argulnent Description /\\ .
Even{ld Eventld identifying a particular Event Notification wherg astate\wa repa‘led
for a Condition.
Comment A localized text to be applied to the Conditior< \ \ >
N
Method|Result Codes (defined in Call Service)
ResuftCode Description ( (7
o

Bad_Methodlnvalid See IEC 62541-4.for the de&cri t\mn/ thinsult de.
The addresse@o does {ot suppor dig comments.
Bad_fventidUnknown | See Table 54 for the d&sc\r}»@n&\this\r\esun/{ode_

Bad_NodeldUnknown See IEC 6254144 for the de
)

Whis result code.
d to indicate hatecifi dition is not valid or that the method was

called on’the ndjtion,

N

Commejnts
Commehts are a;e ere the
related
A Cond| for the
identified Server
has cre brted.
Table 1
Table 11 — AddComment Method AddressSpace Definition
Attribute Value
BrowseName AddComment
References NodeClass BrowseName DataType TypeDefinition ModellingRule
HasProperty Variable InputArguments Argument[] | PropertyType Mandatory
AlwaysGenerates Defined in 5.10.4 AuditConditionCommentEve
Event ntType

5.5.7 ConditionRefresh Method

ConditionRefresh allows a Client to request a Refresh of all Condition instances that currently
are in an interesting state (they have the Retain flag set). This includes previous states of a
Condition instance for which the Server maintains Branches. A Client would typically invoke
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this Method when it initially connects to a Server and following any situations, such as
communication disruptions, in which it would require resynchronization with the Server.

Signature

ConditionRefresh (

[in] IntegerId SubscriptionId
) ;
Argument Description
Subscriptionld A valid Subscription |d of the Subscription to be refreshed.
Method|Result Codes (defined in Call Service) <\(
/\ Ox
Resu]tCode Description

Bad_PBubscriptionldinvalid See |IEC 62541-4 for the description of thls(s}n\e\\k \ \

Bad_RefreshIinProgress See Table 54 for the description of th}xfés\lt\Qod&

Commelnts
Subclause 4.3 describes the concept, uge case

The inplut argument provides a Subs $cription

shall be[refreshed. If the Subscription i

a) The
copy of the Refresh

1.2) marking the start of Reffresh. A
the Event stream for every Event

Monjtoredltem in the same
Eventld.

b) The|Server i anches
of Cpndition ntld for
such a refreshed

c) The issued
to th ts shall
ched ing a new
statsg

d) The Refresh.
A cQ redltem
in th

If morelLthan one Subscription is to be refreshed, then the standard call Servide array

processing can be used.

As mentioned above, ConditionRefresh shall also issue Event Notifications for prior states if
they still need attention. In particular this is true for Condition instances where previous states
still need acknowledgement or confirmation.

Table 12 specifies the AddressSpace representation for the ConditionRefresh Method.
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Table 12 — ConditionRefresh Method AddressSpace Definition

Attribute Value

BrowseName ConditionRefresh

References NodeClass | BrowseName ‘ DataType TypeDefinition ModellingRule
HasProperty Variable ‘ InputArguments | Argument[] PropertyType Mandatory
AlwaysGeneratesEvent Defined in 5.11.2 RefreshStartEvent

AlwaysGeneratesEvent Defined in 5.11.3 RefreshEndEvent

5.6 Dialog Model

5.6.1

The Didlog Model is an extension of the Condition model used by

input. It
systemq.
the Res

5.6.2

The DiglogConditionType is used to repre

Figure 9

General

provides functionality similar to the standard message dja

DialogConditionType

sen
and formally defined in Table&

st user
Jerating

es.

It is illustfated in

Conduonpe

AN

WOnditionType

Twé@gt\%&;k&
alogState

Proy&t )—H74H—C LastResponse )
Re\})onseOptionSet )ﬂ——%{ OkResponse )
\ ( DefaultResponse )ﬂ——%{ CancelResponse )

EnableState

|

Is SubState

N IEC 1484/12
Figure 9 — DialogConditionType Overview
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Table 13 — DialogConditionType Definition

Attribute Value

BrowseName DialogConditionType

IsAbstract True

References NodeClass | BrowseName DataType TypeDefinition Modelling
Rule

Subtype of the ConditionType defined in 5.5.2

HasComponent | Variable DialogState LocalizedText | TwoStateVariableType | Mandatory

HasProperty Variable Prompt LocalizedText | PropertyType Mandatory

HasProperty Variable ResponseOptionSet I[_?cahzedText PropertyT)ﬁe\( Mahdatory

HasPrgperty Variable DefaultResponse Int32 Properyép\e & hdatory

HasPrgperty Variable LastResponse Int32 Propeh\;(Ty\pg \Ma >datory

HasProgperty Variable OkResponse Int32 l{opw \ Mapdatory

HasPrgperty Variable CancelResponse Int32 \{}){{ertx\y \ Mapdatory

HasCofnponent | Method Respond Defmed)n—&Q\S\\ \\/ Mapdatory

The Dia

Dialog§|
response.

ing for a

Prompt

Respong eSponses as array of LocalizedTgxt. The
index in ¢ ields like DefaultResponse, LastR¢sponse
and Se ptign i RS . The recommended localized names|for the
commof i i

Typical £

Retry;”Cance

. ~
. eS, INO

DefaultResponse identifies the response option that should be shown as default to the user. It
is the index in the ResponseOptionSet array. If no response option is the default, the value of
the Property is -1.

LastResponse contains the last response provided by a Client in the Respond Method. If no
previous response exists then the value of the Property is -1.

OkResponse provides the index of the OK option in the ResponseOptionSet array. This
choice is the response that will allow the system to proceed with the operation described by
the prompt. This allows a Client to identify the OK option if a special handling for this option is
available. If no OK option is available the value of this Property is -1.

CancelResponse provides the index of the response in the ResponseOptionSet array that will
cause the Dialog to go into the inactive state without proceeding with the operation described
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by the prompt. This allows a Client to identify the Cancel option if a special handling for this
option is available. If no Cancel option is available the value of this Property is -1.

5.6.3

Respond Method

Respond is used to pass the selected response option and end the dialog. DialogState/Id will
return to FALSE.

Signature
Respond (
[in] Int32 SelectedResponse
/\( ~
Argument Description \

SeledtedResponse

Selected index of the ResponseOptionSet arra}/.\\ \ \

Method|Result Codes (defined in Call Service)

ReslultCode

Description

QA

Bad

| DialogNotActive

/ \
See Table 54 for the desc{ripti§ })f this\gsu%&dé

Bad

| DialogResponselnvalid

See Tab/e’\6\4 for Wes r|pt|o of ﬂ;\f’ res\> code.

Table 14 specifies the AddressSpace representation far th\eRes)pond Method.

Table 1 Respon M Space Definition
Attribute Valuer\
BrowseNamd Resp(ind
References No e Na /E?ataType TypeDefinition Mpdelling
Rule

HasProperty ya\%e\ble utA u e Argument[] | PropertyType Mandatory
AlwaysGenefates efined\n<5. \/ AuditConditionRespondEvent
Event /\ Type

5.7

5.7.1

The Ac nowledgeabe Condltlon Model extends the Condition model. States for @acknow-

ledgemen

AcknowledgeableConditions are represented by the AcknowledgeableConditionType which is
a subtype of the ConditionType. The model is formally defined in the following subclauses.

5.7.2

AcknowledgeableConditionType

The AcknowledgeableConditionType extends the ConditionType by defining acknowledgement

characteristics.

It is an abstract type. The AcknowledgeableConditionType is illustrated in
Figure 10 and formally defined in Table 15.
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ConditionType
EnableState : ?
Acknowledgeable
ConditionType

HasTrueSubState
TwoStateVariableType: Acknowledge
AckedState
TwoStateVariableType:
ConfirmedState

25/ 12

Table 15 - AcknowledgeableConﬁUo.K

Attribute Value ( O

BrowseName AcknowledgeableConditionT/y,;{e ( \\/

IsAbstract True & Q ) < \

References Node BrowseName > We \‘Fy.pe’ﬁefinition Mode|lingRule
Class

Subtype ofthe ConditionType defined in 5.5.2. \ \/
HasSubtypp Object larmCorfdition fined in/5.8.2
Type N
I \ ~—"
HasCompopent @’étsle Acke@ta\m\ /I}ocalizedText TwoStateVariableType Mandatory

HasCompopent VW\\WHW\]SQS%M\ > LocalizedText | TwoStateVariableType Optional

A\
HasCompopent MéﬁQoa\ \QckNle}’ge/ Defined in 5.7.3 Mandatory

HasCompopent & Mm C(??‘»er’r) Defined in 5.7.4 Optional
DY

The AcK nditionType inherits all Properties of the ConditionType.

AckedState '\when SE indicates that the Condition instance requires acknowledgement for
the repqrted” Condition state. When the Condition instance is acknowledged the AckedState is
set to TRUE. ConfirmedState indicates whether it requires confirmation. Recommended state
names are described in Annex A. The two states are sub-states of the TRUE EnabledState.
See 4.3 for more information about acknowledgement and confirmation models. The Eventld
used in the Event Notification is considered the identifier of this state and has to be used
when calling the Methods for acknowledgement or confirmation.

A Server may require that previous states be acknowledged. If the acknowledgement of a
previous state is still open and a new state also requires acknowledgement, the Server shall
create a branch of the Condition instance as specified in 4.4. Clients are expected to keep
track of all ConditionBranches where AckedState/ld is FALSE to allow acknowledgement of
those. See also 5.5.2 for more information about ConditionBranches and the examples in B.1.
The handling of the AckedState and branches also applies to the ConfirmState.
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Acknowledge Method

Acknowledge is used to acknowledge an Event Notification for a Condition instance state
where AckedState was set to FALSE. Normally, the Methodld passed to the Call Service is
found by browsing the Condition instance in the AddressSpace. However, some Servers do
not expose Condition instances in the AddressSpace. Therefore all Servers shall allow Clients
to call the Acknowledge Method by specifying Conditionld as the Objectld and the well known
Nodeld of the Method declaration on the AcknowledgeableConditionType as the Methodld.
The Method cannot be called on the AcknowledgeableConditionType node.

Signatu

Ack

re
nowledge (
[in] ByteString EventId

[in] LocalizedText Comment <x
CONNU D

Argument Description

Epentld Eventld identifying a particular Event ifidati \
Only Event Notifications where AckedState a SE gan be
acknowledged. /J\

Comment A localized text to be applien{to Wonbﬂ(}n\/

Method

\ Q
Result Codes (defined in Cal@v\

RlesultCode

poermiag

B

ad_ConditionBranchAlreadyAcked \See able 5)\\% %scnpnon of this result code.

B

ad_EventldUnknown ( f\ §Qe WBM fo&e description of this result code.

Bpd_NodeldUnkno S C 6254 ]1-4 for the description of this result code.
Q sed Yo indicate that the specified condition is not valid of that the
hod was called on the ConditionType node.

Comments \>
A Servef i e that each Event has a unique Eventld. This allows Clients to
identify ular Event Notification
The Evé pecific Event Notification where a state to be acknowledged was
reported. ment and the optional comment will be applied to the state identified
with the Eventld

A valid Eventld will result in an Event Noftification where AckedState/ld is set to TRUE and the
Comment Property contains the text of the optional comment argument. If a previous state is
acknowledged, the Branchld and all Condition values of this branch will be reported.

Table 16 specifies the AddressSpace representation for the Acknowledge Method.
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Table 16 — Acknowledge Method AddressSpace Definition

Attribute Value

BrowseName Acknowledge

References NodeClass | BrowseName DataType TypeDefinition Modelling
Rule

HasProperty Variable InputArguments | Argument]] PropertyType Mandatory

AlwaysGenerates Defined in 5.10.5 AuditConditionAcknowledge

Event EventType

5.7.4 Confirm Method

Confirm| is used to confirm an Event Notification for a Condition 4 where
ConfirmedState was set to FALSE. Normally, the Methodld passed\to the rvice is
found by browsing the Condition instance in the AddressSpace. H e ers do
not expg¢se Condition instances in the AddressSpace. Therefore a Clients
to call {he Confirm Method by specifying Conditionld as th ell] known
Nodeld |of the Method declaration on the Acknowledgeabje e Mepthodld.
The Method cannot be called on the AcknowledgeableConditi

Signature
Conffirm (

[in] ByteString
[in] LocalizedText

Table 17 —

Argument

Even{ld Id ideQtifying-a\pa Event Notification.
OnIy vegt Noffications where ConfirmedState/ld was TRUE can be confifmed.

Comment A Ioc ed}s@ t\kge applied to the Conditions.

Method|Result C@\%%@Serwce)

ResuitCodg\ Description

Bad_ MWBCOMW See Table 54 for the description of this result code.
med

Bad_-ventld nown See Table 54 for the description of this result code.

Bad_\lodeldUnknoY See |IEC 62541-4 for the description of this result code.

Ubb‘lj [19) illdibdlb‘ I.;Idl l;IG apcuifi\:d bUIIdiLiUII ib Mol vaiiu' U1 lildl the
method was called on the ConditionType node.

Comments

A Server is responsible to ensure that each Event has a unique Eventld. This allows Clients to
identify and confirm a particular Event Notification.

The Eventld identifies a specific Event Notification where a state to be confirmed was
reported. A Comment can be provided which will be applied to the state identified with the
Eventld.

A valid Eventld will result in an Event Notification where ConfirmedState/ld is set to TRUE and
the Comment Property contains the text of the optional comment argument. If a previous state
is confirmed, the Branchld and all Condition values of this branch will be reported.
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Table 18 specifies the AddressSpace representation for the Confirm Method.

Table 18 — Confirm Method AddressSpace Definition

Attribute Value
BrowseName Confirm
References NodeClass | BrowseName Data TypeDefinition Modelling
Type Rule
HasProperty Variable InputArguments Argument | PropertyType Mandatory
I
AlwaysGenerates Defined in 5.10.7 AuditConditionConfirm
Event EventType 7
5.8 Alarm Model
5.8.1 General
Figure 11 informally describes the AlarmConditionType, i ubtypesand\wh it ip in the

hierarchly of Event Types.

m

clusive
Level

Exglusive
Multipeviation

CondmonType @

‘ Ackno&:\dg\a{ ﬁ\ndltlc&Type

SR

A\armoé_ﬁit'\onﬁp\

N Y

O

N\

chdsina] —
L §

\Eﬁlqu 'veLif})
rm e

NonExclusiveLimit
AlarmType

Discrete
AlarmType

|

OffNormal

AlarmType X

Exdlusive -
Rated fChané\ Trip
[ [ \ AlarmType
NonExclusive NonExclusive NonExclusive
Level MultiDeviation RateOfChange
IEC 1486/12

\ggure 11 — AlarmConditionType Hierarchy Model

5.8.2

AlarmConditionType

The AlarmConditionType is an abstract type that extends the AcknowledgeableConditionType
by introducing an ActiveState, SuppressedState and ShelvingState. The Alarm model is

illustrated in Figure 12. This illustration is not intended to be a complete definition.

formally defined in Table 19.

It is
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ConditionType
EnableState 1 ‘ ﬁ
4 Acknowledgeable
ConditionType

;

AlarmCondition
Type

IsTrueSubState

TWoSTaEVarapieType:
ActiveState
TwoStateVariableType:
SuppressedState ‘
StateMac;fneT pe ‘ ‘ \
ineType: l N
ShelvingState @%‘
s

L
Figure 12 — Alar

\ \/ IEC 1487/12
I
Table 19 - AI{%{CO@ initi

Attribute Value \_/

BrowseNam

D

AlarmConditionType

IsAbstract True

NS
References NodeClass Bgn{vséwﬁle |\Dat)aTxQ/e)

TypeDefinition Moddlling Rule

Subtype of the Acknowledgea k(‘&on%'\onTyp@}e{ine\}\W

>

HasComponfe VariaW S\Qi/\,e\sh%\ > LocalizedText TwoStateVariableType Mandptory
nt (

HasProperty Variat(é\ InMo}e\ ) Nodeld PropertyType Mandptory

HasComponle \Y le SuppressedState LocalizedText TwoStateVariableType Optiopal
nt
HasCompon| bject \) ShelvingState ShelvedStateMachine Optiopal
nt Type

N
HasProperty %ﬁi{ble SuppressedOrShelved Boolean PropertyType Mandptory
HasProperty Variable MaxTimeShelved Duration PropertyType Optiopal

The AlarmConditionType inherits all Properties of the AcknowledgeableConditionType. The
following states are sub-states of the TRUE EnabledState.

ActiveState/ld when set to TRUE indicates that the situation the Condition is representing
currently exists. When a Condition instance is in the inactive state (ActiveState/Id when set to
FALSE) it is representing a situation that has returned to a normal state. The transitions of
Conditions to the inactive and active states are triggered by Server specific actions.
SubTypes of the AlarmConditionType specified later in this document will have sub-state
models that further define the Active state. Recommended state names are described in
Annex A.

The InputNode Property provides the Nodeld of the Variable the Value of which is used as
primary input in the calculation of the Alarm state. If this Variable is not in the AddressSpace,
a Null Nodeld shall be provided.
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SuppressState is used internally by a Server to automatically suppress Alarms due to system
specific reasons. For example a system may be configured to suppress Alarms that are
associated with machinery that is shutdown, such as a low level Alarm for a tank that is
currently not in use. Recommended state names are described in Annex A.

ShelvingState suggests whether an Alarm shall (temporarily) be prevented from being
displayed to the user. It is quite often used to block nuisance Alarms. The ShelvingState is
defined in the following subclause.

The SuppressedState and the ShelvingState together result in the SuppressedOrShelved
status of the Condition. When an Alarm is in one of the states, the SuppressedOrShelved
property will be set TRUE and this Alarm is then typically not displayed by the Client. State
transitions associated with the Alarm do occur, but they are not typicafly displayed by the
Clients as long as the Alarm remains in either the suppressed or shelve

The oplional Property MaxTimeShelved is used to set the max i > Alarm
Conditign may be shelved. The value is expressed as duration. & i Property
to prevgnt permanent Shelving of an Alarm. If this Property |s o iAW ber limit
on the duration passed into a TimedShelve method call. | ill also
be enfdrced for the OneshotShelved state, in that a ition to
Unshelv peificied
in this A

More d€g

5.8.3

The Shg hine that represents an adlvanced
Alarm fi

The sta g—OneShotShelving and TimedShelvirlg. They
are illus includes the allowed transitions betwgen the
various itiated activity

In OneS§ i c at an Alarm be Shelved for its current active state.
This typ inQ\i ed when an Alarm is continually occurring on a bpundary

(i.e. a Qonditionjis\| ing between High Alarm and HighHigh Alarm, always in thge active
state) F inactive
state a long
runnlng ata S k starts

In T/meShelvmg, a user speC|f|es that an Alarm be shelved for a f|xed t|me perlod This type
‘ ' l occurs

more than 10 times in a minute may get shelved for a few minutes.

In all states, the Unshelve can be called to cause a transition to the Unshelve state; this
includes unshelving an Alarm that is in the TimedShelve state before the time has expired and
the OneShotShelve state without a transition to an inactive state.

All but two transitions are caused by Method calls as illustrated in Figure 13. The “Time
Expired” transition is simply a system generated transition that occurs when the time value
defined as part of the “Timed Shelved Call” has expired. The “Any Transition Occurs”
transition is also a system generated transition; this transition is generated when the
Condition becomes inactive.
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Unshelved
Any Transition Occurs
Timed Shelve call
UnShelve call
UnShelve call
Time Expired One Shot Shelve call

v

Timed
Shelved

The ShelvedStateMachine includes
between Unshelved, OneShotShelvedKand\Ji

The stale machine is illustrated in Figu

NN\ \\K\>

\ \
M
Starl{ W |:| StateType
\\b%» - TransitiqnType
N
JType

l W%chine
. ‘ Unshely|

| s |
HasCause———
HasCause————

v

C
\Q/ OneShotShelved H

_ UnstolvedTomedshetred] - || TmosshevdToOnostarshated |

HasCause
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OneShotShelve

TimedShelve

IEC 1489/12

Figure 14 — Shelved State Machine Model
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Table 20 — ShelvedStateMachine Definition

Attribute Value
BrowseName ShelvedStateMachineType
IsAbstract False
References Node BrowseName Data TypeDefinition Modelling
Class Type Rule
Subtype of the FiniteStateMachineType defined in IEC 62541-5
HasProperty Variable UnshelveTime Duration PropertyType Mandatory
4
HasCompdnent | Object Unshelved Stawe Mgndatory
HasCompdnent | Object TimedShelved @Q\Q pe\ bkndatory
HasCompdnent | Object OneShotShelved S\t@eﬁ\xp}\ Nwqndatory
HasCompdnent | Object UnshelvedToTimedShelved < \ 1\siti(>'?\gpe Mgndatory
HasCompdnent | Object TimedShelvedToUnshelved / \\frahs\iti\otﬂ’?pe Mgndatory
HasCompdnent | Object TimedShelvedToOneShotShelved( /7 WonType Mgndatory
HasCompdnent | Object UnshelvedToOneS otShere(\\// /\ \TransitionType Mgndatory
HasCompdnent | Object OneShotShererL}rs\heQe&\ C K Y )\ TransitionType Mgndatory
HasCompdnent | Object OneShotShelvedT}ije}S\hNed \_/ TransitionType Mgndatory
HasCompgnent | Method TWShelﬁ_\ (\ \ \ Defined in 5.8.5 Mgndatory
HasCompdnent | Method X (@) SNhelve N \\/ Defined in 5.8.6 Mgndatory
HasCompdnent | Method I\{lsrﬁ{e (\ \/ Defined in 5.8.4 Mgndatory
UnshelveTime s es\the rexpaining \\i'?Milliseconds until the TimedShelved state or for
the casps where a Property is provided, the OneshotShelved sjate will
automatically transit
This § ; three active states: Unshelved, TimedShelvgd and
OneSho also\suppofts six transitions. The states and transitions are desdribed in
Table 2 achige also supports three Methods: TimedShelve, OneShotShg¢lve and
UnShel
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Table 21 — ShelvedStateMachine Transitions

BrowseName References BrowseName | Value | TypeDefinition Notes
Transitions
UnshelvedToTimedShelved FromState Unshelved StateType
ToState TimedShelved StateType
HasEffect AlarmConditionType
HasCause TimedShelve Method
UnshelvedToOneShotShelved FromState Unshelved StateType
ToState OneShotShelved StateType
HasEffect AlarmConditionType (
HasCause OneShotShelve A ?/Ietﬁo\d\
TimedShelJedToUnshelved FromState TimedShelved < \S{ate pe
ToState Unshelved ta}f\Typ
HasEffect AIarmConditionTyp/e\ ) \
TimedShelyedToOneShotShelved FromState TimedShelved \ \ \ Stat}Type
ToState OneShotSpe«/ed = StateType
HasEffect AIarm;o\nrg{itioﬂType'\
HasCause On/e&&ot%elviqé ( \ > Method
OneShotShelvedToUnshelved FromState\ \Q@hotéQelveE\ StateType
ToState UMNd StateType
HasEffect Q (A*a\rmé‘&qh?@nﬁpe
OneShotShelvedToTimedShelve \Qom/Sfﬁts\\ \GQegﬁotShgved StateType
N To§{‘ater\ TimedShMed StateType
[ \@a{Effe\\t \&Mnditionwpe
(\ > I'@SC se \}M%edShelve Method

5.8.4 Unshelveg
Unshelyv jon to the Unshelved state.
Signatu
Uns
Method|Result Codes (defined in Call Service)
ResultCode Description

Bad_ConditionNotShelved

See Table 54 for the description of this result code.

Table 22 specifies the AddressSpace representation for the Unshelve Method.
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Attribute Value

BrowseName Unshelve

References NodeClass Browse Data TypeDefinition ModellingRule
Name Type

AlwaysGeneratesEvent

Defined in 5.10.7
Type

AuditConditionShelvingEvent

5.8.5

TimedShelve Method

Timed Sketre—se

Signature

TimpdShelve (

[in] Duration ShelvingTime
Argument Description \ \\/
ShelviingTime Specifies a fixed time for which the A i W. The Server may
MaXxTimeShelved propérty exist on the

refuse the provided duration.
condition then the shelving fim

e I@the or equal to the value of|this

Method|Result Codes (defined in Call

ResultCqde

property. /N
N
NS

Description\

Bad_CongditionAlreadyShelved S able the\de)sc iption of this result code.
he AlafmNs alr in TirnedShelved state and the system does not allow a
\{Q t of Yhedhelved timer.
Bad_She vingTime@to\yarQe Eée Ne%&{c}\be/description of this result code.
Commejnts
Shelving for n Alarm
that oc
In som Server
may geperaté as the

Table 23 specifies the AddressSpace representation for the TimedShelve Method.

Table 23 — TimedShelve Method AddressSpace Definition

Attribute Value

BrowseName TimedShelve

References NodeClass | BrowseName DataType TypeDefinition ModellingRule
HasProperty Variable InputArguments | Argument]] PropertyType Mandatory
AlwaysGenerat Defined in 5.10.7 AuditConditionShelving

esEvent EventType

5.8.6 OneShotShelve Method

OneShotShelve sets the AlarmCondition to the OneShotShelved state.
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Signature

OneShotShelve ( );
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Method Result Codes (defined in Call Service)

ResultCode

Description

Bad_AlreadyShelved

See Table 54 for the description of this result code.

The Alarm is already in OneShotShelved state.

Table 24 specifies the AddressSpace representation for the OneShotShelve Method.

Table 24 — OneShotShelve Method AddressSpace Dgﬂﬁtion
A\

Attribute Value < \

BrowseNamle OneShotShelve /\ \

References NodeClass BrowseName | Data TypeBefinjtio \ Mgqdelling
Type n\ Rule

AlwaysGengrates

Defined in 5.10.7

Event
5.8.7 |LimitAlarmType % G
Alarms gan be modelled with multiple e tates\and assigned limits or they

modelled with non exclusive limits that

The LimlitAlarmType is an trac e se
multiple|limits. The LimitAtarm eis | rated’i
AN aN

may be

base Type for Alarm Conditipns with

2

>
\Qa}\CMitionType

;

LimitAlarmType

Ll HighlLimit
T

HighHighLimit
|

ExclusiveLimit
AlarmType

NonExclusiveLimit
AlarmType

IEC 1490/12

Figure 15 — LimitAlarmType
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62541-9 © IEC:2012

Attribute Value
BrowseName LimitAlarmType
IsAbstract True
References NodeClass | BrowseName DataType TypeDefinition Modelling
Rule
Subtype of the AlarmConditionType defined in 5.8.2.
HasSubtyp ﬁhjnr\f'l'yrr_\n Exclusivel imiiAIarmT\Jlrr_\n Defined in 588 3 ~
HasSubtypge ObjectType | NonExclusiveLimitAlarmType Defined in 5.8.9
HasProperty Variable HighHighLimit Double ’\%ﬁqpert\qﬁi Optional
HasProperty Variable HighLimit Double P\N{p%\tyTy e ptional
HasProperty Variable LowLimit Double \%obﬁrty\r\;@e> Optional
HasProperty Variable LowLowLimit \;( Optional
Four optional limits are defined that configure the Types.
These Rroperties shall be set for any Alarm limits that imit Alarm
Types. These Properties are listed as ’T]s where
an unddrlying system can not provide | still be
provided, but will have its AccessLevelset
The alafm limits listed may cause an @ mit or it
may geperate the alarm imit for
HighLimit and below the 4 Lhals the
limit is gerver specific.
5.8.8 Exclus@m
5.8.8.1 Overvi
This su r Alarm
Types Wi
5.8.8.2
The Ex MlachineType defines the state machine used by AlarmTypes that
handle multjpl ly exclusive limits. It is illustrated in Figure 16.
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StateMachineType
% |:| StateType
ExclusiveLimit [ TrensitonType
StateMachineType
HighHigh - +__HighToHighHigh
High | +H  HighHighToHigh
Low : : LowToLowLow
AN
LowLow | LowLowToL@x

It is crejated by extending the StateMa
state trgnsitions are described in Table

Figure 16 —

IEC 149Y/12

and the

Table 2{\
Attribute Value
BrowseName Excﬂns\vei(nltg/aw\a&hmw\e\ \
IsAbstract False & \

Reference$

Node
C|a<sé\

e

DataType

TypeDefinition

ModellingRule

Subtype of fthe Sta/e%a\a@né{y})\

HasCompohent Obje\c(\ igW StateType Optipnal
HasCompo @t %jek Hi\g\h StateType Optipnal
HasCompohent O&ct\ Mv StateType Optipnal
HasCompohent Oaéct\) LowLow StateType Optipnal
HasCompopent Object LowToLowLow TransitionType Optipnal
HasComponent Object LowLowTolLow TransitionType Optional
HasComponent Object HighToHighHigh TransitionType Optional
HasComponent Object HighHighToHigh TransitionType Optional



https://iecnorm.com/api/?name=df4c5dd77d15b154ff09fee236d886a0

- 48 — 62541-9 © IEC:2012

Table 27 — ExclusiveLimitStateMachineType Transitions

BrowseName References | Target BrowseName Value | Target Notes
TypeDefinition

Transitions

HighHighToHigh FromState HighHigh StateType
ToState High StateType
HasEffect AlarmConditionType
HighToHighHigh FromState High StateType
rostate mIgneign oldlelype /
HasEffect AlarmConditionType /\\
LowLowTpLow FromState LowLow StateType /\
ToState Low StateT}pe\ \

HasEffect AlarmConditionType

LowToLoyLow FromState Low

ToState LowLow

HasEffect AlarmConditionType

The ExdlusiveLimitStateMachine defi bstate m ch@t ajrepresents the actyal level
of a miultilevel Alarm when it is in bd here
includes bn state
a series as itis
defined e state.
This acflive state could bepaxt of @ : m state
maching.

The Low ce sub-

5.8.8.3

The Ex(
multiple

used to specify the common behaviour for Alarm Types with
. The ExclusiveLimitAlarmType is illustrated in Figure|17.
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EnableState ConditionType

Acknowledgeable
ConditionType

Active@oi AlarmConditionType

IsTrueSubState

f .

LowLowLimit

LimitAlarmType

IsTrueSubState ﬁ

ExclusiveLimit
AlarmType

ExclusiveLimitStateMachineType:
LimitState
CurrentStatg
-) ()

\ N\ J |

Exclusivelevel Exclu ev ﬁ)\ ExctusiveRateOfChange
AlarmType rm AlarmType
IEC 1492/2
E iveLimitAlarmType

The Ex :/usiveL@

Attribute

BrowseName

IsAbstract \ }al% \ >

References$ e‘CIas BrowseName Data TypeDefinition Modelling
Type Rule
Subtype of [the\kimitAlarmType defined in 5.8.7.
HasSubtype ObjectType | ExclusiveLevelAlarmType Defined in 5.8.10.3
HasSubtype ObjectType | ExclusiveDeviationAlarm Defined in 5.8.11.3
Type
HasSubtype ObjectType | ExclusiveRateOfChange Defined in 5.8.12.3
AlarmType
Has Object LimitState ExclusiveLimitStateMachine Mandatory
Component Type

LimitState represents the actual limit violation of an ExclusiveLimitAlarm when it is in the
active state.

5.8.9 NonExclusiveLimitAlarmType

The NonExclusiveLimitAlarmType is used to specify the common behaviour for Alarm Types
with multiple non-exclusive limits. The NonExclusiveLimitAlarmType is illustrated in Figure 18.
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EnableState ConditionType

Acknowledgeable
ConditionType

Activew AlarmConditionType
A
A

LimitAlarmType

:

NonExclusiveLimit
AlarmType

HighHighState
HighState

LowLowState

IsTrueSubState

IsTrueSubState

[ 2 |

NpnExclusiveLevel |/ \ N Iu |veb%\®t|on NonExclusiveRateOfChange
AlarmType AlarmType

IEC |1493/12

The NomnExclusiv
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Table 29 — NonExclusiveLimitAlarmType Definition

Attribute Value
BrowseName NonExclusiveLimitAlarmType
IsAbstract False
References NodeClass | BrowseName DataType TypeDefinition Modelling
Rule

Subtype of the LimitAlarmType defined in 5.8.7.
HasSubtype ObjectType | NonExclusiveLevelAlarm Defined in 5.8.10.2

Type
HasSubtype ObjectType | NonExclusiveDeviation Defined in 5.8.11.2

AlarmTvpe

¥R va

HasSubtype ObjectType | NonExclusiveRateOf Defined in 5.8.12.2

Change AlarmType N\
Has Variable HighHighState LocalizedText TwgStateVariable e Optional
Component
Has Variable HighState LocalizedText T tateViariable Ty Optional
Component
Has Variable LowState LocalizedTekt oStateVariableType Optional
Component
Has Variable LowLowState oStateVariableType Optional
Component

HighHiglh State, HighState, LowState,
kample, it is possible that boH

may choose to support any s
describgd in Annex A.

As an e
Vendorg

Four op

of a Hi

LowStaJe shall be providéd eve

hState and a Ls
both a HighSta

Loca(éedText
e

states.
E state.
mes are

or the
finition
can not

bserved

re non-

exceed

5.8.10 |Level A@

5.8.10.1

A level Alar to report when a limit is exceeded. It typically relatés to an
instrument — pera meter. The level Alarm becomes active when the o

value is|a or below a low limit.

5.8.10.2 iveLevelAlarmType

The NohEXclusiveLevelAlarmType is a special level Alarm utilized with one or mg
exclusi states—ffor exampteboththe Higil arct HigilHigil states meed—tobemaintained as

active at the same time this AlarmType should be used.

The NonExclusiveLevelAlarmType is based on the NonExclusiveLimitAlarmType. It is formally
defined in Table 30.
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Table 30 — NonExclusiveLevelAlarmType Definition

Attribute Value
BrowseName NonExclusiveLevelAlarmType
IsAbstract False
References NodeClass BrowseName DataType TypeDefinition Modelling
Rule
Subtype of the NonExclusiveLimitAlarmType defined in 5.8.9.
No additional Properties to the NonExclusiveLimitAlarmType are defined.
5.8.10.3 ExclusiveLevelAlarmType
The ExqglusiveLevelAlarmType is a special level Alarm utilized utuallynékclusive
limits. It|is formally defined in Table 31.
Table 31 — ExclusivelLevelAlar
Attribute Value ( O Y%
BrowseName ExclusiveLevelAlarmType /& \\// /\ \5
IsAbstract False \ & ) Q \ N~ )\/
Reference$ NodeClass | BrowseName | DataTyp Ty DefW Modeljing
Rule

Inherits the

Properties of the Exclu/sQ/eLimitAIarm\(ypeQ(-:}h\ed N\8\8,A)

No addi

5.8.11
5.8.11.1

A deviali

level of
become

For exa
and the

| ENRNARINNR N
o/

larmType are defined.

ional Properti

Deviatio; 2

low~deviatiei Alarm limit had a value of -1 then the low substate is enters

setpoint
N Alarm

et for 2
d if the

process

vallue dropped to below 9: the high substate is entered if the process value

became

larger than 12. If the setpoint were changed to 11 then the new deviation values would be 10
and 13 respectively.

5.8.11.2

NonExclusiveDeviationAlarmType

The NonExclusiveDeviationAlarmType is a special level Alarm utilized with one or more non-
exclusive states. If for example both the High and HighHigh states need to be maintained as
active at the same time this AlarmType should be used.

The NonExclusiveDeviationAlarmType is based on the NonExclusiveLimitAlarmType. It is
formally defined in Table 32.



https://iecnorm.com/api/?name=df4c5dd77d15b154ff09fee236d886a0

62541-9 © IEC:2012 - 53 -

Table 32 — NonExclusiveDeviationAlarmType Definition

Attribute Value

BrowseName NonExclusiveDeviationAlarmType

IsAbstract False

References NodeClass ‘ BrowseName ‘ DataType | TypeDefinition | ModellingRule

Subtype of the NonExclusiveLimitAlarmType defined in 5.8.9.

HasProperty Variable ‘ SetpointNode ‘ Nodeld | PropertyType | Mandatory

The Setpothode Property prowdes the Nodeld of the setpomt used in the deviation

calculatjorr II thisVariabte s ot the /'\UUIb'be[Jdbe a Nutt-Nodefd blldll 9> ovideq.

5.8.11.3 ExclusiveDeviationAlarmType

The ExtlusiveDeviationAlarmType is utilized with multiple m ifs. It is
formally|defined in Table 33.
Table 33 — ExclusiveDeviationAlarm
Attribute Value ( m )
BrowseNanle ExclusiveDeviationAlarmType (\\//
IsAbstract False < ° C Y
Referencegq NodeClass ‘ BrowseName ‘ %aT%\e ‘Meﬁéﬁniﬁ«(n | Modelling Rule
Inherits the|Properties of the ExclusiveLimitAlarm(?ype}i@ne}k'kn\s\&8.
HasPropert ‘ Variable ‘ S/e{inntNgir\‘\Nodéig \ NMtyType | Mandatdry
\( 3/
The SeftpointNode Prert i odejd of the setpoint used in the Deviation

calculat|on. If this Varia e AddressSpace, a Null Nodeld shall be provided.

5.8.12

A Rate yonly used to report an unusual change or lack of chapge in a
measurg \ rdto the/speed at which the value has changed. The Rate of [Change
Alarm bj S et en the rate at which the value changes exceeds or drops pelow a
defined [limi

A Rate pf,.Change i easured in some time unit, such as seconds or minutes and sgme unit
of measjurey such as percent or meter. For example a tank may have a High limit for the Rate
of Change of its level (measured in meters) which would be 4 meters per minute. If the tank
level changes at a rate that is greater than 4 m/min then the High substate is entered.

5.8.12.2 NonExclusiveRateOfChangeAlarmType

The NonExclusiveRateOfChangeAlarmType is a special level Alarm utilized with one or more
non-exclusive states. If for example both the High and HighHigh states need to be maintained
as active at the same time this AlarmType should be used.

The NonExclusiveRateOfChangeAlarmType is based on the NonExclusiveLimitAlarmType. It
is formally defined in Table 34.
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Table 34 — NonExclusiveRateOfChangeAlarmType Definition

Attribute Value

BrowseName NonExclusiveRateOfChangeAlarmType

IsAbstract False

References NodeClass ‘ BrowseName ‘ DataType | TypeDefinition | ModellingRule

Subtype of the NonExclusiveLimitAlarmType defined in 5.8.9.

No additional Properties to the NonExclusiveLimitAlarmType are defined.

5.8.12.3 ExclusiveRateOfChangeAlarmType

ExclusiyeRateOfChangeAlarmType is utilized with multiple mutually \exglusive Nimips. It is
formally|defined in Table 35.
Table 35 — ExclusiveRateOfChangeAla DW
Attribute Value / \
BrowseNarphe EchusiveRateOfChangeAIarmType /\\)/ 2
IsAbstract False ( U ‘\)
Referencep NodeClass BrowseName at ypeDefiniti Modelling
k\aQ\ U Rule

Inherits thg Properties of the Exclus:veL/m/tAIamﬁTyperﬁe\lne \5\8 8\§,

| AN AR
N

No addii el Type are defined.

5.8.13
5.8.13.1

The Dis abstract type used to classify Types into Alarm Canditions
where the i ay take on only a certain number of possible values (e.g.
true/falde minating). The DiscreteAlarmType with subtypes definefd in this
specificati Figure 19. It is formally defined in Table 36.

AlarmCondition
Type

| fﬁ |

‘ LimitAlarmType ‘ DiscreteAlarmType

?

OffNormalAlarmType

i

TripAlarmType

IEC 1494/12

Figure 19 — DiscreteAlarmType Hierarchy
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Table 36 — DiscreteAlarmType Definition

Attribute Value

BrowseName DiscreteAlarmType

IsAbstract True

References NodeClass | BrowseName Data TypeDefinition Modelling
Type Rule

Subtype of the AlarmConditionType defined in 5.8.2.

HasSubtype

‘ ObjectType ‘ OffNormalAlarmType

Defined in 5.8.11

5.8.13.2—OffNermalAlarmype

The OffNormalAlarmType is a specialization of the DiscreteAlarmType nt n

discrete
subtype
long as

addition@l properties are defined.

Table 37 - OffNormaIAIarm}ypeK'

Condition that is considered to be not normal.
is usually used to indicate that a discrete value is in an
a non-normal value is present. This Type is main

It is formall

Attribute Value /\K §7 R \/

BrowseName OffNormalAlarmType /\\ > / (\ >

IsAbstract False \ \ \ )

References$ NodeClass | BrowseName ata TypeDefinition Modelling

Type Rule
YN

Subtype of fthe DiscreteAIarmType/derinedi){&\\?).1 \ \

HasSubtypp | ObjectType T\QNa\Q(rype N \\/ Defined in 5.8.13.3

HasProperty Variable l \N\c>rm\a§tate (\ \/ Nodeld PropertyType Mandatory
The No i\ch)one of the possible input values indicates the
normal the\Vatiable referenced by the InputNode Property is not
equal to roperty the Alarm is active. If this Variable is npt in the
Address provided.

5.8.13.3

The Trif pecialization of the OffNormalAlarmType intended to reprgsent an
equiment trip ond/ jon. The Alarm becomes active when the monitored piece of equipment
experiefces| some.gbnormal fault such as a motor shutting down due to an gqverload

Conditign.divis formally defined in Table 38. This Type is mainly used for categorizatio

.

Table 38 — TripAlarmType Definition

Attribute Value

BrowseName TripAlarmType

IsAbstract False

References NodeClass | BrowseName DataType TypeDefinition l|\alloldelling
ule

Subtype of the OffNormalAlarmType defined in 5.8.13.2.
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5.9 ConditionClasses
5.9.1 Overview

Conditions are used in specific application domains like Maintenance, System or Process. The
ConditionClass hierarchy is used to specify domains and is orthogonal to the ConditionType
hierarchy. The ConditionClassld Property of the ConditionType is used to assign a Condition
to a ConditionClass. Clients can use this property to filter out essential classes. OPC UA
defines the base ObjectType for all ConditionClasses and a set of common classes used
across many industries. Figure 7 informally describes the hierarchy of ConditionClass Types
defined in this specification.

[

1
Defined in [UA Pa
BaseObjectType Q
/

r AN N

— X

‘ BaseConditionClass

T A
O\ /N N

ProcessConditionClass Maifiten3nceGénditionClass we nditionClass
Type p Type

IEC 1495/12
Conditid i objects in the underlying system and, thlerefore,
only exi i
5.9.2
BaseCo ass whenever a Condition cannot be assignled to a

more concrete chass) d use a more specific ConditionClass, if possjble. All
Conditid BaseConditionClassType. It is formally defined in Table 39.

Table 39 — BaseConditionClassType Definition

Attribute Value \

BrowseName BaseCcMionClassType

IsAbstract TTue

References NodeClass ‘ BrowseName | DataType TypeDefinition | ModellingRule

Subtype of the BaseObjectType defined in IEC 62541-5.

5.9.3 ProcessConditionClassType

The ProcessConditionClassType is used to classify Conditions related to the process itself. It
is formally defined in Table 40.
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Table 40 — ProcessConditionClassType Definition

Attribute Value

BrowseName ProcessConditionClassType

IsAbstract True

References NodeClass | BrowseName DataType TypeDefinition Modelling

Rule

Subtype of the BaseConditionClassType defined in 5.9.2.

5.9.4 MaintenanceConditionClassType
The MajntenanceConditionClassType is used to classify Conditions ¢

standardls groups will define domain-specific subtypes.

Table 41 — MaintenanceConditionClas

ance. It
t other

Attribute Value /_\

BrowseName MaintenanceConditionClassType . ( (7

IsAbstract True A \\//

References$ NodeClass ‘ BrowseName \ \ ) Dat\\Ty MpeDefinition | ModellingRule

Subtype of the BaseConditionClassType defined WZ

(@R
5.9.5 SystemConditionCla: \5

The SygtemConditionClas is\usad toxclassify Conditions related to the Systgm. It is
formally| defined j . ditions occur in the controlling or monitoring system
process| No furt ition idec re. It is expected that other standards gtfoups or

vendors| will define

AN
Attribute W{lue\\\ \

IsAbstract

BrowseName Nm\ﬁ@hdmon lassType
Tel N\

Reference$ NodeM‘ BrowseName | DataType TypeDefinition

| ModelfingRule
]

PRS- £ oachitiamaet T AafiorarEHa—E G2
Subtype of treBaseConditionctass ypetermet ooz

5.10 Audit Events

5.10.1 Overview

Following are subtypes of AuditUpdateMethodEventTypes that will be generated in response

to the Methods defined in this document. They are illustrated in Figure 21.
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AuditEventType

/
VAN

T
AuditUpdateMethod
EventType

/\

Defined in [UA Part 5]

\
AuditCondition
EventType

i

\ \ \
AuditConditionEnabl AuditConditionComment AuditConditionRespond
e EventType EventType EventType

N

AuditConditionConfirm
EventType

AuditConditionAcknowledge

EventType t

AuditCan
Even

onsS

Audit C
in IEC 6
Sourcel
Disable

lame shall be “Method/” and
or Acknowledge).

Audit C
Events
server-gpecific means
descriptjon of this inte

5.10.2

This Ev

Table 44.

6/12

defined

ent (e.g.

a:, these
e other
proper

fined in

Attribute

BrowseNan AuditCondiNonEventType

IsAbstract True

5.10.3 AuditConditionEnableEventType

This EventType is used to indicate a change in the enabled state of a Condition instance. It is

formally defined in Table 44.

Table 44 — AuditConditionEnableEventType Definition

Attribute Value
BrowseName AuditConditionEnableEventType
IsAbstract True
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5.10.4 AuditConditionCommentEventType

This EventType is used to report an AddComment action. It is formally defined in Table 45.

Table 45 — AuditConditionCommentEventType Definition

Attribute Value
BrowseName AuditConditionCommentEventType
IsAbstract True

5.10.5 AuditConditionRespondEventType

This EvéntType is used to report a Respond action. It is formally define

Table 46 — AuditConditionRespondEventType Befinition

&

Attribute Value

BrowseName AuditConditionRespondEventType

IsAbstract True

5.10.6

AuditConditionAcknowledgeEventType

This Ev
Conditid

r more

Attribute

\ ™

BrowseName

IsAbstract

5.10.7

This Ev

Attribute

AumdponCo nfirmEventType

BrowseName

IsAbstract True

5.10.8 AuditConditionShelvingEventType

This EventType is used to indicate a change to the shelving state of a Condition instance. It is

formally defined in Table 49.

Table 49 — AuditConditionShelvingEventType Definition

Attribute Value
BrowseName AuditConditionShelvingEventType
IsAbstract True
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Condition Refresh Related Events

Overview

EC:2012

Following are subtypes of SystemEventTypes that will be generated in response to a Refresh
Methods call. They are illustrated in Figure 22.

5.11.2

This EventType is used by a Server to
represeptation in the Addr

Defined in [UA Part 5]

JAN

i

SystemEventType (\(
A (-\

RefreshStart RefreshEnd efresh uirsd I
EventType EventType t
/ 7 ) \

KEE \/ IEC 1497/12
d\Ev nt@era y

/\

Figure 22 — Refresh R

RefreshStartEventType

N\

of a Refresh Notification gycle. Its

Attribute

valge \ N D

BrowseNa

IsAbstract

me Refre\wg}iﬁwy&\ B
True/\ \

Reference$ Node as\s\ row eN}nﬁe/ DataType Type Mod
/\ Definition

llingRule

Inherit the
Nodes.

= ertl fWEventType defined in IEC 62541-5, i.e. it has HasProperty References {

b the same

5.11.3

RefreshEndEventType

This EventType is used by a Server to mark the end of a Refresh Notification cycle. Its
representation in the AddressSpace is formally defined in Table 51.

Table 51 — RefreshEndEventType Definition

Attribute

Value

BrowseName RefreshEndEventType

IsAbstract

True

References NodeClass | BrowseName DataType Type ModellingRule

Definition

Inherit the Properties of the SystemEventType defined in IEC 62541-5, i.e. it has HasProperty References to the same

Nodes.
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5.11.4

RefreshRequiredEventType

This EventType is used by a Server to indicate that a significant change has occurred in the
Server or in the subsystem below the Server that may or does invalidate the Condition state
of a Subscription. Its representation in the AddressSpace is formally defined in Table 52.

Table 52 — RefreshRequiredEventType Definition

Attribute

Value

BrowseName RefreshRequiredEventType

IsAbstract True
Reference$ NodeClass— BrowseName DataType I |ypE‘D‘E‘ﬂ'FﬁT‘M‘O‘d1’IIingRule
Inherit the

Nodes.

Properties of the SystemEventType defined in IEC 62541-5, i.e. it has Haw}i\\ ce\ta the same

5.12 HlasCondition Reference Type

The Has
a subtyy
in Table

Condition ReferenceType is a concrete Reference tly. It is

The sen hSource
and its C g ference
or a subbtype of HasEventSource. The A 3 i ided for
Clients i amples
for the |

HasCon(diti

definition of an Object or a Variablg. In this

case, the SourceNode [ofthis F 8N CE be an ObjectType or VariableType INode or

one oftrheir /ns bi 3 T e TargetNode shaII be a Condition instance

declarafion or a itié S

o all HasConditioh ypes as
well

o if the e will be
refefen

HasCon(diti 2] i i are not

availablg in itions. In this case the SourceNode of this ReferenceType shdll be an

Object,
Conditid

Varlable
nlype.

ethod Node. The TargetNode shall be a Condition instan¢e or a

Table 53 — HasCondition ReferenceType

Attributes Value

BrowseName HasCondition

InverseName IsConditionOf

Symmetric False

IsAbstract False

References NodeClass BrowseName Comment
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5.13 Alarm and Condition Status Codes

Table 54 defines the StatusCodes defined for Alarm and Conditions.

Table 54 — Alarm and Condition Result Codes
Symbolic Id Description
Bad_ConditionAlreadyEnabled The addressed Condition is already enabled.

Bad_Condi

tionAlreadyDisabled

The addressed Condition is already disabled.

Bad_Condi

tionAlreadyShelved

The Alarm is already in a shelved state.

Bad_Condi

tionBranchAlreadyAcked

The Eventld does not refer to a state that needs acknowledgement.

Bad_Cond

tionBranchAlreadyConfirmed

The Eventld does not refer to a state that neg{:{ confiMion.

N
Bad_CondjtionNotShelved The Alarm is not in the requested shelved/§ te. (\
Bad_DialogNotActive The DialogCondition is not in active stah%
Bad_DialogResponselnvalid The selected option is not a valid @Me kgsh&qse tionSet array.

Bad_EvenfldUnknown The specified Eventld is not W\the\Sﬁer.
Bad_RefreghInProgress A ConditionRefresh opel@j@{lr&in\@m&s}

Bad_Shelyv|

ngTimeOutOfRange

The provided shelving/time is outsid e range allowed by the|Server for
shelving.

6 AddressSpace Organisation

6.1 G

The Ad
and Co
establis
Event N

6.2 E

HasNotifi
of Ever
typically
outside
with the
Types. ]

Figure 2

eneral

3shoews suc

the tard

nditions
may be
imit the

ences are used to expose the hierarchical orgahization
GonditionSources. An Event notifying Object represents
sponsibility The definition of such an area configuration is

Sources usmg the HasNot:fler and the HasEventSource Rgference

a hierarchy. Note that HasNotifier is a subtype of HasEventSource. |.e.
et."Node of a HasNotifier Reference (an_Event notifying Object) may ald§o be a

ConditionSource.

The HasEventSource Reference is used if the target Node is a

ConditionSource but cannot be used as Event notifier. See IEC 62541-3 for the formal
definition of these Reference Types.
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Server
W HasEventSource
HasNotifier
HasNotifier Area 1 HasNotifier
HasNotifier Tank Farm Machine B
A
Tank A
HasEventSource
4
‘ Levellleasurement ‘ Device C
IEC 1498/12
6.3 Adding Conditions to the Hierarch
HasCon(dition is used to rce to a
Conditign instance or — if
Clients browsing for ConditionSources fpllowing
HasEve subtypes like the HasNotifier Reference) and then

browsin

Figure 2
Variablg
Object

Conditiqy

all target Nodes of the discovered Referernces.

e HasCondition Reference in an Event hierardhy. The
id the Object “Device B” reference Condition instances. The

that a
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Server
HasNotifier
HasNotifier Area 1 ——HasNotifier
HasNotifier Tank Farm Machine B
A
Tank A
HasEventSource
HasConditjon | s
‘ LevelMeasurement ‘
MyAlafmTypeA:
HasCondition—»| MyLe m Confition 1
Level n|t
HasCondition
MyAlafmTypeA:
MySystemAlarmType Confition 2
IEC 1499/12
ndition in an Event Hierarchy
6.4 C
Figure 2 asCondition Reference and the HasEventSource Rdference
in an In are used to indicate what References and Conditjons are
availablg
The usg¢ of the. HasEventSource Reference in the context of InstanceDeclaratiqns and

TypeDe

finition Nodes

has no effect for Event generation.
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Tank A

A

TankType

HasEventSource
HasEventSource ‘

% LevelMeasurement ‘ % LevelMeasurement ‘

NP al NHH [Er—vval PNHH
TTaSTORGHION: T1aS RGHOoR

i AN
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6.5 Clonditions in a VariableType

Use of| HasCondition in a VariabléTy, i bs (and
VariablgTypes) may not have Conditio ) \ ' mple of
this use|case. Note that there is no co iship for the “LevelMonitoring” pAlarm. It
is servef-specific whether and where they 36{1 P emponent Reference.

AN
BaseObjectType I\

| <> & ‘ Tank A
AlarmType < \Jal ltemType }
A\
%& %i HasEventSource
Exchjsg/\eL&eK LevelMeasurementType ]44
rmJy
N p& ’J / 1 ' \

A HasCondition LevelMeasurgmentType: ‘

LevelMeagurement

ExclusiveLevelAlarmType: HasCondiffon
LeVvellvIONItor ng

ExclusiveLevelAlarmType:

LevelMonitoring

%

IEC 1501/12

\

Figure 26 — Use of HasCondition in a VariableType
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Annex A
(informative)

Recommended Localized Names

Localeld “en”

Recommended State Names for TwoState Variables

are listed-in_Table

62541-9 © IEC:2012

A.1 and

Table A

2

Table A.1 - Recommended state names for Locé@&

Condition Type

State Variable

FALSE tate\N@\

Tkl{E S\tjte Name

CondifionType EnabledState Dis<a6kd\\ \\ Eqabled
DialogConditionType DialogState )ﬁa@e\\ \ Mive
AcknojwledgeableConditionType AckedState / }Ln\acwkdggd s Acknowledge

ConfirmedState F\\ )Jy&:oypqrmésk Confirmed
AlarmfonditionType Activegt/a}a\ /\\ } Iéac@ ‘\) Active
Suppre&idsﬁg \ U}Qplylsed Suppressed

NonE

clusiveLimitAlarmType

Hithig,h’Sélte |th|gh inactive HighHigh actiye
HighSta\t\e (\ \ \bt)gh inactive High active
M\ \) N ) Low inactive Low active

LowLow inactive

LowLow activ

Y

‘ KWSMW names for Localeld “en”

Condlt/va\Q ype

Browse Name

Display name

helve

Unshelved

Unshelved

TimedShelved

Timed Shelved

OneShotShelved

One Shot Shelved

N

A.1.2

HighHigh HighHigh
High High
Low Low
LowLow LowLow

Localeld “de”

The recommended state display names for the Localeld “de” are listed in Table A.3 and Table

A4
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Table A.3 — Recommended state names for Localeld “de”

Condition Type State Variable FALSE State Name | TRUE State Name
ConditionType EnabledState Ausgeschaltet Eingeschaltet
DialogConditionType DialogState Inaktiv Aktiv
AcknowledgeableConditionType AckedState Unquittiert Quittiert
ConfirmedState Unbestatigt Bestatigt
AlarmConditionType ActiveState Inaktiv Aktiv
SuppressedState Nicht unterdrickt Unterdruckt
NonExclusiveLimitAlarmType HighHighState HighHigh inaktiv 'HighHigh aktiv
HighState High inaktiv High\i\'
LowState Low inaktiv /\Q L w ktlv
LowLowState LowLow |nakt| Lov\vhg ktiv

Table A.4 —- Recommended display names OS@Q\N

\d\\ky BQ\e\/

Condition Type Browse Name

Unshelved / ) \QMH] gestellt
Shelved TimedSheI@\\// /\ Be}\et zurlckgestellt

O%\Sh(SR\elvéd K \ Einwralig zurtickgestellt
Exclusive Nhl—h@q )ﬁthigh

High High

\kow\\ Low

\Mow\) \\/ LowLow

A1.3
The red es” for the Localeld “fr” are listed in Table A.5 and
Table A
ommended state names for Localeld “fr”
Condi%\\> State Variable FALSE State Name TRUE State
Name
CondifionType \) EnabledState Hors Service En Service
DialogiConditionType DialogState Inactive Active
AcknowledgeableConditionType AckedState Non-acquitté Acquitté
ConfirmedState Non-Confirmé Confirmé
AlarmConditionType ActiveState Inactive Active
SuppressedState Présent Supprimé
NonExclusiveLimitAlarmType HighHighState Trés Haute Inactive Trés Haute active
HighState Haute inactive Haute active
LowState Basse inactive Basse active
LowLowState Trés basse inactive Trés basse active
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Table A.6 — Recommended display names for Localeld “fr”

Condition Type Browse Name Display name
Unshelved Surveillée
TimedShelved Mise de
Shelved coté temporelle
OneShotShelved Mise de
coté unique
Exclusive HighHigh Trés haute
High Haute
Low Basse/\(

LowLow

A.2 Recommended Dialog Response Options

The recommended Dialog response option names in dj e A.7T.

o SN g™ [ en
4\%\t C\ébb\g{m_/ Abandonner
Iigtry > W\l‘eQerh len Réessayer

/lgm\{e}\ Ig\xgrieren Ignorer

Ne?t\ \/\\’a/chster Suivant

P}e{imk\ Vorheriger Précédent
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Annex B
(informative)

Examples

B.1 Examples for Event sequences from Condition instances

B.1.1 Overview
The following examples show the Fvent flow for typical Alarm situations ~The tables list the
value of|state Variables for each Event Notification.
B.1.2 Server Maintains Current State Only
This example is for Servers that do not support previous state e not create
and maintain Branches of a single Condition.
Figure |B.1 shows an Alarm as it becomes act] e and also the
acknowledgement and confirmation cycles. Table B/ li the state Vgriables.
All Evepts are coming from the same Conditiop \i efore have the same
Conditignld. A

Acked | | \

Active —I

Time Axis >
Fvent
Notifications
IEC 1502/12
ure B 1 — Single State Example
E mple of a Condition that only keeps the latest state

Eventld Branmd\ Ac ve Acked | Confirmed | Retain | Description
-a nyl) Pafse True True False Initial state of condition.
1 utl rrue rdise rrue rmrue AldITIT goes dbliVU.
2 null True True False True Condition acknowledged confirm required.
3 null False True False True Alarm goes inactive.
4 null False True True False Condition confirmed
5 null True False True True Alarm goes active.
6 null False False True True Alarm goes inactive.
7 null False True False True Condition acknowledged, Confirm required.
8 null False True True False Condition confirmed.

@ The first row is included to illustrate the initial state of the condition. This state will not be reported by an event.
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B.1.3 Server Maintains Previous States

This example is for Servers that are able to maintain previous states of a Condition and
therefore create and maintain Branches of a single Condition.

Figure B.2 illustrates the use of branches by a Server requiring acknowledgement of all
transitions into active state, not just the most recent transition. In this example no
acknowledgement is required on a transition into inactive state. Table B.2 lists the values of
the state Variables. All Events are coming from the same Condition instance and have
therefore the same Conditionld.

Ve

Previous State
(Branchld 2)
ed=fa|sé\

NG
A\

N

Previous State
(Branchld 1)

ctiye=true
A\ R
>
/ Confirpned
Currenf State
(Branchldl Null) RECE
Active|

.

L d ® [ime Axis>

Event
Notifications

\ IEC 1503/12
Figure B.2 — Previous State Example
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Table B.2 — Example of a Condition that maintains previous states via branches

Eventld | Branchld | Active Acked | Confirmed | Retain | Description

a null False True True False Initial state of condition.

1 null True False True True Alarm goes active.

2 null True True False True Condition acknowledged requires Confirm.

3 null False True False True Alarm goes inactive.

4 null False True True False Confirmed

5 null True False True True Alarm goes active.

6 null False True True True Alarm goes inactive.

7 7 True False True Troe D Prior-stateneedsacknpwiedgment—Byanch 1

created.

8 null True False True True Alarm goes actlv/e\@aln.

9 1 True True False True Prior state ackﬁow\g&g\d \GQn?hQ required.

10 null False True True True P Alarm go ct e }\

11 2 True False True True Erréoreéate&eds\a%no\ﬁd}w'ﬁt Bfanch 2

12 1 True True True False /Pﬁe\\ragc\ﬁ{lrrﬁg\.B\gﬁch 1 deletdd.

13 5 True True True False Prior statesacknowledged, Auto Confilmed by
P ystem Branch eted.

14 Null False True True )zélse N N,{Ioﬁg\gr of\m}erest.

3 : 0 T .

The firsf h event.
NOTE 1 | v state is
reported (| h state is
reported (E
NOTE 2 T
NOTE 3 A
bt is rec 5).

examples for the use of HasNotifier, HasEventSou
to“expose the organization of areas and sources with their

S hierarchy is additional to a hierarchy provided with Organ

rce and

7es and
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. Server — HasNotifier \

/ Area 1 \

Orgapizes
Tank Farm Machine B
> Tank A N
HasEventSource

Y

—»—[ LevelMeasurement }

\

HasCondition

»

MyLevelAlarmType:

LeveIMyﬂT@{ing

N

In systg
referend

v

‘ AlarmTypeA:
‘ Condition 1

> ‘ MyAlarmTypeA:
‘ Condition 2

YD

HasCondition

IEC 1504/12

hdition used with Condition instances

ions are not available as instances,
pes instead. This is illustrated with the example in Figure B.4

the ConditionSou

ce can
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Obje s

. SERED | e HazNofifier __\
Areal
FrocessAlamr
Twoe
O gan ez
Tark Farm lachine B
Exclusivedin it (—
Alzmr Tyoe
$ - Tank A Py
| Ha= BwertSource
Exadusine ‘
e e
X 4{ Levelbleazuremant ]
HazCondition
Nl eweldlam Tyoe y _________,..---"'"""r
IEC 1504/12

are sho

&%%mdmn

™~

ype in the Type system will re

d in the
variants
sult in a

Tank Fann

7

H a= Matifier

Y

z

Has

Msuremem ]

antSource

A

A

Tank & P

HaszEventSource

4{ LewvelMesasurement J

\

Levelonitoring

Figure B.5 — HasCondition

HasCondition Ha=C ondition
M el Aarm T e b sl vel arm T yvpe:

L exeldonitoring

IEC 1506/12

used with an instance declaration
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Annex C
(informative)

Mapping to EEMUA

Table C.1 lists EEMUA terms and how OPC UA terms maps to them.

Table C.1 - EEMUA Terms

EEMUA Term | OPC UA Term EEMUA Definition
An Alarm is accepted when the operator has indicated aw enessl of its

Accepted Acknowledged=true presence.

In OPC UA this can be accomplished W|th nowledgecMethgd.

Active Alalm Active = True An qlarm condit.ion which is on (i.e limjthas keen exseede a\sl,Condition
continues to exist).

Alarm Message Property Test information presented to the’operator at%esc bes% Alaqm

Message (defined in condition.

9 IEC 62541-5)
Severity Property The ranking of Alarms by seyexity a Wme
Alarm Priofity | (defined in
IEC 62541-5) (\ A
|ty ot\l}lc tion than Ml that has no serious corjsequence
issed. In'somé Mdustries also referred to as a Prompt or
Alert -
ing! the concept of Alerts can be accomplished by the
/\ N at have a severity below 50 may b¢
Cleared Active = Fal g8 \&An Alar e that in ates the Condition has returned to normgl.
Disable Enabled = Halsd is when the system is configured such that the|Alarm will
t ge erat even though the base Alarm Condition is present.
A ragues frc\ﬁ{the control system that the operator perform some| process
Prompt Dialog ctiomthapthe system cannot perform or that requires operator agthority to
aN perform:
) . \Q_A){rm is Raised or initiated when the Condition creating the Afarm has

Raised N Trie
occurred.

\ A ‘release’ is a facility that can be applied to a standing (UA = active) Algfm in a
similar way to which shelving is applied. A released Alarm is temporarily femoved

Release (o) ho lvin from the Alarm list and put on the shelf. There is no indication to the opefator when
the alarm clears, but it is taken off the shelf. Hence, when the alarm is ra|sed again it
appears on the alarm list in the normal way.

An Alarm is Reset when it is in a state that can be removed from fhe
Display list.

Reset Retain=False OPC UA includes Retain flag which as part of its definition states: “when a Client
receives an Event with the Retain flag set to FALSE, the Client should consider this
as a Condition/Branch that is no longer of interest, in the case of a “current Alarm
display” the Condition/Branch would be removed from the display”.

Shelving is a facility where the Operator is able to temporarily prevent an

Shelvin Shelvin Alarm from being displayed to the Operator when it is causing the Operator

9 9 a nuisance. A Shelved Alarm will be removed from the list and will not re-
annunciate until un-shelved.

Standing Active = True An Alarm is Standing whilst ’the Condition persists (Raised and Standing are
often used interchangeably)’.

An Alarm is suppressed when logical criteria are applied to determine that

Suppress Suppress the Alarm should not occur, even though the base Alarm Condition (e.g.
Alarm setting exceeded) is present.

Acknowledged = An alarm is accepted when the operator has indicated awareness of its

Unaccepted

False

presence. It is unaccepted until this has been done.
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Annex D
(informative)

Mapping from OPC A&E to OPC UA A&C

D.1 Overview

D.1.1 General

Serving as a bridge between COM and OPC UA components the Alarm and-Events proxy and
wrappern enable existing A&&E COM Clients and Servers to connect (to UA_Alarms and
Conditigns components.

Simply $tated, there are two aspects to the migration strategy. i ?s a UA
Alarms pnd Conditions client to connect to an existing AlarmsCanth\EV er via a
UA serVer wrapper. This wrapper is notated from this pojnt f 8 OM UA
Wrappef. The second aspect enables an existing Alarms ’ i hnect to

a UA Alarms and Conditions Server via a COM proxy« is point
forward|as the A&E COM UA Proxy.

An Alarmns and Events COM client is ng is-point @war as A&E COM Cliept.

A UA Alarms and Conditions Server is n& A i ward as UA A&C SerVer.

The mappings describe generlc A&E CO y components. It is recommended
that vepdors use this heilr own components, howevef, some

applicatjons may benefit frg

D.1.2 Alarms and
D.1.2.1 Everﬁ}
Event A

Objects
Objects

er are represented in the A&E COM UA Wrapper as
BaseObjectType. The EventNotifier attribute fgr these
beToEvents flag set to true.

The rod =N\ presented by an Object with a BrowseName that depends on|the UA
Server. ys t arget of a HasNotifier reference from the Server Node. The rgot Area
OM Servers to be wrapped within a single UA Server.

The Arda-hierarchy is discovered with the BrowseQPCAreas and the GetQualifiedAreaName
methods. The Area name returned by BrowseOPCAreas is used as the BrowseName and
DisplayName for each Area Node. The QualifiedAreaName is used to construct the Nodeld.
The NamespaceURI qualifying the Nodeld and BrowseName is a unique URI assigned to the
combination of machine and COM server.

Each Area is the target of HasNotifier reference from its parent Area. It may be the source of
one or more HasNotifier references to its child Areas. It may also be a source of a
HasEventSource reference to any sources in the Area.

The A&E COM Server may not support filtering by Areas. If this is the case then no Area
Nodes are shown in the UA Server address space. Some implementations could use the
AREAS attribute to provide filtering by Areas within the A&E COM UA Wrapper.
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D.1.2.2 Event Sources

Event Sources in the A&E COM Server are represented in the A&E COM UA Wrapper as
Objects with a TypeDefinition of BaseObjectType. If the A&E COM Server supports source
filtering then the SubscribeToEvents flag is true and the Source is a target of a HasNotifier
reference. If source filtering is not supported the SubscribeToEvents flag is false and the
Source is a target of a HasEventSource reference.

The Sources are discovered by calling BrowseOPCAreas and the GetQualifiedSourceName
methods. The Source name returned by BrowseOPCAreas is used as the BrowseName and
DisplayName. The QualifiedSourceName is used to construct the Nodeld. Event Source
Nodes are always targets of a HasEventSource reference from an Area.

D.1.2.3 Event Categories

Event Qategories in the A&E COM Server are represented in the YA jelctTypes
which ale subtypes of BaseEventType. The description of the s i as the
BrowselName and DisplayName of the ObjectType Node.

Simple EventTypes are direct subtypes of BaseEventType ‘ s e direct
subtypep of AuditEventType. Condition EventTypes are™subt f be. The
Nodeld Js constructed from the EventType and the 3 LOM AE
Server.

Each Cpndition EventType Categor apie ¢ Abstract
attributg set to True. Each ConditionNameg b gnt Category is represgnted by
an ObjdctType (ConditionName-ObjeciType) i a subtype of the abstract Ob{fctType
used for the Event Category. The Brow & isplayName of the subtype is the
ConditignName.

The Nogdeld for each|&onditionNam yestType is constructed from the EventType, the
EventCategorylD and { ifi e assigned by the COM AE Server.
ConditignName-Objeg 3 3 subconditions will have a special Variablel with a

TypeDefinition
"SubConditionSt of the Id property will be a String. The Id is s¢t to the
SubConditionMdame i vent Notification. The list of Subconditions is not
becauseq it i 3 &E>Event Notification.

The BrowseName of this Variafle is

xposed

Figure D4 K¢ e ObjectType Nodes created from the Event Categories supp¢rted by
a COM
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BaseEventType N —
SimpleEventType SimpleEventType AuditEventType
CategoryA CategoryB
i/.l
{
AlarmType K ConditionCatzgég(
SN SN

Attributg

%

ConditionCategoryX

Attributg

/N

%

CategoryX
ConditionName1

D.1.2.4

Event A

are targ
Categorjes:
DisplayINa

used to
and the

Attributetl.

D.1.2.5

iy

A
CategoryY
e\ \ \Q

onditfionName2

Conditionyaﬁﬁ\ \)
G SubConditionState }

4

A
A

StateVariableType

£] of a Wrapped COM AE Server

IEC 1507/12

Server are represented in the UA Server as Variablgs which
rences from the ObjectTypes which represent the
of the Variable is constructed from the Attribute|D. The
scription for the Event Attribute. The data type of the Event Attfibute is

Event

The wrapper creates a Subscription with the COM AE Server the first time a Monitoredltem is
created for the Server Object or one of the Nodes representing Areas. The Area filter is set
based on the Node being monitored. No other filters are specified.

If all Monitoredltems for an Area are disabled then the Subscription will be deactivated.

The Event Attributes are selected by finding all of the AttributeOperands used in the
EventFilters which reference one of the Attributes supported by the Server (the BrowseName
of the properties representing the Attributes contain the AttributelD).

The Subscription is deleted when the last Monitoredltem for the Node is deleted.
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Table D.1 lists how the fields in the ONEVENTSTRUCT that are used by the A&E COM UA
Wrapper are mapped to UA BaseEventType Variables.

Table D.1 — Mapping from ONEVENTSTRUCT fields
to UA BaseEventType Variables

UA Event Variable ONEVENTSTRUCT NOTES
Field
szSource A ByteString constructed by appending the fields together.

szConditionName

Eventld ftTime
ttActivelTime
dwCookie al
dwEventType The Nodeld for the correspiding\ObjeciTy N&i@. The
szConditionName maybe omi omeNmp me>tations.
EventTyple dwEventCategory

szConditionName

SourceNgde szSource The Nodeld of th{cches\}){)nﬁbg\Sour Object Nqde.
SourceNgdme szSource - AN \
Time ftTime - ( O )

ReceiveTime

Set @éq\t\be)nf{tifi/ﬁ’a{ion\ﬁ\received by the wrappsg

=3

LocalTimg - < Sét t\)\as@ on t&e c\rse& Me machine running the wrapper.
Message szMessage x \[}%:&Qis\tw deWale for the COM AE Server
Severity dwSeverity ( - \

Va

Table D|.2 lists how the f

Wrappel are mapped tg UANMuUdREventT

\kﬁBSTR T that are used by the A&E (

entType Variables

OM UA

UA Event Variable

EVENTSTRUCT
Fie

NOTES

ActionTin] eStar{p

ft 'meB

Only set for tracking events.

Status /\\

Always set to True.

Serverld

2

Set to the COM AE Server NamespaceURI

ClientAuditEntryid

Not set.

ClientUsqgrld

szActorID
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Table D.3 lists how the fields in the ONEVENTSTRUCT that are used by the A&E COM UA
Wrapper are mapped to UA AlarmType Variables.

Table D.3 — Mapping from ONEVENTSTRUCT fields
to UA AlarmType Variables

UA Event Variable ONEVENTSTRUCT NOTES
Field

ConditionClassld dwEventType Always set to BaseConditionClassType
ConditionClassName dwEventType Always set to "BaseConditionClass"
ConditionName szConditionName -
Branchld - Always set to null.
Retain wNewState Set to True if the OPC_CONDI ED\'\ot set

or OPC_CONDITION ACTI\ﬁ"{{ is sAeQ\
EnabledState wNewState Set to "Enabled" or "D|39\Ie
Enableddtate.Id wNewState Set to True if OPC CQ\JDN@Q\EN@B\@ iset.

A string contruct flag.

The followin ey'to select the string:
EnabledYtate. et

wNewState
EffectivelPisplayName not set.
Quality wQuality § TNW D)\\Quality converted to a UA StatusCodp.
( _ t-ha W last event recieved for the conditjon
Severity dW\ instgnce.
N\ Set to the/current value if the last event is not available.

Commen [ - & The-vafue of the ACK_COMMENT attribute.
ClientUsqgrld /\ szActo)D )
AckedSte‘te ws}ake X Set to "Acknowledged" or "Unacknowledged ".
AckedSta{te.ld /\\ Wf\ew ate\/\ Set to True if OPC_CONDITION_ACKED is set.
ActiveSte{te \ \K Nate Set to "Active" or "Inactive ".
ActiveStaIte.ld < wMSt)e Set to True if OPC_CONDITION_ACTIVE is set.
ActiveStM\t\' W} f}\QctlveTlme -
SubCond tI%SJ\\ \ \S}/gubconditionName Locale is the default locale for the COM AE Server
SubCond t|onStat}rd\ > szSubconditionName | -

The A&E i A d i } i W H—t
COM UA Wrapper Any additional fields associated W|th Event Attrlbutes are also reported.

D.1.2.6 Condition Instances

Condition Instances do not appear in the UA Server address space. Conditions can be
acknowledged by passing the Eventld to the Acknowledge method defined on the
AcknowledgeableConditionType.

Conditions cannot be enabled or disabled via the wrapper.

D.1.2.7 Condition Refresh

The wrapper does not store the state of conditions. When ConditionRefresh is called the
Refresh method is called on all COM AE Subcriptions associated with the ConditionRefresh
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call. The wrapper needs to wait until it receives the callback with the bLastRefresh flag set to
True in the OnEvent call before it can tell the UA client that the refresh has completed.

D.1.3 Alarms and Events COM UA Proxy
D.1.3.1 General

As illustrated in the figure below, the A&E COM UA Proxy is a COM Server combined with a
UA client. It maps the alarms and conditions address space of UA A&C Server into the
appropriate COM Alarms and Event objects.

Subclauses D 1.3. 2 through D.1.3.5 |dent|fy the deS|gn gwdelmes and constralnts used to

develop fn a high
degree rs, who
choose e same
guideling

The A4 Server.
Connectivi C server
with a Q SID can
be cons ponehts that ufiimately
connect| to the UA A&C Server. Using this approa D-create
instancg with a virtual CLSID as described above A Proxy
compongnts. The A&E COM UA Proxy - with the
UA A&(Q Server. As a result, the A&E ¢ pinter.
D.1.3.2 Server Status Mapping

D.1.3.2/ General

The A& COM UA Praxy 3 j variable
node. Status enumeration ‘ ed i can be
mapped 1 for 1 tonthe ‘ Server
status Malues U Server
status vplue of Faltéag

The Ver ne.
D.1.3.2,

Since a LE COM
UA Pro S ee A&E
event types{ Simpte, Jfacking and Condition. Figure D.2 shows the mapping as followg:

L J thoSu A&C UVUIILD vvhluh darc \JI oubtypc AudllEVGlllly,.IG arc |||c||r\cd do I'\WE oV ..:nt type

Tracking;
o those A&C events which are ConditionType are marked as A&E event type Condition;

o those A&C events which are of any subtype except AuditEventType or ConditionType are
marked as A&E event type Simple.
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UA Base Event

AuditEvent
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BaseEvent Types
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JAY
Condition SystemEvent BaseModelChangeEvent
Type Type Type
T
I I AN ra

| N

Mapping of UA Events includes subtypes of each base event type |
T

| N /

A4

T
| N /

v N\

Tracking

Condition

COM Alarm a|
Event Typeg

N

NOTE The event type mapping described abov

D.1.3.28

Each A

e A&E| Simple ca
subt

r, since AKC
AC even s

UA Proxy builds the“ce

ch subtype.

c ild© of
to COM A

Event Types

IEC 1508/12

piex Txack Condition) has an associated set gf event
o define ‘\gfoupings.0f A&E events. For example, Lgvel and
ategpries.ok the_Condition event type for an A&E COM server.
support event categories, the A&E COM UA Proxy
categories to the A&E COM Client. The A&E COM
d categories by traversing the type definitions in the
gure D.3 shows the mapping as follows:
of the set of all event types defined in the hierarchy of
nd TransitionEventType, including AuditEventType itself and
s consist of the set of all event types defined in the hierarchy of
ype, including ConditionType itself;
egories consist of the set of event types defined in the hiergrchy of

pes’ of BaseEventType excluding AuditEventType and ConditionType a||1d their

respective subtypes.
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UA Condition Type COM A&E Condition
Hierarchy Type
(partial)

BaseEvent

Type

g Condition Event Type

Condition - f_/_/_ N B {Category 1 : ConditionType

Type

{( Category 2 : AcknowledgeabIeCond|t|onType

e ’i
-7 Category 3 : AIarmCon iONTYy, )
) ) s

AcknowledgeableCondition |~ -~

Type .7

AlarmCondition |,«
Type

EC 1509/12

Categor ered in

the type

Categor covered

in the ty
The A&E
D.1.3.2.
The collect < S thin the
ONEVE R herefore the A&E COM UA Proxy populates the attribute fields within

the ONHE T using corresponding values from UA event notifications either| directly
(e.g., Source,Time, Sgverity) or indirectly (e.g, OPC COM event category determined by way
of the [ i
ONEVENTSTRUCT in the Ieftmost cqumn The rightmost column of Table D.4 indicates how
the A&E COM UA proxy defines that attribute.
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Table D.4 — Event Category Attribute Mapping Table

A&E ONEVENTSTRUCT “attribute” A&E COM UA Proxy Mapping

The following items are present for all A&E event types

szSource UA BaseEventType property : SourceName

ftTime UA BaseEventType property : Time

szMessage UA BaseEventType property : Message

dwEventType See D.1.3.2.2

dwEventCategory See D.1.3.2.3

dwSeverity UA BaseEventType property : Severity

dwNumEWJentAttrs Calculated within A&E COM UA Proxy (

pEventAttributes Constructed within A&E COM UA Proxy /\< N O\
The following items are present only for A&E Condition-Related Evenfs \

szConditipnName UA ConditionType property : Conditio?AQm\ \

szSubCornditionName UA ActiveState property : EffectiveD}sglayw \ )

wChangeMask Calculated within Alarms and E@anW;oxy\

wNewsStafe : ctiveSta
OPC_COINDITION_ACTIVE

t derive

wNewStafe :
OPC_COINDITION_ENABLED

wNewStafe:
OPC_COINDITION_ACKED
- - from
Required =
wQuality
_GOOD
Q Igenerak the Severity field of the StatusCode is used to map COM status

s\QPC_QUALITY_BAD, OPC_QUALITY_GOOD and
OPC QUALITY_UNCERTAIN. When possible, specific status' arq mapped
irecly. These include (UA => COM):

Bad status codes
BadConfigurationError => OPC_QUALITY_CONFIG_ERROR
BadNotConnected => OPC_QUALITY_NOT_CONNECTED
BadDeviceFailure => OPC_QUALITY_DEVICE_FAILURE
BadSensorFailure => OPC_QUALITY_SENSOR_FAILURE
BadNoCommunication => OPC_QUALITY COMM FAILTIRE
BadOutOfService => OPC_QUALITY_OUT_OF_SERVICE

Uncertain status codes

UncertainNoCommunicationLastUsableValue =>
OPC_QUALITY_LAST_USABLE

UncertainLastUsableValue => OPC_QUALITY_LAST_USABLE
UncertainSensorNotAccurate => OPC_QUALITY_SENSOR_CAL

UncertainEngineeringUnitsExceeded =>
OPC_QUALITY_EGU_EXCEEDED

UncertainSubNormal => OPC_QUALITY_SUB_NORMAL
Good status codes
GoodLocalOverride => OPC_QUALITY_LOCAL_OVERRIDE
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A&E ONEVENTSTRUCT “attribute”

A&E COM UA Proxy Mapping

bAckRequired

If the ACKNOWLEDGED bit (OPC_CONDITION_ACKED) is set then the
Ack Required boolean is set to false, otherwise the Ack Required boolean
is set to true. If the event is not of type AcknowledgeableConditionType or
subtype then the AckRequired boolean is set to false.

ftActiveTime

If the event is of type AlarmConditionType or subtype and a transition from
ActiveState of false to ActiveState to true is being processed then the
TransitionTime property of ActiveState is used. If the event is not of type
AlarmConditionType or subtype then this field is set to current time.

dwCookie

Generated by the A&E COM UA Proxy. These unique condition event
cookies are not associated with any related identifier from the address
space of the UA A&C Server.

The followi i i ition- hich are
acknowlddgement notifications

szActorlD|

Vendor specific attributes — ALL

ACK Comment

AREAS

ever, no
this
he Areas
A&E

— that
lient on

ill contain one or more mgnitored

ified by the area string(s). Even
lient on behalf of such a subscription will
value is the relative path to the nqgtifier
, the fully qualified area name).

Vendor specific attributes — b ed\c\@ateg\r\( ) \\/

SubtypePfoperty1 [\ AII the UA We properties that are not part of the standafd set
expesethby BaseEventType or ConditionType.

SubtypePfopertyn \ x

Conditig red locally within the A&E COM UA Proxly. Each

record
conditio
simply |
conditio
source/(
simply
mask aq
where

for each EventSource/condition instance. When the
state INACTIVE|ACKED, where AckRequired = true or
sequired = false, the local condition record is deleted. When a

Q the UA A&C Server and a record for this event (identified by

dy exists in the proxy condition event store, the existing record is

ew state or other change to the condition, setting the|change
he case
vledged

(AckRe uired = true) the UA A&C Server Acknowledge method assomated W|th the cpndition

ansition

to acknowledged will result in an update to the current state of the local condition record, as
well as an OnEvent notification to any subscribing clients.

The A&E COM UA Proxy maintains the mapping of attributes on an event category basis. An
event category inherits its attributes from the properties defined on all supertypes in the UA
Event Type hierarchy. New attributes are added for any properties defined on the direct UA
event type to A&E category mapping. The A&E COM UA Proxy adds two attributes to each
category: AckComment and Areas. Figure D.4 shows an example of this mapping.
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(= & Condition Everts

Iﬂﬁ' AcknowledgeableConditionType (53)

-mm Attribute 0x00000000: AckComment (WT_BSTR)
- pttribute 0x00000001: Areas (VT_ARRAY | WT_BSTR)
-mm Attribute 000000047 Branchld (WT_BSTR)

= Attribute 000000049 ClientUserld (¥T_BSTR)

" ___________________ 7 .am Attribute 0x00000046; ConditionMarme (YvT_BSTR)
| Composite set of UA properties from | -mm Attribute 0x00000002: EventId (WT_ARRAY @ WT_LJI1)
UA Condition Type | BaseEventType + 1y, -.mm fAttribute 0x00000003; EventType (VT_BSTR)
Hierarchy ! CondmonType + }\<‘ . Attribute 0x00000008; LocalTime (VT _BSTR)
(partial) u AcknowleageableConditionType ! = Attribute 0x00000003: Message (YT_BSTR) A&E COM UA
no o _____ _J @ Aftribute 000000007 ReceiveTime (YT_DATE) Proxy : Mapped
,’ - - Aftribibe D:O0000046: Retain (4T_BOCL) y: X pp
| &= Attribute 0:x00000004; Severity (¥T_UIZ) Categories and
BaseEvent ! . Attribute 0x0000000S: SourceName (vT_BSTR) Associated
Type ! &= Attribute 0x00000004; SourceMode (YT_BSTR) Attributes

\ e Attribute 0x00000006: Time (YT_DATE)
II - 5! AIarmCond\tlonType (54)
‘ ( @ Atkribute 0x00000000; AckComment (YT_BSTR)
[ @ Attribute 0x00000001: Areas (VT _ARRAYSNT BSTR)
Condition I’ -.am Attribute 000000047 Branchld (YT/BSTR)
Type 3 | -.e= Attribute 000000049 ClientUsexld|(vT_BSTR)

\ Composite set of UA properties from

} BaseEventType +

\
\ | ConditionType + <
Ackno /edgeabIeConditioﬂ\ +1 AcknowleageableConditionType + \
Type \ | /] | AlarmConditionType |
— /| —mm - -
e /
% /(
2
A
AlarmCondition |,* \\
Type \
\
\ %

\
\
\

‘} Composite set of UA prt i &= Attribute 0x00000003: EventType (YT_BSTR)
| BaseEventType + . _Attribute 0x00000008: LocalTime (4T _BSTR)
I CondmonType o Agtribute 0x00000009; Message (¥T_BSTR)
—————————— N Attribute 0x00000007: ReceiveTime (YT_DATE)

&8 pttribute 0x00000048: Retain (vT_BOOL)

@ Aftribute 0x00000004: Severity (WT_UIZ)

-mm Attribute 0x00000005: SourceMarne (YT_BSTR)

@ Attribute 0x00000004: SourceMode (VT_BSTR)

. fittribute 0x00000006: Time (YT_DATE)

SR T

IEC 1510/12

Event Types to A&E Categories with Attributes

Events |of aqy S witionType are designated COM condition events and are
subject fo iti \ due to the stateful nature of condition events. COM clondition
events between states composed of the triplet
ENABL LEDGED. In UA A&C, event subtypes of ConditionType only
carry a value<wj an be mapped to ENABLED (DISABLED) and optionally, depending on

further |subtyping, y carry additional information which can be mapped to ACTIVE
(INACTIVE)” or ACKNOWLEDGED (UNACKNOWLEGED). Condition event prdcessing
proceeds as described In lTable D.4 (see A&E ONEVENTSTRUCT Taftribuie”™ rows
OPC_CONDITION_ACTIVE, OPC_CONDITION_ENABLED and OPC_CONDITION_ACKED).

D.1.3.3 Browse Mapping

A&E COM browsing yields a hierarchy of areas and sources. Areas can contain both sources
and other areas in tree fashion where areas are the branches and sources are the leaves. The
A&E COM UA Proxy relies on the "HasNotifier" reference to assemble a hierarchy of
branches/areas such that each object node which contains a HasNotifier reference and whose
EventNotifier attribute is set to SubscribeToEvents is considered an area. The root for the
event hierarchy is the server object. Starting at the server object, eventNotifier references are
followed and each HasNotifier target whose EventNotifier attribute is set to
SubscribeToEvents becomes a nested COM area within the hierarchy.

Note that the HasNotifier target can also be a HasNotifier source. Further, any node which is
a HasEventSource source and whose EventNotifier attribute is set to SubscribeToEvents is
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also considered a COM Area. The target node of any HasEventSource reference is
considered a A&E COM “source” or leaf in the A&E COM browse tree.

In general, nodes which are the source nodes of the HasEventSource reference and/or are
the source nodes of the HasNotifier reference are always A&E COM Areas. Nodes which are
the target nodes of the HasEventSource reference are always A&E COM Sources. Note
however that targets of HasEventSource which cannot be found by following the HasNotifier
references from the Server object are ignored.

Given the above logic, the A&E COM UA Proxy browsing will have the following limitations:
only those nodes in the UA A&C Server’s address space which are connected by the
HasNotifier reference (with exception of those contained within the top level objects folder)

are cong§idered for area designation. Only those nodes in the UA A&C Server ssaddregs space
which a’[re connected by the HasEventSource reference (with exceptj c@ntained
within the top level objects folder) are considered for area or sourge ien\Jp be an
area, a [node shall contain a HasNotifier reference and its EventNdtifie ibute\shafl be set
to SubsgribeToEvents. To be a source, a node shall be the targe tSource
referenge and shall have been found by following HasNotifit ; Server

object.

D.1.3.4 Qualified Names
D.1.3.4/ Qualified Name Syntax

From t &C Server, the AE COM

Client within that level. The resultant
list of aflea names or source names will i j S browse names belonging o those
nodes These
names are qualified. The A&E COM Client may
request|the fully qualified<€ep hort area or source names. In the case
of sourdes, the fully qualifie rce name return to the A&E COM Client will be the string

encodedq value of in IEC 62541-6 (e.g., “ns=10}i=859%).

In the a name returned to the COM client will be the
relative as  defined in IEC 62541-4 (e.g.,

dase of areas,
path “b
“/6:Boilgr1/6:Pipe MQ “). Relative path indices refer to the nanmpespace

table de

le indices may vary over time. This represents a problem fpr those
A&E COM clis whi ache and reuse fully qualified area names. One solution to this

proble a qualified name syntax which includes the complete URIg for all
referend i hich are
unwield Y and |mpra tlcaI for use by A&E COM cllents As an alternat|ve the A&E GOM UA

Proxy ner with
the locally cached endpoint descr|pt|on The A&E COM UA Proxy will evaluate the UA A&C
Server’'s namespace table at connect time against the cached copy and automatically handle
any re-mapping of indices if required. The A&E COM Client can continue to present cached
fully qualified area names for filter purposes and the A&E COM UA Proxy will ensure these
names continue to reference the same notifier node even if the server's namespace table
changes over time.

To implement the relative path, the A&E COM UA Proxy maintains a stack of INode interfaces
of all the nodes browsed leading to the current level. When the A&E COM Client calls
GetQualifiedAreaName, the A&E COM UA Proxy first validates that the area name provided is
a valid area at the current level. Then looping through the stack, the A&E COM UA Proxy
builds the relative path. Using the browse name of each node, the A&E COM UA Proxy
constructs the translated name as follows:
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QualifiedName translatedName = new QualifiedName(Name,(ushort)
ServerMapping Table[Namespacelndex]) where

Name - the unqualified browse name of the node
Namespacelndex — the server index

the ServerMappingTable provides the client namespace index that corresponds to the
server index.

A ‘I’ is appended to the translated name and the A&E COM UA Proxy continues to loop

thr0ugh tha ctacle tintil tha ealatinva nath 1o £l Ao cte i atad

o oStaTI Ot e roratrv o poth o oy - C oot aotoT

D.1.3.5 Subscription Filters

D.1.3.51 General

The A&E COM UA Proxy supports all of the defined A&E COA

D.1.3.52 Filter by Event, Category or Severity

These f isons? For Event filfers, the
receiveq { ers, the
receiveq gory or
categories specified by the filter. arit 3 z thall be
within tH i

D.1.3.53 Filter by Souxce

In the gase of souce fjlters S 3 3 server-
specific| value for Soufrce . re is\no~expectation that source nodes discovgred via
browsing can be pat e JA A&C
Server psing st p ts from
sources| which are”pé tSource
referendes. Thus, s to the
SourceNlame profer S ce filter
logic will use th hcluding
the use

D.1.3.5.

The A& d items
associated with a stbscription. In the simple case where the client selects no area fiter, the

A&E CAOM-UA Proxy will create a UA subscription which contains just one monitored item, the
Server object. In doing so, the A&E COM UA Proxy will receive events from the entire server
address space — that is, all Areas. The A&E COM Client will discover the areas associated
with the UA server address space by browsing. The A&E COM Client will use
GetQualifiedAreaName as usual in order to obtain area strings which can be used as filters.
When the A&E COM Client applies one or more of these area strings to the COM subscription
filter, the A&E COM UA Proxy will create monitored items for each notifier node identified by
the area string(s). Recall that the fully qualified area name is in fact the namespace qualified
relative path to the associated notifier node.

The A&E COM UA Proxy calls the TranslateBrowsePathsToNodelds service to get the node
ids of the fully qualified area names in the filter. The node ids are then added as monitored
items to the UA subscription maintained by the A&E COM UA Proxy. The A&E COM UA Proxy
also maintains a reference count for each of the areas added, to handle the case of multiple
A&E COM subscription applying the same area filter. When the A&E COM subscriptions are
removed or when the area name is removed from the filter, the reference count on the
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monitored item corresponding to the area name is decremented. When the reference count
goes to zero, the monitored item is removed from the UA subscription

As with source filter strings, area filter strings can contain wildcard characters. Area filter
strings which contain wildcard characters require more processing by the A&E COM UA
Proxy. When the A&E COM Client specifies an area filter string containing wildcard
characters, the A&E COM UA Proxy will scan the relative path for path elements that are
completely specified. The partial path containing just those segments which are fully specified
represents the root of the notifier subtree of interest. From this subtree root node, the A&E
COM UA Proxy will collect the list of notifier nodes below this point. The relative path
associated with each of the collected notifier nodes in the subtree will be matched against the
client supplied relative path containing the wildcard character. A monitored item is created for
each nqtifferrode—in—the—stubtree—whose—retative path mratehes—thratof-tre—s pp“cd relative

path us|ng established pattern matching rules. An area filter string w vildcard

charactg¢rs may result in multiple monitored items added to the UA s ontrast,

an area y ers will

result in

a) cheq ',

b) scar Libstring
up t

c) obtdin the node id for this path using TranslateBfowget

d) brov

e) usin against
the

f) add on.
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

ARCHITECTURE UNIFIEE OPC -
Part 9: Alarmes et conditions

AVANT-PROPOS

1) La Commission Electrotechnique Internationale (CEl) est une organisation mondiale de normalisation
composée de l'ensemble des comités électrotechniques nationaux (Comités nationaux de la CEI). La CEl a
pour objet de favoriser la coopération internationale pour toutes les questions de alisation dans les

domaipes de I'électricité et de I'électronique. A cet effet, la CEl — entre autres activités —
interngtionales, des Spécifications techniques, des Rapports techniques, des Spé
public|(PAS) et des Guides (ci-aprés dénommeés "Publication(s) de la CEI"). Leur,

comitgs d'études, aux travaux desquels tout Comité national intéressé par le Suje
organisations internationales, gouvernementales et non gouvernementales, en I|a|
également aux travaux. La CEIl collabore étroitement avec I'Organisation Ipfe

selon fes conditions fixées par accord entre les deux organisations.

2) Les d¢cisions ou accords officiels de la CEl concernant les questions
du possible, un accord international sur les sujets étudiés, étant doqné qu
intéregsés sont représentés dans chaque comité d’études.

3) Les Ppblications de la CEIl se présentent sous la forme de/recommandations_internationales et son|
soft entrepris afin g
s'assure de l'exactitude du contenu technique de ses pUbNcati B _peut pas étre tenue re
de I'éyentuelle mauvaise utilisation ou interpfétati i n quefconque utilisateur finall

commeE telles par les Comités nationaux de la CEIl. Tous le

4) Dans |e but d'encourager l'uniformité internati Yité tlonaux de la CEI s'engagent, dan
€ de la CEIl dans leurs py
Rublications de la CEIl et toutes py

mesurne possible, a appliquer de fagon tran
nationples et régionales. Toutes divergenge

5) La CHI elle-méme ne fournit,aucune attestation s 3 ité\Des organismes de certification indé
3 \ grques de

6) Tous les utilisateups doiyent
7) Aucune respon

mandataires, y cowpr

de ju & 5 deAa publication ou de I'utilisation de cette Publication de la

toute (e Qu au crédit qui lui est accordé.

8) L'atteq S &férehces normatives citées dans cette publication. L'utilisation de pu

référe S ire pour uhe application correcte de la présente publication.

9) L’atte
I'objet
de brgvets ef'de

ne pas\avoir signalé leur existence.

La Norme.internationale CEI 62541-9 a été établie par le sous-comité 65E: Les dispq

a CEIl, a ses administrateurs, employés, auxi
ers et les membres de ses comités detudes et ded

a CEIl ne saurait étre tenue pour responsable de ne pas avoir identifié de

Normes
sibles au
iée a des

i¢iper. Les

Participent
on (1SO),

a mesure
de la CEI

t agréées
ue la CEI
ponsable

s toute la
blications
blications

pendants

smes de

on.
iaires ou

Comités
out autre
5 les frais
CEl ou de

blications

vent faire
els droits

sitifs et

leur intégrafion dans Tes systémes de Tenireprise, du comité defudes 65 de Ta CEI:

commande et automation dans les processus industriels.

Le texte de cette norme est issu des documents suivants:

FDIS Rapport de vote
65E/243/FDIS 65E/268/RVD

esure,

Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote ayant

abouti a I'approbation de cette norme.

Cette publication a été rédigée selon les Directives ISO/CEI, Partie 2.
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Une liste de toutes les parties de la série CEIl 62541, présentées sous le titre général
Architecture unifiée OPC, peut étre consultée sur le site web de la CEI.

Le comité a décidé que le contenu de cette publication ne sera pas modifié avant la date de
stabilité indiquée sur le site web de la CEIl sous "http://webstore.iec.ch" dans les données
relatives a la publication recherchée. A cette date, la publication sera

* reconduite,

* supprimée,

* remplacée par une édition révisée, ou
*+ amendée.

IMPOR[TANT - Le logo "colour inside" qui se trouve sur la pa e cette
publication indique qu'elle contient des couleurs qui sont considé tiles a
une bonne compréhension de son contenu. Les utilisateurs$ d i quent,
imprimier cette publication en utilisant une imprimante

®
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INTRODUCTION

La présente Norme internationale est une spécification destinée aux développeurs
d'applications OPC UA. La spécification est un résultat d'un processus d'analyse et de
conception pour développer une interface normalisée qui facilite [Iinteropérabilité
d'applications issues de divers fournisseurs.

@%
S
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ARCHITECTURE UNIFIEE OPC -

Part 9: Alarme et conditions

1 Domaine d'application

La présente partie de la série CEl 62541 spécifie la représentation des Alarms (alarmes) et
des conditions dans l'architecture unifiée OPC, y compris la représentation du modéle
d'inform resses
d’OPC UA.

2 Reéfiérences normatives

2 ou en
our les
lerniére

Les dog
partie,
référend

CEI/TR62541-1, OPC Unified Archite : ] sponible
uniquenpent en anglais)

CEIl 625
en anglais)

uement

CEI 625
CEl 625
CEl 625
CEI 625

EEMUA
disponifte

rement,

3 Termes, /définitions, abréviations et types de données

3.1 Termes et définitions

Pour les besoins du présent document, les termes et définitions donnés dans la CEIl 62541-1,
la CEl 62541-3 et CEl 62541-5, ainsi que les suivants s'appliquent.

3.11

Acquittement

Acknowledge

action de I'Opérateur qui indique la reconnaissance d'une nouvelle Alarm

Note 1 a l'article: Comme défini dans 'EEMUA, le terme “accepter” (Accept) est un autre terme courant utilisé
pour décrire I'acquittement (Acknowledge). Les deux termes sont interchangeables. Le présent document utilisera
"Acknowledge".
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3.1.2

Actif

Active

état d'une Alarm qui indique que la situation que I'Alarm représente existe actuellement

Note 1 a l'article: D'autres termes courants définis par 'EEMUA sont “Standing” (en cours) pour une alarme active
et "Cleared” (effacée) lorsque la Condition est retournée a la normale et n'est plus active.

3.1.3

Classe de condition

ConditionClass

un ensemble de Condition qui indique le domaine ou le but pour lequel une certaine Condition
est utilisée

t définies
cretes ou

Note 1 a|l'article: Un certain nombre de ConditionClasses (classes de conditions) de
dans la pfésente spécification. Les vendeurs ou les organisations peuvent dériver
définir deg classes de haut niveau différentes.

3.1.4
Branchge de condition
ConditignBranch

un état spécifique d'une Condition

Note 1 a|l'article: Le serveur peut maintenir des Condition itions) pour I'état| actuel et

aussi pouf des états antérieurs.

ra (b

3.1.5
Source|de condition
ConditignSource

élémenf sur lequel repose une Conditia ifigut guel celle-ci se rapporte

Note 1 a|l'article: Typique
FIC101) du d'un Object (obj

Dans deg Evéneme géngérés poyr\des diti la Propriété SourceNode (héritée du BaseEpentType)
contiendra le Nodeltifi eJa SonAditionSource (source de la condition).

3.1.6
Confirmer
Confirm

action d ‘ e Server (Serveur) qu'une action corrective a été erftreprise
pour tra

ment il s'a fiable reprgSentant un marqueur de processus (paf exemple
oY) repirésentantuq dispesitif ou un sous-systéme.

3.1.7
Désactiver
Disable
le syst§me”est configuré de telle maniére que I'Alarm ne sera pas générée méme si la
Condition d'Alarm de base est présente

Note 1 a l'article: Comme défini dans 'EEMUA.

3.1.8

Opérateur

Operator

utilisateur spécial qui est affecté a la surveillance et a la commande d'une partie du
processus

Note 1 a l'article: Un membre d'une équipe opérations affecté a la surveillance et a la commande d'une partie du
processus et travaillant au niveau de la Console du systéme de commande est défini dans 'EEMUA. Dans la
présente spécification un Opérateur est un utilisateur spécial. Toutes les descriptions qui s'appliquent aux
utilisateurs généraux s'appliquent aussi aux Opérateurs.
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3.1.9

Rafraichir

Refresh

mise a jour d'un événement Subscription (abonnement) qui fournit toutes les Alarms qui sont
considérées devoir étre Retained (retenues)

Note 1 a l'article: Cette notion est décrite en plus de détails dans I'EEMUA.

3.1.10

Retenir

Retain

alarm dans un état qui est intéressant pour un Client qui souhaite synchroniser son état de
Conditions a l'état du Server

3.1.11
Suspension
Shelvinf
moyen par lequel I'Operator peut empécher temporairement” quune ffiche a
I'attention de I'Operator lorsqu'elle cause une géne pour I'Op

Note 1 a|l'article: oncée de

nouveau {

3.1.12
Supprimer
Suppregs
critéere |

Note 1 a|l'article: Une Alarme est supprimée\lors
convient que l'alarme ne se prodlise pas—mé
dépassée|par exemple) est préSenteconfime défj

hiner qu'il
d'Alarme

3.2 Abréviations

A&C AIarme
A&E Alarmes ®

DA
UA
3.3
Les tabl 3 cument.
Ces typles son dans la
CEl 62541-3 son g hées de

base définis.dans la CEIl 62541-4 sont consignés dans le Tableau 2.
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Tableau 1 — Types de paramétre définis dans la CEIl 62541-3

Type du paramétre

Argument

BaseDataType
Nodeld

LocalizedText

Boolean

ByteString

Double

Duration

String

Uint16
Int32

UtcTime

Tableau 2 — Types de paramétre défini la>€El 62541-4

Typ/N:Iu pa r}i;\r\%\/ /

oo <O\

Statu).\Sode

4 Concepts

4.1 Généralités

La prédente spé
Conditigns, les

ation Model (modéle d'informations) gour les
e, et les Alarms, y compris les fonctignnalités
d'acquitfement. & < davénements de base définis dans la CEIl 62541-3, la
CEIl 625 3 Ck gs complete. Ce Modele d'informations peut ayssi étre
étendu [ ¢ f e d autres besoins pour des domaines spécifiques.

42 (

Les Co

] utilisées pour représenter |'état du systéme ou de Il'un |[de ses
compospnts( Certa

exemples communs sont:

o température-depassanilatimite-configure;
o dispositif ayant besoin de maintenance;

e processus par lots qui exige que l'utilisateur confirme une certaine étape du processus
avant de se poursuivre.

Chaque instance de Condition est d'un ConditionType (type de condition) spécifique. Le
ConditionType et les types dérivés sont des sous-types de BaseEventType (voir CEl 62541-3
et CEl 62541-5). La présente partie définit les types qui sont communs a de nombreuses
industries. Il est prévu que les vendeurs ou autres groupes de normalisation définissent des
ConditionTypes supplémentaires dérivés des types de base communs définis dans la
présente partie. Les ConditionTypes pris en charge par un Server sont présentés dans
I'AddressSpace (espace d’adresse) du Server.

Les instances de Condition sont des mises en ceuvre spécifiques d'un ConditionType. |l
incombe au Server de décider si, oui ou non, ces instances sont également présentées dans
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I'AddressSpace du Server. Le paragraphe 4.10 fournit un contexte supplémentaire concernant
les instances de Condition. Les instances de Condition doivent avoir un identificateur unique
pour les distinguer des autres instances, et ce, qu'elles soient présentées ou non dans
I'AddressSpace.

Comme mentionné ci-dessus, les Conditions représentent I'état du systéme ou de I'un de ses
composants. Cependant, dans certains cas, les états antérieurs nécessitant encore une
attention doivent aussi étre maintenus. Les ConditionBranches sont introduites afin de traiter
de cette exigence et établir la distinction entre état courant et les états antérieurs. Chaque
ConditionBranch a un Branchld (identificateur de branche) qui le différencie des autres
branches de la méme instance de Condition. La ConditionBranch qui représente I'état courant
de la Condlt/on (Ie tronc) a un Branchld NuII (V|de) Les serveurs peuvent generer des

Notificatterrs—erévénrements—pour—echagque—branche B
Condlt/c qent f| ur cette
branchel aura sa propriété Retain mise a False Le paragraphe 4.4 foqrni dh mations
et de cps d'utilisation. La conservation d'états antérieurs et, dont, i ch
plusieurs branches sont facultatives pour les Servers.

D'un po|nt de vue conceptuel, la durée de vie de l'instance £ tion_estindépendantg de son
état. Cppendant, des Servers peuvent fournir l'acces$\a d ondition
uniquenpent pendant le temps que les ConditionBranch i

Le modg¢le d'état de base pour Condition est illustré\g i 1 S divers
sous-tyges de Condition définis dans | e eCifigati cut étre étendu encpre plus
par les |[vendeurs ou autres groupes e nar allsa onnHk inci ' ondition

sont "disabled" (désactivé) et "enabled ettre de
désactijer des Conditions au niveau d ispositif
ou un certain systéme sous-jacent). L' ition de

sous-états.

édsactivé
@ y

S
)

IEC 1476/12

Figure 1 — Modéle d'état de base pour Condition

Un passage a l'état "Disabled" se traduit par un événement de condition (Condition Event)
mais il n'est pas généré de notifications d'événements consécutives tant que la Condition
n'est pas retournée a I'état "Enabled".

Lorsqu'une Condition entre dans I'état "Enabled", ce passage et tous les passages
consécutifs se traduisent par la création de Condition Events (événements de condition) par
le Server.

Le Server crée des AuditEvents (événements d'audit) pour les opérations "enable" (activer) et
"disable" (désactiver) (soit par invocation d'une Method ou par certains moyens spécifiques
au serveur / vendeur), plutdt que de créer une AuditEvent Notification (notification
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d'événements d'audit) pour chaque instance de Condition activée ou désactivée. Pour plus
d'informations, voir la définition d'AuditConditionEnableEventType en 5.10.2.

4.3 Conditions acquittables

Les AcknowledgeableConditions sont des sous-types du ConditionType de base. Les
AcknowledgeableConditions présentent les états pour indiquer qu'une Condition est a
acquitter ou a confirmer.

Un AckedState (état acquitté) et un ConfirmedState (état confirmé) étendent I'état "Enabled"
défini par la Condition. Le modeéle d'état est illustré a la Figure 2. L'état activé est étendu en
ajoutant I'AckedState et (facultativement) le ConfirmedState.

(

[ Désactivé ]
T

s Activé N N

[ 2
[AckedState = TRUE Ma}gtafé\: |5N>SE\)
\ \7|(>>M)ed3tate]

\\ = FALSE
j 2\

\j IEC 1477/12

r AcknowledgeableConditions

~C

ConfirmedState
= TRUE

L'acquit du Client ou peut étre d0 a une certaine|logique

interne ttement d'une Condition connexe peut faire que cette
Conditid la Condition peut étre réglée pour s'gcquitter
automatique orsque la situation acquittable disparait.

Deux mpdete tats polr Acknowledge sont pris en charge dans la présente spéci{ication.
Chacun . dPétats peut étre étendu afin de prendre en charge des sifuations

d'acquit

Le modeledd'état de base pour Acknowledge est illustré a la Figure 3. Ce modele dgfinit un
AckedStatetes changements d'etat specifiques qui Se tradufsent par un changement vers
|'état dépendent de la mise en ceuvre du serveur Par exemple, dans les modéles d'Alarm
types, le changement se limite a une transition vers I'état actif ou a des transitions au sein de
I'état actif. Cependant des modéles plus complexes peuvent aussi prévoir des changements
vers AckedState lorsque la Condition passe a inactive.
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AckedState = TRUE

Acquittement

Méthode
par le serveur

“Acknowledge”
(acquitter)

\ 4
AckedState = FALSE &%
W1478/12
Figure 3 — Modéle d'états po
Un modele d'états plus complexe qui a oute f aVYAcknowledge de Hase est
illustré |a la Figure 4. Le modeéle 3 acquittement confirmé) est
typiquement utilisé pour établir une udiffére rele fait d'acquitter la présence d'une
Conditign et le fait d'avoir entrepris une ihe agcti iter la Condition. Par elxemple,
un Operator recevant une notificatio d’'une températiwe haute pour le moteur appelle la
méthodé "acquitter" (Acknowledge Method b ynalerau Server qu’une températufe haute
a été opbservée. L'Operator ¢ une) certaine action, telle que dimjnuer la
charge [sur le moteur afi i i exipérature. L'Operator appelle enfsuite la
méthod¢ "confirmer" ( fir i er au Server qu'une action correctiye a été
prise. 0
A \“5
N Dt ndd
Méthode “Acquitter” Non acquitte
)/ -

Le se Acquittement par

Uncon le serveur

jusqu’

Ackno

/
K Non contirme Méthode (confirmer)
-~ Confirmé par le serveur

IEC 1479/12

Figure 4 — Modéle d'états pour Confirmed Acknowledge (acquittement confirmé)

4.4 Etats antérieurs des conditions

Certains systémes exigent que les états antérieurs d'une Condition soient conservés pendant
un certain temps. Un cas d'utilisation commun est le processus d'acquittement. Dans certains
environnements, il est requis d'acquitter tant le passage a I'état actif que le passage dans
I'état inactif. Les systémes avec des régles de sécurité strictes exigent parfois que chaque
transition vers I'état actif soit acquittée. Dans les situations ou les changements se succédent
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rapidement, il peut exister plusieurs états non acquittés et le Server doit maintenir les
ConditionBranches pour les états antérieurs non acquittés. Ces branches seront supprimées
dés qu'elles auront été acquittées ou si elles ont atteint leur état final.

Les ConditionBranches multiples peuvent étre également utilisées pour d'autres cas
d'utilisation ou des états antérieurs instantanés d'une Condition exigent des actions
supplémentaires.

4.5 Synchronisation des états d'une condition

Lorsqu'un Client s'est abonné a des Events, la notification des transitions commencera a
I'neure de l'abonnement. L'état courant existant ne sera pas rapporté. Cela signifie par
exemplgque des Clfents ne sont pas Mmiormes des Alarms actuelfement actyes jujqu'a ce
qu'un nguveau changement d'état se produise.

Les Clie , nt dans
un état [intéressant en demandant un rafraichissement pour uneg \(ipt{on. Vient de
noter qye le rafraichissement n'est pas un moyen systématiqu ¢ er n'est

Les Clignts demandent un rafraichissement en appela I Kiti sh". Le
Server fépondra par un RefreshStartEvent. Cet W\ ] nditions
(conditipns retenues). Le Server peut aussi envoyef d es netifications d'évépements

(Event Notifications) parsemées d’Event Not/f/c ¢ ichis . Server
en a tefminé avec le rafraichisseme 8ShE a fin du
Rafraichissement. Les Clients doivent vérifier tQutes ificati dtegter une
ConditignBranch afin d'éviter d'écraser e ieh par le
processs de rafraichissement.

A Clien souhaltant aff|c er \ 3 ' jti 2 ‘current
Alarm jlsplay $ $uivante
pour trafiter les notific aichissement (Refresh Event Notifigations).

A la rdception de_I' y tEvent, le Client marque toutes les Retained
Conditigns com ient ajodte tous les éventuels nouveaux Events|qui ont
été recys pendantietafraichi 3ns les marquer comme suspects. Le Clienf enléve
égalemgnt le drapes suspect"de\fodtes les éventuelles Retained Conditions qui sont
retourné 2 i z rafraichissement. Lorsque le Client rggoit un

Refresh : 3 tlre ous les éventuels Events suspects restants, car ils ne
s'appliq

Il convig aterves.éléments suivants en ce qui concerne ConditionRefresh:

e Comme decriten 4.4, certains systémes exigent que les états antérieurs d'une Condition

soie 1t canserves pendant un certaln temps Certains Servers en particulier ceux xigeant
I'ac es pour

les états antérieurs qui requiérent encore une attention.

ConditionRefresh doit produire des notifications d'événements (Event Notifications) pour
tous les états intéressants (actuels et antérieurs) d'une instance de Condition et les
Clients peuvent par conséquent recevoir plus d'un Event pour une méme instance de
Condition avec des identificateurs de branche (Branchlds) différents.

¢ Dans certaines circonstances, un Server peut ne pas étre capable d'assurer que le Client
est totalement synchronisé avec I'état courant des instances de Condition. Par exemple, si
le systeme sous-jacent représenté par le Server est réinitialisé ou les communications
sont perdues pendant un certain temps, le Server peut avoir besoin de se resynchroniser
au systeme sous-jacent. Dans ces cas, le Server doit envoyer un Event de type
RefreshRequiredEventType pour annoncer au Client qu'un rafraichissement peut étre
nécessaire. Il convient qu'un Client recevant cet Event spécial déclenche un
ConditionRefresh comme remarqué dans le présent paragraphe.

e Afin de s'assurer qu'un Client est toujours informé, les trois EventTypes spéciaux
(RefreshEndEventType, RefreshStartEventType et RefreshRequiredEventType) ignorent
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le filtrage de contenu d'Event associé a une Subscription et seront toujours délivrés au

Client.

4.6 Sévérité, qualité et commentaire

Comment (commentaire), Severity (sévérité) et Quality (qualité) sont des éléments importants
de Conditions et tout changement qui leur est apporté engendrent des notifications

d'événements.

La "Severity" d'une Condition est héritée du modéle d'événement de base défini dans la
CEIl 62541-5. Elle indique I'urgence de la Condition elle est communément appelée ‘priorité’,

notamment en rapport avec les Alarms appartenant a ProcessConditionClass.

Un "Comment" est une chaine créée par I'utilisateur qui est a associer 3z
Conditign.

Quality [Qualité) se réfere a la qualité des valeurs de données sur Ik
est baspes. Etant donné qu'une Condition est habituelleme 2
Variablds, la Condition hérite de la qualité de ces Variabfes.
processpus est “Uncertain”, la Condition
(douteuse).

4.7 Dlialogues

Les Diajogs (dialogues) sont des Co
données d'utilisateur. lls sont typiquem
exige l'intervention d'un Client. Par exe

indique [qu'un rouleau de papier a été(enrpulé e
une Conition de Dialog indiquant_a I'ytili %
I'inspecfion a eu lieu, 'utidisateur/répond\en ihfo

non accgeptée permettant a

4.8 Alarmes Q

Les Aldrms sont de
Conditid
est illus

n certajn’étpt d'une

ondition
lusieurs

der des
état qui
papier

a l'inspection. Le Server activerait

ois que
ptée ou

a une
e d'état
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Désactivé
A

\4

Activé

ﬁctive = TRUE]

[ Active = FALS%
""""""""""""""""""""""""""""" yaN
-« ("
Suppressed = TRUE | Suppressed = {ﬂ\

Shelved D

)
[AckedState = TRUE F\ﬁ\kéi/s/taﬁ F}tﬁe j
- \ )
x > Coﬁ?r/nedState]

Y

ConfirmedState

= TRUE = FALSE

<> IEC 1480/12

ode fagramme d’états pour les alarmes

Une Alq 'que que la situation décrite par la Condition est actugllement
présente. pnactive, elle indique une situation qui est retournée g un état
normal.

Certains 'Afarm introduisent des sous-états de I'état actif. Par exemple, une
Alarm représenta e température peut fournir aussi bien un état de niveau haut qy'un état
de nivequ<haut critique (voir le paragraphe suivant).

L'état de suspension peut étre établi par un Operator via des Methods d'OPC UA. L'état
supprimé est établi en interne par le Server pour des raisons spécifiques au systéme. Les
systémes d'alarme mettent typiquement en ceuvre les caractéristiques Suppress (supprimer)
et Shelve (suspendre) pour éviter que les Operators ne soient submergés par des flots
d'Alarms en limitant le nombre d'Alarms qu'un Operator voit sur un affichage d'Alarms
courantes. Cela est accompli par le fanion SuppressedOrShelved sur des Alarms
dépendantes de second ordre et/ou des Alarms de moindre sévérité, amenant |'Operator a se
concentrer sur les questions les plus critiques.

Les états suspendu et supprimé different de I'état désactivé parce que les Alarms sont encore
totalement fonctionnelles et peuvent étre incluses dans des Subscription Notifications
(notifications d'abonnement) adressées a un Client.
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4.9 Etats actifs multiples

Dans certains cas, il est souhaitable de définir plus complétement I'état "Active" d'une Alarm
en fournissant un diagramme de sous-états pour I'état "Active". Par exemple, une Alarm de
niveau a états multiples peut s'inscrire dans I'un des sous-états suivants: LowLow, Low, High
ou HighHigh. Le modéle d'état est illustré a la Figure 6.

Active = FALSE

JV

Active = TRUE

/

Low

\) IEC 1481/12
< Exemple de multiples états actifs

Avec le : iples, les transitions d'états parmi les sous-g¢tats de
"Active" IS €

Pour pr an sharge différents cas d'utilisation, un modéle (mutuellement) exclugif et un
modele i

Exclusif|signifie que IlAlarm ne peut étre que dans un seul sous-état a la fois. Si, par exemple,
la température dépasse la limite HighHigh, I'alarme LevelAlarm exclusive associée sgra dans
le sous-étatHightHighretmomrdanstesous-etat Higi:

Certains systemes d'Alarm autorisent, toutefois, la coexistence de plusieurs sous-états en
parallele. Cela est qualifié de "non exclusif". Dans I'exemple précédent ou la température
dépasse la limite HighHigh, une alarme LevelAlarm non exclusive sera a la fois dans le sous-
état High et dans le sous-état HighHigh.

4.10 Instances de condition dans l'espace adresse

Sachant que les Conditions ont toujours un état (activé ou désactivé) et éventuellement
plusieurs sous-états, cela a un sens d'avoir des instances de Conditions présentes dans
I'AddressSpace. Si le Server présente des instances de Condition, celles-ci apparaitront
habituellement dans I'AddressSpace comme étant des composants des Objects qui les
“possedent”. Par exemple, un transmetteur de température qui comporte une Alarm haute
température intégrée apparaitrait dans I'"AddressSpace comme une instance d'un certain
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Object transmetteur de température avec une Reference HasComponent (posséde un
composant) a une instance d'un LevelAlarmType.

La disponibilité d'instances permet a des Clients d'accés aux données de surveiller |'état
courant de la Condition en s'abonnant aux valeurs d'Attribute (c'est-a-dire attribut) des Nodes
Variable.

Alors que le fait de présenter des instances de Condition dans I'AddressSpace n'est pas
toujours possible, le faire permet l'interaction directe (lecture, écriture et invocation de
Method) avec une instance spécifique de Condition. Par exemple, si une instance de
Condition n'est pas présentée, il n'y a aucun moyen d'invoquer la méthode Enable ou Disable
pour l'instance spécifique de Condition.

4.11 Clonduite d'audits pour les alarmes et les conditions

Les Spdcifications d'OPC UA incluent des dispositions pour la conquite its. ponduite
d'audits| est un concept important de sécurité et de suivi. i d'audit
fournissent les informations relatives au “Qui”, “Quand” et “Q ractions
utilisatepr avec un systéme. Ces enregistrements d'audjt portants
lorsque|la gestion des Alarm est envisagée. Les Alarms ' i ‘ pbe pour
fournir des informations a un utilisateur et lui md'uer que ert son
attentiop. Un enregistrement de la maniére dont ' ons est
indisperjsable dans de nombreux cas. Les enre' fous les
appels fe Method qui ont une incidene el de la
méthode Acknowledge générerait un é

Les AuditEventTypes normalisés défin' -5 5 requis
pour le$ enregistrements d'audit reI y de et le
regroupgment, la présent es des
AuditEventTypes mais sa

La présente spécification e énérer.
Par exgmple, | s t a un
AuditConditionEnapftel chaque
invocatipn de la Mgt ystéme;
dans ceftains cag lus d'un
etat.

5 Mod

51 @é

Le modeletd'Alarm et de Condition étend le modele Event de base d'OPC UA en définissant
divers Event Types (types devenemenis) basés sur le BaseEveniType (type devénement de

base). Tous les Event Types définis dans la présente spécification peuvent étre étendus
encore plus pour former des Types d'Alarm et des Condition spécifiques au domaine ou au
Server.

Des instances des Types d'Alarm et de Condition peuvent étre facultativement présentées
dans I'AddressSpace afin de permettre un accés direct a I'état d'une Alarm ou d'une
Condition.

Les paragraphes suivants définissent les Types d'Alarm et de Condition selon OPC UA. La
Figure 7 décrit de maniere informelle la hiérarchie de ces Types. Les sous-types de
LimitAlarmType et de DiscreteAlarmType n'y sont pas montrés. La hiérarchie compléte de
I'AlarmConditionType peut étre vue a la Figure 11.
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BaseEvent Défini dans [UA Partie 5]
Type
StateMachine
Type
SystemEvent
Type
ConditionType — ﬂ—f\]
ﬁ RefreshStart ol
EventType xt MadhineFype
[ 1
Acknowledgeable DialogCondition RefreshEnd W
Condition T T
on ”?n ype ype EventType -
7 E— wweumit
i tateMachineType
AlarmCondition Reféesh e qQuire yp
Type veptlype~
LimitAlarm DiscreteAlarm
Type Type

5.2

Le Two
dans la

D[
La plup

TRUE (
introduif
utilisant

de diagramme d'états) défini dans la

1E(

CEIl 62541-5

1482/12

ont soit
ats) est

Altilisation. Des états plus complexes sont modéJisés en

) défini
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Tableau 3 — Définition de TwoStateVariableType

Attribut

Valeur

BrowseName (nom
de navigation)

TwoStateVariableType

DataType LocalizedText (Texte Localisé)
ValueRank -1 (-1 = Scalaire)
IsAbstract ("est False
abstrait")
Références NodeClass BrowseName DataType TypeDefinition Modelling
Rule
(Régle de
modélisa-
tion)
Sous-type du StateVariableType défini dans la CEl 62541-5.
Remarquer qu'une Reference a ce sous-type n'apparait pas dans la définition du SNa (able Type:
HasProperty Variable Id Booleaﬂ\ £9) ertmy Obligatoire
HasProperty Variable TransitionTime U@IN Prope Type Facultative
HasProperty Variable EffectiveTransitionTim;/’_th‘l,\'Q}'e\\ MyType Facultative
HasProperty Variable TrueState ( /I?ywca@s\dTe 9>opertyType Facultative
HasProperty Variable False/itate /ocléﬁ%ed}‘ag PropertyType Facultative
HasTrueSubSthte StateMachine <Stateld Déf\hm'/én 2 Facultative
(diagramme d'états)
ou TwoStateVariable
Type
HasFalseSubSfate | StateMachine tat |deé@ Défini en 5.4.3 Facultative
TwoStateVarigble
Tyee [N\
L'attribut Value able a deux états) contient I'état courant|sous la
forme dfun nom abledState, par exemple, pourrait contenir[ le nom
“Enable ” lorsqu'il est FALSE.
Id est h¢ pe et neutralisé pour refléter le DataType (Boolean) requis. La
valeur d avoir soit TRUE, soit FALSE
Transiti ure de I'entrée dans |'état courant
Effectivg Transition Tithe (heure de transition effective) spécifie I'heure de I'entrée daps I'état
courant[ou“dans l'un de ses sous-états. Si, par exemple, une LevelAlarm est active et —
pendant qu'elle est active— commute plusieurs fois entre High et HighHigh, [I'heure
TransitionTime reste a linstant auquel I'Alarm devenait active alors que I'heure

EffectiveTransitionTime change avec chaque changement d'un sous-état.

La propriété (Property) facultative EffectiveDisplayName issue du StateVariableType est
utilisée si un état comporte des sous-états. Elle contient un nom lisible par I'hnomme pour ['état
courant aprés prise en compte de I'état de tous les éventuels SubStateMachines. A titre
d'exemple, I'EffectiveDisplayName de |'EnabledState pourrait contenir “Active/HighHigh” pour
spécifier que la Condition est active et a dépassé la limite HighHigh.

D’autres propriétés (Properties) facultatives du StateVariableType n'ont pas de signification
définie pour TwoStateVariables (variables a deux états).

TrueState et FalseState contiennent la chaine localisée pour la valeur de TwoStateVariable
lorsque sa propriété /d a respectivement la valeur TRUE ou FALSE. Sachant que les deux


https://iecnorm.com/api/?name=df4c5dd77d15b154ff09fee236d886a0

112 - 62541-9 © CEI:2012

Properties fournissent des métadonnées pour le Type, les Servers peuvent ne pas permettre
de sélectionner ces Properties dans le filtre d'événements pour un élément surveillé. Les
Clients peuvent utiliser le Service Read (lecture) pour récupérer des informations a partir du
ConditionType spécifique.

Une Reference HasTrueSubState (a des sous-états de vrai) est utilisé pour indiquer que I'état
TRUE a des sous-états.

Une Reference HasFalseSubState (a des sous-états de faux) est utilisé pour indiquer que
I'état FALSE a des sous-états.

5.3 Variables de Condition

Les dive[rs éléments d'information d'une Condition ne sont pas consigéné

2lant des
états. Jependant, une modification de leur valeur est considérée pposée
déclencher une Event Notification. Ces éléments f appelés
ConditignVariables (variables de condition).
Les ConditionVariables sont représentées par un ConditighVaciablé efini formellement

au Tableau 4.

Tableau 4 — Définition de ConditiorniVariable

a\ NN
N O VU WV
N

Attribut Valeur

BrowseNamnle ConditionVariableType

Type de Dopnées BaseDataType F

ValueRank -2 (-2 = Any) \ (AN
IsAbstract False & ( N V

Référenceyq NodeCl3gs < row. MJ DataType TypeDefinition odelling
ule
Reégle de
odélisa-

ion)
N
Sous-type du BaseData/\aneT}p{a d\aQni dansVa CEl 62541-5.

HasPropert N%b%\ \—’I/SourceTimestamp ‘ UtcTime PropertyType Dbligatoire

Le Soun
la Valud
Service| Rea
ConditignVariablé:

maxqueur horaire de source) indique I'heure du dernier changement de
itiohVariable. 1l doit s'agir de la méme heure qui serait retoufnée du
intérfieur de la structure DataValue pour [I'attribut Value| de la

5.4 Types de reference des sous-etats
5.4.1 Généralités

Ce paragraphe définit les ReferenceTypes qui sont nécessaires au-dela de ceux déja
spécifiés comme partie intégrante de la CEIl 62541-3 et de la CEl 62541-5 pour étendre les
diagrammes d'états TwoState (a deux états) avec des sous-états. Ces References
n'existeront que lorsque des sous-états seront disponibles. Avec cette approche, les
TwoStateVariables peuvent étre étendus avec des diagrammes d'états subordonnés, d'une
maniére similaire au StateMachineType défini dans la CEIl 62541-5.

5.4.2 ReferenceType HasTrueSubState

Le ReferenceType HasTrueSubState est un ReferenceType concret qui peut étre directement
utilisé. Il s'agit d'un sous-type du ReferenceType NonHierarchicalReferences (références non
hiérarchiques).



https://iecnorm.com/api/?name=df4c5dd77d15b154ff09fee236d886a0

62541-9 © CEI:2012 - 113 -

La sémantique indique que le sous-état (le Node cible) est un état subordonné au super état
TRUE. Si plusieurs états au sein d'une Condition sont des sous-états du méme super état (a
savoir, plusieurs References HasTrueSubState existent pour le méme super état), ils sont
tous traités comme des sous-états indépendants. La représentation dans I'AddressSpace est
spécifiée au Tableau 5.

Le SourceNode (nceud source) de la Reference doit étre une instance d'un
TwoStateVariableType et le TargetNode (nceud cible) doit soit étre une instance d'un
TwoStateVariableType, soit une instance d'un sous-type d'un StateMachineType.

Il n'est pas exigé de fournir la Reference HasTrueSubState d'un super état a un sous-état,
mais il est exigé que le sous-état fournisse la Reference inverse (IsTrueSubStateOf, c'est-a-
dire "esf{ sous-état de vrai de™) a son super état.

Tableau 5 — ReferenceType HasTrueSubSt < x

Attributs Valeur /\
BrpwseName HasTrueSubState \ \\\ \
InyerseName IsTrueSubStateOf \ \ \ >
Symmetric False / = \

IsAbstract False A K g / N
Rdférences NodeClass BrowseNam Q omment
j\ (Commentaire)
\_/
5.4.3 |ReferenceType HasFalseSu ta% \>

Le RefefenceType HasFalseSut Referenice Type concret qui peut étre directement
utilisé. Il s'agit d'un so 3 onHierarchicalReferences (références non

hiérarchiques)

La sémantique ind; ‘ e e Node cible) est un état subordonné au sulper état
FALSE.|Si plusie ne” Condition sont des sous-états du méme supef état (a
savoir, plusieurs eSubState existent pour le méme super état), |ils sont

tous traltés ce 3 etats indépendants. La représentation dans I'AddressSpace est
spécifié

Le So ‘ de la Reference doit étre une instance d'un
TwoSta et le TargetNode (nceud cible) doit soit étre une instange d'un
TwoStateVdriable ypg, soit une instance d'un sous-type d'un StateMachineType.

Il n'est pas exigé de fournir la Reference HasFalseSubState d'un super état a un sous-état,
mais il est exigé que le sous-état fournisse la Reference inverse (IsFalseSubStateOf, c'est-a-
dire "est sous-état de faux de") a son super état.
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Tableau 6 — ReferenceType HasFalseSubState

Attributs Valeur

BrowseName HasFalseSubState

InverseName IsFalseSubStateOf

Symmetric False

IsAbstract False

Références NodeClass BrowseName Comment

5.5 Modéle Condition

5.5.1 Généralités

Le modéle Condition étend

Conditid
Contrairn
Conditid
de ceux

Le mod
tableau
présent
informat

le modele d'Event en définj

pe. Le
e base.

transitoiles. Le

chacun

ans les
ires du
lent des
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BaseEventType

/\

A
ConditionType

PropertyType:

ConditionName ConditionClassid

( PropertyType: PropertyType:
Branchlid ConditionClassName
PropertyType:
Retain
ConditionVariableType:
Quality
ConditionVariableType:
LastSeverity

[ TwoStateVariableType:

PropertyType: J

EnableState

ConditionVariableType:
Comment

C Cllri\en\tl{se}k{ D:

& N |
W Dialog
A \Conrdition ConditionType
AN N 7

igure 8 — Modéle de Condition

IEC |1483/12

5.5.2

Le CongitionType définit toutes les caractéristiques générales d'une Condition. Tlous les
autres (‘nnnlifinnTypno en—dérivent—H-est-formellement-définiau—Tableau—7L—L-é6tat- FAlL SE de

I'EnabledState ne doit pas étre étendu avec un diagramme de sous-états.



https://iecnorm.com/api/?name=df4c5dd77d15b154ff09fee236d886a0

~ 116 —

Tableau 7 — Définition de ConditionType

62541-9 © CEI:2012

Attribut Valeur

BrowseName ConditionType

IsAbstract True (vrai)

Références NodeClass | BrowseName DataType TypeDefinition ModellingRul
e (Regle de
modélisa-
tion)

Sous-type du BaseEventType défini dans la CEl 62541-5

HasSubtype Type DialogConditionType Défini en 5.6.2

d'Obiat

i /[

HasSubtype Type AcknowledgeableCondition Défini en 5.7.2

d'Objet

A O
HasProperty Variable ConditionClassld Nodeld Prchet\\yq'yb% > Obligatoire
HasProperty Variable ConditionClassName Localize@ ﬁgp t T\ypex Obligatoire
xt
N
HasProperty Variable ConditionName Cyéne \RQperty\T\Xpe Obligatoire
HasProperty Variable Branchld \I\{ode d] \Q'op}rwpe Obligatoire
.\

HasProperty Variable Retain /\\ Eoole% (\ Pr\o)ertyType Obligatoire

HasCompo- Variable EnabledState > ocalizedTe woStateVariable Obligatoire

nent xt

Type
HasCompo- Variable Quality & Q Wde ConditionVariable Obligatoire
nent

AN Type

HasCompo- Variable Las evéﬂky MHG ConditionVariable Obligatoire
nent Q\

Type
HasCompo- Varial omment \) LocalizedTe ConditionVariable Obligatoire
nent xt

Type

A

HasProperty Varia@e’\ Ch ntD‘sgld \ Chaine PropertyType Obligatoire

HasCompo- %h&]\\{s%} Défini en 5.5.4. Obligatoire

nent

AN

HasCompo-[ ™ W \Erﬁhle Défini en 5.5.5 Obligatoire

nent

HasCompo- Metrm\/ AddComment Défini en 5.5.6. Obligatoire

nent

HasCompo- Mettrod ComditionRefresth Defimemr 5577 Aucune

nent

Le ConditionType hérite de toutes les Properties du BaseEventType. Leur sémantique est
définie dans la CEIl 62541-5. SourceNode identifie la ConditionSource. Voir 5.12 pour plus de
détails. Si la ConditionSource n'est pas un Node (nceud) dans I'AddressSpace, le Nodeld est
mis a null.

ConditionClassld spécifie le domaine dans lequel cette Condition est utilisée. Il s'agit du
Nodeld du ConditionClassType correspondant. Voir 5.9 pour la définition de ConditionClass et
un jeu de ConditionClasses définies dans la présente spécification. Lorsqu'ils utilisent cette
Property a des fins de filtrage, les Clients doivent spécifier tous les Nodelds de
ConditionClassType individuels. L'opérateur OfType ne peut pas étre appliqué.
BaseConditionClassType est utilisé comme une classe chaque fois qu'une Condition ne peut
pas étre affectée a une classe plus concréte.
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ConditionClassName fournit le nom d'affichage du ConditionClassType.

ConditionName identifie l'instance de Condition qui est a l'origine de I'Event. Il peut étre
utilisé avec le SourceName dans un affichage d'utilisateur pour distinguer entre différentes
instances de Condition. Si une ConditionSource n'a qu'une seule instance d'un
ConditionType, et le serveur n'a pas de nom d'instance, le serveur doit fournir le nom de
navigation de ConditionType.

Branchld est Null pour toutes les notifications d'événement (Event Notifications) qui se
rapportent a I'état courant de l'instance de Condition. Si le Branchld n'est pas Null, il identifie
un état antérieur de cette instance de Condition qui a encore besoin d'attention de la part d'un
Operator Si la ConditionBranch courante est transformée en une Cond/t/onBranch antérieure,
il est nélcessaire que Te Serveur affecte un Branchld non null. Un Event i branche
sera g¢néré avec les valeurs de la ConditionBranch et du ngtyeau anchld. La
ConditignBranch peut étre mise a jour plusieurs fois avant que cel i p s_necessaire.
Lorsquel la ConditionBranch n'exige plus d'entrée injectée par I' Op inaljaura le
Retain mis a FALSE. Voir 4.4 pour plus d'informations relatives a : ité d éer et de
maintenfr des ConditionBranches antérieures et |'Article B.1 L tiligant des
branchegls. Remarquer qu'un DataType Nodeld est utilisé ne i ifi 7" bien que le
Server 1 i 'avoi iti 8 SoSpace) L'utilisafion d'un
Nodeld i Sri u blobs
(Binary Large Object).

Retain | h) comme étant gdans un
état qui état avec I'état du| Server.
La logid : i 5 i ion est mis est spécifique au
Server. i 3 iVes ient leur fanion Retain mis; cepepdant, il
est égal i ir lg =

En trait¢ment normal, \ j i went avec le fanion Retain mis a FALSE, il

convienf que le Client i€ S onditionBranch qui n'a plus d'intérgt; dans
le cas dfun "affichage : j

ondition est activée. EnabledState/Id est TRUE si
N EnabledState/TransitionTime définit le moment ou
iere fois. Les noms d'états recommandés son{ décrits

EnabledState indi
elle es{ activée,
I'Enable
dans I'A

L'EnablédSta ypeNCoxdition effectue la création d'Event Notifications et, a ce litre, se
traduit g

e lorsg i ce e Condition entre dans I'état désactivé, la propriété Retain de cette
Condgition-doit étré mise a FALSE par le Server afin d'indiquer au Client que l'instance de
Condition ne présente pas actuellement d'intérét pour les Clients:

e lorsque l'instance de Condition entre dans I'état activé, la Condition doit étre évaluée et
toutes ses Properties mises a jour pour refléter les valeurs courantes. Si cette évaluation
fait passer la propriété Retain a TRUE pour n'importe quelle ConditionBranch, une Event
Notification doit étre générée pour la ConditionBranch en question;

e |e Server peut choisir de continuer a effectuer des essais pour une instance de Condition
pendant qu'elle est désactivée. Cependant, aucune notification d'événement ne sera
générée pendant que l'instance de Condition est désactivée;

e pour n'importe quelle Condition qui existe dans I'AddressSpace, les attributs et les
Variables suivantes continueront a étre valides, méme dans lI'état désactivé: Eventld,
Event Type, Source Node, Source Name, Time, et EnabledState. D'autres propriétés
peuvent ne plus fournir de valeurs valides courantes. Toutes les Variables qui ne sont plus
fournies doivent retourner un statut de Bad_ConditionDisabled.
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Dans I'état activé, les changements apportés aux composants suivants doivent entrainer une
notification d'événement de ConditionType:

e Quality;

o Severity (héritée de BaseEventType);

e Comment.

Cette liste peut ne pas étre exhaustive. Les sous-types peuvent définir des Variables
supplémentaires qui déclenchent des notifications d'événements. En général, les

changements apportés aux Variables du type TwoStateVariableType ou du type
ConditionVariableType déclenchent des notifications d'événements.

Conditign “LevelAlarm” associée est également "questionable" (doytet . s \valeyrs pour
Quality peuvent étre n'importe lesquelles des StatusCodes d'OPC définy El'B2541-8
(DataAdcess) ainsi que Good, Uncertain et Bad tels que défipi 3
StatusClodes sont semblables a la description de la qualité de S
génériglies que ceIIe CI dans les diverses spécifications ati eseaux’de terrain. Il

est de inforrgations de statut
interne § infornyation relafive a la
qualité ¢

LastSe\ Variable
contient] ment de
séverité 2fitée du
BaseEvg

Comme i 7 Qi ni pour un certain état (ConditionBranch). |
peut avpi & ] mme initiale
de cettd Variable est 5 d'établir
un Commentaire, la va hentaire
facultatil n'est p

ClientU3 i mewit et contient l'identité de I'utilisateur qui a ipséré le
Commeht le pl S / i I 3finie fans la

CEl 62541-5.

Le Nod
modélisg
SimpleAttrib
I'EventHilter;

ondition est utilisé comme Conditionld. Il n'est pas expligitement
gomposant du ConditionType. Le Tableau 8 définit le
sélectionner le Conditionld dans le SelectClalise de

¥ rbtear8—SHmoteAttributed I tect te-omditiontd

Dénomination Type Description

SimpleAttribute-

Operand
typeld Nodeld Nodeld du ConditionType Node
browsePathl[] QualifiedName vide
attributeld Integerld Id du Nodeld Attribute

5.5.3 Instances de Condition et de Branch

Les conditions sont des Objects qui ont un état qui change au fil du temps. Chaque instance
Condition a un Conditionld qui l'identifie de maniére unique au sein du serveur.
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Une instance de Condition peut étre un Object qui apparait dans l'espace d'adresses du
Server. Si tel est le cas, le Conditionld est le Nodeld pour I'Object.

L'état d'une instance de Condition a un instant donné correspond aux valeurs établies pour
les variables qui appartiennent a l'instance de Condition. En cas de changement d'une ou
plusieurs valeurs des variables, le Server génére un Event avec un Eventl/d unique.

Si un Client appelle Refresh, le Server rendra compte de I'état courant d'une instance de
Condition en envoyant de nouveau le dernier Event (a savoir, les mémes Eventld et Time sont
envoyeés).

Une ConditionBranch est une copie de I'état de l'instance de Condition—qui peut changer
indépendamment de I'état courant de l'instance de Condition. p a un
identificateur appelé un Branchld qui est unique parmi toutes les Brayic i our une
instancg de Condition. De maniére générale les Branches ne sont pas Wsi Address
Space dt la présente spécification ne définit pas de moyen normalis€ isjbles.

5.5.4 Méthode Disable

Disable|utilisé pour faire passer une instance de Condition aJétatygé ivé ment, le
Methodld passé au Service Call est trouvé en pa i n dans
I'AddregsSpace. Cependant, certains Servers ne pré ondition
dans I'fAddressSpace. Par conséquent, tous (€3 y Clients

d'appelgr la méthode Disable en spécj > j fameux
Nodeld e la déclaration de la Method Al

Signature

Dispable () ;

Codes gle résultats de layméthode (@&{inis ervice Call)

Resultfode () | Degeription \ \

Bad_CqdgnditionAlreadyDisa /\ﬂl Ta W pour la description de ce code de résultat.

ed

Le Tabl représentation de I'AddressSpace pour la méthode Disable.

— Définition de I'AddressSpace pour la méthode Disable

Attribut Vajeur

BrowseNanle \ISisabIe

Références NodeClass | BrowseName | DataType TypeDefinition ModellingRu
le (Régle de
modélisa-
tion)

AlwaysGeneratesEvent Défini en 5.10.2 AuditConditionEnableEvent

Type

5.5.5 Méthode Enable

Enable est utilisé pour faire passer une instance de Condition a I'état activé. Normalement, le
Methodld passé au Service Call est trouvé en parcourant l'instance de Condition dans
I'AddressSpace. Cependant, certains Servers ne présentent pas d'instances de Condition
dans [I'AddressSpace. Par conséquent, tous les Servers doivent permettre aux Clients
d'appeler la méthode Enable en spécifiant le Conditionld comme étant I'Objectld et le fameux
Nodeld de la déclaration de la Method sur le ConditionType comme étant le MethodId.
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Signature

Enable () ;
Codes de résultats de la méthode (définis dans le Service Call)

ResultCode Description

Bad_ConditionAlreadyEnabl Voir le Tableau 54 pour la description de ce code de résultat.
ed

Le Tableau 10 spécifie la représentation de I'AddressSpace pour la méthode Ensable.

Attribut Valeur /\Q (\

BrowseNaine Enable \ \
Référencels NodeClass | BrowseName | Data TypeDefinitio yVIodeIIingRul
e (Regle de
Type /\ X modélisation)

5.5.6 Méthode AddComment

AlwaysGernerates Défini en 5.10.2 i dit%kEn Wt
Event }'«yge

AddConmment est utilisé pour appliquer

aire A _un €tat spécifique d'une instance

de Conplition. Normalement, le Methodld passé Service Call est trouvé en pafcourant
I'instande de Condition dans I'AddressSpa € certains Servers ne présenjent pas
d'instanfes de Condition da . sonséquent, tous les Servers|doivent
permettfe aux Clients d'a Jalo) ment en spécifiant le Conditionldlcomme
étant I'Qbjectld et le déclaration de la Method sur le ConditjonType
comme gtant le Metho b étre appelée sur le noceud ConditionType.

Signatu

Add

Comment

Argument S \ Vﬁescription

ou un état a été rapporté pour une Condition.

Even{ld \/ Eventld identifiant une notification d'événement (Event Notification) particyliéere

Comment Un texte localisé devant étre applique a la Condition.

Codes de résultats de la méthode (définis dans le Service Call)

méthode a été appelée sur le nceud ConditionType.

ResultCode Description
Bad_Methodlnvalid Voir la CEl 62541-4 pour la description de ce code de résultat.

La Condition adressée ne prend pas en charge |'ajout de commentaires.
Bad_EventldUnknown Voir le Tableau 54 pour la description de ce code de résultat.
Bad_NodeldUnknown Voir la CEl 62541-4 pour la description de ce code de résultat.

Utilisé pour indiquer que la condition spécifiée n'est pas valide ou que la
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Commentaires

Des Commentaires sont ajoutés aux occurrences d'Event identifiées via un Eventld. Les
Eventlds ou I'EventType correspondant ne prend pas en charge de Comments sont rejetés.

Un ConditionEvent — ou la variable Comment contient ce texte — sera envoyé pour [|'état
identifié. Si un commentaire est ajouté a un état antérieur (a savoir un état pour lequel le

Serveur a créé une branche),

branche seront rapportés.

le Branchld et toutes les valeurs de Condition pour cette

Le Tableau 11 spécifie la représentation de I'AddressSpace pour la méthode AddComment.

Tableau 11 — Définition de I'AddressSpace pour la method%AgdC%t

Attribut Valeur
BrowseNamle AddComment
Références Node BrowseName DataType ModellingRul
e (Régle de
Class madélisation)
HasPropert Variable InputArguments | Argument P):o,gert ype Obligatoire

5.5.7

ConditignRefresh permet a un Client\de dex
Conditign qui sont actuellement dans yn
Cela inglut les états antéfieurs.d une i

des Brahches. Un Cliept i 2

a un

commur ication,@l

Signature

ConfitionRefres

AlwaysGengrates Défini en 5.10.4 \/&u it dit CommentEventT
Event /(\

Méthode ConditionRefresh

Perver et sui

[in]/Integendd scriptionId

NN

hces de

din mis).

aintient

inlement
ilons de

Argunen\\\ \ ‘6escription

Subs¢riptionid \/ Un Id de Subscription valide pour le Subscription devant étre rafraichi.

Codes de résultats de la méthode (définis dans le Service Call)

ResultCode Description

Bad_Subscriptionldinval | Voir la CEl 62541-4 pour la description de ce code de résultat
id

Bad_RefreshinProgress Voir le Tableau 54 pour la description de ce code de résultat

Commentaires

Le 4.3 détaille le concept, les cas d'utilisation et le flux d'informations.

L'argument d'entrée fournit un identificateur de Subscription indiquant la Subscription

(abonnement) de Client qui doit étre rafraichie. Si la Subscription est acceptée,

réagira comme suit:

le Server
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S'il

standardl peut étre utilisé.

Comme| mentionné ci-dessus, ConditionRefre
d'événements pour les états antéri
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Le Server émet un RefreshStartEvent (défini en 5.11.2) marquant le début de Refresh.
Une copie du RefreshStartEvent est mise en file d'attente dans le flux d'Event pour
chaque Monitoredltem (élément surveillé) d'Event dans Subscription. Chacune des copies
de I'Event doit contenir le méme Eventld.

Le Server émet des notifications d'événements de n'importe quelles Retained Conditions
et Retained Branches des Conditions qui satisfont aux critéres du filtre de contenu des
Subscriptions. Remarquer que I'Eventld pour une telle notification rafraichie doit étre
identique a celui pour la notification initiale.

Le Server peut intercaler de nouvelles notifications d'événements qui n'ont pas été émises
précédemment a l'attention du notificateur avec celles envoyées comme partie de la
demande de Refresh. Les Clients doivent vérifier tous les Event Notifications pour
détecter_une ConditionBranch afin_d'éviter d'écraser un nouvel état délivré en méme
temps avec un état plus ancien par le processus de rafraichissement.

Le Server émet un RefreshEndEvent (défini en 5.11.3) pour sigdaler [@xj Refresh.
Une|copie RefreshEndEvent est mise en file d'attente dans le chaque
Monjtoreditem dans la Subscription. Chacune des copies des i Renir le

méme Eventld.

faul rafraichir plus d'une Subscription, le traiteme. d'appel

re des notifications
['attention. Clela est

particulierement vrai pour les insta f] sglelles les états artérieurs

nécessifent toujours un acquittement othun

Le

ConditignRefresh.

Tableau 12 spécifie AddressSpace pour la méthode

Tableau 12 — Définiti pace/ pour la méthode ConditionRefresh

Attribut vdlewr D D
BrowseNamle CMW\e(m\sh §

Références N ss ow\sje e DataType TypeDefinition MoydellingRul
e (Regle de

madélisation)

HasPropert Va}a%\ \In))ztArguments Argument[] PropertyType Obligatoire

Event

AIwaysGene% &WZ RefreshStartEvent

AlwaysGengrates éfini ey 5.11.3 RefreshEndEvent
Event

5.6

Modéle Dialog

5.6.1 Généralités

Le modeéle Dialog est une extension du modéle Condition utilisé par un Server pour demander
des données d'utilisateur. Il fournit une fonctionnalité semblable aux fenétres de dialogue de
message standard rencontrées dans la plupart des systémes d'exploitation. Le modéle peut
étre facilement personnalisé en fournissant des options de réponse spécifiques au serveur
dans le ResponseOptionSet (jeu d'options de réponse) et en ajoutant une fonctionnalité
supplémentaire a des Condition Types dérivés.
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5.6.2 DialogConditionType

Le DialogConditionType est utilisé pour représenter des Conditions sous la forme de fenétres
de dialogue. Il est illustré a la Figure 9 et formellement défini au Tableau 13.

ConditionType
EnableState : ‘ %
DialogConditionType
IsTrueSubState
" ogtae Restpnd >
( Prompt )—H74H—C LastRespoﬂse \

[ ResponseOptionSet )ﬂ——%{ OkF<=:spo\se\\
( DefaultResponse )%——FFC éan\lﬁésipok@‘)

IEC 1484/,

N

Figure 9 — Vue d'ensemble de Dialo Con itio

Tableau 13 - D@é%lo Cogi

ype
Attribut Valeur
BrowsgName DialogConditionType \ (\ >
IsAbstrhct True ( /\\ >
Référepces NodeClass Bro seName @ype TypeDefinition Modelling
k x ?RueI le de
modélisa-
Q tion
Sous-type du Condlﬂﬁ\yp\{
HasCofnponent (& EQ \QW LocalizedText | TwoStateVariableType Obligatoire
HasProperty( }\Qb\ Pro LocalizedText | PropertyType Obligatoire
HasProp, V@e \ hteéponseOptionS I[_]ocalizedText PropertyType Obligatoire
e
HasPrgperty ariable DefaultResponse Int32 PropertyType Obligatoire
HasProperty iapfe LastResponse Int32 PropertyType Obligatoire
HasProperty Variable OkResponse Int32 PropertyType Obligatoire
HasProperty Variable CancelResponse Int32 PropertyType Obligatoire
HasComponent | Method Respond Défini en 5.6.3. Obligatoire

Le DialogConditionType hérite de toutes les Properties du ConditionType.

DialogState/Id lorsqu'il est mis a TRUE indique que le Dialog est actif/active et attend une
réponse. Les noms d'états recommandés sont décrits dans I'Annexe A.

Prompt (invite de commande) est une invite de dialogue devant étre montrée a I'utilisateur.

ResponseOptionSet spécifie le jeu souhaité de réponses sous la forme d'une matrice de
LocalizedText. L'indice dans cette matrice est utilisé pour les champs correspondants tels que
DefaultResponse, LastResponse et SelectedOption dans la méthode Respond. Les noms
localisés recommandés pour les options communes sont décrits dans I'Annexe A.
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Les combinaisons types d'options de réponse sont

e OK

e OK, Cancel (Annuler)

e Yes, No, Cancel

e Abort, Retry, Ignore (Abandonner, Réessayer, Ignorer)
e Retry, Cancel

e Yes, No

DefaultResponse |dent|f|e Iopt|on de reponse qu il faut montrer comme valeur par défaut a
Iutlllsat —H—s'agit—de—+tinrdice—dans—ta—meatrice—Respoense - H eption de

Cancel
passer
Cela pe
disponil

5.6.3

Respon
Dialog$|

Signatu

Res

ur cette
est -1.

Nui fera
mande.
tion est

ialogue.

Arguméﬁ»\\ \ ﬁescription

SelectedRes;hhs{ > Indice sélectionné dans la matrice ResponseOptionSet.

Codes 6 g ¥+ : ::;
ResultCode Description
Bad_DialogNotActive Voir le Tableau 54 pour la description de ce code de résultat.

Bad_DialogResponselnvalid | Voir le Tableau 54 pour la description de ce code de résultat.

Le Tableau 14 spécifie la représentation de I'AddressSpace pour la méthode Respond.
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Tableau 14 — Définition de I'AddressSpace pour la méthode Respond

Attribut Valeur

BrowseName Respond

Références NodeClas | BrowseName DataType TypeDefinition ModellingRul

s e (Regle de

modélisation)

HasProperty Variable InputArguments Argument[] | PropertyType Obligatoire

AlwaysGeneratesEve Défini en 5.10.5 AuditConditionRespondEventTy

nt pe

5.7

5.7.1

Les Ac
est un s

ci-apres|.

5.7.2

L'Ackno|
d'acquit
Figure 1

odéle Condition acquittable

Généralités

wledgeableConditionType étend le

onditis
it. no

0 et formellement défini 15.

itlon. Des

[ype qui
graphes

g en définissant des caractéfistiques
edgeableConditionType est illudtré a la

Q \\xx ConditionType

Acknowledgeable
ConditionType

%State
TwoStateVariableType: Acknowledge
AckedState
TwoStateVariableType:
ConfirmedState

IEC

Figure 10 — Vue d'ensemble d'AcknowledgeableConditionType

1485/12
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Tableau 15 — Définition d'AcknowledgeableConditionType

Attribut Valeur
BrowseName AcknowledgeableConditionType
IsAbstract True
Références Node BrowseName DataType TypeDefinition ModellingRule
(Reégle de
Class modélisation)
Sous-type du ConditionType défini en 5.5.2
HasSubtype Type AlarmConditionType Défini en 5.8.2
d'Objet
HasCompopent Variable | AckedState LocalizedText TwoStateVa;J\gglejl'y;@\ O}N'Qz toire
HasCompopent Variable | ConfirmedState LocalizedText TwoState\&Qria\méT\xpe \Fe\culilétive
HasCompopent Method Acknowledge Défini en 5.7.3 \ AN \ Obligatoire
HasCompopent Method Confirm Défini en 5/4_\ \ \ ) Facultative

L'AcknowledgeableConditionType hérite de toutes les Pfo ertieMitionType.

AckedState lorsqu'il est FALSE indi
pour I'é{at Condition rapporté. Lorsque Jtate est
mis a TRUE. ConfirmedState indique si on. Les
noms d'gtats recommandés sont décrifs d3 S Us-états
d'Enable i ttement
et de cdnfirmation. LEvetId mtiljsé icati idéré é i ficateur

acqujttement

de cet|état et doit ou la
confirmation.

Un Servyer peut@ 'un état
antériedr est encore/06 'ver doit
créer ur S censeés
garder ermettre
I'acquitt ives aux
Conditid ranches

s'appliq

5.7.3 Méthode Acknowledge

Acknow,| edge est utilisé pour acqmtter une Event Notification pour un état de l'instance de
ConditiormotrAckedStateavattétémisaFALSE: Normatement—tefMettrodtd paaoc at Service
Call est trouvé en parcourant l'instance de Condition dans |'AddressSpace. Cependant,
certains Servers ne présentent pas d'instances de Condition dans I'AddressSpace. Par
conséquent, tous les Servers doivent permettre aux Clients d'appeler la méthode
Acknowledge en spécifiant le Conditionld comme étant I'Objectl/d et le fameux Nodeld de la
déclaration de la Method sur I'AcknowledgeableConditionType comme étant le Methodld. La
Method ne peut pas étre appelée sur le nceud AcknowledgeableConditionType.
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Signature

Acknowledge (
[in] ByteString EventId
[in] LocalizedText Comment
)

Argument Description

Eventld Eventld identifiant une Event Notification particuliére.
Seules les Event Notifications ou AckedState/ld était FALSE peuvent étre
acquittées.

Comment Un texte localisé devant étre appliqué a la Condition.

Codes Te résultats de la méthode (définis dans le Service Call) <\

RlesuItCode Description
B?d_Cond|t|onBranchAIreadyAck Voir le Tableau 54 pour la W&Bde resultat
e
Bpd_EventldUnknown Voir le Tableau 54 pgur la d\s~<‘\|p de c code de résultat,
Bpd_NodeldUnknown Voir la CEIl 62541-4 pouy Id descr t|oM code de résultat.
écifiée n'est pas valide ou que
ConditionType.

Commelntaires

Un serveur est chargé d; » un Eventld unique. Cela perpnet aux

Clients {'identifier et acqui

L'Eventid identifierune
rapportg. L'acqe
I'Eventl{l.

ifique ou un état devant étre acquitté gvait été

ifié par
Un Eventld valid [RUE et
la propr ete (0] e texte de I'argument "comment" facultatif. Si un état gntérieur
est acq seront
rapport
Le Tabl¢au 16 dge.
ableau 16 — Définition de I'AddressSpace pour la méthode Acknowledge
Attribut Valeur
BrowseName Acknowledge
Références NodeClass | BrowseName DataType TypeDefinition ModellingRule
(Régle de
modélisation)
HasProperty Variable InputArguments | Argument[] | PropertyType Obligatoire
AlwaysGenerates Défini en 5.10.5 AuditConditionAcknowledge
Event EventType
v

5.7.4 Méthode Confirm

Confirm est utilisé pour confirmer une Event Notification pour un état de l'instance de
Condition ou ConfirmedState avait été mis a FALSE. Normalement, le MethodIld passé au
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Service Call est trouvé en parcourant l'instance de Condition dans |'AddressSpace.
Cependant, certains Servers ne présentent pas d'instances de Condition dans
I'AddressSpace. Par conséquent, tous les Servers doivent permettre aux Clients d'appeler la
méthode Confirm en spécifiant le Conditionld comme étant I'Object/d et le fameux Nodeld de
la déclaration de la Method sur I'AcknowledgeableConditionType comme étant le Methodld.
La Method ne peut pas étre appelée sur le nceud AcknowledgeableConditionType.

Signature

Confirm
[in] ByteString EventId
[in] LocalizedText Comment

Tableau 17 — Paramétres de la méthode Confirgl\(

A
Argument Description
Eventld Eventld identifiant une Event Notification particuliére \>
Seules les Event Notifications ou ConflrmedState)d\tmk\nt étre’confimées.
Comment Un texte localisé devant étre appliqué aux Condﬁ‘hs{ \ \

Codes dle résultats de la méthode (définis dans le S{/@?Call\>

ResultClode é&lp&(\\ U

Bad_CopditionBranchAlreadyConfirmed N Ie\{k?e\au gﬁ\pour\a&y{lptlon de ce code de résulfat.

Bad_EvéntldUnknown oir Ie Tab au 4 p r la description de ce code de résultat.

Bad_NogeldUnknown 625 1- r la description de ce code de résyltat.

nc iquer que la condition spécifiée n'est pas vdlide ou que
appelée sur le nceud ConditionType.

&\F

Commelntaires Q

Un serveur est chafg
Clients {'identifie( et

nmet aux

L'Event

nelEye otification spécifique ou un état devant étre confirmé gvait été
rapporté

pelit étre fourhj un"Comment qui sera appliqué a I'état identifié par Eventld

Un Eventld valide’se Yraduira par une Event Notification ou ConfirmedState/ld est mis @ TRUE
et la propriéte pent contient le texte de Il'argument "comment" facultatif. Si|un état
antérieur.'est confirmé, le Branchld et toutes les valeurs de Condition pour cette pranche
seront rapportés:

Le Tableau 18 spécifie la représentation de I'AddressSpace pour la méthode Confirm.
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Tableau 18 — Définition de I'AddressSpace pour la méthode Confirm

- 129 -

Attribut Valeur
BrowseName Confirm
Références NodeClass | BrowseName Data TypeDefinition ModellingRul
e (Regle de
Type modélisation)
HasProperty Variable InputArguments Argument | PropertyType Obligatoire
I
AlwaysGenerates Défini en 5.10.7 AuditConditionConfirm
EventType
Event
5.8 Modeéle Alarme
5.8.1 Généralités
La Figure 11 décrit de maniére informelle I'AlarmConditionType\ ses sXyp sa |position

dans la hiérarchie des Event Types.

N

AN

[ Acknogedbegbie@ViaiTyps{
ANEN

A@rmc?n@iow

A
ConditionType \>
AN G

Figure 11 — Modéle de la hiérarchie d'AlarmConditionType

Exclusive
Level Discrete
AlarmType —‘
Exglusive \ OffNormal
Multibeviation \BQ/\ NonExclusiveLimit AlarmType
ype AlarmType
Exdlusive # =
Rate(fChang
2 [ [ ‘ AlarmType
NonExclusive NonExclusive NonExclusive
Q \ Level MultiDeviation RateOfChange
IEC 1486/12

5.8.2

AlarmConditionType

L'AlarmConditionType est un type abstrait qui étend I'AcknowledgeableConditionType en
introduisant un ActiveState, un SuppressedState et un ShelvingState. Le modele d'Alarme est
illustré a la Figure 12. Cette representation n'est pas censée étre une définition compléte. Le
modeéle est formellement défini au Tableau 19.
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ConditionType
EnableState 1 ‘ ﬁ
4 Acknowledgeable
ConditionType

IsTrueSub

State

;

AlarmCondition
Type

U
—

TWoSTaEVarapieType:
ActiveState

J_,i

TwoStateVariableType:
SuppressedState

!

StateMachineType:

Tableau 19 - Définition/i»"AK

ShelvingState %
L
Figure 12 — Modéle NN\ ke

487/12

Attribut Valeur \ \ ) \ \ ~/ )\/
BrowseNamp AlarmConditionType A
IsAbstract True ( (N \>
Références NodeClass | Br eNa @aTyp TypeDefinition Moddlling Rule
(Rég} de

N ~ moddlisation)
Sous-type de I'Acknowledgea Ie()\oﬁi('@rqypé\dé ien§.7.2
HasComponfe Variable ctiveStat \) LocalizedText TwoStateVariableType Obligptoire
nt /\
HasProperty Variathv\ \ﬂgutﬁo\de Nodeld PropertyType Obligptoire
HasComponfe ‘@N uppressedState LocalizedText TwoStateVariableType Faculfative
nt R
HasCompon& Objext \SrﬁvingState ShelvedStateMachine Faculfative
nt bje

Type

HasProperty Variable SuppressedOrShelved Boolean PropertyType Obligptoire
HasProperty Variable MaxTimeShelved Durée PropertyType Faculfative

L'AlarmConditionType hérite de toutes les

Properties de I'AcknowledgeableConditionType.
Les deux états suivants sont des sous-états d'EnabledState TRUE.

Active State/Id lorsqu'il est mis a TRUE indique que la situation que Condition représente est
actuellement présente. Lorsqu'une instance de Condition est dans I'état inactif (ActiveState/Id
mis a FALSE), cela représente une situation qui est retournée a un état normal. Les
transitions de Conditions vers les états inactif et actif sont déclenchées par des actions

spécifiques au Server.

Les sous-types d'AlarmConditionType spécifiés aprés dans ce

document ont des modéles de sous-état qui définissent I'état "Active" de fagon plus
approfondie. Les noms d'états recommandés sont décrits dans I'Annexe A.

La propriété InputNode fournit le Nodeld de la Variable dont la Value est utilisée comme
donnée d'entrée primaire dans le calcul de I'état Alarm. Si cette Variable n'est pas dans
I'AddressSpace, un Nodeld Null doit étre fourni.
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SuppressState est utilisé en interne par un Server afin d'supprimer automatiquement des
Alarms pour des raisons spécifiques au systéme. Par exemple, un systéme peut étre
configuré pour supprimer des Alarms qui sont associées a une machinerie a l'arrét, telles
qu'une Alarm de niveau bas pour un réservoir qui n'est pas en cours d'utilisation. Les noms
d'états recommandés sont décrits dans I'"Annexe A.

ShelvingState suggére si, oui ou non, une alarme doit (temporairement) ne pas étre affichée
a I'attention de I'utilisateur. Ceci est trés souvent utilisé pour bloquer les Alarms liées a une
géne. Le ShelvingState est défini dans le paragraphe ci-aprés.

Le SuppressedState et le ShelvingState ensemble se traduisent par ['état
SuppressedOrShelved de la Condition. Lorsqu'une Alarm est dans 'un des états, la propriété
Suppre§sedOrShelved sera mise a TRUE et cetie Alarm n'est généralemént pas afiidhée par
le Clienf. Les transitions d'états associées avec I'Alarm ont effective nais’elles ne

sont g¢néralement pas affichées par les Clients tant que I'état
"suppregsed" (supprimée) ou "shelved "(suspendue).

La propfiété facultative MaxTimeShelved est utilisée pour attr| er Ie al pendant
lequel une condition d'Alarm peut étre suspendue. La valeu squs la forme d'une
durée. |[Les systémes peuvent utiliser cette Propert g bhelving
(suspension) permanente d'une Alarm. Si cette Progerty : g, elle sera urle limite
supérielire de la durée passée dans un appel de mégthog i elve, Si cette Property est
présent¢, elle sera également en vigueur pou : d, ainsi une cpndition
d'alarmg¢ (Alarm Condition) passera a J% z etat OneshotShelved sans
transition si la durée spécifiée dans © ire~a la suite de l'opération

OneShdtShelve.
Plus de

5.8.3 ShelvedStateMachine

Le ShelyvedStateMac e _définN uh diagramme de sous-états qui représente un|modéle
avance de filtra st

Figure 14.

Le modgeéle ) charge deux types de She/ving OneShotShe ving et

autoriséf S dlver sous-états. Shelving est une activité déclenchée par I'Operftor.

En One relving \(suspension en une seule fois), un utilisateur demande qu'ung Alarm
soit suspendue pendaht son état actif. Ce type de Shelving est typiquement utilisé loflsqu'une
Alarm sp\ptoduit en continu sur un seuil (& savoir, une Condition oscille entre I'Alarm|High et
I'Alarm "HIghHTgh, toujours dans retat actif). Le Srnelving en une seute tols seffacera
automatiquement lorsqu'une Alarm retourne a un état inactif. Une autre utilisation pour ce
type de Shelving concerne une zone d'installation qui est arrétée, a savoir une alarme
fonctionnant longtemps telle qu'une alarme de niveau bas pour un réservoir qui n'est pas en
cours d'utilisation. Lorsque le réservoir recommence a fonctionner, I'état de suspension
s'effacera automatiquement.

En TimedShelving (suspension temporisée), un utilisateur spécifie qu'une Alarm soit
suspendue pendant une durée donnée. Ce type de Shelving est trés souvent utilisé pour
bloquer les Alarms liées a une géne. Par exemple, une Alarm qui se produit plus de 10 fois en
une minute peut étre mise en suspension pendant quelques minutes.

Dans tous les états, la méthode Unshelve (libérer la suspension) peut étre appelée pour
entrainer une transition vers I'état "Unshelve"; cela inclut le fait de libérer la suspension d’'une
Alarm qui est dans I'état TimedShelve avant que la durée n'expire et I'état OneShotShelve
sans transition vers un état inactif.
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Toutes les transitions, a I'exception de deux d'entre elles, sont causées par des appels de
Method comme illustré a la Figure 13. La transition “Time Expired” (temps expiré) est
simplement une transition générée par le systéme qui se produit lorsque la valeur de temps
définie comme partie de I'appel de suspension temporisée (Timed Shelved Call) a expiré. La
transition “Any Transition Occurs” (n'importe quelle transition se produit) est également une
transition générée par le systéme; cette transition est générée lorsque la Condition devient
inactive.

Unshelved

Timed Shelve call
UnShelve call

Time Expired

Timed
Shelved

de suspension

Le ShelvedStateMachine\(djas ‘ : endus) inclut une hiérarchie de soys-états.
Il prenfl en charge - ransitions entre "Unshelved”, "OneShotShelyed" et
"Timeds helved“<>

Le diagt

Figure 1
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StateMachineType

]

]

]

Ty

ShelvedStateMachine

pe

UnshelveTime

‘ Unshelved

4% TimedShelvedToUnshelved ‘

\—HasCausei

StateType

TransitionType

A

\ TimedShelved H
‘ OneShotShelved }—07

,—{ UnShelvedToTimedShelved %

HasCause

‘ OneShotShelvedToTimedShelved }—o—

HasCause—‘

limedShelve

4% OneShotSheredToUnSheIYed ‘

—
‘ /\\ a k

[ e vedT\oe@\w\ >

Has(

H)@*@@kﬁw@
\\// Al

OneSh

bause

IEC 1489/12

Figure 14 — Modéle de diagram G Sh (en suspension)
Tableau 20 - Dé 'nlt n de StateMachine
/N

Attribut Valeur N

BrowseName ShelvedStaV Mk{ype \ \/

IsAbstract Falsg/\ X > )

Références NodeGlds owseNam DataType | TypeDefinition Mode¢llingRule
(Rég|e de

/\ modg¢lisation)
Sous-type dy FiniteStateMachipe Fype d¢fini tan€ la CEI 62541-5
< >

HasProperty /\ \% iab&\\ \QnshelveTime Durée PropertyType Obligatoire

HasCompongnt Ob'\ct \\ ﬁ\shelved StateType Obligatoire

HasCompongnt Object TimedShelved StateType Obligatoire

HasComponert Objest OreShetShetved StateFype Obligatoire

HasComponent Object UnshelvedToTimedShelved TransitionType Obligatoire

HasComponent Object TimedShelvedToUnshelved TransitionType Obligatoire

HasComponent Object TimedShelvedToOneShotShelved TransitionType Obligatoire

HasComponent Object UnshelvedToOneShotShelved TransitionType Obligatoire

HasComponent Object OneShotShelvedToUnshelved TransitionType Obligatoire

HasComponent Object OneShotShelvedToTimedShelved TransitionType Obligatoire

HasComponent Method TimedShelve Défini en 5.8.5 Obligatoire

HasComponent Method OneShotShelve Défini en 5.8.6 Obligatoire

HasComponent Method Unshelve Défini en 5.8.4 Obligatoire
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UnshelveTime spécifie le temps restant en Millisecondes jusqu'a I'état TimedShelved ou pour
les cas dans lesquels une propriété MaxTimeShelved est fournie, I'état OneshotShelved
passera automatiqguement a I'état UnShelved.

Ce StateMachine prend en charge trois états actifs:
OneShotShelved. Il prend également en charge six transitions. Les états et les transitions
sont décrits au Tableau 21. Ce StateMachine prend également en charge trois Methods:
TimedShelve, OneShotShelve et UnShelve.

Unshelved, TimedShelved et

Tableau 21 — Transitions de ShelvedStateMachine

BrowseName Référen- BrowseName Va- TypeDefinition Notes
CesS Teur /
AN
Transitions /\ \
UnshelvedToTimedShelved FromState Unshelved \gtawh)%
ToState | TimedShelved \ eTpe
HasEffect AlarmConditionType < \ \‘ \
HasCause | TimedShelve \Mé@%\/
UnshelvedToOneShotShelved FromState | Unshelved m Qat ype
ToState OneShotqﬂ}\éd// / )StateType
HasEffect A\l{m(\on\aiti@TypA\ L )\/
HasCause neSN elve Method
TimedShelyedToUnshelved FromState TimeSh}?Ke}\ \ StateType
ToState Un elv\s\d StateType
‘ I-ﬁs{éffect Mmbb#dit\o\p)\)ype
TimedShenedToOneShotShej\kd\ omSt4te T}\e}snejye’d StateType
\ }Pgtekte bqubotShelved StateType
\/ \ H\és{Eff&\ larmConditionType
/\\ \{QsCa S OneShotShelving Method
OneShotSheredToUné\wlv d \Qo}r&\aje/ OneShotShelved StateType
( To\%ate Unshelved StateType
\ \\ \ h{sEffect AlarmConditionType
OneShotSheI\ved{ch W FromState | OneShotShelved StateType
x ToState TimedShelved StateType
HasEffect AlarmConditionType
AasLduse rmmeasneive Metrnoa

5.8.4

Méthode Unshelve

Unshelve met AlarmCondition a I'état Unshelved.

Signature

Unshelve () ;

Codes de résultats de la méthode (définis dans le Service Call)

ResultCode

Description

Bad_ConditionNotShelved

Voir le Tableau 54 pour la description de ce code de résultat.
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Le Tableau 22 spécifie la représentation de I'AddressSpace pour la méthode Unshelve.

Tableau 22 — Définition de I'AddressSpace pour la méthode Unshelve

Attribut Valeur
BrowseName Unshelve
Références NodeClass | BrowseName Data TypeDefinition ModellingRule
Type (Reégle de
modélisation)
AlwaysGeneratesEvent Défini en 5.10.7 AuditConditionShelvingEventTy
pe
5.8.5 Méthode TimedShelve

TimedShelve met I'AlarmCondition a I'état TimedShelved.

Signature

TimpdShelve (

[in] Duration ShelvingTime /\

Argument Description (\\// /\ \

ShelvingTime Spécifie uitem i pen ant le. uelMa doit étre suspendue. Le |Server
peut refuser 5 urnie\Siun propr té MaxTimeShelved existd sur la
condition, le t eqsion doi e inférieur ou égal a la valeyr de

Codes dle résultats de lalme i &L}ns le Service Call)
1N
ResyltCode

Bad | ConditionyS elved \{/&l pour la description de ce code de résultat.
déja dans I'état TimedShelved et le systéme n'autoris

E pas une

\
Bad | ShelvingTiﬁeO\\t}XBan\ge\ Wableau 54 pour la description de ce code de résultat.

Alarmes
ite peut

Dans certains systémes, la longueur de temps couverte par cette durée peut étre limitée et le
Server peut générer une erreur refusant la durée proposée. La limite peut étre présentée
comme étant la propriété MaxTimeShelved.

Le Tableau 23 spécifie la représentation de I'AddressSpace pour la méthode TimedShelve.
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Tableau 23 — Définition de I'AddressSpace pour la méthode TimedShelve

Attribut Valeur

BrowseName TimedShelve

Références NodeClass | BrowseName DataType TypeDefinition ModellingRule
(Reégle de
modélisation)

HasProperty Variable InputArguments | Argument[] | PropertyType Obligatoire

AlwaysGenerat Défini en 5.10.7 AuditConditionShelvingEvent

esEvent Type

5.8.6 [Méthode OneStotSheive

OneShdtShelve met AlarmCondition a I'état OneShotShelved.

Signature

OnephotShelve () ;
Codes 1ie résultats de la méthode (définis dans Ie% Ca

RlesuItCode Description

Bpd_AlreadyShelved Voir le Table u 54 pour(la e @ e de résultat.
L'alarme tdej s I'état OneShot lv

Le Tablg¢au 24 spécifie la représentation de I'Address'S

ableau 24 — Défiw e ce

o |

ur la méthode OneShotShelv

ce pour la méthode OneShotShelve.

\’4

Attribut Vale#r (\ \/
BrowseNamsg NeékgotShel& >
Références \N{ Chass rowseName Data TypeDefinition ModellingRul
Type e|(Régle de
modélisa-
tipn)
AlwaysGene atesE(éR\ be’\fir}}\en\S\m.}X AuditConditionShelvingEventType
N
5.8.7
Les Alg uvent étre modélisées avec plusieurs sous-états exclusifs et deg limites

attribuées ou) peu
utiliséeq podr regrouper plusieurs états.

étre modélisées avec des limites non exclusives qui peuvent étre

Le LimitAlarmType est un type abstrait servant a fournir un Type de base pour les Alarm

Conditions avec plusieurs limites. Le LimitAlarmType est illustré a la Figure 15.
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AlarmConditionType

;

LimitAlarmType

HighLi

| |
ExclusiveLimit NonExclusiveLimit
AlarmType AlarmType

N
IEC 149¢/12
Figure 15 — LimitAlar pe

Le LimitAlarmType est formellement

Tableau 25 -
Attribut Valeur
BrowseNanje LimitAIarmType\ \(
IsAbstract True l
Références Nod Brows e \) DataType TypeDefinition Modelling
Rule

Reégle de
modélisa-
/\ tion)

Sous-type de I'Ala \tlo T\que\ﬂw e\'5/8 2

HasSubtype \ xcl imitAlarmType Défini en 5.8.8.3
N Nqu sivet

HasSubtype TNe\ NonExclusiveLimitAlarm Défini en 5.8.9

W\ Type
HasPropert Variable HighHighLimit Double PropertyType Facultative
HasProperty Vartabte HrghCimt Doubte PTOpertyType acultative
HasProperty Variable LowLimit Double PropertyType Facultative
HasProperty Variable LowLowLimit Double PropertyType Facultative

Il est défini quatre limites facultatives qui configurent les états des types d'alarmes limites
dérivés. Ces propriétés doivent étre établies pour toutes les éventuelles limites d'alarme qui
sont présentées par les types d'alarmes limites dérivés. Ces propriétés sont énumérées
comme facultatives mais I'une au moins est requise. Pour les cas ou un systéme sous-jacent
ne peut pas fournir la valeur effective d'une limite, la propriété limite doit toujours étre fournie,
mais aura son AccessLevel mis a "not readable" (non lisible).

Les limites d'alarme énumérées peuvent entrainer la génération d'une alarme lorsqu'une
valeur devient égale a la limite ou peut générer une alarme lorsque la limite est dépassée (a
savoir, la valeur est au-dessus de la limite pour HighLimit et en dessous de la limite pour
LowLimit). Le comportement exact en cas d'égalité a la limite est spécifique au serveur.
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5.8.8 ExclusiveLimit Types
5.8.8.1 Apercu général

Le présent paragraphe décrit le diagramme d’états et le comportement du Type d'Alarme de
base pour les types d'alarme comportant plusieurs limites mutuellement exclusives.

5.8.8.2 ExclusiveLimitStateMachineType

L'ExclusiveLimitStateMachineType (type de diagramme d'états aux limites exclusives) définit
le diagramme d’états utilisé par des AlarmTypes qui gérent plusieurs limites mutuellement
exclusives. Il estillustré a la Figure 16.

StateMachineType

f%

ExclusivelLimit
StateMachineType

HighHigh

High

iﬁ@}@iﬁk@gh

w
N

L

N /] ‘
Low [\ ’.&\L’bm}{&owmw
owlLowH LowLowTolLow

%

Il est crgé S ia achineType. |l est formellement défini au Tableau 26 et les
transitiof atats X

IEC 1491/12
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Tableau 26 — Définition d'ExclusiveLimitStateMachineType

Attribut Valeur
BrowseName ExclusiveLimitStateMachineType
IsAbstract False
Références NodeClass | BrowseName DataType TypeDefinition ModellingRule
(Régle de
modélisation)
Sous-type du StateMachineType
HasComponent Object HighHigh StateType Facultative
HasComponent Object High StateType Facultative
HasCompongnt Object Low StateType /4 Fagultative
HasCompongnt Object LowLow StateType /\\ (\ agultative
HasCompongnt Object LowToLowLow TransitionTyp%\ Fagultative
HasCompongnt Object LowLowToLow Transitis@Tm Facgultative
HasCompongnt Object HighToHighHigh Trm\wpe\\ \ Fagultative
HasCompongnt Object HighHighToHigh }mis‘rtj&nm \\) Fagultative
Tableau 27 —Transitigﬁb{E siveLi it@t MachineType
BrowseNpme Références | BrowseName\de la Va \Fy.p_e%finition de NOTES
cible \Qur la cible
Transitiohs < /\\\ Q) N >
HighHighToHigh FromSNe Hig\P}High\ StateType
}QStaié \!—{\R\;Q \ \ StateType
Ha%ffe{t A@rm nd}ﬁqﬁyﬁ
HighToHighHigh Fro(s,t}tg High\\/\\/ StateType
(oé\a\lh\ HWigh) StateType
/\ H\aﬁEﬁgct AfarmConditionType
LowLowT )W \ F\Mta\g WLOW StateType
\ T&t@t\e \ Low StateType
mask(fe}t‘/ AlarmConditionType
LowToLoyLow Wate Low StateType
ToState LowLow StateType

HasEffect AlarmConditionType

L'ExclusiveLimitStateMachine définit le diagramme de sous-états qui représente le niveau réel
d'une Alarm multiniveau lorsqu'elle est dans I'état actif. Le diagramme de sous-états défini ici
inclut les états high, low, highhigh et lowlow. Ce modéle inclut également dans son état de
transition une série de transitions vers et depuis un état parent, I'état inactif. Ce diagramme
d’état tel que défini doit étre utilisé comme un diagramme de sous-états pour un diagramme
d’état qui a un état actif. Cet état actif pourrait étre une alarme "niveau" ou une alarme "écart"
ou n'importe quel autre diagramme d'états d'alarme.

Les LowLow, Low, High, HighHigh sont caractéristiques pour de nombreuses industries. Les
vendeurs peuvent introduire des modéles de sous-états qui incluent des limites
supplémentaires; ils peuvent également omettre des limites dans une instance.
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L'ExclusiveLimitAlarmType est utilisé pour spécifier le comportement commun pour les Alarm
Types ayant plusieurs limites mutuellement exclusives. L'ExclusiveLimitAlarmType est illustré
ala Figure 17.

EnableState ConditionType
Acknowledgeable
IsTrueSubState e
ActiveState AlarmConditionType
ﬁ Limit
LewL oL init
LimitAlarmType
HighLixaj
IsTrueSubState
HighLimit

e
o

KGS

ExclusiveLimitStateMachineType:
LimitState

Dewation

ExclusiveRateOfChange
AlarmType

—
ExclusivelLe&vel
AdmTyp

VAN

L'Exclugj

Fi \}1))- ExclusiveLimitAlarmType

tAkaemType est’formellement défini au Tableau 28.

bleau 28 — Définition d'ExclusiveLimitAlarmType

IEC 149242

Attribut Valeur

BrowseName ExclusiveLimitAlarmType

IsAbstract False

Références NodeClass | BrowseName Data TypeDefinition Modelling Rule
Type (Reégle de

modélisation)

Sous-type du LimitAlarmType défini en 5.8.7

HasSubtype Type ExclusiveLevelAlarmType | Défini en 5.8.10.3
d'Objet
HasSubtype Type ExclusiveDeviationAlarm Défini en 5.8.11.3
d'Objet Type
HasSubtype Type ExclusiveRateOfChange Défini en 5.8.12.3
d'Objet AlarmType
Has Object LimitState ExclusiveLimitStateMachineType

Component

Obligatoire
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LimitState représente la violation effective de limite d'une ExclusiveLimitAlarm lorsqu'il est
dans I'état actif.

5.8.9 NonExclusiveLimitAlarmType
Le NonExclusiveLimitAlarmType est utilisé pour spécifier le comportement commun pour les

Alarm Types ayant plusieurs limites non exclusives. Le NonExclusiveLimitAlarmType est
illustré a la Figure 18.

EnableState ConditionType

Acknowledgeable
ConditionType

Active@ﬂi AlarmConditionType

| : (o
Limit%%%p\e//

IsTrueSubState q o\
onExclu N@
AlarmTy

IsTrueSubState

HighHighLimit

O > | |
clusiveLevel\ | NonExclusiveDeviation NonExclusiveRateOfChange
la m& AlarmType AlarmType

2N

\/ IEC {493/12

Figure 18 — NonExclusiveLimitAlarmType

Z

Le NonExclusiveLimitAlarmType est formellement défini au Tableau 29.
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Tableau 29 — Définition de NonExclusiveLimitAlarmType

Attribut Valeur
BrowseName NonExclusiveLimitAlarmType
IsAbstract False
Références Node BrowseName DataType TypeDefinition Modelling
Class Rule
(Regle de
modélisa-
tion)
Sous-type du LimitAlarmType défini en 5.8.7
HasSubtype Type NerExetusivetevetiarmiype Béfirten-5-8—4+6-2
d'Objet
HasSubtype Type NonExclusiveDeviationAlarmType Défini en 5.8.11.2
d'Objet /\
HasSubtype Type NonExclusiveRateOfChange Défini en 5.8
d'Objet AlarmType
HasCompong¢nt | Variable HighHighState LO%I@\\- w&tatixaria le Facultative
HasCompong¢nt | Variable HighState ocalizedTe TwoStatéVariable Facultative
) Type
HasCompongnt | Variable LowState \L/oé izedext TwoStateVariable Facultative
> Type
HasCompongnt | Variable LowLowState LocalizedTex TwoStateVariable Facultative
Type
HighHiglhState, HighState, LowState, représentent les états non exclusifs. A
titre d'ekemple, il est pogSi ighHighState soient tous depix dans
leur état TRUE. Les vendeurs i rendre en charge n'importe que¢l sous-
ensemble de ces états mandés sont décrits dans I'"Annexe A.
Il est dégfini qua nfigurent ces états. Méme si tous les étpts sont
facultatifs, I'état efinition
d'un Hi fs. Une

valeur
LowSta

5.8.10
5.8.10.1

Une Alg
Elle se

température. L'Alarm "niveau’ deV|ent act|ve Iorsque la valeur observee se situe au-dessus de
la limite haute ou en-dessous de la limite basse.

5.8.10.2

NonExclusiveLevelAlarmType

Le NonExclusiveLevelAlarmType est une Alarm de niveau spéciale avec un ou plusieurs états
non exclusifs. Si, par exemple, il est nécessaire de maintenir les états High et HighHigh
comme actifs en méme temps, il convient d'utiliser cet AlarmType.

Le NonExclusiveLevelAlarmType est fondé sur le NonExclusiveLimitAlarmType.

formellement défini au Tableau 30.

Il est
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Tableau 30 — Définition de NonExclusiveLevelAlarmType

Attribut Valeur

BrowseName NonExclusiveLevelAlarmType

IsAbstract False

Références Node BrowseName DataType TypeDefinition Modelling

Class Rule

(Reégle de
modélisa-
tion)

Sous-type du NonExclusiveLimitAlarmType défini en 5.8.9

| | | | |
| | | | /[ |

Il n'est pas défini de Propriétés supplémentaires du NonExclusivelLi

5.8.10.3 ExclusiveLevelAlarmType

L'ExclugiveLevelAlarmType est une Alarm de niveau spéciate Wilisg K limites

Tableau 31 — Définition d'Exclusiv, velAlarm
N\

Attribut Valeur AN A > ( C) t\7
NN/

BrowseName ExclusiveLevelAlarmType

IsAbstract False

Références$ NodeClass | BrowseName ataType Wnition Modeljing Rule
<\(-\ (Réglq de
|

modéljsation)
N
Hérite des propriétés de I'Excﬁhs{vebmqitAlarr@TxQe WSS

| LN SN |

Il n'est taires de I'ExclusiveLimitAlarmType.

5.8.11

5.8.11.1

Une Alg unément utilisée pour rapporter un écart excessif entre lg niveau
de congi & d'une valeur de processus et une mesure effective de la valeur en
question. L art" devient active lorsque I'écart passe au-dessus ou chute en-gflessous

d'une limite définie.

Par exemple, si un point de consigne a une valeur de 10 et la limite haute de 'alarme "écart"
est fixée a 2 et la limite basse de I'alarme "écart" a une valeur de -1, il y a passage dans le
sous-état bas si la valeur de processus chute en dessous de 9; il y a passage dans le sous-
état haut si la valeur de processus devient supérieure a 12. Si le point de consigne passait a
11, les nouvelles valeurs de I'écart seraient respectivement 10 et 13.

5.8.11.2 NonExclusiveDeviationAlarmType

Le NonExclusiveDeviationAlarmType est une Alarm de niveau spéciale avec un ou plusieurs
états non exclusifs. Si, par exemple, il est nécessaire de maintenir les états High et HighHigh
comme actifs en méme temps, il convient d'utiliser cet AlarmType.

Le NonExclusiveDeviationAlarmType est fondé sur le NonExclusiveLimitAlarmType. 1l est
formellement défini au Tableau 32.



https://iecnorm.com/api/?name=df4c5dd77d15b154ff09fee236d886a0

- 144 — 62541-9 © CEI:2012

Tableau 32 — Définition de NonExclusiveDeviationAlarmType

Attribut Valeur

BrowseName NonExclusiveDeviationAlarmType

IsAbstract False

Références NodeClass BrowseName DataType TypeDefinition ModellingRule
(Reégle de
modélisation)

Sous-type du NonExclusiveLimitAlarmType défini en 5.8.9.

HasProperty Variable | SetpointNode Nodeld | PropertyType Obligatoire

oint de
ace, un

La propriété SetpointNode (point de consigne du nceud) fournit le
consigng utilisé dans le calcul de I'écart. Si cette Variable n'est pas
Nodeld Null doit étre fourni.

5.8.11.3 ExclusiveDeviationAlarmType

L'ExclugiveDeviationAlarmType est utilisé avec plusieurs ent exclugives. Il

est formellement défini au Tableau 33.

/X
Attribut Valeur ( (\\ 6 ( ), ;\/
N/

BrowseNanle ExclusiveDeviationAlarmType

IsAbstract False (

(Reégle de
modélisgation)

Référenceq NodeClass | BrowseName ata\% }}pyﬁefinition Modellirjg Rule

Hérite des propriétés de I' Exc,us e Mlarn(%{ \fm\ .8.3.

HasPropert ‘ Varl%b{\ Setpo)th’s\ \N\s@kp ‘ PropertyType Obligato

=

e

La progri
consign
Nodeld

onsigne du nceud) fournit le Nodeld du point de
I'écdrt. Si cette Variable n'est pas dans I'AddressSpgace, un

5.8.12
5.8.12.1

Une alarme\Rate of.Change (vitesse de variation) est communément utilisée pour rapporter
une var[ation inhabituelle ou une absence de variation d'une valeur mesurée liée a lg vitesse
a laquelle la valeur a changé. L'alarme Rate of Change devient active lorsque la vitesse de
variation d’'une valeur dépasse ou devient inférieure a une limite définie.

Une Vitesse de Variation est mesurée en une certaine unité de temps (secondes ou minutes
par exemple) et une certaine unité de mesure (pourcentage ou metre par exemple). Par
exemple, un réservoir peut avoir une limite High pour le Rate of Change de son niveau
(mesuré en metres) qui serait de quatre métres par minute. Si le niveau du réservoir varie a
une vitesse supérieure a 4 m/min, il y a passage dans I'état High.

5.8.12.2 NonExclusiveRateOfChangeAlarmType

Le NonExclusiveRateOfChangeAlarmType est une Alarm de niveau spéciale avec un ou
plusieurs états non exclusifs. Si, par exemple, il est nécessaire de maintenir les états High et
HighHigh comme actifs en méme temps, il convient d'utiliser cet AlarmType.
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Le NonExclusiveRateOfChangeAlarmType est fondé sur le NonExclusiveLimitAlarmType. |l
est formellement défini au Tableau 34.

Tableau 34 — Définition de NonExclusiveRateOfChangeAlarmType

Attribut Valeur
BrowseName NonExclusiveRateOfChangeAlarmType
IsAbstract False
Références Node BrowseName DataType TypeDefinition ModellingRule
Class (Reégle de
modélisation)

Sous-type ¢lu NonExclusiveLimitAlarmType defini en 5.8.9.

Il n'est pas défini de Propriétés supplémentaires du NonExclusiveli

5.8.12.3 ExclusiveRateOfChangeAlarmType

ExclusiyeRate OfChangeAlarmType est utilisé avec pl lusives.
Il est foymellement défini au Tableau 35.
Tableau 35 - Définitiog»d{xcl
Attribut Valeur
BrowseName EchusiveRateOfChangeAIarmT(ﬁpe
IsAbstract False \ \\ \/
Référencep NodeClass rowseName ata \-'P)yp Definition ModellingRul
e (Regle de
modélisation)

Hérite des propriétésﬁé\Qx&gsiveLi%f%@\rmMe\i{fin}n 5.8.8.3.
| \ SRS

Il n'est pl€mentaires de I'ExclusiveLimitAlarmType.

5.8.13

5.8.13.1

Le Disck peyest un type abstrait utilisé pour classer les Types en Alarm Cgnditions

(conditipns,d'alarmey ou l'entrée alarme ne peut prendre qu'un certain nombre de|valeurs
possibl i a_l'arré i 1 armType

avec des sous-types définis dans la présente spécification est illustré a la Figure 19. Il est
formellement défini au Tableau 36.
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AlarmCondition
Type

?

‘ LimitAlarmType ‘ DiscreteAlarmType

i

OffNormalAlarmType

Z

TripAla rmType

Tableau 36 — Définition de Dlscre@KT

IEC 149
Figure 19 — Hiérarchie de DiscreteAlar

Attribut Valeur

BrowseName DiscreteAlarmType ( {7 \/

IsAbstract True A \ / (\\ \>

Référence$ NodeClass | BrowseName Data ype ypeDefinition Modg¢lling Rule
(Reégle de
modg¢lisation)

Sous-type ¢le I'AlarmConditionType défini en 5. 8% >

HasSubtypk | Type INOxmalATar \) \}fini en 5.8.11

d'Objet

5.8.13.2 OffNoymal
L'OffNo 'ma/A/arm$
Conditign discréte Qb
37. Ce
d'Alarme; i

utilisé p

larm

ne spécialisafion du DiscreteAlarmType visant a représenter une
me anormale. Il est formellement défini au [Tableau

ent Atilisé pour indiquer qu'une valeur discréte est|un état
eur anormale est présente. Ce Type est principalement
pest pas défini de propriétés supplémentaires.

ableau 37 — Définition d'OffNormalAlarmType

Attribut Vale\u\ )

BrowseNanje OffNormalAlarmType

IsAbstract False

Références NodeClass

BrowseName Data Type TypeDefinition Modelling Rule
(Régle de
modélisation)

Sous-type du DiscreteAlarmTy

pe défini en 5.8.13.1

HasSubtype Type TripAlarmType Défini en 5.8.13.3
d'Objet
HasProperty Variable NormalState Nodeld PropertyType Obligatoire

La propriété NormalState indique les valeurs d'entrée possibles qui indiquent I'état normal.
Lorsque la valeur de la Variable référencée par la propriété InputNode n'est pas égale a la

valeur de la propriété

NormalState, I'Alarme est active. Si cette Variable n'est pas dans

I'AddressSpace, un Nodeld Null doit étre fourni.
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