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INTERNATIONAL ELECTROTECHNICAL COMMISSION

OPC UNIFIED ARCHITECTURE -

Part 5: Information Model

FOREWORD

1) The International Electrotechnical Commission (IEC) is a worldwide organization for standardization comprising

2)

3)

4)

5)

6)

7)

8)

9)

Internat
integrat

all ng
intern
this e
Techn|
Public
in the
gover
with t
agree

The fq
conse
intere

IEC P
Comn
Public
misint
In ord
transp
betwe
the laf

IEC it
asses
servic

All us

No lia
memb
other
expen
Publid

Attent
indisp
Attent
patent

tional electrotechnical committees (IEC National Committees). The object of IEC isi0
htional co-operation on all questions concerning standardization in the electrical and electronic
hd and in addition to other activities, IEC publishes International Standards, Technical “Speg
cal Reports, Publicly Available Specifications (PAS) and Guides (hereafter reféerred to
ation(s)”). Their preparation is entrusted to technical committees; any IEC National Committee
subject dealt with may participate in this preparatory work. International, governmental
mental organizations liaising with the IEC also participate in this preparation.\l[EC collaborat

ment between the two organizations.

rmal decisions or agreements of IEC on technical matters express, as nearly as possible, an int
hsus of opinion on the relevant subjects since each technical committee has representatio
ted IEC National Committees.

ublications have the form of recommendations for internatiopal ‘use and are accepted by IEQ
ittees in that sense. While all reasonable efforts are made-{g_ensure that the technical contg
ations is accurate, IEC cannot be held responsible fop~the way in which they are used g
brpretation by any end user.

er to promote international uniformity, IEC National, €ommittees undertake to apply IEC PU
arently to the maximum extent possible in their, national and regional publications. Any d
en any |EC Publication and the corresponding natiénal or regional publication shall be clearly in
ter.

elf does not provide any attestation of conformity. Independent certification bodies provide
Ement services and, in some areas, access to IEC marks of conformity. IEC is not responsib
bs carried out by independent certification bodies.

brs should ensure that they have the latest edition of this publication.

bility shall attach to IEC or its\directors, employees, servants or agents including individual ex
ers of its technical committees)and IEC National Committees for any personal injury, property d
damage of any nature whatsoever, whether direct or indirect, or for costs (including legal
Ees arising out of the_publication, use of, or reliance upon, this IEC Publication or any
ations.

on is drawn to the_Normative references cited in this publication. Use of the referenced publi
bnsable for the correct application of this publication.

on is drawnto the possibility that some of the elements of this IEC Publication may be the
rights. IEC shall not be held responsible for identifying any or all such patent rights.

onal-Standard IEC 62541-5 has been prepared by subcommittee 65E: Devi

promote
fields. To
ifications,
as “IEC
nterested
and non-
s closely

he International Organization for Standardization (ISO) in accordance withVconditions deterfmined by

Ernational
from all

National
nt of IEC
r for any

blications
vergence
dicated in

onformity

e for any

perts and
amage or
ees) and
bther |[EC

cations is

subject of

ces and

onVvin enterprise systems, of IEC technical committee 65: Industrial-

process

measurement, control and automation.

This third edition cancels and replaces the second edition published in 2015. This edition
constitutes a technical revision.

This edition includes the following significant technical changes with respect to the previous

Added Annex F on User Authentication. Describes the Role Information Model that also

allows configuration of Roles.

Added new data types: "Union",

edition:
a)
b)

"Dur
c)

ationString", NormalizedString", "DecimalString", and "AudioDataType".

Added Method to request a state change in a Server.

Added Method to set Subscription to persistent mode.

"Decimal", "OptionSet", "DateString", "TimeString",
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e)
f)

g)
h)

i)

Added Method to request resending of data from a Subscription.

Added concept allowing to temporarily create a file to write to or read from a server in C.4.

Added new Variable type to support Selection Lists.

Added optional properties to FiniteStateMachineType to expose currently available states

and

transitions.

Added UrisVersion Property to ServerType. This version information can be used for
session-less service invocation.

The text of this standard is based on the following documents:

FDIS Report on voting

65E/717/FDIS 65E/733/RVD

Full infgrmation on the voting for the approval of this International Standard/can be
the repdrt on voting indicated in the above table.

ound in

This do¢ument has been drafted in accordance with the ISO/IEC Diregctives, Part 2.
Throughout this document and the other parts of the IEC 62541 series, certain dgocument
conventjons are used:

Italics &
parts of

Italics a
a structlire or element of a structure that are usually defined in tables.

The ital
compou
elemenfs initial letter capitalized .within the compound). For example the defined
AddresgdSpace instead of Address(Space. This makes it easier to understand that th
single d

A list o
Architedture, can be found’on the IEC website.

re used to denote a defined term or definition that appears in Clause 3 in on
the series.

fe also used to denote the name of a service input or output parameter or the

cized terms and names are also often written in camel-case (the practice o
hd words or phrases in whichythe elements are joined without spaces, wi

efinition for AddressSpace, not separate definitions for Address and Space.

f all parts of the~lEC 62541 series, published under the general title OPC

The compmittee has-decided that the contents of this document will remain unchanged

e of the

hame of

f writing
th each
term is
lere is a

Unified

until the

stability|date indicated on the IEC website under "http://webstore.iec.ch" in the data rglated to
the spegific document. At this date, the document will be

e reconfirmed

e withdrawn,

replaced by a revised edition, or

ame

nded.

IMPORTANT - The 'colour inside' logo on the cover page of this publication indicates

that it

contains colours which are considered to be useful for the correct
understanding of its contents. Users should therefore print this document using a

colour printer.



https://iecnorm.com/api/?name=35369a3c9f6530fb8f9196264d182258

- 16 - IEC 62541-5:2020 © |IEC 2020

OPC UNIFIED ARCHITECTURE -

Part 5: Information Model

1 Scope

This part of IEC 62541 defines the Information Model of the OPC Unified Architecture. The
Information Model describes standardized Nodes of a Server's AddressSpace. These Nodes

are sta
points t
empty @
Nodes.

2 Noi

The foll
are indi
undated

b server-specific Nodes. Thus, the Information Model defines the AddressSpa
PC UA Server. However, it is not expected that all Servers will provide all

mative references

bwing documents, in whole or in part, are normatively referenced in this docuni

references, the latest edition of the referenced document (includi

amendnpents) applies.

s entry
Ce of an
Df these

ent and

Epensable for its application. For dated references, onlythe edition cited applies. For

Nng any

ng-Point

IEC TR62541-1, OPC Unified Architecture — Part 1: Qverview and Concepts

IEC 62541-3, OPC Unified Architecture — Part 3:Address Space Model

IEC 62541-4, OPC Unified Architecture —.Rart 4: Services

IEC 62541-6, OPC Unified Architecture— Part 6: Mappings

IEC 62541-7, OPC Unified Architecture — Part 7: Profiles

IEC 62941-9, OPC Unified\Architecture — Part 9: Alarms and Conditions

IEC 62541-10, OPG.Unified Architecture — Part 10: Programs

IEC 625941-11,-OPC Unified Architecture — Part 11: Historical Access

ISO/IEQ/TEEE 60559:2011, Information technology — Microprocessor Systems — Floati
arithmetic

IETF RFC 2045, Multipurpose Internet Mail Extensions (MIME) Part One: Format of Internet
Message Bodies
http://www.ietf.org/rfc/rfc2045.txt

IETF RFC 2046, Multipurpose Internet Mail Extensions (MIME) Part Two: Media Types
https://www.ietf.org/rfc/rfc2046.txt

IETF RFC 2047, Multipurpose Internet Mail Extensions (MIME) Part Three: Message Header
Extensions for Non-ASCI| Text
http://www.ietf.org/rfc/rfc2047.txt

XML Schema Part 1: Structures
http://www.w3.org/TR/xmIschema-1/


https://www.iso.org/standard/57469.html
https://www.iso.org/standard/57469.html
http://www.ietf.org/rfc/rfc2045.txt
https://www.ietf.org/rfc/rfc2046.txt
http://www.ietf.org/rfc/rfc2047.txt
http://www.w3.org/TR/xmlschema-1/
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XML Schema Part 2: Datatypes
http://www.w3.0org/TR/xmlschema-2/

Xpath: XML Path Language
http://www.w3.org/TR/xpath/

IETF RFC 3629: UTF-8, a transformation format of ISO 10646
http://www.ietf.org/rfc/rfc3629.txt

3

3.1

Terms, definitions, abbreviated terms and conventions

Terms and definitions

For the|purposes of this document, the terms and definitions given in IEC TR'6254{1-1 and

IEC 62541-3 and the following apply.

ISO and IEC maintain terminological databases for use in standardization at the fpllowing

addresses:

3.1

A
ClientUserld
string that identifies the user of the client requesting.an action

IEC Electropedia: available at http://www.electropedia.org/

ISO [Online browsing platform: available at http://www.iso.ofg/obp

Note 1 to| entry: The ClientUserld is obtained directlyorindirectly from the UserldentityToken pass¢d by the

Client in the ActivateSession Service call. See 6.4.3 for details.

3.2
UA

XML  eXtensible Markup Language

3.3

Node définitions are specified using tables (see Table 2).

Abbreviated terms
nified Architecture

Clonventions for Node descriptions

Attributes are defined by providing the Attribute name and a value, or a descriptioh of the

value.

References(are defined by providing the ReferenceType name, the BrowseNamgq of the

TargetNodérand its NodeClass.

If the TargetNode is a component of the Node being defined in the table, the Attributes of
the composed Node are defined in the same row of the table.

The DataType is only specified for Variables; "[<number>]" indicates a single-dimensional
array, for multi-dimensional arrays the expression is repeated for each dimension
(e.g. [2][3] for a two-dimensional array). For all arrays the ArrayDimensions is set as
identified by <number> values. If no <number> is set, the corresponding dimension is set
to 0, indicating an unknown size. If no number is provided at all, the ArrayDimensions can
be omitted. If no brackets are provided, it identifies a scalar DataType and the ValueRank
is set to the corresponding value (see IEC 62541-3). In addition, ArrayDimensions is set to
null or is omitted. If it can be Any or ScalarOrOneDimension, the value is put into
"{<value>}", so either "{Any}" or "{ScalarOrOneDimension}" and the ValueRank is set to
the corresponding value (see IEC 62541-3) and the ArrayDimensions is set to null or is
omitted. Examples are given in Table 1.


http://www.w3.org/TR/xmlschema-2/
http://www.w3.org/TR/xpath/
http://www.ietf.org/rfc/rfc3629.txt
http://www.iso.org/obp
https://iecnorm.com/api/?name=35369a3c9f6530fb8f9196264d182258
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Data-
Type

Value-
Rank

Notation Array-

Dimensions

Description

Int32

Int32 -1 omitted or null A scalar Int32.

Int32[]

Int32 1 omitted or {0}

unknown size.

Single-dimensional array of Int32 with an

Int32[]]

Int32 omitted or {0,0} |Two-dimensional array of Int32 with

sizes for both dimensions.

unknown

Int32[3][]

Int32 {3,0} Two-dimensional array of Int32 with

for the second dimension.

a size of

3 for the first dimension and an unknown size

Int32[5][3]

Int32 {5,3} Two-dimensional array of Int32 with
5 for the first dimension and a sizeo

the second dimension.

h size of
3 for

Int32{Any

} Int32 omitted or null

An Int32 where it is unknown-if it is sfcalar or
array with any number pf dimensions|

Int32{Sc3

larOrOneDimension} |Int32 omitted or null An Int32 where it isleither a single-

dimensional array or a scalar.

The

The
poin
The

nam
Has

If the N
DataTyp

Nodes d
Referen|
part of t

Table 2
Modellin
the Nod|

TypeDefinition is specified for Objects and Variables.

s with a HasTypeDefinition Reference to the corresponding Node.

ModellingRule Reference to point to the corresponding ModellingRule Object.

e shall be used.

ceType, their NodeClass.and their BrowseName are specified. A reference to
nis document points to their definition.

illustrates the table:If no components are provided, the DataType, TypeDefini
gRule columns-may be omitted and only a Comment column is introduced to
e definition.

Table 2 -TypeDefinitionTable

ModellingRule of the referenced component. is provided by specifying the g
e of the rule in the ModellingRule column. dnsthe AddressSpace, the Node shd

f all other NodeClasses cannet be defined in the same table; therefore only t

[TypeDefinition column specifies a symbolic name for @ Nodeld, i.e. the specified Node

ymbolic
Il use a

odeld of a DataType is provided, the symbolic name of the Node representing the

he used
another

ion and
point to

Attriqute

Value

Attribute hama

Attributevalue—lfitis—an-optional-Attribute-thatis—hot-set=awill bg used
P

TargetNode. |Reference is to be [referenced |applicable for Variables and
instantiated by the |[Node, only |Objects. Object.
server, then the applicable
value of the target |for
Node’s Variables.

BrowseName is

References NodeClass |[BrowseName DataType |[TypeDefinition ModellingRule
ReferenceType |NodeClass of|BrowseName of the |DataType of|TypeDefinition of the Referenced
name the target Node. If the |the referenced Node, only ModellingRule of

the referenced

NOTE Notes referencing footnotes of the table content.

Components of Nodes can be complex that is containing components by themselves. The
TypeDefinition, NodeClass, DataType and ModellingRule can be derived from the type
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definitions, and the symbolic name can be created as defined in 4.1. Therefore those
containing components are not explicitly specified; they are implicitly specified by the type
definitions.

4 Nodelds and BrowseNames

4.1 Nodelds

The Nodelds of all Nodes described in this document are only symbolic names. IEC 62541-6

defines

The symboticrameofeach—Nodedefinredimthisdocumentts—itsBrowseName,or—wi
part of gnother Node, the BrowseName of the other Node, a ".", and the BrowseName
In this clase "part of" means that the whole has a HasProperty or HasComponent(Refe

its part.
the sym
name

"ServerType.ServerCapabilities". Since this Object is complex, anotherlastanceDecla

the Se
Object
Therefo

name "Server.ServerCapabilities.MinSupportedSampleRate".

The Namespacelndex for all Nodelds defined in this ddcument is 0. The namespace|
Namespacelndex is specified in IEC 62541-3.

the actual Nodelds.

Since all Nodes not being part of another Node have a unique name in-this do
bolic name is unique. For example, the ServerType defined in 6.3.1 has the g
"ServerType". One of its InstanceDeclarations would tbe identif

verType is "ServerType.ServerCapabilities.MinSupportedSampleRate". The
jefined in 8.3.2 is based on the ServerType and has the jsymbolic name "
e, the instance based on the InstanceDeclaration described above has the g

hen it is
pf itself.
rence to
cument,
ymbolic
ed as
ration of

Server
Server".
ymbolic

for this

Note that this document not only defines concrete, Nodes, but also requires that som¢ Nodes

have to
of thossg

Founda

4.2 BlrowseNames

be generated, for example one for each Session running on the Server. The

ion but generated by the Server.

Nodelds

Nodes are server-specific, includingithe Namespace. However the Namespalcelndex
of thosgd Nodes cannot be the Namespacelndex 0, because they are not defined by t

he OPC

The text part of the BrowseNames for all Nodes defined in this document is specified in the
tables ¢efining the Nodes:* The Namespacelndex for all BrowseNames defined|in this
document is 0.

5 Common Attributes

5.1 (Qenefral

For all Notdfes apebificu‘ i thts—doctment—theAttribotesmamed—m—Tabte—3—shattbe set as

specified in Table 3.
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Table 3 — Common Node Attributes

Attribute Value

DisplayName The DisplayName is a LocalizedText. Each server shall provide the DisplayName identical
to the BrowseName of the Node for the Localeld "en". Whether the server provides
translated names for other Localelds is server-specific.

Description Optionally a server-specific description is provided.

NodeClass Shall reflect the NodeClass of the Node.

Nodeld The Nodeld is described by BrowseNames as defined in 4.1 and defined in IEC 62541-6.
WriteMask Optionally the WriteMask Attribute can be provided. If the WriteMask Attribute is provided,

it shall set all non-server-specific Attributes to not writable. For example, the Description
Attribute may. he set to writable since g Server may. Ir'\rr\\/ir'h: a Qnrunr-elnnr‘ifir\ dn:r\"iption
for the Node. The Nodeld shall not be writable, because it is defined for each Nodk in this
document.

UserWrit¢Mask Optionally the UserWriteMask Attribute can be provided. The same rules as for thg
WriteMask Attribute apply.

RolePernjissions Optionally server-specific role permissions can be provided.

UserRolePermissions |Optionally the role permissions of the current Session can be provided. The valuelis
server-specifc and depends on the RolePermissions Attributé(if/provided) and thg current
Session.

AccessRégstrictions Optionally server-specific access restrictions can be provided.

5.2 Qbjects

For all Dbjects specified in this document, the Attributes named in Table 4 shall b¢ set as
specifiefl in Table 4.

Table 4 - Common Object Attributes

Attribute Value

EventNot|fier Whether the Node.can be used to subscribe to Events or not is server-specific

5.3 Vjariables

For all Variables specified in this document, the Attributes named in Table 5 shall b¢ set as
specifiefl in Table 5.
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Table 5 — Common Variable Attributes

Attribute Value

MinimumSamplingInterval |Optionally, a server-specific minimum sampling interval is provided.

AccesslLevel The access level for Variables used for type definitions is server-specific, for all other
Variables defined in this document, the access level shall allow reading; other settings
are server-specific.

UserAccessLevel The value for the UserAccessLevel Attribute is server-specific. It is assumed that all
Variables can be accessed by at least one user.

Value For Variables used as InstanceDeclarations, the value is server-specific; otherwise it
shall represent the value described in the text.

ArrayDim nsions If the \ValueRank does not |dnnf|f\/ an array of a specific dimension (ie ValueRank < 0)
the ArrayDimensions can either be set to null or the Attribute is missing. This
behaviour is server-specific.

If the ValueRank specifies an array of a specific dimension (i.e. ValuéRank > p) then
the ArrayDimensions Attribute shall be specified in the table defining\the Varigble.

Historizinjg The value for the Historizing Attribute is server-specific.

AccesslLgvelEx If the AccessLevelEx Attribute is provided, it shall have the bits 8, 9, and 10 set to O,
meaning that read and write operations on an individual Variable are atomic, 3nd
arrays can be partly written.

5.4 VjariableTypes

For all VariableTypes specified in this document, the Atiributes named in Table 6 sha|l be set
as specffied in Table 6.

Table 6 — Common VariableType Attributes

Attributes Value
Value Optionally a server-specific default value can be provided.
ArrayDimensions If the ValueRankdoes not identify an array of a specific dimension (i.e. ValueRgnk < 0)

the ArrayDimensions can either be set to null or the Attribute is missing. This behaviour
is server-specific.

If the ValueRank specifies an array of a specific dimension (i.e. ValueRank > 0) then the
ArrayDimensions Attribute shall be specified in the table defining the VariableType.

5.5 Methods

For all Methods. specified in this document, the Attributes named in Table 7 shall b¢ set as
specifiefl inTable 7.

Table 7 — Common Method Attributes

Attributes Value

Executable All Methods defined in this document shall be executable (Executable Attribute set to
"True"), unless it is defined differently in the Method definition.

UserExecutable The value of the UserExecutable Attribute is server-specific. It is assumed that all
Methods can be executed by at least one user.

6 Standard ObjectTypes

6.1 General

Typically, the components of an ObjectType are fixed and can be extended by subtyping.
However, since each Object of an ObjectType can be extended with additional components,
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this document allows extending the standard ObjectTypes defined in this document with
additional components. Thereby, it is possible to express the additional information in the type
definition that would already be contained in each Object. Some ObjectTypes already provide
entry points for server-specific extensions. However, it is not allowed to restrict the
components of the standard ObjectTypes defined in this document. An example of extending
the ObjectTypes is putting the standard Property NodeVersion defined in IEC 62541-3 into the
BaseObjectType, stating that each Object of the Server will provide a NodeVersion.

In addition to the ObjectTypes in Clause 6, Annex B provides ObjectTypes for StateMachines,
Annex C provides ObjectTypes Model for File Transfer and Annex F defines ObjectTypes for
User Authorization.

6.2 BlaseObjectType
The BaseObjectType is used as type definition whenever there is an Object having no more
concretg¢ type definitions available. Servers should avoid using this ObjectType anfl use a
more specific type, if possible. This ObjectType is the base ObjectType’ and 4dll other
ObjectTlypes shall either directly or indirectly inherit from it. However, it,might not be possible
for Servers to provide all HasSubtype References from this ObjectType-to its subtyges, and
thereforg it is not required to provide this information.
There afe no References except for HasSubtype References specified for this ObjeciType. It
is formallly defined in Table 8.
Table 8 — BaseObjectType definition
Attribute Value
BrowseName BaseObjectType
IsAbstragt False
Referendes NodeClass |BrowseName DataType |TypeDefinition MdgdellingR
ulg
HasSubt)Ipe ObjectType |ServerType Defined in 6.3.1
HasSubt)Ipe ObjectType |Server€apabilitiesType Defined in 6.3.2
HasSubt)Ipe ObjectType |ServerDiagnosticsType Defined in 6.3.3
HasSubt)Ipe ObjectType ~fSessionsDiagnosticsSummaryType Defined in 6.3.4
HasSubt)Ipe ObjectType ) |SessionDiagnosticsObjectType Defined in 6.3.5
HasSubt)Ipe ObjeetType |VendorServerinfoType Defined in 6.3.6
HasSubt)Ipe ObjectType |ServerRedundancyType Defined in 6.3.7
HasSubt)Ipe ObjectType |[BaseEventType Defined in 6.4.2
HasSubt)Ipe ObjectType |ModellingRuleType Defined in 6.5
HasSubtype ObjectType |FolderType Defined in 6.6
HasSubtype ObjectType |DataTypeEncodingType Defined in 6.7
6.3 ObjectTypes for the Server Object

6.3.1 ServerType

This ObjectType defines the capabilities supported by the OPC UA Server. It is formally
defined in Table 9.
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Table 9 — ServerType definition

Attribute Value

BrowseName |(ServerType

IsAbstract False

References NodeClass |[BrowseName DataType / TypeDefinition Modelling

Rule

Subtype of the BaseObjectType defined in 6.2

HasProperty Variable ServerArray String[] Mandatory
PropertyType

HasPropgrty Varrabte NamespaceATTay Strirrofi amdatory
PropertyType

HasPropgrty Variable UrisVersion VersionTime Optlonal
PropertyType

HasCompgonent |Variable ServerStatus? ServerStatusDataType Marndatory
ServerStatusType

HasPropegrty Variable ServicelLevel Byte Marydatory
PropertyType

HasPropgrty Variable Auditing Boolean Mandatory
PropertyType

HasPropgrty Variable EstimatedReturnTime DateTime Optlonal
PropertyType

HasPropgrty Variable LocalTime TimeZoneDataType Opt|onal
PropertyType

HasCompgonent |Object ServerCapabilities® -- Marydatory
ServerCapabilitiesType

HasComponent |Object ServerDiaghostics? - Mandatory
ServerDiagnosticsType

HasComponent |Object VlendorServerinfo - Mandatory
VendorServerinfoType

HasCompgonent |Object ServerRedundancy? - Marydatory
ServerRedundancyType

HasCompgonent +Q@bject Namespaces - Optlonal
NamespacesType

HasCompgonent |Method GetMonitoredltems Defined in 9.1 Opt|onal

HasComponent [Method ResendData Defined in 9.2 Optional

HasComponent [Method SetSubscriptionDurable Defined in 9.3 Optional

HasComponent [Method RequestServerStateChange Defined in 9.4 Optional

a8 Containing Objects and Variables of these Objects and Variables are defined by their BrowseName defined in

}:i.?c.)rresponding TypeDefinitionNode. The Nodeld is defined by the composed symbolic name described

ServerArray defines an array of Server URIs. This Variable is also referred to as the server
table. Each URI in this array represents a globally-unique logical name for a Server within the
scope of the network in which it is installed. Each OPC UA Server instance has a single URI
that is used in the server table of other OPC UA Servers. Index 0 is reserved for the URI of
the local Server. Values above 0 are used to identify remote Servers and are specific to a
Server. IEC 62541-4 describes discovery mechanism that can be used to resolve URIs into
URLs. The Server URI is case sensitive.
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The URI of the ServerArray with Index O shall be identical to the URI of the NamespaceArray
with Index 1, since both represent the local Server.

The indexes into the server table are referred to as server indexes or server names. They are
used in OPC UA Services to identify TargetNodes of References that reside in remote
Servers. Clients may read the entire table or they may read individual entries in the table. The
Server shall not modify or delete entries of this table while any client has an open session to
the Server, because clients may cache the server table. A Server may add entries to the
server table even if clients are connected to the Server.

NamespaceArray defines an array of namespace URIs. This Variable is also referred as
namespace table. The indexes into the namespace table are referred to as
Namesfdacelndexes. Namespacelndexes are used in Nodelds in OPC UA Serviceq, rather
than thg longer namespace URI. Index 0O is reserved for the OPC UA namespace, @nd|index 1
is reserped for the local Server. Clients may read the entire namespace table\or they may
read individual entries in the namespace table. The Server shall not modifyor.deletd entries
of the namespace table while any client has an open session to the Server; becaus‘%l clients

may ca¢he the namespace table. A Server may add entries to the namespace tablel even if
clients gre connected to the Server. It is recommended that Servers notjchange the ingexes of
the namespace table but only add entries, because the client may €ache Nodelds uping the
indexes| Nevertheless, it might not always be possible for Servers_to avoid changing |indexes
in the namespace table. Clients that cache Namespacelndexes”of Nodelds should| always
check when starting a session to verify that the cached\\Wamespacelndexes have not

UrisVersion defines the version of the ServerArray and the NamespaceArray. Everyfime the
ServerArray or the NamespaceArray is changed;othe value of the UrisVersion ghall be
to a value greater than the previous walue. The UrisVersion Property is [used in
combingtion with the Sessionlessinvoke Service defined in IEC 62541-4. If a Server gupports
this Senvice, the Server shall support this . Property. It is the responsibility of the Server to
provide |a consistent set of values for the.ServerArray, NamespaceArray and the UrigVersion
Properties. The VersionTime DataType-is defined in IEC 62541-4.

ServerStatus contains elements:.that describe the status of the Server. See 12.10 for a
description of its elements.

Servicelevel describes théeability of the Server to provide its data to the client. THe value
range i from 0 to 255, where 0 indicates the worst and 255 indicates the best. IEC p2541-4
defines [required subsranges for different scenarios. The intent is to provide the clients an
indicatign of availability among redundant Servers.

Auditing is a~Boolean specifying if the Server is currently generating audit events. It |s set to
TRUE if the” Server generates audit events, otherwise to false. The Profiles defined in
IEC 62W— i i i

EstimatedReturnTime indicates the time at which the Server is expected to have a
ServerStatus.State of RUNNING_0. A Client that observes a shutdown or a ServiceLevel of 0
should either wait until after this time to attempt to reconnect to this Server or enter into slow
retry logic. For example, most Clients will attempt to reconnect after a failure immediately and
then progressively increase the delay between attempts until some maximum delay. This time
can be used to trigger the Client to start its reconnect logic with some delay.

LocalTime is a structure containing the Offset and the DaylightSavingInOffset flag. The Offset
specifies the time difference (in minutes) between the Server time in UTC and the local time
at the Server location. If DaylightSavingInOffset is TRUE, then Standard/Daylight savings time
(DST) at the Server location is in effect and Offset includes the DST correction. If FALSE then
the Offset does not include DST correction and DST may or may not be in effect.
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ServerCapabilities defines the capabilities supported by the OPC UA Server. See 6.3.2 for its
description.

ServerDiagnostics defines diagnostic information about the OPC UA Server. See 6.3.3 for its
description.

VendorServerinfo represents the browse entry point for vendor-defined Server information.
This Object is required to be present even if there are no vendor-defined Objects beneath it.
See 6.3.6 for its description.

ServerRedundancy describes the redundancy capabilities provided by the Server. This Object
is required even if the Server does not provide any redundancy support. If the Server supports

redundd
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Table 10 — ServerCapabilitiesType definition

Attribute Value

BrowseName ServerCapabilitiesType

IsAbstract False

References NodeClass |BrowseName DataType / TypeDefinition ModellingRule

Subtype of the BaseObjectType defined in 6.2

HasProperty Variable ServerProfileArray String[] Mandatory
PropertyType

HasProperty Variable LocaleldArray Localeld[] Mandatory
PropertyType

HasPropegrty Variable MinSupportedSampleRate Duration NMandafory
PropertyType

HasPropegrty Variable MaxBrowseContinuationPoints |UInt16 Mandafory
PropertyType

HasPropgrty Variable MaxQueryContinuationPoints |UInt16 Mandafory
PropertyType

HasPropgrty Variable MaxHistoryContinuationPoints |UInt16 Mandafory
Propertyllype

HasPropegrty Variable SoftwareCertificates SignedSoftwareCertificatel[] Mandafory
RropertyType

HasPropegrty Variable MaxArrayLength Uint32 Optiongl
PropertyType

HasPropgrty Variable MaxStringLength UInt32 Optiongl
PropertyType

HasPropgrty Variable MaxByteStringlength Uint32 Optiongl
PropertyType

HasCompgonent |Object OperationLimits -- Optiongl
OperationLimitsType

HasCompgonent |Object ModellingRules -- Mandafory
FolderType

HasComponent |Object AggregateFunctions - Mandafory
FolderType

HasComponent~|Object RoleSet RoleSetType Optiongl

ServerProfileArray lists the Profiles that the Server supports. See IEC 62541-7 for the
definitions of Server Profiles. This list should be limited to the Profiles the Server supports in
its current configuration.

LocaleldArray is an array of Localelds that are known to be supported by the Server. The
Server might not be aware of all Localelds that it supports because it may provide access to
underlying servers, systems or devices that do not report the Localelds that they support.

MinSupportedSampleRate defines the minimum supported sample rate, including 0, which is
supported by the Server.

MaxBrowseContinuationPoints is an integer specifying the maximum number of parallel
continuation points of the Browse Service that the Server can support per session. The value
specifies the maximum the Server can support under normal circumstances, so there is no
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guarantee the Server can always support the maximum. The client should not open more
Browse calls with open continuation points than exposed in this Variable. The value 0
indicates that the Server does not restrict the number of parallel continuation points the client
should use.

MaxQueryContinuationPoints is an integer specifying the maximum number of parallel
continuation points of the QueryFirst Services that the Server can support per session. The
value specifies the maximum the Server can support under normal circumstances, so there is
no guarantee the Server can always support the maximum. The client should not open more
QueryFirst calls with open continuation points than exposed in this Variable. The value 0
indicates that the Server does not restrict the number of parallel continuation points the client
should use.

MaxHisJoryContinuationPoints is an integer specifying the maximum numbercof|parallel
continugtion points of the HistoryRead Services that the Server can support per'sessjon. The
value specifies the maximum the Server can support under normal circumstances, so|there is
no guarpntee the Server can always support the maximum. The client should"not opgn more
HistoryRead calls with open continuation points than exposed in this Variable. The |value 0
indicatep that the Server does not restrict the number of parallel continuation points the client
should yse.

SoftwargCertificates is an array of SignedSoftwareCertificates containing  all
SoftwargCertificates supported by the Server. A SoftwareCertificate identifies capabjlities of
the Seryer. It contains the list of Profiles supported by th€ Server. Profiles are desdribed in
IEC 62541-7.

The MalxArrayLength Property indicates the maximum length of a one or multidimg¢nsional
array sypported by Variables of the Server. In a-multidimensional array it indicates the overall
length. For example, a three-dimensional array of 2x3x10 has the array length of 0. The
Server might further restrict the length for-individual Variables without notice to the¢ client.
Servers| may use the Property MaxArrayLength defined in |IEC 62541-3 on individual
DataVafiables to specify the size on individual values. The individual Property may| have a
larger of smaller value than MaxArrayLength.

The MakStringLength Property~indicates the maximum number of bytes in Strings sypported
by Varigbles of the Server.«Servers may override this setting by adding the MaxStringLength
Property defined in IEC 62541-3 to an individual DataVariable. If a Server does not ipose a
maximum number of bytes or is not able to determine the maximum number of byjes, this
Property shall not betprovided.

The MakByteStringLength Property indicates the maximum number of bytes in a ByteString
supported by Variables of the Server. It also specifies the default maximum size of a FileType
Object’y 4ead and write buffers. Servers may override this setting by addjng the
MaxByteStringlength Property defined in IEC 62541.3 to an individual DataVarlable or
FileType Object. If a Server does not impose a maximum number of bytes or is not able to
determine the maximum number of bytes, this Property shall not be provided.

OperationLimits is an entry point to access information on operation limits of the Server, for
example the maximum length of an array in a read Service call.

ModellingRules is an entry point to browse to all ModellingRules supported by the Server. All
ModellingRules supported by the Server should be able to be browsed starting from this
Object.

AggregateFunctions is an entry point to browse to all AggregateFunctions supported by the
Server. All AggregateFunctions supported by the Server should be able to be browsed starting
from this Object. AggregateFunctions are Objects of AggregateFunctionType.
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The RoleSet Object is used to publish all Roles supported by the Server. The RoleSetType is
specified in F.2.

When vendors expose their own capabilities they should add additional Nodes to the standard
ServerCapabilities Object instance.

6.3.3 ServerDiagnosticsType

This ObjectType defines diagnostic information about the OPC UA Server. This ObjectType is
formally defined in Table 11.

Table 11 — ServerDiagnosticsType definition

Attriblute Value

BrowseNgme ServerDiagnosticsType

IsAbstragt False
Referendes Node BrowseName DataType / TypeDefinition Mqgdelling
Class Ryle

Subtype ¢f the BaseObjectType defined in 6.2

HasComponent |Variable [ServerDiagnosticsSummary ServerDiagnosti€¢sSummaryDataType |Mandatory

ServerDiagnosticsSummaryType

HasCompgonent |Variable [SamplinglntervalDiagnosticsArray |SamplingintervalDiagnosticsDataType[|Ogtional

]

SamplingIntervalDiagnosticsArrayType

HasComponent |Variable |SubscriptionDiagnosticsArray SubscriptionDiagnosticsDataType[] Mgndatory

SubscriptionDiagnosticsArrayType

HasCompgonent |Object [SessionsDiagnosticsSummary -- Mandatory

SessionsDiagnosticsSummaryType

HasPropegrty Variable |EnabledFlag Boolean Mandatory

PropertyType

ServerOiagnosticsSummary- contains diagnostic summary information for the Sefver, as
definedfin 12.9.

SamplingintervalDiagnosticsArray is an array of diagnostic information per sampling|rate as
defined|in 12.8:There is one entry for each sampling rate currently used by the Seyver. Its
TypeDefinitionNode is the VariableType SamplingintervalDiagnosticsArrayType, providing a
Variablg for €ach entry in the array, as defined in 7.9.

The sampling interval diagnostics are only collected by Servers which use a fixed set of
sampling intervals. In these cases, length of the array and the set of contained Variables will
be determined by the Server configuration and the Nodeld assigned to a given sampling
interval diagnostics variable shall not change as long as the Server configuration does not
change. A Server may not expose the SamplingintervalDiagnosticsArray if it does not use
fixed sampling rates.

SubscriptionDiagnosticsArray is an array of Subscription diagnostic information per
subscription, as defined in 12.15. There is one entry for each Notification channel actually
established in the Server. Its TypeDefinitionNode is the VariableType
SubscriptionDiagnosticsArrayType, providing a Variable for each entry in the array as defined
in 7.11. Those Variables are also used as Variables referenced by other Variables.

SessionsDiagnosticsSummary contains diagnostic information per session, as defined in
6.3.4.
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EnabledFlag identifies whether or not diagnostic information is collected by the Server. It can
also be used by a client to enable or disable the collection of diagnostic information of the
Server. The following settings of the Boolean value apply: TRUE indicates that the Server
collects diagnostic information, and setting the value to TRUE leads to resetting and enabling
the collection. FALSE indicates that no diagnostic information is collected, and setting the
value to FALSE disables the collection without resetting the diagnostic values.

When diagnostics are turned off, the Server can return Bad_NodeldUnknown for all static
diagnostic Nodes except the EnabledFlag Property. Dynamic diagnostic Nodes (such as the
Session Nodes) will not appear in the AddressSpace.

If the collection of diagnostic information is not supported at all, the EnabledFlag Property will
be read[only.

6.3.4 SessionsDiagnosticsSummaryType

This OfjectType defines diagnostic information about the sessions of the OPC UA| Server.
This ObfectType is formally defined in Table 12.

Table 12 — SessionsDiagnosticsSummaryTypecdefinition

Attribute Value

BrowseNgme SessionsDiagnosticsSummaryType

IsAbstragt False

Referendes NodeClass |BrowseName DataType / TypeDefinition xolc elling

ule

Subtype ¢f the BaseObjectType defined in 6.2

HasComponent [Variable SessionDiagnosticsArray. SessionDiagnosticsDataType[] Mandatory
SessionDiagnosticsArrayType

HasCompgonent |Variable SessionSecurityDjagnosticsArray |SessionSecurityDiagnosticsDataTy |Mandatory
pe(]
SessionSecurityDiagnosticsArrayTy
pe

HasCompgonent |Object <ClientName> - Optional
SessionDiagnosticsObjectType Plageholder

NOTE Tihis row represents.,no Node in the AddressSpace. It is a placeholder pointing out that instances pf the
ObjectType will have those Objects.

SessionDiagnosticsArray provides an array with an entry for each session in the| Server
having general diagnostic information about a session.

SessionSecurityDiagnosticsArray provides an array with an entry for each active session in
the Server having security-related diagnostic information about a session. Since this
information is security-related, it should not be made accessible to all users, but only to
authorised users.

For each session of the Server, this Object also provides an Object representing the session,
indicated by <ClientName>. The BrowseName could be derived from the sessionName
defined in the CreateSession Service (IEC 62541-4) or some other server-specific
mechanisms. It is of the ObjectType SessionDiagnosticsObjectType, as defined in 6.3.5.

6.3.5 SessionDiagnosticsObjectType

This ObjectType defines diagnostic information about a session of the OPC UA Server. This
ObjectType is formally defined in Table 13.
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Table 13 — SessionDiagnosticsObjectType definition

Attribute Value

BrowseName SessionDiagnosticsObjectType

IsAbstract False
References NodeClass |BrowseName DataType / TypeDefinition Modelling
Rule

Subtype of the BaseObjectType defined in 6.2

HasComponent |Variable SessionDiagnostics SessionDiagnosticsDataType Mandatory
SessionDiagnosticsVariableType

HasComgorment—Variabte SessionSecurityBragnostics—1SessionSecurityDragnosticsDataTypevMtapdatory
SessionSecurityDiagnosticsType

HasCompgonent |Variable SubscriptionDiagnosticsArray |SubscriptionDiagnosticsDataType[] Mandatory
SubscriptionDiagnosticsArrayType

SessionDiagnostics contains general diagnostic information _about the sessipn; the
SessionSecurityDiagnostics Variable contains security-related.’ diagnostic infofmation.
Becaus¢ the information of the second Variable is security-rélated, it should not be made
accessible to all users, but only to authorised users.

SubscriptionDiagnosticsArray is an array of Subscription/diagnostic information per|opened
subscrigtion, as defined in 12.15. |Its TypeDefinitionNode is the VariapbleType
SubscriptionDiagnosticsArrayType providing a Variable for each entry in the array, as|defined
in7.11.

6.3.6 VendorServerinfoType

This ObjectType defines a placeholder~Object for vendor-specific information about the OPC
UA Server. This ObjectType defines,an empty ObjectType that has no components. It|shall be
subtypefd by vendors to define the€ir vendor-specific information. This ObjectType is formally
definedfin Table 14.

Table 14 — VendorServerinfoType definition

Attribjute Value

BrowseName |VendorServerinfoType

IsAbstradgt Ealse

Referenqes NodeClass BrowseName DataType TypeDefinition ‘Modellir‘gRule
|

Subtype bithe-BaseObjestType-dofined-+r-6-2

6.3.7 ServerRedundancyType

This ObjectType defines the redundancy capabilities supported by the OPC UA Server. It is
formally defined in Table 15.
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Table 15 — ServerRedundancyType definition

Attribute Value

BrowseName [ServerRedundancyType

IsAbstract False

References |NodeClass |BrowseName DataType Type Modelling
Definition Rule

Subtype of the BaseObjectType defined in 6.2

HasProperty |Variable RedundancySupport RedundancySupport |PropertyType |Mandatory

HasSubtype |ObjectType |TransparentRedundancyType Defined in 6.3.8

HasSubtype TObJeTtType [NONTransparentRedundancyType [Defimed i 6.3.9

RedundpancySupport indicates what redundancy is supported by the Servef- Its values are
defined|in 12.5. It shall be set to NONE_O for all instances of the ServerRedundapcyType
using the ObjectType directly (no subtype).

6.3.8 TransparentRedundancyType
This ObpjectType is a subtype of ServerRedundancyType¢ and is used to identify the

capabilifies of the OPC UA Server for server-controlled (tedundancy with a transparent
switchoyer for the client. It is formally defined in Table 16.

Table 16 — TransparentRedundancyType definition

AttriQute Value
BrowseName TransparentRedundancyType
IsAbstragt False
Referendes [Node BrowseName DataType TypeDefinition [Modglling
Class Rule

Subtype ¢f the ServerRedundancyType'defined in 6.3.7, i.e. inheriting the InstanceDeclarations of that Ngde.

HasPropgrty |Variable |CurrentServerid String PropertyType Mandatory

HasPropgrty |Variable |RedundantServerArray RedundantServerDataType[] |PropertyType Mandatory

RedundpgncySupport-'is inherited from the ServerRedundancyType. It shall be| set to
TRANSPARENT 4'for all instances of the TransparentRedundancyType.

Although,<n a transparent switchover scenario, all redundant Servers serve under the same
URI to the-Client-it-may be required to track the exact data source on the Client Thlerefore,
CurrentServerld contains an identifier of the currently-used Server in the Redundant Set. This
Server is valid only inside a Session; if a Client opens several Sessions, different Servers of
the redundant set of Servers may serve it in different Sessions. The value of the
CurrentServerld may change due to Failover or load balancing, so a Client that needs to track
its data source shall subscribe to this Variable.

As diagnostic information, the RedundantServerArray contains an array of available Servers
in the Redundant Set; including their service levels (see 12.7). This array may change during
a Session.

6.3.9 NonTransparentRedundancyType

This ObjectType is a subtype of ServerRedundancyType and is used to identify the
capabilities of the OPC UA Server for non-transparent redundancy. It is formally defined in
Table 17.
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Table 17 — NonTransparentRedundancyType definition

Attribute Value

BrowseName |NonTransparentRedundancyType

IsAbstract False

References |NodeClass |BrowseName DataType |TypeDefinition |Modelling
Rule

Subtype of the ServerRedundancyType defined in 6.3.7, which means it inherits the InstanceDeclarations of that
Node.

HasProperty [Variable ServerUriArray String[] PropertyType Mandatory

HasSubtype [ObjectType [NonTransparentNetworkRedundancyType |Defined in 6.3.10

ServerUriArray is an array with the URI of all redundant Servers of the OPC UA Server. See
IEC 62541-4 for the definition of redundancy in this document. In a Ynon-trarjsparent
redundgncy environment, the Client is responsible to subscribe to thenredundant Hervers.
Therefofe the Client might open a session to one or more redundant Sefvers of this arfay. The
ServerUriArray shall contain the local Server.

RedundpancySupport is inherited from the ServerRedundancyTypé<s It shall be set to JOLD_1,
WARM |2, HOT_3 or HOT_AND_MIRRORED_5 forn all instances qf  the
NonTrapsparentRedundancyType. It defines the redundanCy Support provided by the| Server.
Its intended use is defined in IEC 62541-4.

6.3.10 [ NonTransparentNetworkRedundancyType
This ObjjectType is a subtype of NonTranspareitRedundancyType and is used to identify the

capabilifies of the OPC UA Server for nonitransparent network redundancy. It is formally
defined|in Table 18.

Table 18 — NonTransparentNetworkRedundancyType definition

Attribute Value
BrowseName NonTransparentNetworkRedundancyType
IsAbstragt False
Referendes ‘NodeCIass ‘BrowseName |DataType ‘TypeDefinition ‘ModelllngRuIe

Subtype ¢f the NonTransparentRedundancyType defined in 6.3.9, which means it inherits the
Instanceleclarations\of that Node.

HasPropegrty ‘Variable ‘ServerNetworkGroups |NetworkGroupDataType[] ‘PropertyType ‘Manda ory

Clients switching between network paths to the same Server behave the same as
HotAndMirrored redundancy. Server and network redundancy can be combined. In the
combined approach it is important for the Client to know which ServerUris belong to the same
Server representing different network paths and which ServerUris represent different Servers.
Therefore, a Server implementing non-transparent network redundancy shall use the
NonTransparentNetworkRedundancyType to identify its redundancy support.

RedundancySupport is inherited from the ServerRedundancyType. It shall be set to COLD_1,
WARM_2, HOT_3 or HOT_AND_MIRRORED_5 for all instances of the
NonTransparentNetworkRedundancyType. If no Server redundancy is supported (the
ServerUriArray only contains one entry), the RedundancySupport shall be set to
HOT_AND_MIRRORED_S5.

The ServerNetworkGroups contains an array of NetworkGroupDataType. The URIs of the
Servers in that array (in the serverUri of the structure) shall be exactly the same as the ones
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provided in the ServerUriArray. However, the order might be different. Thus the array
represents a list of HotAndMirrored redundant Servers. If a Server only supports network
redundancy, it has only one entry in the ServerNetworkGroups. The networkPaths in the
structure represents the redundant network paths for each of the Servers. The networkPaths
describes the different paths (one entry for each path) ordered by priority. Each network path
contains an endpointUriList having an array of Strings each containing a URL of an Endpoint.
This allows using different protocol options for the same network path.

The Endpoints provided shall match with the Endpoints provided by the GetEndpoints Service
of the corresponding Server.

6.3.11 OperationLimitsType

This ObjectType is a subtype of FolderType and is used to identify the operation ¢imifs of the
OPC UA Server. It is formally defined in Table 19.

Table 19 — OperationLimitsType definition

Attrijute Value
BrowseNgme OperationLimitsType
IsAbstragt False
Referendes NodeClass |[BrowseName DataType |TypeDefinition [ModellingRule
Subtype ¢f the FolderType defined in 6.6, which means it inherits the{InstanceDeclarations of that Node.
HasPropgrty Variable MaxNodesPerRead UlInt32 PropertyType Optional
HasPropegrty Variable MaxNodesPerHistoryReadData Uint32 PropertyType Optional
HasPropgrty Variable MaxNodesPerHistoryReadEvénts Uint32 PropertyType Optional
HasPropegrty Variable MaxNodesPerWrite UInt32 PropertyType Optional
HasPropgrty Variable MaxNodesPerHistoryUpdateData Uint32 PropertyType Optional
HasPropegrty Variable MaxNodesPerHistoryUpdateEvents |UInt32 PropertyType Optional
HasPropegrty Variable MaxNodesPetMethodCall UInt32 PropertyType Optional
HasPropgrty Variable MaxNodesPerBrowse UInt32 PropertyType Optional
HasPropegrty Variable MaxNodesPerRegisterNodes Uint32 PropertyType Optional
HasPropgrty Variable MaxNodesPerTranslateBrowsePaths [UInt32 PropertyType Optional

ToNodelds

HasPropegrty Variable MaxNodesPerNodeManagement Uint32 PropertyType Optional
HasPropgrty Variable MaxMonitoredltemsPerCall Uint32 PropertyType Optional

Any opdrational limits Properfy that is provided shall have a non zero value

The MaxNodesPerRead Property indicates the maximum size of the nodesToRead array when
a Client calls the Read Service.

The MaxNodesPerHistoryReadData Property indicates the maximum size of the nodesToRead
array when a Client calls the HistoryRead Service using the historyReadDetails RAW,
PROCESSED, MODIFIED, or ATTIME.

The MaxNodesPerHistoryReadEvents Property indicates the maximum size of the
nodesToRead array when a Client calls the HistoryRead Service using the historyReadDetails
EVENTS.

The MaxNodesPerWrite Property indicates the maximum size of the nodesToWrite array when
a Client calls the Write Service.
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The MaxNodesPerHistoryUpdateData Property indicates the maximum size of the
historyUpdateDetails array supported by the Server when a Client calls the HistoryUpdate
Service.

The MaxNodesPerHistoryUpdateEvents Property indicates the maximum size of the
historyUpdateDetails array when a Client calls the HistoryUpdate Service.

The MaxNodesPerMethodCall Property indicates the maximum size of the methodsToCall
array when a Client calls the Call Service.

The MaxNodesPerBrowse Property indicates the maximum size of the nodesToBrowse array
when calling the Brow rvi r th ntinuationPoint rray when lient calls the

axNodesPerRegisterNodes Property indicates the maximum, .'size [of the
Register array when a Client calls the RegisterNodes Service and the maximum size
of the npdesToUnregister when calling the UnregisterNodes Service.

The MakNodesPerTranslateBrowsePathsToNodelds Property indicatés”the maximum| size of
the browsePaths array when a Client calls the TranslateBrowsePathsToNodelds Servige.

The MakNodesPerNodeManagement Property indicates the niaximum size of the nodgsToAdd
array when a Client calls the AddNodes Service, the maximum size of the referencgsToAdd
array Wwhen a Client calls the AddReferences Service, the maximum size |of the
nodesToDelete array when a Client calls the DeleteNodes Service, and the maximunj size of
the refefencesToDelete array when a Client calls the DeleteReferences Service.

The MaxMonitoredltemsPerCall Property indicates
e the | maximum size of the itemsToCreate array when a Client «ca]ls the
CredteMonitoredltems Service,

e the | maximum size of thel- itemsToModify array when a Client calls the
ModjfyMonitoredltems Service;

e the | maximum size of- the monitoredlitemlds array when a Client cglls the

SetMonitoringMode Service or the DeleteMonitoredltems Service,

e the maximum size of,the sum of the linksToAdd and linksToRemove arrays when [a Client
calld the SetTrigdering Service.

6.3.12 | AddressSpaceFileType

This ObjectType defines the file for a namespace provided by the OPC UA Server. It is
formally| defined in Table 20. It represents an XML address space file using the XML |schema
defined TN IEC ©625471-0.

Table 20 — AddressSpaceFileType definition

Attribute Value
BrowseName AddressSpaceFileType
IsAbstract False
References NodeClass |BrowseName DataType TypeDefinition I\Rlloldelling
ule

Subtype of the FileType defined in C.2

HasComponent Method ExportNamespace The method has no parameters. Optional
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The ExportNamespace Method provides a way to export the namespace from the Server
AddressSpace to the XML file represented by the AddressSpaceFileType. Value Attributes are
only exported if they represent static configuration information. The client is expected to call
the ExportNamespace Method first to update the XML file and then access the file with the
Methods defined in the FileType.

Servers might provide some vendor-specific mechanisms importing parts of an address space
as subtype of this ObjectType, for example by defining appropriate Methods.

6.3.13 NamespaceMetadataType

This ObjectType defines the metadata for a namespace provided by the Server. It is formally

defined [ Table 2T-
Instancgs of this Object allow Servers to provide more information like versioninformation in
addition| to the namespace URI. Important information for aggregating Servets, is proyided by
the taticNodeldTypes, StaticNumericNodeldRange  and  StaticStringNodel§Pattern
Properties.
Table 21 — NamespaceMetadataType definition
Attrigute Value
BrowseNgme NamespaceMetadataType
IsAbstragt False
Referendes NodeClass |BrowseName DataType TypeDefinition Mpdelling
Rule
Subtype ¢f the BaseObjectType defined in 6.2
HasPropgrty Variable NamespaceUri String PropertyType Mpndatory
HasPropegrty Variable NamespaceVersion String PropertyType Mpndatory
HasPropegrty Variable NamespacePublicationDate |DateTime PropertyType Mandatory
HasPropgrty Variable IsNamespae€Subset Boolean PropertyType Mpndatory
HasPropegrty Variable StaticNodeldTypes IdTypel] PropertyType Mandatory
HasPropgrty Variable StaticNumericNodeldRange |NumericRange[] |PropertyType Mpndatory
HasPropegrty Variable StaticStringNodeldPattern String PropertyType Mandatory
HasCompgonent |Object NamespaceFile - AddressSpaceFileType |Optional
HasPropgrty Variable DefaultRolePermissions RolePermission |PropertyType Optional
Typell
HasPropgrty Variable DefaultUserRolePermissions [RolePermission |PropertyType Optional
Typell
HasPropesty arebl Befautth Restrictions Hirtte Rroperty e Sptional

The BrowseName of instances of this type shall be derived from the represented namespace.
This can, for example, be done by using the index of the namespace in the NamespaceArray
as namespacelndex of the QualifiedName and the namespace URI as name of the
QualifiedName.

The NamespaceUri Property contains the namespace represented by an instance of the
MetaDataType.

The NamespaceVersion Property provides version information for the namespace. It is
intended for display purposes and shall not be used to programmatically identify the latest
version. If there is no formal version defined for the namespace this Property shall be set to a
null String.
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The NamespacePublicationDate Property provides the publication date of the namespace
version. This Property value can be used by Clients to determine the latest version if different
versions are provided by different Servers. If there is no formal publication date defined for
the namespace this Property shall be set to a null DateTime.

The [IsNamespaceSubset Property defines whether all Nodes of the namespace are
accessible in the Server or only a subset. It is set to FALSE if the full namespace is provided
and TRUE if not. If the completeness is unknown then this Property shall be set to TRUE.

Static Nodes are identical for all Attributes in all Servers, including the Value Attribute. For
TypeDefinitionNodes, also the InstanceDeclarations shall be identical. That means that for
static Nodes the semantic is always the same. Namespaces with static Nodes are for example
namesppces defined by standard bodies like the OPC Foundation. This is .important
informafion for aggregating Servers. If the namespace is dynamic and used in several|Servers
the aggregating Server needs to distinguish the namespace for each aggregated. Server. The
static Npdes of a namespace only need to be handled once, even if they are uséed by|several
aggregdted Servers.

The StaficNodeldTypes Property provides a list of /dTypes used for static Nodes. All Nodes in
the AdaressSpace of the namespace using one of the /dTypes in the array shall Qe static
Nodes.

The StaticNumericNodeldRange Property provides a list of NumericRanges used for humeric
Nodeldg of static Nodes. If the StaticNodeldTypes Propérty contains an entry for humeric
Nodeldg then this Property is ignored.

The StafficStringNodeldPattern Property provides_a‘regular expression as defined for the Like
Operatgr defined in IEC 62541-4 to filter for” string Nodelds of static Nodes| If the
StaticNgdeldTypes Property contains an entry for string Nodelds then this Property is |gnored.

The Object NamespaceFile contains all Nodes and References of the namespace in jJan XML
file where the Information Model XML-“Schema is defined in IEC 62541-6. The XML file is
provided through an AddressSpaceFileType Object.

The DefaultRolePermissions ‘Property provides the default permissions if a Server qupports
RolePenmissions for the _Namespace. A Node in the Namespace overrides this default by
adding B RolePermissjons Attribute to the Node. If a Server implements a vendor{specific
RolePernmissions madel for a Namespace, it does not add the DefaultRolePermissions
Property to the NamespaceMetadata Object.

The DefaultUserRolePermissions Property provides the default user permissions if 4 Server
support$ UserRolePermissions for the Namespace. A Node in the Namespace overrides this
default by adding a UserRolePermissions Attribute to the Node. If a Server implements a
vendor-specific UserRolePermissions model for a Namespace, it does not add the
DefaultUserRolePermissions Property to the NamespaceMetadata Object.

The DefaultAccessRestrictions Property is present if a Server supports AccessRestrictions for
the Namespace and provides the defaults. A Node in the Namespace overrides this default by
adding a AccessRestrictions Attribute to the Node. If a Server implements a vendor-specific
AccessRestriction model for a Namespace, it does not add the DefaultAccessRestrictions
Property to the NamespaceMetadata Object.

6.3.14 NamespacesType

This ObjectType defines a list of NamespaceMetadataType Objects provided by the Server. It
is formally defined in Table 22.
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Table 22 — NamespacesType definition

Attribute Value

BrowseName NamespacesType

IsAbstract False
References NodeClass BrowseName Data |TypeDefinition Modelling
Type Rule
Subtype of the BaseObjectType defined in 6.2
HasComponent |Object <Namespaceldentifier> ‘- ‘NamespaceMetadataType OptionalPlaceholder

The OfjectType contains a list of NamespaceMetadataType Objects represeniling the

namesppces in the Server. The BrowseName of an Object shall be derived f
namesppce represented by the Object. This can, for example, be done by using the
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Table 23 — BaseEventType definition

Attribute Value
BrowseName BaseEventType
IsAbstract True
References |[NodeClass [BrowseName DataType TypeDefinition |Modelling

Rule

Subtype of the BaseObjectType defined in 6.2
HasSubtype |[ObjectType |AuditEventType Defined in 6.4.3
HasSubtype |ObjectType |SystemEventType Defined in 6.4.28
HasSubt)ipe ODbfectType [BaseModelCangeEventType Deffmed M 6431
HasSubt)Ipe ObjectType |SemanticChangeEventType Defined in 6.4.33
HasSubt)Ipe ObjectType |EventQueueOverflowEventType |Defined in 6.4.34
HasSubthe ObjectType |ProgressEventType Defined in 6.4.35
HasPropgrty [Variable Eventld ByteString PropertyType Marndatory
HasPropgrty |Variable EventType Nodeld PropertyType Mandatory
HasPropgrty |Variable SourceNode Nodeld PropertyType Mandatory
HasPropgrty [Variable SourceName String PropertyType Marndatory
HasPropgrty |Variable Time UtcTime PropertyType Mandatory
HasPropgrty |Variable ReceiveTime UtcTime PropertyType Mar|datory
HasPropgrty |Variable LocalTime TimeZoneDataType |PropertyType Optional
HasPropgrty [Variable Message LocalizedText PropertyType Marndatory
HasPropgrty [Variable Severity Uint16 PropertyType Marndatory

Eventld|is generated by the Server te\uniquely identify a particular Event Notification. The
Server s responsible to ensure that 'each Event has its unique Eventld. It may do [this, for
examplg, by putting GUIDs into ¢he ByteString. Clients can use the Eventld to gssist in
minimiz{ng or eliminating gaps @nd overlaps that may occur during a redundancy failoyer. The
Eventld| shall always be returned as value and the Server is not allowed to deturn a
StatusCode for the Eventld-indicating an error.

EventType describes\the specific type of Event. The EventType shall always be returned as
value apd the Server is not allowed to return a StatusCode for the EventType indicating an
error.

The SodlireceNode Property identifies the Node that the Event originated from. If the Event is
not specific’ to a Node the Nodeld is set to null. Some subtypes of this BaseEventType may
define additional rules for the SourceNode Property.

SourceName provides a description of the source of the Event. This could be the string-part of
the DisplayName of the Event source using the default locale of the server, if the Event is
specific to a Node, or some server-specific notation.

Time provides the time the Event occurred. This value is set as close to the event generator
as possible. It often comes from the underlying system or device. Once set, intermediate OPC
UA Servers shall not alter the value.

ReceiveTime provides the time the OPC UA Server received the Event from the underlying
device of another Server. ReceiveTime is analogous to ServerTimestamp defined in
IEC 62541-4, i.e. in the case where the OPC UA Server gets an Event from another OPC UA
Server, each Server applies its own ReceiveTime. That implies that a Client may get the same
Event, having the same Eventld, from different Servers having different values of the
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ReceiveTime. The ReceiveTime shall always be returned as value and the Server is not
allowed to return a StatusCode for the ReceiveTime indicating an error.

LocalTime is a structure containing the Offset and the DaylightSavingInOffset flag. The Offset
specifies the time difference (in minutes) between the Time Property and the time at the
location in which the event was issued. If DaylightSavinglnOffset is TRUE, then
Standard/Daylight savings time (DST) at the originating location is in effect and Offset
includes the DST correction. If FALSE then the Offset does not include DST correction and
DST may or may not have been in effect.

Message provides a human-readable and localizable text description of the Event. The Server
may return any appropriate text to describe the Event. A null string is not a valid value; if the
Server floes noi have a description, it shall return the siring part of the BrowseNamk of the
Node agsociated with the Event.

Severity is an indication of the urgency of the Event. This is also commonlycalled "priority".
Values will range from 1 to 1 000, with 1 being the lowest severity and"1 000 beging the
highest.| Typically, a severity of 1 would indicate an Event which is informational in| nature,
while a jalue of 1 000 would indicate an Event of catastrophic naturg; which could patentially
result in[ severe financial loss or loss of life.

It is expected that very few Server implementations will support M1 000 distinct severity levels.
Therefofe, Server developers are responsible for distributing-their severity levels acfoss the
1 to 1 0PO range in such a manner that clients can assumea linear distribution. For example,
a client|wishing to present five severity levels to a user’should be able to do the fpllowing
mapping:

Client Severity OPC Severity
HIGH 801 to 1 000
MEDIUM HIGH 601 to 800
MEDIUM 401 to 600
MEDIUM LOW 201 to 400
LOW 1 to 200

In many cases a strict"linear mapping of underlying source severities to the OPC Beverity
range ig not appropriate. The Server developer will instead intelligently map the underlying
source $everities to'the 1 to 1 000 OPC Severity range in some other fashion. In partjcular, it
is recommendedthat Server developers map Events of high urgency into the OPC |severity
range of 667 ¢e~1 000, Events of medium urgency into the OPC severity range of 334 to 666
and Evgnts of)low urgency into OPC severities of 1 to 333.

For example, if a source supports 16 severity levels that are clustered such that severities 0
to 2 are considered to be LOW, 3 to 7 are MEDIUM and 8 to 15 are HIGH, then an appropriate
mapping might be as follows:
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HIGH (667 to 1 000) 15 1000
14 955
13 910
12 865
11 820
10 775
9 730
8 685

MEDTOM (334 10 660) 7 650
6 575
5 500
4 425
3 350

LOW (1 to 333) 2 300
1 150
0 1

ervers might not support any Events which are catastrophic in nature, so they may
to map all of their severities into a subset of\the 1 to 1 000 range (for example, 1 to
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pose of this approach is to allow-clients to use severity values from multiple
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erent vendors in a consistentimanner. Additional discussions of severity can he found

2541-9.

AuditEventType

entType is defingd)in IEC 62541-3. Its representation in the AddressSpace is

in Table 24.

formally
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Table 24 — AuditEventType definition

Attribute Value
BrowseName AuditEventType
IsAbstract True
References NodeClass |BrowseName DataType TypeDefinition Modelling
Rule
Subtype of the BaseEventType defined in 6.4.2, which means it inherits the InstanceDeclarations of that Node.

HasSubtype ObjectType |AuditSecurityEventType Defined in 6.4.4

HasSubtype ObjectType |AuditNodeManagementEventType |Defined in 6.4.19

HasSubt)Ipe ODbJeCIType [AUGItUpOateEVENtTYpe Defmed T 6.4.24

HasSubthe ObjectType |AuditUpdateMethodEventType Defined in 6.4.27

HasPropgrty Variable ActionTimeStamp UtcTime PropertyType Mandptory
HasPropegrty Variable Status Boolean PropertyType Mandptory
HasPropgrty Variable Serverld String Propertylype Mandptory
HasPropegrty Variable ClientAuditEntryld String PropertyType Mandptory
HasPropegrty Variable ClientUserld String RropertyType Mandptory
This EvientType inherits all Properties of the BaseEventFype. Their semantic is dgfined in

6.4.2.

ActionTImeStamp identifies the time the user ‘initiated the action that resulted
bnt being generated. It differs from the@ime Property because this is the {ime the
server denerated the AuditEvent documenting the action.

AuditEv

Status i

(set Stafus to FALSE).

Hentifies whether the requested action could be performed (set Status to TRUE

in the

) or not

Serverld uniquely identifies the~Server generating the Event. It identifies the Server ’tniquely

even in

the same URI.

ClientAdditEntryld contains the human-readable AuditEntryld defined in IEC 62541-3.

The Cli
be obt

UserldeptityToken is a UserNameldentityToken then the ClientUserld is the UserNam
UserldeptityToken is an X509/dentityToken then the ClientUserld is the X509 Subjeq

a server-controlled transparent redundancy scenario where several Servers

entUserld\identifies the user of the client requesting an action. The ClientUs

ay use

prid can

If the
e. If the
t Name

Ened from the UserldentityToken passed in the ActivateSession call.

of the Certificate. If the UserldentityToken is an IssuedldentitylToken then the ClientUserld
shall be a string that represents the owner of the token. The best choice for the string
depends on the type of IssuedldentityToken. If an AnonymousldentityToken was used, the
value is null.

6.4.4

AuditSecurityEventType

This EventType is defined in IEC 62541-3. Its representation in the AddressSpace is formally

defined

in Table 25.
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Table 25 — AuditSecurityEventType definition

Attribute Value
BrowseName AuditSecurityEventType
IsAbstract True
References NodeClass |BrowseName DataType TypeDefinition ModellingRule

Subtype of the AuditEventType defined in 6.4.3, which means it inherits the InstanceDeclarations of that Node.

HasSubtype ObjectType |AuditChannelEventType Defined in 6.4.5

HasSubtype ObjectType |AuditSessionEventType Defined in 6.4.7

HasSubtype ObjectType |AuditCertificateEventType |Defined in 6.4.12

HasPropegrty Variable StatusCodeld StatusCode |PropertyType Optional

This EvientType inherits all Properties of the AuditEventType. Their semantic is dgfined in
6.4.3. There are no additional Properties defined for this EventType.

The oprltional StatusCodeld Property provides the exact security) error responsfble for
producing the Event.

6.4.5 AuditChannelEventType

This EventType is defined in IEC 62541-3. Its representation in the AddressSpace is formally
defined|fin Table 26.

Table 26 — AuditChannelEventType definition

Attriblute Value

BrowseNgme AuditChannelEventType

IsAbstragt True

Referendes NodeClass |BrowseName DataType |TypeDefinition |Moddlling
Rule

Subtype ¢f the AuditSecurityEventType defined in 6.4.4, which means it inherits the InstanceDeclarations|of that
Node.

HasSubtype ObjectTypé ;|[AuditOpenSecureChannelEventType [Defined in 6.4.6

HasPropgrty Variable SecureChannelld String PropertyType Mandatory

This EventType inherits all Properties of the AuditSecurityEventType. Their semiantic is
defined|in®24.4. The SourceNode Property for Events of this type shall be assignefl to the
Server Opject—The SourceNarme for Events of this type shailbe “SecureChannet/*"and the
Service that generates the Event (e.g. SecureChannel/OpenSecureChannel or
SecureChannel/CloseSecureChannel). If the ClientUserld is not available for a
CloseSecureChannel call, then this parameter shall be set to "System/CloseSecureChannel”.

The SecureChannelld shall uniquely identify the SecureChannel. The application shall use the
same identifier in all AuditEvents related to the Session Service Set
(AuditCreateSessionEventType, AuditActivateSessionEventType and their subtypes) and the
SecureChannel Service Set (AuditChannelEventType and its subtypes).

6.4.6 AuditOpenSecureChannelEventType

This EventType is defined in IEC 62541-3. Its representation in the AddressSpace is formally
defined in Table 27.
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Table 27 — AuditOpenSecureChannelEventType definition

Attribute Value
BrowseName AuditOpenSecureChannelEventType
IsAbstract True
References Node BrowseName DataType TypeDefinition [Modelling

Class Rule

Subtype of the AuditChannelEventType defined in 6.4.5, which means it inherits the InstanceDeclarations of that
Node.
HasProperty Variable |ClientCertificate ByteString PropertyType Mandatory
HasProperty Variable [ClientCertificateThumbprint|String PropertyType Mandatory
HasPropegrty Variable |RequestType SecurityTokenRequestType |PropertyType {Mandatory
HasPropgrty Variable |SecurityPolicyUri String PropertyType Mandatory
HasPropegrty Variable |SecurityMode MessageSecurityMode PropertyType |Mandatory
HasPropgrty Variable |RequestedLifetime Duration PropértyType Mandatory
This EVentType inherits all Properties of the AuditChannelEyentType. Their semiantic is
defined| in 6.4.5. The SourceName for Events ,“0f/ this type shpll be
"SecurelChannel/OpenSecureChannel". The ClientUserld is nptravailable for this call, thus this
paramefer shall be set to "System/OpenSecureChannel".
The additional Properties defined for this EventTypeteflect parameters of the Service [call that
triggers|the Event.
ClientCertificate is the clientCertificate paramgter of the OpenSecureChannel Service ¢all.
ClientCertificateThumbprint is a thumbprint of the ClientCertificate. See |EC 62541-6 for
details ¢n thumbprints.
Reques}Type is the requestType parameter of the OpenSecureChannel Service call.
SecurityPolicyUri is the seeurityPolicyUri parameter of the OpenSecureChannel Service call.
SecurityMode is the securityMode parameter of the OpenSecureChannel Service call.
RequestedLifetimé is the requestedLifetime parameter of the OpenSecureChannel |Service
call.
6.4.7 *U‘d‘i‘t‘S'e'S‘S;quvvlltTypc

This EventType is defined in IEC 62541-3. Its representation in the AddressSpace is formally

defined

in Table 28.
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Attribute Value
BrowseName AuditSessionEventType
IsAbstract True
References NodeClass |BrowseName DataType |TypeDefinition ModellingRule

Subtype of the AuditSecurityEventType defined in 6.4.4, which means it inherits the InstanceDeclarations of that

Node.
HasSubtype ObjectType |AuditCreateSessionEventType Defined in 6.4.8
HasSubtype ObjectType |AuditActivateSessionEventType |Defined in 6.4.10
HasSubtype ODJectType  |AUditCancelEvent1ype Defimed M o.4. 11
HasPropegrty Variable Sessionld Nodeld PropertyType Mandafory
This EventType inherits all Properties of the AuditSecurityEventType; 'Their semjantic is
defined|in 6.4.4.
If the Elyent is generated by a TransferSubscriptions Service call, the SourceNode Property
shall bg¢ assigned to the SessionDiagnostics Object that tepresents the sessign. The
SourcelName for Events of this type shall be "Session/TransferSubscriptions".
Otherwike, the SourceNode Property for Events of this\type shall be assigned to thg Server
Object. [The SourceName for Events of this type shall be "Session/" and the Service qr cause
that gerlerates the Event (e.g. CreateSession, ActivateSession or CloseSession).
The Segsionld shall contain the Sessionld of the session that the Service call was ispued on
In the (QreateSession Service this shall be et to the newly created Sessionl/d. If no|session
context exists (e.g. for a failed CreateSessjion Service call) the Sessionld shall be null
6.4.8 AuditCreateSessionEventType
This EventType is defined in IEG'62541-3. Its representation in the AddressSpace is formally
definedfin Table 29.
Table-29 — AuditCreateSessionEventType definition

Attribute Value
BrowseNgme AuditCreateSessionEventType
IsAbstragt True
Referendes NodeClass [BrowseName DataType TypeDefinition |Mode|llngRuIe
Subtype of the AuditSessionEventType defined in 6.4.7, which means it inherits the InstanceDeclarations of that
Node.
HasSubtype ObjectType |AuditUrIMismatchEventType |Defined in 6.4.9
HasProperty Variable SecureChannelld String PropertyType Mandatory
HasProperty Variable ClientCertificate ByteString PropertyType Mandatory
HasProperty Variable ClientCertificateThumbprint  [String PropertyType Mandatory
HasProperty Variable RevisedSessionTimeout Duration PropertyType Mandatory

This EventType inherits all Properties of the AuditSessionEventType. Their semantic is
defined in 6.4.7. The SourceName for Events of this type shall be "Session/CreateSession".
The ClientUserld is not available for this call thus this parameter shall be set to the
"System/CreateSession".
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The additional Properties defined for this EventType reflect parameters of the Service call that
triggers the Event.

SecureChannelld shall uniquely identify the SecureChannel. The application shall use the
same identifier in all AuditEvents related to the Session Service Set
(AuditCreateSessionEventType, AuditActivateSessionEventType and their subtypes) and the
SecureChannel Service Set (AuditChannelEventType and its subtypes).

ClientCertificate is the clientCertificate parameter of the CreateSession Service call.

ClientCertificate Thumbprint is a thumbprint of the ClientCertificate. See IEC 62541-6 for
details qn thumbprints

RevisedSessionTimeout is the returned revisedSessionTimeout parameter” |of the
CreateSession Service call.

6.4.9 AuditUrIMismatchEventType

This EventType is defined in IEC 62541-3. Its representation in the AddressSpace is formally
defined |in Table 30.

Table 30 — AuditUrIMismatchEventTypg,definition

Attrjbute Value
BrowseNgme AuditUrIMismatchEventType
IsAbstragt True
Referendes ‘NodeClass ‘BrowseName ‘DataType |TypeDefinition ‘ModellingRule

Subtype ¢f the AuditCreateSessionEventType defined-in 6.4.8 which means it inherits the InstanceDeclarftions of
that Nodq.

<

HasPropegrty ‘Variable ‘EndpointUrI ‘String |PropertyType ‘Mandato

This EventType inherits all .Properties of the AuditSessionEventType. Their semantic is
defined|in 6.4.8.

The additional Properties defined for this EventType reflect parameters of the Service [call that
triggers|the Event,

EndpoirtUrl is-the endpointUrl parameter of the CreateSession Service call.

6.4.10 | AuditActivateSessionEventType

This EventType is defined in IEC 62541-3. Its representation in the AddressSpace is formally
defined in Table 31.
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Table 31 — AuditActivateSessionEventType definition

Attribute Value
BrowseName AuditActivateSessionEventType
IsAbstract True
References |NodeClass [BrowseName DataType TypeDefinition [Modelling

Rule

Subtype of the AuditSessionEventType defined in 6.4.7, which means it inherits the InstanceDeclarations of that
Node.

HasProperty [Variable ClientSoftwareCertificates |SignedSoftwareCertificate[] |PropertyType Mandatory

HasProperty [Variable UserldentityToken UserldentityToken PropertyType Mandatory

HasPropgrty |Variable SecureChannelld String PropertyType Mangiatory

This EventType inherits all Properties of the AuditSessionEventType. Their semjantic is
defined|in 6.4.7. The SourceName for Events of this type shall be "Session/ActivateSegsion".

The additional Properties defined for this EventType reflect parameters of the Service [call that
triggers|the Event.

ClientSoftwareCertificates is the clientSoftwareCertificates parameter of the ActivateSession
Service|call.

UserldeptityToken reflects the userldentityToken ,parameter of the ActivateSession|Service
call. Fol Username/Password tokens the password shall not be included.

SecureChannelld shall uniquely identify the\SecureChannel. The application shall luse the
same |identifier in all AuditEvents) related to the Session Service Set
(AuditCreateSessionEventType, AuditActivateSessionEventType and their subtypes) [and the
SecureChannel Service Set (AuditChannelEventType and its subtypes).

6.4.11 | AuditCancelEventType

This EventType is defineddnnIEC 62541-3. Its representation in the AddressSpace is formally
definedfin Table 32.

Table 32 — AuditCancelEventType definition

Attribute Value
BrowseNgme AuditCancelEventType
IsAbstrack TFroe
References |NodeCIass |BrowseName |DataType ‘TypeDefinition |Mode|lingRuIe

Subtype of the AuditSessionEventType defined in 6.4.7, i.e. inheriting the InstanceDeclarations of that Node.

HasProperty |Variab|e |RequestHandIe |Ulnt32 ‘PropertyType |Mandatory

This EventType inherits all Properties of the AuditSessionEventType. Their semantic is
defined in 6.4.7. The SourceName for Events of this type shall be "Session/Cancel".

The additional Properties defined for this EventType reflect parameters of the Service call that
triggers the Event.

RequestHandle is the requestHandle parameter of the Cancel Service call.
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6.4.12 AuditCertificateEventType

This EventType is defined in IEC 62541-3. Its representation in the AddressSpace is formally
defined in Table 33.

Table 33 — AuditCertificateEventType definition

Attribute Value
BrowseName AuditCertificateEventType
IsAbstract True
References |NodeClass |BrowseName DataType TypeDefinition |Modelling
Rul
Subtype ¢f the AuditSecurityEventType defined in 6.4.7, which means it inherits the InstanceDeclarations|of that
Node.
HasSubtype |ObjectType [AuditCertificateDataMismatchEventTy|Defined in 6.4.13
pe
HasSubtylpe ObjectType |AuditCertificateExpiredEventType Defined in 6.4.14
HasSubt)Ipe ObjectType |AuditCertificatelnvalidEventType Defined in 6.4.15
HasSubt)Ipe ObjectType |AuditCertificateUntrustedEventType |Defined in 6.4.16
HasSubt)Ipe ObjectType |AuditCertificateRevokedEventType Defined¢in'6:4.17
HasSubt)Ipe ObjectType |AuditCertificateMismatchEventType |Defined-in 6.4.18
HasPropgrty |Variable Certificate ByteString PropertyType Mar|datory

This EV
defined

Certificd

matched

6.4.13

This EventType is defined’in IEC 62541-3. Its representation in the AddressSpace is
in Table 34.

defined

Table 34 — AuditCertificateDataMismatchEventType definition

entType inherits all Properties of the CAuditSecurityEventType. Their sem
in 6.4.4. The SourceName for Events of\this type shall be "Security/Certificatef.

te is the certificate that encountered a validation issue. Additional subtypeg
EventType will be defined representingithe individual validation errors. This certificate
to the Service that passed ‘it (Session or SecureChannel Service Set) si
AuditEvents for these Services alsoincluded the Certificate.

AuditCertificateDataMismatchEventType

antic is

of this
can be
nce the

formally

r\ttribute

Value

I
BrowseNarmme

AUdIteertimcateataiviisimnatCneventrype

IsAbstract

True

References

|NodeCIass BrowseName

DataType

TypeDefinition ModellingRule

Subtype of the AuditCertificateEventType defined in 6.4.12, i.e. inheriting the InstanceDeclarations of that Node.

HasProperty

Variable

InvalidHostname String

PropertyType Mandatory

HasProperty

Variable

InvalidUri String

PropertyType Mandatory

This EventType inherits all Properties of the AuditCertificateEventType. Their semantic is
defined in 6.4.12. The SourceName for Events of this type shall be "Security/Certificate".

InvalidHostname is the string that represents the host name passed in as part of the URL that
is found to be invalid. If the host name was not invalid it can be null.
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InvalidUri is the URI that was passed in and found to not match what is contained in the
certificate. If the URI was not invalid it can be null.

Either the InvalidHostname or InvalidUri shall be provided.

6.4.14 AuditCertificateExpiredEventType
This EventType is defined in IEC 62541-3. Its representation in the AddressSpace is formally
defined in Table 35.
Table 35 — AuditCertificateExpiredEventType definition
Attribute Value
BrowseNgme AuditCertificateExpiredEventType
IsAbstragt True
Referendes NodeClass |[BrowseName DataType TypeDefinition ModellingRule
Subtype ¢f the AuditCertificateEventType defined in 6.4.12, which means it inherits the\MstanceDeclaratipns of
that Nodqg.
This EVentType inherits all Properties of the AuditCertificateEventType. Their semantic is
defined|in 6.4.12. The SourceName for Events of this type’shall be "Security/Certificate". The
Message Variable shall include a description of why _the"certificate was expired (ile. time
before gtart or time after end). There are no additional ‘Rroperties defined for this EvenftType.
6.4.15 | AuditCertificatelnvalidEventType
This EventType is defined in IEC 62541-3. Its representation in the AddressSpace is formally
definedfin Table 36.
Table 36 — AuditCertificatelnvalidEventType definition
Attifibute Value
BrowseNaime AuditCertificatelnvalidEventType
IsAbstragt True
Referendes NodeClass‘.{BrowseName DataType |TypeDefinition ModellingRdile
Subtype ¢f the AuditCertificateEventType defined in 6.4.12, which means it inherits the InstanceDeclaratipns of
that Nodqg.
This EventType inherits all Properties of the AuditCertificateEventType. Their semantic is

defined in 6.4.12. The SourceName for Events of this type shall be "Security/Certificate". The
Message shall include a description of why the certificate is invalid. There are no additional

Properti

6.4.16

es defined for this EventType.

AuditCertificateUntrustedEventType

This EventType is defined in IEC 62541-3. Its representation in the AddressSpace is formally

defined

in Table 37.
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Table 37 — AuditCertificateUntrustedEventType definition

Attribute Value

BrowseName AuditCertificateUntrustedEventType

IsAbstract True

References NodeClass |BrowseName DataType TypeDefinition ModellingRule

Subtype of the AuditCertificateEventType defined in 6.4.12, which means it inherits the InstanceDeclarations of
that Node.

This EventType inherits all Properties of the AuditCertificateEventType. Their semantic is
defined|in 6.4.12. The SourceName for Events of this type shall be "Security/Certificate". The
Message Variable shall include a description of why the certificate is not trusted.-If a trust
chain is|involved then the certificate that failed in the trust chain should be deseribed. There
are no gdditional Properties defined for this EventType.

6.4.17 | AuditCertificateRevokedEventType

This EventType is defined in IEC 62541-3. Its representation in the AddressSpace is formally
defined|in Table 38.

Table 38 — AuditCertificateRevokedEventType definition

Attribute| Value

BrowseNgme AuditCertificateRevokedEventType

IsAbstragt True

Referendes NodeClass |[BrowseName DataType TypeDefinition [ModellingRdle

Subtype ¢f the AuditCertificateEventType defined in(8;4.12, which means it inherits the InstanceDeclaratipns of
that Nodqg.

This EVentType inherits all Properties of the AuditCertificateEventType. Their semantic is
defined|in 6.4.12. The SourceName for Events of this type shall be "Security/Certificate". The
Messagp Variable shall include a description of why the certificate is revoked (f/as the
revocation list unavailable* or was the certificate on the list). There are no additional
Properties defined for this EventType.

6.4.18 | AuditCertificateMismatchEventType

This EventType is defined in IEC 62541-3. Its representation in the AddressSpace is formally
defined fin{Fable 39.

Table 39 — AuditCertificateMismatchEventType definition

Attribute Value

BrowseName AuditCertificateMismatchEventType

IsAbstract True

References NodeClass |[BrowseName DataType TypeDefinition ModellingRule

Subtype of the AuditCertificateEventType defined in 6.4.12, which means it inherits the InstanceDeclarations of
that Node.

This EventType inherits all Properties of the AuditCertificateEventType. Their semantic is
defined in 6.4.12. The SourceName for Events of this type shall be "Security/Certificate". The
Message Variable shall include a description of misuse of the certificate. There are no
additional Properties defined for this EventType.
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6.4.19 AuditNodeManagementEventType

This EventType is defined in IEC 62541-3. Its representation in the AddressSpace is formally
defined in Table 40.

Table 40 — AuditNodeManagementEventType definition

Attribute Value

BrowseName AuditNodeManagementEventType

IsAbstract True

References ‘NodeCIass BrowseName DataType TypeDefinition |ModellingRule

Subtype ¢f the AuditEventType defined in 6.4.3, which means it inherits the InstanceDeclarations of that Node.

HasSubt)Ipe ObjectType |AuditAddNodesEventType

HasSubt)Ipe ObjectType |AuditDeleteNodesEventType
HasSubt)Ipe ObjectType |AuditAddReferencesEventType

HasSubt)Ipe ObjectType |AuditDeleteReferencesEventType

This EvientType inherits all Properties of the AuditEventTypesTheir semantic is degfined in
6.4.3. There are no additional Properties defined for this\\EventType. The SoufceNode
Property for Events of this type shall be assigned to the Server Object. The SourceName for
Events pf this type shall be "NodeManagement/" and _the "Service that generates the Event
(e.g. AddNodes, AddReferences, DeleteNodes, DeleteReferences).

6.4.20 | AuditAddNodesEventType

This EventType is defined in IEC 62541-3. It§ representation in the AddressSpace is fformally
defined|in Table 41.

Table 41 — AuditAddNodesEventType definition

Attribute| Value

BrowseName AuditAddNaedesEventType

IsAbstragt True

Referendes |NodeCIass ‘BrowseName |DataType ‘TypeDefinition ‘ModellingRuIe

Subtype ¢f the AuditiNodeManagementEventType defined in 6.4.19, which means it inherits the
Instanceleclarations\of that Node.

HasPropegrty |Variab|e ‘NodesToAdd |AddNodes|tem[] ‘PropertyType ‘Mandato

<

This EventType inherits all Properties of the AuditNodeManagementEventType. Their
semantic is defined in 6.4.19. The SourceName for Events of this type shall be
"NodeManagement/AddNodes".

The additional Properties defined for this EventType reflect parameters of the Service call that
triggers the Event.

NodesToAdd is the NodesToAdd parameter of the AddNodes Service call.

6.4.21 AuditDeleteNodesEventType

This EventType is defined in IEC 62541-3. Its representation in the AddressSpace is formally
defined in Table 42.
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Table 42 — AuditDeleteNodesEventType definition

Attribute Value

BrowseName AuditDeleteNodesEventType

IsAbstract True

References |NodeCIass ‘BrowseName |DataType ‘TypeDefinition ‘ModellingRule

Subtype of the AuditNodeManagementEventType defined in 6.4.19, i.e. inheriting the InstanceDeclarations of that
Node.

HasProperty |Variab|e ‘NodesToDelete |De|eteNodesItem[] ‘PropertyType ‘Mandatory

This EyentType inherits all Properties of the AuditNodeManagementEventTypgq. Their
semantic is defined in 6.4.19. The SourceName for Events of this typel shall be
"NodeManagement/DeleteNodes".

The additional Properties defined for this EventType reflect parameters ofithe Service [call that
triggers|the Event.

NodesTpDelete is the nodesToDelete parameter of the DeleteNodes)Service call.

6.4.22 | AuditAddReferencesEventType

This EventType is defined in IEC 62541-3. Its representation in the AddressSpace is formally
defined[in Table 43.

Table 43 — AuditAddReferencesEventType definition

Attribute| Value

BrowseName AuditAddReferencesEventType

IsAbstragt True

Referendes |NodeCIass ‘BrowseName |DataType ‘TypeDefinition ‘ModellingRule

Subtype ¢f the AuditNodeManagementEventType defined in 6.4.19, which means it inherits the
InstancelDeclarations of that Node,

<

HasPropegrty |Variab|e ‘ReferencesToAdd |AddReferencesltem[] ‘PropertyType ‘Mandato

This EyentType~Jinherits all Properties of the AuditNodeManagementEventTypgq. Their
semantic is _defined in 6.4.19. The SourceName for Events of this type shall be
"NodeMgnagement/AddReferences".

The additional Properties defined for this EventType reflect parameters of the Service call that
triggers the Event.

ReferencesToAdd is the referencesToAdd parameter of the AddReferences Service call.

6.4.23 AuditDeleteReferencesEventType

This EventType is defined in IEC 62541-3. Its representation in the AddressSpace is formally
defined in Table 44.
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Table 44 — AuditDeleteReferencesEventType definition

Attribute Value
BrowseName AuditDeleteReferencesEventType
IsAbstract True
References NodeClass |BrowseName DataType TypeDefinition ModellingRule
Subtype of the AuditNodeManagementEventType defined in 6.4.19, which means it inherits the
InstanceDeclarations of that Node.
HasProperty Variable ReferencesToDelet |DeleteReferencesltem[] |PropertyType Mandatory
e

This EyentType inherits all Properties of the AuditNodeManagementEventTypg. Their
semantic is defined in 6.4.19. The SourceName for Events of this type shall be
"NodeMgnagement/DeleteReferences".
The additional Properties defined for this EventType reflect parameters ofithe Service [call that
triggers|the Event.
ReferencesToDelete is the referencesToDelete parameter of thes DeleteReferences |Service
call.
6.4.24 | AuditUpdateEventType
This EventType is defined in IEC 62541-3. Its representation in the AddressSpace is formally
defined[in Table 45.

Table 45 — AuditUpdateEventType definition
Attribute Value
BrowseNgme AuditUpdateEventType
IsAbstradgt True
Referendes ‘NodeClass BrowseName DataType |TypeDefinition ModellingRule
Subtype ¢f the AuditEventType-défined in 6.4.3, which means it inherits the InstanceDeclarations of that [Node.
HasSubtylpe ObjectType )|AuditWriteUpdateEventType Defined in 6.4.25
HasSubt)Ipe Objec{Type |AuditHistoryUpdateEventType |Defined in 6.4.26
This EvientType inherits all Properties of the AuditEventType. Their semantic is degfined in
6.4.3. The’SourceNode Property for Events of this type shall be assigned to the Nojeld that

was changed. The SourceName for Events of this type shall be "Attribute/" and the Service
that generated the event (e.g. Write, HistoryUpdate). Note that one Service call may generate

several

6.4.25

Events of this type, one per changed value.

AuditWriteUpdateEventType

This EventType is defined in IEC 62541-3. Its representation in the AddressSpace is formally

defined

in Table 46.
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Table 46 — AuditWriteUpdateEventType definition

Attribute Value

BrowseName AuditWriteUpdateEventType

IsAbstract True

References NodeClass |BrowseName DataType TypeDefinition ModellingRule

Subtype of the AuditUpdateEventType defined in 6.4.24, which means it inherits the InstanceDeclarations of that

Node.

HasProperty Variable Attributeld Uint32 PropertyType Mandatory
HasProperty Variable IndexRange NumericRange PropertyType Mandatory
HasPropdTty vartabte Newvatue BaseDataType PTopertyType Vramdatory,
HasPropegrty Variable OldValue BaseDataType PropertyType Mandatory

This EV
Events

Attributeld identifies the Attribute that was written. The SourceNode Property ident
Node thpt was written.

entType inherits all Properties of the AuditUpdateEventType. The. SourceN|
bf this type shall be "Attribute/Write". Their semantic is defined in-6.4.24.

ame for

fies the

IndexRgnge identifies the index range of the written Attribtte if the Attribute is an arrdy. If the

Attributd

NewVal
in the p

is not an array or the whole array was written,the’ IndexRange is set to null.

ovided range are shown.

e identifies the value that was written. If the*/ndexRange is provided, only th¢ values

OldValue identifies the value that the Attribute contained before the write. If the IndgxRange
is providled, only the value of that range. is shown. It is acceptable for a Server that qoes not

have thi

Both thd

s information to report a null value.

NewValue and the OldValue will contain a value in the DataType and encodihg used
for writing the value.

6.4.26 | AuditHistoryUpdateEventType
This EventType is defined in IEC 62541-3. Its representation in the AddressSpace is formally
defined|in Table 47-
Table 47 — AuditHistoryUpdateEventType definition
Attribut Vatue
BrowseName AuditHistoryUpdateEventType
IsAbstract True
References |NodeCIass ‘BrowseName ‘DataType ‘TypeDefinition |Mode|lingRuIe

Node.

Subtype of the AuditUpdateEventType defined in 6.4.24, which means it inherits the InstanceDeclarations of that

HasProperty

|Variab|e ‘ParameterDataTypeId ‘Nodeld ‘PropertyType |New

This EventType inherits all Properties of the AuditUpdateEventType. Their semantic is defined
in 6.4.24.

The ParameterDataTypeld identifies the DataTypeld for the extensible parameter used by the
HistoryUpdate. This parameter indicates the type of HistoryUpdate being performed.
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Subtypes of this EventType are defined in IEC 62541-11 representing the different
possibilities to manipulate historical data.

6.4.27 AuditUpdateMethodEventType

This EventType is defined in IEC 62541-3. Its representation in the AddressSpace is formally
defined in Table 48.

Table 48 — AuditUpdateMethodEventType definition

Attribute Value

BrowseName AuditUpdateMethodEventType

IsAbstragt True

Referendes NodeClass |BrowseName DataType TypeDefinition ModellingRule

Subtype ¢f the AuditEventType defined in 6.4.3, which means it inherits the InstanceDeclarations of that Node.

HasPropgrty Variable Methodld Nodeld PropertyType Mandatory

HasPropegrty Variable InputArguments BaseDataType[] |PropertyType Mandatory

This EvientType inherits all Properties of the AuditEventType. “Their semantic is dgfined in
6.4.3. The SourceNode Property for Events of this type shall be assigned to the Nodeld of the
Object that the Method resides on. The SourceName-for Events of this type shall be
"Attribufe/Call". Note that one Service call may generate‘several Events of this type, [one per
method |called. This EventType should be further subtyped to better reflect the functiopality of
the method and to reflect changes to the address<space or updated values triggered by the
method,

Method|d identifies the method that was called.

InputArgquments identifies the input Atguments for the method. This parameter can be null if
no inpuf arguments where provided:

6.4.28 | SystemEventType

This EventType is defined)in IEC 62541-3. Its representation in the AddressSpace is formally
defined|in Table 49.

Table 49 — SystemEventType definition

Attribute| Value

BrowseN@me SystemEventType

IsAbstract True

References NodeClass |BrowseName DataType |[TypeDefinition [ModellingRule
HasSubtype ObjectType |DeviceFailureEventType Defined in 6.4.29

HasSubtype ObjectType |SystemStatusChangeEventType |[Defined in 6.4.30

Subtype of the BaseEventType defined in 6.4.2, which means it inherits the InstanceDeclarations of that Node.

This EventType inherits all Properties of the BaseEventType. Their semantic is defined in
6.4.2. There are no additional Properties defined for this EventType.

6.4.29 DeviceFailureEventType

This EventType is defined in IEC 62541-3. Its representation in the AddressSpace is formally
defined in Table 50.
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Table 50 — DeviceFailureEventType definition

Attribute Value

BrowseName DeviceFailureEventType

IsAbstract True

References NodeClass |BrowseName DataType TypeDefinition ModellingRule
Subtype of the SystemEventType defined in 6.4.28, which means it inherits the InstanceDeclarations of that Node.

This EventType inherits all Properties of the SystemEventType. Their semantic is defined in
6.4.28. There are no additional Properties defined for this EventType.

6.4.30 | SystemStatusChangeEventType

This EventType is defined in IEC 62541-3. Its representation in the AddressSpace is formally
defined|in Table 51.

Table 51 — SystemStatusChangeEventType definition

Attribute| Value

BrowseNgme SystemStatusChangeEventType

IsAbstragt True

Referendes ‘NodeCIass ‘BrowseName |DataType |TypeDefinition |Mode|ling Rule

Subtype ¢f the SystemEventType defined in 6.4.28, which means)it inherits the InstanceDeclarations of tHat Node.

HasPropgrty |Variab|e ‘SystemState ‘ServerState ‘PropertyType |Mandatory

This EventType inherits all Properties of\the SystemEventType. Their semantic is ddfined in
6.4.28. The SourceNode Property andthe SourceName shall identify the system. The system
can be the Server itself or some underlying system.

The SyqtemState specifies the clrrent state of the system. Changes to the ServerState of the
system ghall trigger a SystemStatusChangeEvent, when the event is supported by the |system.

6.4.31 | BaseModelChangeEventType

This EventType is<defined in IEC 62541-3. Its representation in the AddressSpace is formally
defined|in Table-52.

Table 52 — BaseModelChangeEventType definition

Attribute Value

BrowseName |BaseModelChangeEventType

IsAbstract True

References |NodeClass |BrowseName ‘DataType TypeDefinition |ModellingRule

Subtype of the BaseEventType defined in 6.4.2, which means it inherits the InstanceDeclarations of that Node.

HasSubtype |ObjectType |GeneraIModeIChangeEventType ‘Defined in 6.4.32

This EventType inherits all Properties of the BaseEventType. Their semantic is defined in
6.4.2. There are no additional Properties defined for this EventType. The SourceNode
Property for Events of this type shall be the Node of the View that gives the context of the
changes. If the whole AddressSpace is the context, the SourceNode Property is set to the
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Nodeld of the Server Object. The SourceName for Events of this type shall be the String part
of the BrowseName of the View; for the whole AddressSpace it shall be "Server".

6.4.32 GeneralModelChangeEventType

This EventType is defined in IEC 62541-3. Its representation in the AddressSpace is formally
defined in Table 53.

Table 53 — GeneralModelChangeEventType definition

Attribute Value

BrowseName [GeneralModelChangeEventType

IsAbstragt True

Referendes |[NodeClass |BrowseName |DataType |TypeDefinition |Mode|lingRuIe

Subtype ¢f the BaseModelChangeEventType defined in 6.4.31, which means it inherits the InstanceDeclafations of
that Nodqg.

HasPropgrty |[Variable |Changes |ModeIChangeStructureDataType[] |PropertyType |Mandat ry

This EventType inherits all Properties of the BaseModelChangeEventType. Their semantic is
definedfin 6.4.31.

The adgitional Property defined for this EventType seflects the changes that issped the
ModelChangeEvent. It shall contain at least one entryin its array. Its structure is dgfined in
12.16.

6.4.33 | SemanticChangeEventType

This EventType is defined in IEC 62541-3.¢lts representation in the AddressSpace is formally
definedfin Table 54.

Table 54 —.SemanticChangeEventType definition

Attribute| Value

BrowseNgme [SemanticChangeEventType

IsAbstragt True

Referendes |[NodeClass |BrowseName |DataType TypeDefinition |Mode|lingRuIe

Subtype ¢f the BaseEventType defined in 6.4.2, which means it inherits the InstanceDeclarations of that lllode.

HasPropgrty, (|Variable Changes SemanticChangeStructureDataType[ |PropertyType Mandatory
]

This EventType inherits all Properties of the BaseEventType. Their semantic is defined in
6.4.2. There are no additional Properties defined for this EventType. The SourceNode
Property for Events of this type shall be the Node of the View that gives the context of the
changes. If the whole AddressSpace is the context, the SourceNode Property is set to the
Nodeld of the Server Object. The SourceName for Events of this type shall be the String part
of the BrowseName of the View, for the whole AddressSpace it shall be "Server".

The additional Property defined for this EventType reflects the changes that issued the
SemanticChangeEvent. Its structure is defined in 12.17.
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6.4.34 EventQueueOverflowEventType

EventQueueOverflow Events are generated when an internal queue of a Monitoredltem
subscribing for Events in the Server overflows. |IEC 62541-4 defines when the internal
EventQueueOverflow Events shall be generated.

The EventType for EventQueueOverflow Events is formally defined in Table 55.

Table 55 — EventQueueOverflowEventType definition

Attribute Value

BrowseName |EventQueueOverflowEventType

IsAbstragt True

Referendes |NodeClass |BrowseName DataType TypeDefinition |Mode|lipgRuIe

Subtype ¢f the BaseEventType defined in 6.4.2, which means it inherits the InstanceDeclarations of that Illode.

This EvientType inherits all Properties of the BaseEventType. TheirySemantic is dgfined in
6.4.2. The SourceNode Property for Events of this type shall be assigned to the Nodeld of the
Server | Object. The SourceName  for Events  of\(, this type shall be
"Internal/EventQueueOverflow".

6.4.35 | ProgressEventType

ProgressEvents are generated to identify the progress'of an operation. An operation dan be a
Service|call or something application specific like.a‘program execution.

The EvgntType for Progress Events is formally defined in Table 56.

Table 56 — ProgressEventType definition

Attribute| Value

BrowseN@me |ProgressEventType

IsAbstragt True

Referendes |NodeClass /{BrowseName [DataType TypeDefinition |Mode|lipgRuIe
Subtype ¢f the BaseEventiype defined in 6.4.2, which means it inherits the InstanceDeclarations of that Illode.
HasPropgrty |Variable Context BaseDataType PropertyType Mandatory
HasPropgrty |Variable Progress Uint16 PropertyType Mandatory

This EventType inherits all Properties of the BaseEventType. Their semantic is defined in
6.4.2. The SourceNode Property for Events of this type shall be assigned to the Nodeld of the
Session Object where the operation was initiated. The SourceName for Events of this type
shall be "Service/<Service Name as defined in IEC 62541-4>" when the progress of a Service
call is exposed.

The additional Property Context contains context information about what operation progress is
reported. In the case of Service calls it shall be a UInt32 containing the requestHandle of the
RequestHeader of the Service call.

The additional Property Progress contains the percentage completed of the progress. The
value shall be between 0 and 100, where 100 identifies that the operation has been finished.

It is recommended that Servers only expose ProgressEvents for Service calls to the Session
that invoked the Service.
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6.5 ModellingRuleType

ModellingRules are defined in IEC 62541-3. This ObjectType is used as the type for the
ModellingRules. It is formally defined in Table 57.

Table 57 — ModellingRuleType definition

Attribute Value

BrowseName ModellingRuleType

IsAbstract False

References |NodeCIass ‘BrowseName ‘DataType ‘TypeDefinition |Mode|lingRuIe

Subtype ¢f the BaseObjectType defined in 6.2

HasPropgrty |Variab|e ‘NamingRuIe ‘NamingRuIeType ‘PropertyType |Mandatory

The Prpperty NamingRule identifies the NamingRule of a ModellingRule as defined in
IEC 62541-3.

6.6 FplderType

Instancgs of this ObjectType are used to organise the AddressSpace into a hierarchy of
Nodes. [They represent the root Node of a subtree, and have no other semantics associated
with them. However, the DisplayName of an instance of the FolderType, duch as
"ObjectTypes", should imply the semantics associated with the use of it. There|are no
References specified for this ObjectType. It is formally'defined in Table 58.

Table 58 — FolderType definition

Attribute| Value

BrowseNgme FolderType

IsAbstragt False

Referendes NodeClass |BrowseName DataType TypeDefinition ModellingRule
Subtype ¢f the BaseObjectType defined in 6.2.

6.7 DlataTypeEncodingType

DataTypeEncodings are defined in IEC 62541-3. This ObjectType is used as type| for the
DataTypeEncodings. The use of the DataTypeEncodingType with DataTypeDictionaries is
defined|in/ Anrnex D. There are no References specified for this ObjectType. It is formally
defined |in\Fable 59.

Table 59 — DataTypeEncodingType definition

Attribute Value

BrowseName DataTypeEncodingType

IsAbstract False

References NodeClass |[BrowseName DataType TypeDefinition ModellingRule
Subtype of the BaseObjectType defined in 6.2.

6.8 AggregateFunctionType

This ObjectType defines an AggregateFunction supported by a UA Server. It is formally
defined in Table 60.
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Table 60 — AggregateFunctionType definition

Attribute Value

BrowseName |AggregateFunctionType

IsAbstract False

References NodeClass |[BrowseName DataType TypeDefinition [ModellingRule

Subtype of the BaseObjectType defined in 6.2.

For the AggregateFunctionType, the Description Attribute is mandatory. The Description
Attribute___provides _a localized description _of the AggregateFunction. _Specific
AggregateFunctions may be defined in further parts of IEC 62541.

7 Standard VariableTypes

7.1 General

Typically, the components of a complex VariableType are fixed-and can be extepded by
subtyping. However, because each Variable of a VariableType can be extendpd with
additionpl components, this document allows the extension(of\the standard VariableTypes
defined|in this document with additional components. This allows the expression of adlditional
informafion in the type definition that would be contained.in each Variable anyway. However,
it is no{ allowed to restrict the components of the standard VariableTypes defined in this
Internat|jonal Standard. An example of extending Variable Types would be putting the dtandard
Property NodeVersion, defined in IEC 62541-3, intorthe BaseDataVariableType, stafing that
each D4gtaVariable of the Server will provide a NadeVersion.

7.2 BaseVariableType

The Ba$eVariableType is the abstract-base type for all other VariableTypes. However, only
the PropertyType and the BaseDataVariableType directly inherit from this type.

There afe no References, except for HasSubtype References, specified for this VariableType.
It is formally defined in Table 61.

Table 61 — BaseVariableType definition

Attribute] Value

BrowseName BaseVariableType

IsAbstragt True

ValueRarlk =2 (=2 = Any)

DataType BaseDataType

References NodeClass BrowseName DataType |TypeDefinition ModellingRule
HasSubtype VariableType |PropertyType Defined in 7.3

HasSubtype VariableType |BaseDataVariableType Defined in 7.4

7.3 PropertyType

The PropertyType is a subtype of the BaseVariableType. It is used as the type definition for
all Properties. Properties are defined by their BrowseName and therefore they do not need a
specialised type definition. It is not allowed to subtype this VariableType.

There are no References specified for this VariableType. It is formally defined in Table 62.
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Table 62 — PropertyType definition

Attribute Value
BrowseName PropertyType
IsAbstract False
ValueRank -2 (-2 = Any)
DataType BaseDataType
References ‘NodeCIass BrowseName DataType TypeDefinition ModellingRule

Subtype of the BaseVariableType defined in 7.2.

7.4 BlaseDataVariabIeType

The BapeDataVariableType is a subtype of the BaseVariableType. It is used”as the type
definition whenever there is a DataVariable having no more concrete type definition ayailable.
This VatiableType is the base VariableType for VariableTypes of DataVariables, and all other
VariablgTypes of DataVariables shall either directly or indirectly inherit/from it. HoWever, it

might not be possible for Servers to provide all
VariabldgType to its subtypes, and therefore it is not required to provide this information.

HasSubtypéryReferences fropm this

There afe no References except for HasSubtype References specified for this VariablgType. It
is formallly defined in Table 63.

Table 63 — BaseDataVariableType definition

Attribute

Value

BrowseNgme

BaseDataVariableType

IsAbstragt False

ValueRarlk -2 (-2 = Any)

DataTypqg BaseDataType

Referendes ‘NodeClass BrowseName Comment
Subtype ¢f the BaseVariableType,defined in 7.2.

HasSubt)Ipe VariableType ™\ {ServerVendorCapabilityType Defined in 7.5
HasSubt)Ipe VariableType |[ServerStatusType Defined in 7.6
HasSubt)Ipe VariableType |BuildinfoType Defined in 7.7
HasSubt)Ipe VariableType |ServerDiagnosticsSummaryType Defined in 7.8
HasSubt)Ipe VariableType |SamplingintervalDiagnosticsArrayType Defined in 7.9
HasSubt)lpe VariableType |[SamplingIntervalDiagnosticsType Defined in 7.10
HasSubtype VariableType |SubscriptionDiagnosticsArrayType Defined in 7.11
HasSubtype VariableType |SubscriptionDiagnosticsType Defined in 7.12
HasSubtype VariableType |SessionDiagnosticsArrayType Defined in 7.13
HasSubtype VariableType |SessionDiagnosticsVariableType Defined in 7.14
HasSubtype VariableType |[SessionSecurityDiagnosticsArrayType Defined in 7.15
HasSubtype VariableType |SessionSecurityDiagnosticsType Defined in 7.16
HasSubtype VariableType |OptionSetType Defined in 7.17

7.5 ServerVendorCapabilityType

This VariableType is an abstract type whose subtypes define capabilities of the Server.
Vendors may define subtypes of this type. This VariableType is formally defined in Table 64.
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Table 64 — ServerVendorCapabilityType definition

Attribute Value
BrowseName ServerVendorCapabilityType
IsAbstract True
ValueRank -1 (-1 = Scalar)
DataType BaseDataType
References NodeClass |BrowseName DataType TypeDefinition ModellingRule

Subtype of the BaseDataVariableType defined in 7.4.

7.6  ServerStatusType
This complex VariableType is used for information about the Server status. Its DataVfariables
reflect ifs DataType having the same semantic defined in 12.10. The VariableType is formally
defined|in Table 65.
Table 65 — ServerStatusType definition
Alttribute Value
BrowseName ServerStatusType
IsAbstragt False
ValueRarlk -1 (-1 = Scalar)
DataTypqg ServerStatusDataType
Referendes NodeClass |BrowseName DataType TypeDefinition Modglelling
Rule

Subtype ¢f the BaseDataVariableType defined in 7.4£
HasCompgonent |Variable StartTime UtcTime BaseDataVariableType |Mandatory
HasComponent |Variable CurrentTimé UtcTime BaseDataVariableType [Mandatory
HasCompgonent |Variable State ServerState BaseDataVariableType |Mandatory
HasCompgonent |Variable BuildInfo?® BuildInfo BuildInfoType Mandatory
HasComponent |Variable SecondsTillShutdown Uint32 BaseDataVariableType [Mandatory
HasCompgonent |Variable ShutdownReason LocalizedText |BaseDataVariableType |Mandatory
a8 Contdining Objectsyand Variables of these Objects and Variables are defined by their BrowseName defined in

}:i.?)rresponding TypeDefinitionNode. The Nodeld is defined by the composed symbolic name {lescribed
7.7 BulidmfoType

This complex VariableType is used for information about the Server status. Its DataVariables
reflect its DataType having the same semantic defined in 12.4. The VariableType is formally

defined in Table 66.
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Table 66 — BuildinfoType definition

Attribute Value
BrowseName BuildInfoType
IsAbstract False
ValueRank -1 (-1 = Scalar)
DataType BuildInfo
References NodeClass |BrowseName DataType TypeDefinition ModellingRule
Subtype of the BaseDataVariableType defined in 7.4.
HasComponent |Variable ProductUri String BaseDataVariableType [Mandatory
HasCompgonent |Variable ManufacturerName String BaseDataVariableType |[Mandatofy
HasCompgonent |Variable ProductName String BaseDataVariableType |Mandatofy
HasCompgonent |Variable SoftwareVersion String BaseDataVariableType -{Mandatofy
HasCompgonent |Variable BuildNumber String BaseDataVariablelype |Mandatofy
HasCompgonent |Variable BuildDate UtcTime BaseDataVariableType |[Mandatofy
7.8 ServerDiagnosticsSummaryType
This complex VariableType is used for diagnostic information. Its DataVariables rdflect its
DataType having the same semantic defined in 12.9. The)VariableType is formally dgfined in
Table 67.
Table 67 — ServerDiagnosticsSummaryType definition
Alttribute Value
BrowseNgme ServerDiagnosticsSummaryType
IsAbstragt False
ValueRarlk -1 (-1 = Scalar)
DataTyps ServerDiagnosticsSummaryDataType
Referendes NodeClass |BrowseName DataType |[TypeDefinition Mode]lling
Rule
Subtype ¢f the BaseDataVariableType defined in 7.4.
HasComponent |Variable ServerViewCount Uint32 BaseDataVariableType |Mandptory
HasCompgonent |Variable CurrentSessionCount UInt32 BaseDataVariableType |Mandptory
HasComponent |Variable CumulatedSessionCount UInt32 BaseDataVariableType |Mandptory
HasCompgonent |Variable SecurityRejectedSessionCount |UInt32 BaseDataVariableType |Mandptory
HasComponent |Variable RejectedSessionCount UInt32 BaseDataVariableType |Mandatory
HasComponent |Variable SessionTimeoutCount UInt32 BaseDataVariableType |Mandatory
HasComponent |Variable SessionAbortCount UInt32 BaseDataVariableType |Mandatory
HasComponent |Variable PublishinglntervalCount UInt32 BaseDataVariableType |Mandatory
HasComponent |Variable CurrentSubscriptionCount Uint32 BaseDataVariableType |Mandatory
HasComponent |Variable CumulatedSubscriptionCount  |UInt32 BaseDataVariableType |Mandatory
HasComponent |Variable StecurityRejectedRequestsCou UInt32 BaseDataVariableType |Mandatory
n
HasComponent |Variable RejectedRequestsCount UInt32 BaseDataVariableType |Mandatory



https://iecnorm.com/api/?name=35369a3c9f6530fb8f9196264d182258

IEC 62541-5:2020 © |IEC 2020 - 63 -

7.9 SamplingintervalDiagnosticsArrayType

This complex VariableType is used for diagnostic information. For each entry of the array,
instances of this type will provide a Variable of the SamplinglntervalDiagnosticsType
Variable Type having the sampling rate as BrowseName. The Variable Type is formally defined
in Table 68.

Table 68 — SamplingintervalDiagnosticsArrayType definition

Attribute Value
BrowseName SamplinglntervalDiagnosticsArrayType
IsAbstract False
ValueRarlk 1 (1 = OneDimension)
ArrayDimensions {0} (0 = UnknownSize)
DataTypqg SamplingintervalDiagnosticsDataType
Referendes NodeClass |BrowseName DataType Modelling

Rul
TypeDefinition ule

Subtype ¢f the BaseDataVariableType defined in 7.4.

HasCompgonent |Variable SamplingintervalDiagnostics |[SamplingIntervalDiagrnosticsDataType |ExpogeslitsArr

SamplingintervalDiagnosticsType ay

7.10 SpamplinglntervalDiagnosticsType
This complex VariableType is used for diagnostic information. Its DataVariables rgflect its

DataType, having the same semantic defined in.12.8. The VariableType is formally dgfined in
Table 69.

Table 69 — SamplingintervalDiagnosticsType definition

Attribute Value
BrowseNgme SamptlinglntervalDiagnosticsType
IsAbstragt False
ValueRarlk -1 (-1 = Scalar)
DataTypqg SamplinglntervalDiagnosticsDataType
Referendes Node BrowseName Data TypeDefinition Modielling
Class Type Rule

Subtype ¢f the BaseDataVariableType defined in 7.4.

HasComponent |Variable [Samplinglnterval Duration [BaseDataVariableType [Mandatory

HasComponent |Variable |SampledMonitoredltemsCount UInt32 BaseDataVariableType |Mandatory

HasComponent |Variable |MaxSampledMonitoredltemsCount UInt32 BaseDataVariableType |[Mandatory

HasComponent |Variable |DisabledMonitoredltemsSamplingCoun|{UInt32 BaseDataVariableType |Mandatory
t

7.11 SubscriptionDiagnosticsArrayType

This complex VariableType is used for diagnostic information. For each entry of the array,
instances of this type will provide a Variable of the SubscriptionDiagnosticsType VariableType
having the Subscriptionld as BrowseName. The VariableType is formally defined in Table 70.
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Table 70 — SubscriptionDiagnosticsArrayType definition

Attribute Value
BrowseName SubscriptionDiagnosticsArrayType
IsAbstract False
ValueRank 1 (1 = OneDimension)
ArrayDimensions {0} (0 = UnknownSize)
DataType SubscriptionDiagnosticsDataType
References NodeClass BrowseName DataType ModellingRule

TypeDefinition

Subtype ¢f the BaseDataVariableType defined in 7.4.

HasCompgonent Variable SubscriptionDiagnostics |SubscriptionDiagnosticsDataType |EXposes|tsArray
SubscriptionDiagnosticsType

7.12 SubscriptionDiagnosticsType

This complex VariableType is used for diagnostic information. Ifs, DataVariables rdflect its
DataType, having the same semantic defined in 12.15. The VariableType is formally|defined
in Tableg[ 71.
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Table 71 — SubscriptionDiagnosticsType definition

Attribute Value
BrowseName SubscriptionDiagnosticsType
IsAbstract False
ValueRank -1 (-1 = Scalar)
DataType SubscriptionDiagnosticsDataType
References Node BrowseName DataType |TypeDefinition Modelling

Class Rule

Subtype of the BaseDataVariableType defined in 7.4.
HasComgonent—[vartabie Sesstontd Nodefd BaseDatavartabie Type [Vandatory
HasCompgonent [(Variable Subscriptionld Uint32 BaseDataVariableType ‘(Mardatory
HasCompgonent (Variable Priority Byte BaseDataVariableType |Marjdatory
HasCompgonent |Variable PublishingInterval Duration BaseDataVariableType [Mar|datory
HasCompgonent [|Variable MaxKeepAliveCount Uint32 BaseDataVariableType (Marjdatory
HasCompgonent |Variable MaxLifetimeCount UInt32 BaseDataVariableType (Mar|datory
HasCompgonent |Variable MaxNotificationsPerPublish UInt32 BaseDataVariableType [Marjdatory
HasCompgonent (Variable PublishingEnabled Boolean BaseDataVariableType |Marjdatory
HasCompgonent |Variable ModifyCount UInt32 BaseDataVariableType [Mar|datory
HasCompgonent [|Variable EnableCount Ulnt32 BaseDataVariableType |Marjdatory
HasCompgonent |Variable DisableCount Uint32 BaseDataVariableType [Mar|datory
HasCompgonent (Variable RepublishRequestCount Ulnt32 BaseDataVariableType |Marjdatory
HasCompgonent |Variable RepublishMessageRequestCount |UInt32 BaseDataVariableType [Marjdatory
HasCompgonent |Variable RepublishMessageCount UInt32 BaseDataVariableType [Mar|datory
HasCompgonent [|Variable TransferRequestCount UInt32 BaseDataVariableType |Marjdatory
HasCompgonent |Variable TransferredToAltClientCount UInt32 BaseDataVariableType [Mar|datory
HasCompgonent |Variable TransferredToSameClientCount  |UInt32 BaseDataVariableType [Marjdatory
HasCompgonent [(Variable PublishRequestCount Uint32 BaseDataVariableType [Mar|datory
HasCompgonent |Variable Data€hangeNotificationsCount UInt32 BaseDataVariableType [Mar|datory
HasCompgonent [|Variable EventNotificationsCount UInt32 BaseDataVariableType |Marjdatory
HasCompgonent |Variable NotificationsCount UInt32 BaseDataVariableType [Mar|datory
HasCompgonent |Variable LatePublishRequestCount UInt32 BaseDataVariableType |Marjdatory
HasCompgonent <f\Vtariable CurrentKeepAliveCount UInt32 BaseDataVariableType [Mar|datory
HasComponent~ |Variable CurrentLifetimeCount Uint32 BaseDataVariableType |Marjdatory
HasComporment—Varabte UmmackmowtedgedvessageCoumnt— o132 BasebDatavVartabteTypeTivtandatory
HasComponent |Variable DiscardedMessageCount UInt32 BaseDataVariableType |Mandatory
HasComponent [|Variable MonitoredltemCount UInt32 BaseDataVariableType |Mandatory
HasComponent |Variable DisabledMonitoredltemCount UInt32 BaseDataVariableType |Mandatory
HasComponent [|Variable MonitoringQueueOverflowCount  |UInt32 BaseDataVariableType |Mandatory
HasComponent [Variable NextSequenceNumber Uint32 BaseDataVariableType |Mandatory
HasComponent |Variable EventQueueOverflowCount UInt32 BaseDataVariableType |Mandatory

7.13 SessionDiagnosticsArrayType

This complex VariableType is used for diagnostic information. For each entry of the array
instances of this type will provide a Variable of the SessionDiagnosticsVariableType
VariableType, having the SessionDiagnostics as BrowseName. Those Variables will also be


https://iecnorm.com/api/?name=35369a3c9f6530fb8f9196264d182258

- 66 — IEC 62541-5:2020 © |IEC 2020

referenced by the SessionDiagnostics Objects defined by their type in 6.3.5. The
VariableType is formally defined in Table 72.

Table 72 — SessionDiagnosticsArrayType definition

Attribute Value
BrowseName SessionDiagnosticsArrayType
IsAbstract False
ValueRank 1 (1 = OneDimension)
ArrayDimensions {0} (0 = UnknownSize)
DataTypq SessienbiagresticebDatatype 1
Referenc'es NodeClass |BrowseName DataType ModellingRule

TypeDefinition

Subtype ¢f the BaseDataVariableType defined in 7.4.

HasComponent [Variable SessionDiagnostics SessionDiagnosticsDataType ExposesltsArray

SessionDiagnosticsVariableType

7.14 SessionDiagnosticsVariableType

This complex VariableType is used for diagnostic information. Its DataVariables rgflect its
DataType, having the same semantic defined in 12.11) The VariableType is formally|defined
in Tablel 73.
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Table 73 — SessionDiagnosticsVariableType definition

Attribute Value

BrowseName SessionDiagnosticsVariableType

IsAbstract False

ValueRank -1 (-1 = Scalar)

DataType SessionDiagnosticsDataType

References Node BrowseName DataType Modelling

Class TypeDefinition Rule

Subtype of the BaseDataVariableType defined in 7.4.

HasCompgonent |Variable [Sessionld Nodeld Mgndatory
BaseDataVariableType

HasComponent |Variable |SessionName String Mgndatory
BaseDataVariableType

HasCompgonent |Variable |ClientDescription ApplicationDescription Mgndatory
BaseDataVariableType

HasCompgonent |Variable |ServerUri String Mgndatory
BaseDataVariableType

HasComponent |Variable |EndpointUrl String Mgndatory
BaseDataVariableType

HasComponent |Variable |Localelds Localeld[] Mgndatory
BaseDataVariableType

HasComponent |Variable |[MaxResponseMessageSize UInt32 Mgndatory
BaseDataVariableType

HasCompgonent |Variable |ActualSessionTimeout Duration Mgndatory
BaseDataVariableType

HasComponent |Variable |ClientConnectionTime UtcTime Mgndatory
BaseDataVariableType

HasComponent |Variable |ClientkastContactTime UtcTime Mgndatory
BaseDataVariableType

HasCompgonent |Variable \}CurrentSubscriptionsCount Uint32 Mgndatory
BaseDataVariableType

HasCompgonent {¥ariable [CurrentMonitoredltemsCount UInt32 Mgndatory
BaseDataVariableType

HasCompomentTvarabte—TCurrentPubtishiReguestsimQueue T1mt32 andatory
BaseDataVariableType

HasComponent |Variable |TotalRequestCount ServiceCounterDataType Mandatory
BaseDataVariableType

HasComponent |Variable |UnauthorizedRequestCount Uint32 Mandatory
BaseDataVariableType

HasComponent |Variable [ReadCount ServiceCounterDataType Mandatory
BaseDataVariableType

HasComponent |Variable |HistoryReadCount ServiceCounterDataType Mandatory
BaseDataVariableType

HasComponent |Variable |WriteCount ServiceCounterDataType Mandatory

BaseDataVariableType



https://iecnorm.com/api/?name=35369a3c9f6530fb8f9196264d182258

— 68 —

IEC 62541-5:2020 © |IEC 2020

Attribute Value

BrowseName SessionDiagnosticsVariableType

IsAbstract False

ValueRank -1 (-1 = Scalar)

DataType SessionDiagnosticsDataType

References Node BrowseName DataType Modelling

Class TypeDefinition Rule

Subtype of the BaseDataVariableType defined in 7.4.

HasComponent |Variable [HistoryUpdateCount ServiceCounterDataType Mandatory
DdbeL}dldleileelype

HasCompgonent |Variable [CallCount ServiceCounterDataType Mgndatory
BaseDataVariableType

HasComponent |Variable |CreateMonitoredltemsCount ServiceCounterDataType Mgndatory
BaseDataVariableType

HasComponent |Variable [ModifyMonitoredltemsCount ServiceCounterDataType Mgndatory
BaseDataVariableType

HasCompgonent |Variable [SetMonitoringModeCount ServiceCpunterDataType Mgndatory
BaseDataVariableType

HasCompgonent |Variable [SetTriggeringCount SérviceCounterDataType Mgndatory
BaseDataVariableType

HasComponent |Variable |DeleteMonitoredltemsCount ServiceCounterDataType Mgndatory
BaseDataVariableType

HasComponent |Variable |CreateSubscriptionCount ServiceCounterDataType Mgndatory
BaseDataVariableType

HasCompgonent |Variable [ModifySubscriptionCount ServiceCounterDataType Mgndatory
BaseDataVariableType

HasComponent |Variable |SetPublishingModeCount ServiceCounterDataType Mgndatory
BaseDataVariableType

HasComponent |Variable |PublishCount ServiceCounterDataType Mgndatory
BaseDataVariableType

HasComponent |Varigble* [RepublishCount ServiceCounterDataType Mgndatory
BaseDataVariableType

HasCompgonent [Variable |TransferSubscriptionsCount ServiceCounterDataType Mgndatory
BaseDataVariableType

HasComponent |Variable |DeleteSubscriptionsCount ServiceCounterDataType Mandatory
BaseDataVariableType

HasComponent |Variable |AddNodesCount ServiceCounterDataType Mandatory
BaseDataVariableType

HasComponent |Variable |AddReferencesCount ServiceCounterDataType Mandatory
BaseDataVariableType

HasComponent |Variable |DeleteNodesCount ServiceCounterDataType Mandatory
BaseDataVariableType

HasComponent |Variable |DeleteReferencesCount ServiceCounterDataType Mandatory
BaseDataVariableType

HasComponent |Variable |[BrowseCount ServiceCounterDataType Mandatory

BaseDataVariableType
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Attribute Value
BrowseName SessionDiagnosticsVariableType
IsAbstract False
ValueRank -1 (-1 = Scalar)
DataType SessionDiagnosticsDataType
References Node BrowseName DataType Modelling

TypeDefinition

Class Rule

Subtype of the BaseDataVariableType defined in 7.4.

HasComponent |Variable [BrowseNextCount ServiceCounterDataType Mandatory

BaseDatavartabieT ype

HasCompgonent |Variable |TranslateBrowsePathsToNodeldsCount [ServiceCounterDataType Mgndatory
BaseDataVariableType

HasComponent |Variable |QueryFirstCount ServiceCounterDataType Mgndatory
BaseDataVariableType

HasComponent |Variable [QueryNextCount ServiceCounterDataType Mgndatory
BaseDataVariableType

HasCompgonent |Variable |RegisterNodesCount ServiceCpunterDataType Mgndatory
BaseDataVariableType

HasComponent |Variable |UnregisterNodesCount SérviceCounterDataType Mgndatory

BaseDataVariableType

7.15 SessionSecurityDiagnosticsArrayType

This complex VariableType is used for di@gnostic information. For each entry of the array
instancgs of this type will provide~a" Variable of the SessionSecurityDiagnosficsType
VariabldType, having the SessionSecurityDiagnostics as BrowseName. Those Variaples will
also bel|referenced by the SessionDiagnostics Objects defined by their type in 6.3.5. The
VariablgType is formally defin€édvin Table 74. Since this information is security rejated, it
should not be made accessible to all users, but only to authorised users.
Table 74'-'SessionSecurityDiagnosticsArrayType definition
Attribute Value
BrowseName SessionSecurityDiagnosticsArrayType
IsAbstragt False
ValueRarlk 1 (1 = OneDimension)
ArrayDimensions {0} (0 = UnknownSize)
DataType SessionSecurityDiagnosticsDataType
References Node BrowseName DataType Modelling
Class Rule

TypeDefinition

Subtype of the BaseDataVariableType defined in 7.4.

SessionSecurityDiagnosticsType

HasComponent Variable |SessionSecurityDiagnostics [SessionSecurityDiagnosticsDataType |ExposesltsArray

716 S

essionSecurityDiagnosticsType

This complex VariableType is used for diagnostic information. Its DataVariables reflect its
DataType, having the same semantic defined in 12.12. The VariableType is formally defined
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in Table 75. Since this information is security-related, it should not be made accessible to all
users, but only to authorised users.

Table 75 — SessionSecurityDiagnosticsType definition

Attribute Value
BrowseName SessionSecurityDiagnosticsType
IsAbstract False
ValueRank -1 (-1 = Scalar)
DataType SessionSecurityDiagnosticsDataType
References Nede BrowseName Datatype Medelling
Class Ryle

TypeDefinition

Subtype ¢f the BaseDataVariableType defined in 7.4

HasCompgonent (Variable Sessionld Nodeld Mandatory

BaseDataVariableType

HasCompgonent (Variable ClientUserldOfSession String Mandatory
BaseDataVariableType

HasComponent (Variable ClientUserldHistory String[] Mgndatory
BaseDataVariableType

HasComponent (Variable AuthenticationMechanism Stfing M3andatory

BaseDataVariableType

HasCompgonent (Variable Encoding String Mandatory
BaseDataVariableType

HasCompgonent (Variable TransportProtocol String Mandatory

BaseDataVariableType

HasComponent (Variable SecurityMode MessageSecurityMode Mgndatory

BaseDataVariableType

HasComponent (Variable SecurityPolicyUri String Mgndatory
BaseDataVariableType

HasCompgonent (Variable ClientCertificate ByteString Mandatory

BaseDataVariableType

7.17 QptionSetType

The OpiionSetType VariableType is used to represent a bit mask. Each array element of the
Optionsmmmwmmmmmjfm the

corresponding bit used in the option set or an empty LocalizedText for a bit that has no
specific meaning. The order of the bits of the bit mask maps to a position of the array, i.e. the
first bit (least significant bit) maps to the first entry in the array, etc.

In addition to this VariableType, the DataType OptionSet can alternatively be used to
represent a bit mask. As a guideline the DataType would be used when the bit mask is fixed
and applies to several Variables. The VariableType would be used when the bit mask is
specific for only that Variable.

The DataType of this VariableType shall be capable of representing a bit mask. It shall be
either a numeric DataType representing a signed or unsigned integer, or a ByteString. For
example, it can be the BitFieldMaskDataType.
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The optional BitMask Property provides the bit mask in an array of Booleans. This allows
subscribing to individual entries of the bit mask. The order of the bits of the bit mask points to
a position of the array, i.e. the first bit points to the first entry in the array, etc. The
VariableType is formally defined in Table 74.

Table 76 — OptionSetType definition

Attribute Value
BrowseName OptionSetType
IsAbstract False
ValueRank -1 (-1 = Scalar)
ArrayDimgnsions {0} (0 = UnknownSize)
DataTyps BaseDataType
Referendes NodeClass |Browse DataType Modellling
Rul
Name TypeDefinition ule
Subtype ¢f the BaseDataVariableType defined in 7.4
HasPropgrty Variable OptionSetValues LocalizedText[] Manddtory
PropertyType
HasPropegrty Variable BitMask Boolean(] Optional
PropertyType
7.18 SklectionListType
The SelectionListType VariableType is usedxfor a Variable where the possible values are
provided by a set of values.
The Selections Property contains an carray of values which represent valid values|for this
VariablqType’s value.
The DaffaType of the Selectioans Property array shall be of the same DataType|as this
VariablgType.
Each arfay element of the optional SelectionDescriptions Property contains a human-readable
represeptation of the\corresponding value in the Selections Property and shall be of the same
array size as the Selections Property.
The vallie of this VariableType may be restricted to only the values defined in the Sqlections
Property .“by~ setting the optional RestrictToList Property to a value of True| If the
RestrictFetistProperty-is—net-present-orhas—avralve—efFalse-thenthe—valte—is—nrotréstricted

to the set defined by the Selections Property.

The VariableType is formally defined in Table 77.
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Table 77 — SelectionListType definition

Attribute Value

BrowseName SelectionListType

IsAbstract False

ValueRank -2 (-2 = Any)

DataType BaseDataType

References NodeClass |BrowseName DataType Modelling
TypeDefinition Rule

Subtype of the BaseDataVariableType defined in 7.4

HasPropegrty Variable Selections BaseDataType[] Mandgtory
PropertyType

HasPropgrty Variable SelectionDescriptions LocalizedText[] Optional
PropertyType

HasPropegrty Variable RestrictToList Boolean Optional
PropertyType

7.19 AludioVariableType

The AudioVariableType VariableType defines a Multipurpose Internet Mail Extensions|(MIME)

media |type of

the AudibleSound Property. Text

code

defined in

IETF RF|C 2045,

IETF RHC 2046 and IETF RFC 2047 shall be used for MIME types. The AudioVariabpleType
referenges the Content-Type that is defined as part of the MIME type and commonly used as
a reference to a specific MIME. The top-levelsmedia type is used to declare the gendral type
of data,|while the subtype specifies a specifie\format for that type of data. Thus, a mefdia type
of "audip /xyz" is a sufficient description.for a user agent to determine the data is gn audio

file, evep if the user agent has no knowlédge of the specific audio format "xyz".

The VarjableType is formally definéd in Table 78.

Table 78 — AudioVariableType definition

Attgibute Value
BrowseNaime AudioVariableType
IsAbstragt False
ValueRarlk -1 (-1 = Scalar)
DataTyps AudiDataType
References NodeClass |BrowseName DataType TypeDefinition g??ling

ule

Subtype of the BaseDataVariableType defined in 7.4
HasProperty Variable Listld String PropertyType Optional
HasProperty Variable Agencyld String PropertyType Optional
HasProperty Variable Versionld String PropertyType Optional
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8 St

8.1

andard Objects and their Variables

General

Objects and Variables described in the following subclauses can be extended by additional
Properties or References to other Nodes, except where it is stated in the text that it is
restricted.

8.2
8.2.1

The remainder of this provides,descriptions of these standard Nodes and the organiz
Nodesnkeneath them. Servers” typically implement a subset of these standard
depending on their capabilities:

8.2.2

This stgndard Object is the browse entry point for the AddressSpace. It contains
Organizes References that point to the other standard Objects. The "Root" Object S
referenge any other NodeClasses. It is formally defined in Table 79.

Objects used to organise the AddressSpace structure

Overview

ddressSpace. All Objects in this figure are organised using Organizes Referén
¢ ObjectType FolderType as type definition.

= OPC UA Root
Views
Objects
Server
= Types
[ ReferenceTypes
] ObjectTypes
] VariableTypes

[ )< DataTypes
IEC

Figure 1 — Standard AddressSpace structure

Root

cTav y cetS—aia >TVeTrS,tne TO1reSSOPactT 1SS =sfured as
a hierarghy, with the top levels standardised for all Servers. Figure 1 illustrates the_s

tructure
ces and

ation of
Nodes,

h set of
hall not

Tlel e
apTe ig - RUUt dEIIIIII.IUII

Attribute Value

BrowseName Root

References NodeClass BrowseName Comment
HasTypeDefinition ObjectType FolderType Defined in 6.6
Organizes Object Views Defined in 8.2.3
Organizes Object Objects Defined in 8.2.4
Organizes Object Types Defined in 8.2.5



https://iecnorm.com/api/?name=35369a3c9f6530fb8f9196264d182258

- 74 - IEC 62541-5:2020 © |IEC 2020

8.2.3 Views

This standard Object is the browse entry point for Views. Only Organizes References are
used to relate View Nodes to the "Views" standard Object. All View Nodes in the
AddressSpace shall be referenced by this Node, either directly or indirectly. That is, the
"Views" Object may reference other Objects using Organizes References. Those Objects may
reference additional Views. Figure 2 illustrates the Views organization. The "Views" standard
Object directly references the Views "View1" and "View2" and indirectly "View3" by
referencing another Object called "Engineering".

Object
"Views"
I
— Organizes —\L
\L Object
"View1" "View2" "Engineering”

L Organizes

IEC
Figure 2 — Views organization

The "Vigws" Object shall not reference any other NodeClasses. The "Views" Object is formally
defined|in Table 80.

Table 80 — Views definition

Attribute] Value

BrowseNaime Views

Referendes NodeClass BrowseName Comment
HasTypeDefinition ObjectType FolderType Defined in 6.6

8.2.4 Objects

This stgndard Object is the browse entry point for Object Nodes. Figure 3 illustrates the
structurg beneath«this Node. Only Organizes References are used to relate Objects to the
"Objects" standard Object. A View Node can be used as entry point into a subsef of the
AddresgdSpace- containing Objects and Variables and thus the "Objects" Object can also
referenqe View Nodes using Organ/zes References The |ntent of the "Objects" Objeqt is that
all Objéc C anizational
purposes (e g orgamzmg the Vlews) are acceSS|bIe through Hlerarchlcal References starting
from this Node. However, this is not a requirement, because not all Servers may be able to
support this. This Object references the standard Server Object defined in 8.3.2.
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Object
"Objects"

Ji Orga \Eizes —L

Property
"Prop1"

IEC

Object Object Object
"Server" "Aq" "G
\
Organizes
Object
"G
Figure 3=Objectsorgamization

The "Objects" Object shall not reference any other NodeClasses. The "Objects" Qbject is
formally| defined in Table 81.

Table 81 — Objects definition

Attribute] Value

BrowseNgme Objects

Referendes NodeClass BrowseName Comment
HasTypeDefinition ObjectType FolderType Defined in 6.6
Organize Object Server Defined in 8.3.2
8.2.5 Types

This stdgndard Object Node is the browse @ntry point for type Nodes. Figure 1 illustrates the
structurg beneath this Node. Only Organizes References are used to relate Objects to the
"Types"|standard Object. The "Typest ' ‘Qbject shall not reference any other NodeClasges. It is
formally| defined in Table 82.

Table 82 — Types definition

Attribute| Value

BrowseNgme Types

Referendes NodeClass BrowseName Comment
HasTypePefinition ObjectType FolderType Defined in 6.6
Organizef Object ObjectTypes Defined in 8.2.6
Organizes Qbject \ariableTypes Defined in 82 7
Organizes Object ReferenceTypes Defined in 8.2.8
Organizes Object DataTypes Defined in 8.2.9
Organizes Object EventTypes Defined in 8.2.10
8.2.6 ObjectTypes

This standard Object Node is the browse entry point for ObjectType Nodes. Figure 4
illustrates the structure beneath this Node showing some of the standard ObjectTypes defined
in Clause 6. Only Organizes References are used to relate Objects and ObjectTypes to the
"ObjectTypes" standard Object. The "ObjectTypes" Object shall not reference any other

NodeClasses.
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Object

"ObjectTypes"”
I

Organizes

\ﬂ \/

Opject Base ObjectType
"ServerTypes"
Organizes ServerType

ServerCapabilities ‘

IEC

Figure 4 — ObjectTypes organization

The intgntion of the "ObjectTypes" Object is that all ObjectTypes of the Server arg either
directly [or indirectly accessible browsing HierarchicalReferences starting ,[from thi
However, this is not required and Servers might not provide some ,of. their ObjectTypes
becausg they may be well-known in the industry, such as the ServerTypé_defined in 6.

This Objject also indirectly references the BaseEventType defineduin 6.4.2, which is t
type of tll EventTypes. Thereby it is the entry point for all Eventlypes provided by the

It is req
Events.

The "OfjectTypes" Object is formally defined in Table 83.

Table 83 — ObjectTypes definition

5 Node.

B.1.

he base
Server.

ired that the Server expose all its EventTypes, so a~¢client can usefully subgcribe to

Attribute

Value

BrowseN@ame

ObjectTypes

Referendes NodeClass BrowseName Comment
HasTypeDefinition ObjectType FolderType Defined in 6.6
Organizef ObjectType BaseObjectType Defined in 6.2

8.2.7 VariableTypes

This staphdard Opbject is the browse entry point for VariableType Nodes. Figure 5 illustr

structurg beneath this Node. Only Organizes References are used to relate Objeg
VariablgTypes-to the "VariableTypes" standard Object. The "VariableTypes" Object 3

referenge‘@ny other NodeClasses.

htes the
cts and
hall not

Object
"VariableTypes"
I
——— Organizes

Base VariableType
/AN

Object
"MyVariable Types" (Base DataVariable Type)

JA\

Organizes VT_1

IEC

Figure 5 — VariableTypes organization
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The intent of the "VariableTypes" Object is that all VariableTypes of the Server are either
directly or indirectly accessible browsing HierarchicalReferences starting from this Node.
However, this is not required and Servers might not provide some of their VariableTypes,
because they may be well-known in the industry, such as the "BaseVariableType" defined in
7.2.

The "VariableTypes" Object is formally defined in Table 84.

Table 84 — VariableTypes definition

Attribute Value

BrowseN?mp VariableTypes

ReferenJes NodeClass BrowseName Comment
HasTypeDefinition ObjectType FolderType Defined in 676
Organize VariableType BaseVariableType Defined in 7.2

8.2.8 ReferenceTypes

This standard Object is the browse entry point for Reference Typé-Nodes. Figure 6 illustrates
the organization of ReferenceTypes. Organizes References are used to| define
ReferenceTypes and Objects referenced by the /'ReferenceTypes" Objedt. The
"ReferehceTypes" Object shall not reference any other”NodeClasses. See Clause 11 for a
discussion of the standard ReferenceTypes that appe€ar beneath the "ReferencpTypes"
Object.

Object
"ReferenceTypes”
I

Organizes

References

Object:
MyRefTypes HierarchicalReferences
/N
/\
Organizes RT_1

IEC

Figure 6 — ReferenceType definitions

Since ReférénceTypes will be used as filters in the browse Service and in queries, thg Server
shall provide all IS Reference Types, direcily or indirectly following Hierarchical References
starting from the "ReferenceTypes" Object. This means that, whenever the client follows a
Reference, the Server shall expose the type of this Reference in the ReferenceType
hierarchy. It shall provide all ReferenceTypes so that the client would be able, following the
inverse subtype of References, to come to the base References ReferenceType. It does not
mean that the Server shall expose the ReferenceTypes that the client has not used any
Reference of.

The "ReferenceTypes" Object is formally defined in Table 85.
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Attribute Value

BrowseName ReferenceTypes

References NodeClass BrowseName Comment
HasTypeDefinition ObjectType FolderType Defined in 6.6
Organizes ReferenceType References Defined in 11.1
8.2.9 DataTypes

This stgndard Object is the browse entry point for DataTypes that the Server wishes to
expose jn the AddressSpace.

DataType Nodes should be made available using Organizes References pointing either
directly [from the "DataTypes" Object to the DataType Nodes or using“additiona| Folder
Objects|for grouping purposes. The intent is that all DataTypes of the Server exposed in the
AddresqSpace are accessible following Hierarchical References starting/from the "DatpTypes"
Object. However, this is not required.

The "DgtaTypes" Object is formally defined in Table 86.

Table 86 — DataTypes definition

Attribute Value

BrowseNpme DataTypes

Referendes NodeClass BrowseName Comment
HasTypepPefinition ObjectType FolderType Defined in 6.6
Organizep DataType BaseDataType Defined in 12.2
8.2.10 | EventTypes

This stajndard Object Nodéiis the browse entry point for EventType Nodes. Figure 7 illustrates
the strcture beneath~this Node showing some of the standard EventTypes defined in
Clause 6. Only Organizes References are used to relate Objects and ObjectTypes to the
"EventTlypes" standard Object. The "EventTypes" Object shall not reference any other
NodeClasses.

Object
"EventTypes"
I
Organizes
Object BaseEventType
"AuditEventTypes" f?
— Organizes AuditEventType

IEC
Figure 7 — EventTypes organization

The intention of the "EventTypes" Object is that all EventTypes of the Server are either
directly or indirectly accessible browsing HierarchicalReferences starting from this Node. It is
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required that the Server expose all its EventTypes, so a client can usefully subscribe to

Events.

The "Ev

entTypes" Object is formally defined in Table 87.

Table 87 — EventTypes definition

Attribute Value

BrowseName ObjectTypes

References NodeClass BrowseName Comment
HasTypeDefinition ObjectType FolderType Defined in 6.6
Organizef ObjectType BaseEventType Defined(iny6.4.2

8.3 Slerver Object and its containing Objects

8.3.1 General

The Sefver Object and its containing Objects and Variables are, built in a way that the
informafion can be gained in several ways, suitable for different kinds of clients| having
different requirements. Annex A gives an overview of the design decisions made in providing
the infofmation in that way, and discusses the pros and,cons of the different appnroaches.
Figure B gives an overview of the containing Objects~and Variables of the diagnostic
informafion of the Server Object and where the information can be found.

The SegsionsDiagnosticsSummary Object contains one Object per session and a Variable
with an|array with one entry per session. This~afrray is of a complex DataType holding the
diagnostic information about the session. Each Object representing a session refergnces a
compleX Variable containing the information*about the session using the same Dataflype as
the arrgdy containing information about-all sessions. Such a Variable also exposep all its
informafion as Variables with simple.(DataTypes containing the same information ag in the
comple¥ DataType. Not shown in\Eigure 8 is the security-related information per $ession,
which fgllows the same rules.

The Server provides an arrdy with an entry per subscription containing diagnostic infgrmation
about this subscription. Each entry of this array is also exposed as a complex Variaple with
Variablgs for each individual value. Each Object representing a session also provides [such an
array, bpt providing.the subscriptions of the session.

The arrgys containing information about the sessions or the subscriptions may be of dlifferent
length for different connections with different user credentials since not all users may see all
entries pfithe array. That also implies that the length of the array may change if theg user is
imperS rated—TFherefore—ctentstrat-stbscribe—to—=a opcu;ﬁu Hreex range—may Hct o ApeCted

results.
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Subscription
DiagnosticsArray
Redundant
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exposed as
Variable

PublishingRate

g3

IEC
Figure 8 — Excerpt of diagnostic information of the Server

Server Object

ntent of
hble 88.

The Sefver Object serves as\root notifier, that is, its EventNotifier Attribute shall be set
providing Events. All Events.of the Server shall be accessible subscribing to the Events of the
Server Qbject.
Table 88 — Server definition
Attribute| Value
BrowseName Server
Referendes Node BrowseName DataType TypeDefinition Mode|lingRule
Class
HasTypeDefinition |Object ServerType Defined in 6.3.1
Type
8.4 ModellingRule Objects

8.4.1

ExposesltsArray

The ModellingRule ExposeslitsArray is defined in IEC 62541-3. Its representation in the
AddressSpace, the "ExposesltsArray" Object, is formally defined in Table 89.
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Table 89 — ExposesltsArray definition

Attribute Value
BrowseName ExposesltsArray
References NodeClass BrowseName Comment
HasTypeDefinition ObjectType ModellingRuleType |Defined in 6.5
HasProperty Variable NamingRule Value set to "Constraint"
8.4.2 Mandatory
The MbpdellingRule Mandatory is defined in IEC 62541-3. Its representation |in the
AddresqSpace, the "Mandatory" Object, is formally defined in Table 90.

Table 90 — Mandatory definition
Attribute] Value
BrowseNgme Mandatory
Referendes NodeClass BrowseName Comment
HasTypePefinition |ObjectType ModellingRuleType Defined in 6.5
HasPropgrty Variable NamingRule Value set to "Mandptory"
8.4.3 Optional
The MpdellingRule Optional is defined A IEC 62541-3. Its representation |in the
AddresgSpace, the "Optional" Object, is formally defined in Table 91.

Table 91 — Optional definition

Attribute| Value
BrowseNgme Optional
Referendes NodeClass BrowseName Comment
HasTypeDefinition ObjeetType ModellingRuleType Defined in 6.5
HasPropegrty Variable NamingRule Value set to "Optignal”
8.4.4 OptionalPlaceholder
The MoldellingRule OptionalPlaceholder is defined in IEC 62541-3 |ts representatioh in the

AddressSpace, the "OptionalPlaceholder" Object, is formally defined in Table 92.

Table 92 — OptionalPlaceholder definition

Attribute Value

BrowseName OptionalPlaceholder

References NodeClass BrowseName Comment
HasTypeDefinition ObjectType ModellingRuleType Defined in 6.5
HasProperty Variable NamingRule Value set to "Constraint"
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8.4.5 MandatoryPlaceholder

The ModellingRule MandatoryPlaceholder is defined in IEC 62541-3. Its representation in the
AddressSpace, the "MandatoryPlaceholder" Object, is formally defined in Table 93.

Table 93 — MandatoryPlaceholder definition

Attribute Value

BrowseName MandatoryPlaceholder

References NodeClass BrowseName Comment
HasTypeDefinition ObjectType ModellingRuleType Defined in 6.5
HasPropegrty Variable NamingRule Value set to "Consfraint"

9 Standard Methods

9.1 GetMonitoredltems

GetMonjtoreditems is used to get information about monitored items of a subscription. Its
intended use is defined in IEC 62541-4.

Signature

GetMonitoredItems (

[in] UInt32 subscriptionId
[out] UInt32[] serverHandles
[out] UInt32[] clientHandles

’

Argument Description
subscriptlonld Identifier of the*subscription.
serverHapdles Array of monitoredltemlds (serverHandles) for all Monitoredltems of the Subjcription

identified by subscriptionld

clientHanldles Array of clientHandles for all Monitoredltems of the Subscription identified by
subscriptionld

Method|Result'Codes (defined in Call Service)

Result Cpde Description

Bad_SubsScriptiomtdinvatid—DefimedmtEC 62544

Bad_UserAccessDenied Defined in IEC 62541-4

The Method was not called in the context of the Session that owns the Subscription.

Table 94 specifies the AddressSpace representation for the GetMonitoreditems Method.
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Table 94 — GetMonitoreditems Method AddressSpace definition

Attribute Value

BrowseName GetMonitoredltems

References NodeClass |BrowseName DataType |[TypeDefinition ModellingRule
HasProperty Variable InputArguments |Argument[] [PropertyType Mandatory
HasProperty Variable OutputArguments |Argument[] |PropertyType Mandatory

9.2 ResendData

ResendData is used to get the current values of the data monitored items of a Sub$cription
where the MonitoringMode is set to Reporting. Its intended use is defined in IEC 62541-4.

Signature

ResendData (
[in] UInt32 subscriptionId

’

Argument Description

subscriptlonld Identifier of the Subscription to refresh.

Method|Result Codes (defined in Call Service)

Result Cpde Description
Bad_Subgcriptionldinvalid |Defined in IEC 6254 1-4
Bad_Usef[AccessDenied Defined in IEC 62541-4

The Method was.not called in the context of the Session that owns the Subsgription.

Table 9% specifies the AddressSpace representation for the ResendData Method.

Table 95 — ResendData Method AddressSpace definition

Attribute] Value

BrowseName ResendData

Referenqes NodeClass |BrowseName DataType |[TypeDefinition Model‘ingRuIe
HasPropérty Variable InputArguments |Argumeni[] |PropertyType Mandaltory

9.3 SetSubscriptionDurable

SetSubscriptionDurable Method is used to set a Subscription into a mode where
Monitoredltem data and event queues are stored and delivered even if an OPC UA Client was
disconnected for a longer time or the OPC UA Server was restarted. Its intended use is
defined in IEC 62541-4.
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SetSubscriptionDurable (
[in] UInt32 subscriptionId
[in] UInt32 lifetimelInHours
[out] UInt32 revisedLifetimeInHours

) ;

Argument

Description

subscriptionld

Identifier of the Subscription.

lifetimelnHours

The requested lifetime in hours for the durable Subscription.

revisedLifetimelnHours

The revised lifetime in hours the Server applied to the durable Subscription,

Method|Result Codes (defined in Call Service)

Result Cpde

Description

Bad_Subgcriptionldinvalid

Defined in IEC 62541-4

Bad_InvalidState

Defined in IEC 62541-4

This is returned when a Subscription already contains Monitoredltems.

Bad_UsefAccessDenied

Defined in IEC 62541-4

The Method was not called in the contextof the Session that owns the Subsg¢ription.

Table 96 specifies the AddressSpace representationfor the SetSubscriptionDurable Method.

Table 96 — SetSubscriptionDurable Method AddressSpace definition

Attribute| Value

BrowseNgme SetSubscriptionDurable

Referendes NodeClass |BrowseName DataType |TypeDefinition Model‘ingRuIe
HasPropgrty Variable InputArguments [Argument[] |[PropertyType Mandalory
HasPropegrty Variable QutputArguments |Argument[] |PropertyType Mandafory

9.4 RequestServerStateChange

The Meéthod RequestServerStateChange allows a Client to request a state change¢ in the

Server.

The Client shall provide credentials with administrative rights when invoking this Method on

the Server.

Signature

RequestServerStateChange (

[i
[i
[i
[1
[1

)

n] ServerState state
n] DateTime estimatedReturnTime
n] UInt32 secondsTillShutdown
n] LocalizedText reason
n] Boolean restart
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Argument

Description

state

The requested target state for the Server. If the new state is accepted by the Server,
the State in the ServerStatus is updated with the new value.

estimatedReturnTime

Indicates the time at which the Server is expected to be available in the state
RUNNING_O. If no estimate is known, a null DateTime shall be provided. This time
will be available in the EstimatedReturnTime Property.

This parameter shall be ignored by the Server and the Property EstimatedReturnTime
shall be set to null if the new state is RUNNING_O.

secondsTillShutdown

The number of seconds until a Server shutdown. This parameter is ignored unless the
state is set to SHUTDOWN_4 or restart is set to True.

reason

A localized text string that describes the reason for the state change request.

restart

A fiag ;Il\j;bd“lly Ii- “IU LCTVET biIUuiU‘ ‘UG |voi.a|i.\::u' 'uvi'wv Ii. di.i.UIII}Ji.b i.U inldll = intO
the requested change. If the restart is True the server changes it state to
SHUTDOWN_4 before the restart if secondsTillShutdown is not 0.

Method|Result Codes (defined in Call Service)

Result Cpde

Description

Bad_UsefAccessDenied

The current user is not authorized to invoke the method

Bad_InvalidState

The requested state was not accepted by the server

Table 97 specifies the AddressSpace representation’ for the RequestServerStatgChange

Method

Table 97 — RequestServerStateChange Method AddressSpace definition
Attribute| Value
BrowseName RequestServerStateChange
Referendes NodeClass |[BrowseName DataType |TypeDefinition ModellingRule
HasPropegrty Variable InputArguments |Argument[] |[PropertyType Mandafory

10 Standard Views

There afe no coreOPC UA Views defined.

11 Stardard ReferenceTypes

11.1 References

This standard ReferenceType is defined in IEC 62541-3. Its representation in the
AddressSpace is specified in Table 98.
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Table 98 — References ReferenceType

Attributes Value
BrowseName References
InverseName --
Symmetric True
IsAbstract True
References NodeClass BrowseName Comment
HasSubtype ReferenceType HierarchicalReferences Defined in 11.2
HasSubtype ReferenceType NonHierarchicalReferences Defined in 11.3
11.2 ierarchicalReferences
This sfandard ReferenceType is defined in IEC 62541-3. Its representation |in the
AddresqSpace is specified in Table 99.

Table 99 — HierarchicalReferences Referencelype
Attributels Value
BrowseN@ame HierarchicalReferences
InverseName --
Symmetric False
IsAbstragt True
Referenqes NodeClass BrowseName Comment
HasSubt)Ipe ReferenceType HasEhild Defined in 11.4
HasSubt;Ipe ReferenceType Organizes Defined in 11.6
HasSubt)Ipe ReferenceType HasEventSource Defined in 11.14
11.3 r]onHierarchicaIReferences
This sfandard ReferenceType is defined in IEC 62541-3. Its representation |in the

AddresqSpace is specified in Table 100.

Table 100 — NonHierarchicalReferences ReferenceType

Attributels Value

BrowseN(l;...u NenHierarehicatReferenees

InverseName --

Symmetric True

IsAbstract True

References NodeClass BrowseName Comment
HasSubtype ReferenceType HasModellingRule Defined in 11.11
HasSubtype ReferenceType HasTypeDefinition Defined in 11.12
HasSubtype ReferenceType HasEncoding Defined in 11.13
HasSubtype ReferenceType GeneratesEvent Defined in 11.16
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11.4 HasChild

This standard ReferenceType is defined in IEC 62541-3. Its representation in the
AddressSpace is specified in Table 101.

Table 101 — HasChild ReferenceType
Attributes Value
BrowseName HasChild
InverseName --
Symmetric False
IsAbstragt True
Referencles NodeClass BrowseName Comment
HasSubt)Ipe ReferenceType Aggregates Defined in 41.5
HasSubt)Ipe ReferenceType HasSubtype Definedin“11.10
11.5 A]ggregates
This sfandard ReferenceType is defined in IEC 6254143.%"Its representation |in the
AddresqSpace is specified in Table 102.

Table 102 — Aggregates ReferenceType
Attributejs Value
BrowseNgme Aggregates
InverseName --
Symmetric False
IsAbstragt True
Referenqes NodeClass BrowseName Comment
HasSubt)Ipe ReferenceType HasComponent Defined in 11.7
HasSubt)Ipe ReferenceType HasProperty Defined in 11.9
11.6 Qrganizes
This standard\-ReferenceType is defined in IEC 62541-3. Its representation |in the
AddresgSpace'is specified in Table 103.

Table 103 — Organizes ReferenceType
Attributes Value
BrowseName Organizes
InverseName OrganizedBy
Symmetric False
IsAbstract False
References NodeClass BrowseName Comment
11.7 HasComponent
This standard ReferenceType is defined in IEC 62541-3. Its representation in the

AddressSpace is specified in Table 104.
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Table 104 — HasComponent ReferenceType

Attributes Value

BrowseName HasComponent

InverseName ComponentOf

Symmetric False

IsAbstract False

References NodeClass BrowseName Comment
HasSubtype ReferenceType HasOrderedComponent Defined in 11.8

11.8 asOrderedComponent

This sfandard ReferenceType is defined in IEC 62541-3. Its representation |in the
AddresgSpace is specified in Table 105.

Table 105 — HasOrderedComponent ReferenceType

Attributejs Value

BrowseNgme HasOrderedComponent

InverseNgme OrderedComponentOf

Symmetric False

IsAbstragt False

Referendes NodeClass BrowseName Comment

11.9 I-]asProperty
S

This andard ReferenceType is *defined in IEC 62541-3. Its representation |in the
AddresgSpace is specified in Tahle106.

Table 106 — HasProperty ReferenceType

Attributejs Value

BrowseName HasProperty

InverseNgme PropertyOf

Symmetric False

IsAbstragt False

References NedeGlass: IB..,.....W.‘.'W..c IC.. ......... +

11.10 HasSubtype

This standard ReferenceType is defined in IEC 62541-3. Its representation in the
AddressSpace is specified in Table 107.
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Table 107 — HasSubtype ReferenceType

Attributes Value
BrowseName HasSubtype
InverseName SubtypeOf
Symmetric False
IsAbstract False
References NodeClass BrowseName Comment

11.11 T&Medel-bag&ule
This standard ReferenceType is defined in IEC 62541-3. Its representation

in the
AddresgSpace is specified in Table 108.
Table 108 — HasModellingRule ReferenceType
At{ributes Value
BrowseName HasModellingRule
InverseNgame ModellingRuleOf
Symmetric False
IsAbstragt False
Referendes NodeClass BrowseName Comment
11.12 i-]asTypeDefinition
This standard ReferenceType is defined in IEC 62541-3. Its representation |in the
AddresqSpace is specified in Table 109.
Table 109" HasTypeDefinition ReferenceType
Atfributes Value
BrowseNaime HasTypeDefinition
InverseNgame TypeDefinitionOf
Symmetric False
IsAbstragt False
Referenqes NodeClass BrowseName Comment
[
11.13 HasEncoding
This standard ReferenceType is defined in IEC 62541-3. Its representation in the

AddressSpace is specified in Table 110.
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Attributes Value
BrowseName HasEncoding
InverseName EncodingOf
Symmetric False
IsAbstract False
References NodeClass BrowseName Comment

11.14I-]e&5»e»($e«+e—e
This standard ReferenceType is defined in IEC 62541-3. Its representation

in the
AddresgSpace is specified in Table 111.
Table 111 — HasEventSource ReferenceType
At{ributes Value
BrowseName HasEventSource
InverseNgame EventSourceOf
Symmetric False
IsAbstragt False
Referencles NodeClass BrowseName Comment
HasSubthe ReferenceType HasNotifier Defined in 11.15
11.15 I-]asNotifier
This sfandard ReferenceType is *defined in I|EC 62541-3. Its representation |in the

AddresgSpace is specified in Table"112.

Table 112 — HasNotifier ReferenceType

Atfributes Value
BrowseNgme HasNotifier
InverseNgme NotifierOf
Symmetric False
IsAbstragt False
References NeodeClass IB..,.....W.‘.'W..c IC., ......... +
11.16 GeneratesEvent
This standard ReferenceType is defined in IEC 62541-3. Its representation in the

AddressSpace is specified in Table 113.
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Table 113 — GeneratesEvent ReferenceType

Attributes Value
BrowseName GeneratesEvent
InverseName GeneratedBy
Symmetric False
IsAbstract False
References NodeClass BrowseName Comment
HasSubtype ReferenceType AlwaysGeneratesEvent Defined in 11.17

11.17 AlwaysGeneratesEvent

This sfandard ReferenceType
AddresgSpace is specified in Table 114.

is defined in IEC 62541-3. Its representation

Table 114 — AlwaysGeneratesEvent ReferenceIype

in the

At{ributes

Value

BrowseNgme

AlwaysGeneratesEvent

InverseNgme

AlwaysGeneratedBy

Symmetric

False

IsAbstragt

False

Referendes

NodeClass

BrowseName Comment

12 Standard DataTypes

12.1 Qverview

An OPQ UA Server need not expose its DataTypes in its AddressSpace. Independer
expositipn of DataTypes, ‘it shall support the DataTypes as described in the f

subclauges.

12.2 DataTypes defined in IEC 62541-3

IEC 62541-3 defines a set of DataTypes. Their representation in the AddressSpace is

in Tablgl 115

t of the
pllowing

defined
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Table 115 — IEC 62541-3 DataType definitions

BrowseName

Argument

AudioDataType

BaseDataType

Boolean

Byte

ByteString

DataTypeDefinition

DateString

DateTime

Decimal

DecimalString

Double

Duration

DurationString

EnumDefinition

Enumeration

EnumfField

EnumValueType

Float

Guid

IdType

Image

ImageBMP

ImageGIF
ImageJP.G
ImagePNG
Int16

Int32

Int64

Integer

Localeld

LocalizedText

NamingRuleType

NodeClass
Nodeld

NormalizedString

Number

OptionSet

QualifiedName

SByte

String

Structure

StructureDefinition
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BrowseName

StructureField

TimeString

TimeZoneDataType

Ulnt16

UInt32

Ulnt64

Ulnteger

Union

OtcTrime

XmlElement
Of the QataTypes defined in Table 115 only some are the sources of References as d¢fined in
the following tables.
The Reflerences of the BaseDataType are defined in Table 116.

Table 116 — BaseDataType definition
Attriputes Value

BrowseName BaseDataType
IsAbstragt TRUE
Referenqes NodeClass BrowseName IsAbstract
HasSubt)Ipe DataType Boolean FALSE
HasSubt)Ipe DataType ByteString FALSE
HasSubt)Ipe DataType DateTime FALSE
HasSubt)Ipe DataType DataValue FALSE
HasSubt)Ipe DataType DiagnosticInfo FALSE
HasSubt)Ipe DataType Enumeration TRUE
HasSubt)Ipe DataType. ExpandedNodeld FALSE
HasSubt)Ipe Datalype Guid FALSE
HasSubt)Ipe DataType LocalizedText FALSE
HasSubt)Ipe DataType Nodeld FALSE
HasSubt)Ipe DataType Number TRUE
HasSubtylpe DataType QualifiedName FALSE
HasSubtype DataType String FALSE
HasSubtype DataType Structure TRUE
HasSubtype DataType XmlElement FALSE

The References of Structure are defined in Table 117.


https://iecnorm.com/api/?name=35369a3c9f6530fb8f9196264d182258

—94 —

Table 117 — Structure definition

IEC 62541-5:2020 © |IEC 2020

Attributes Value
BrowseName Structure
IsAbstract TRUE
References NodeClass BrowseName IsAbstract
HasSubtype DataType Argument FALSE
HasSubtype DataType UserldentityToken TRUE
HasSubtype DataType AddNodesltem FALSE
HasSubtype DataType AddReferencesltem FALSE
HasSubt)Ipe DataType DeleteNodesltem FALSE
HasSubt)Ipe DataType DeleteReferencesltem FALSE
HasSubt)Ipe DataType ApplicationDescription FALSE
HasSubt)Ipe DataType BuildInfo FALSE
HasSubt)Ipe DataType RedundantServerDataType FALSE
HasSubt)Ipe DataType SamplingintervalDiagnosticsDataType FALSE
HasSubt)Ipe DataType ServerDiagnosticsSummaryDataType FALSE
HasSubt)Ipe DataType ServerStatusDataType FALSE
HasSubt)Ipe DataType SessionDiagnosticsDataType FALSE
HasSubt)Ipe DataType SessionSecurityDiagnostiésDataType FALSE
HasSubt)Ipe DataType ServiceCounterDataType FALSE
HasSubt)Ipe DataType StatusResult FALSE
HasSubt)Ipe DataType SubscriptionDiagnosticsDataType FALSE
HasSubt)Ipe DataTypes ModelChangeStructureDataType FALSE
HasSubt)Ipe DataTypes SemanticChangeStructureDataType FALSE
HasSubt)Ipe DataType SighedSoftwareCertificate FALSE
HasSubt)Ipe DataType TimeZoneDataType FALSE
HasSubt)Ipe DataType EnumValueType FALSE
HasSubt)Ipe DataType OptionSet TRUE
HasSubt)Ipe DataType Union TRUE
HasSubt)Ipe DataType StructureField FALSE
HasSubt)Ipe DataType DataTypeDefinition TRUE

The Referenceos—-ofEnvmerationare-defined-inTFable148-
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Table 118 — Enumeration definition

Attributes Value
BrowseName Enumeration
IsAbstract TRUE
References NodeClass BrowseName IsAbstract
HasSubtype DataType IdType FALSE
HasSubtype DataType NamingRuleType FALSE
HasSubtype DataType NodeClass FALSE
HasSubtype DataType SecurityTokenRequestType FALSE
HasSubt)Ipe DataType MessageSecurityMode FALSE
HasSubt)Ipe DataType RedundancySupport FALSE
HasSubt)Ipe DataType ServerState FALSE
The References of ByteString are defined in Table 119.
Table 119 — ByteString definition
Attributes Valae
BrowseNgme ByteString
IsAbstragt FALSE
Referenqes NodeClass BrowseName IsAbstract
HasSubt)Ipe DataType Image TRUE
HasSubt)Ipe DataType AudioDataType FALSE
The References of Number are defided in Table 120.
Table 120 — Number definition
Attributes Value
BrowseName Number
IsAbstragt TRUE
Referencles NodeClass BrowseName IsAbstract
HasSubt;Ipe DataType Integer TRUE
HasSubt)lpe DataType Ulnteger TRUE
HasSubtype DataType Double FALSE
HasSubtype DataType Float FALSE
HasSubtype DataType Decimal FALSE

The References of Double are defined in Table 121.
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Attributes Value
BrowseName Double
IsAbstract FALSE
References NodeClass BrowseName IsAbstract
HasSubtype DataType Duration FALSE
The References of Integer are defined in Table 122.

Table 122 — Integer definition

Attributes Value
BrowseName Integer
IsAbstragt TRUE
Referenqes NodeClass BrowseName IsAbstract
HasSubt)Ipe DataType SByte FALSE
HasSubt)Ipe DataType Int16 FALSE
HasSubt)Ipe DataType Int32 FALSE
HasSubt)Ipe DataType Int64 FALSE
The References of DateTime are defined in Table’123.

Table 123 — DateTime definition

Attributes Value
BrowseNgme DateTime
IsAbstradgt FALSE
Referenqes NodeClass BrowseName IsAbstract
HasSubt)Ipe DataType UtcTime FALSE
The Referencesof\String are defined in Table 124.

Table 124 — String definition

Attributes Value
BrowseName String
IsAbstract FALSE
References NodeClass BrowseName IsAbstract
HasSubtype DataType Localeld FALSE
HasSubtype DataType NumericRange FALSE
HasSubtype DataType NormalizedString FALSE
HasSubtype DataType DecimalString FALSE
HasSubtype DataType DurationString FALSE
HasSubtype DataType TimeString FALSE
HasSubtype DataType DateString FALSE
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The References of Ulnteger are defined in Table 125.

Table 125 — Ulnteger definition

Attributes Value
BrowseName Ulnteger
IsAbstract TRUE
References NodeClass BrowseName IsAbstract
HasSubtype DataType Byte FALSE
HasSubtype DataType Uint16 FALSE
HasSubt;ipe DataType Ulnt32 FALSE
HasSubthe DataType UInt64 FALSE
The References of Image are defined in Table 126.

Table 126 — Image definition
Attributejs Value
BrowseNgme Image
IsAbstragt TRUE
Referencles NodeClass BrowseName IsAbstract
HasSubt)Ipe DataType ImageBMP FALSE
HasSubt)Ipe DataType tmageGIF FALSE
HasSubt)Ipe DataType ImagedJPG FALSE
HasSubthe DataType ImagePNG FALSE
The References of UInt64 are defined in Table 127.

Table 127 — UInt64 definition
Attributels Value
BrowseName Uint64
IsAbstragt FALSE
Referencles NodeClass BrowseName IsAbstract
HasSubt)Ipe DataType BitFieldMaskDataType FALSE
The References of DataTypeDefinition are defined in Table 128.

Table 128 — DataTypeDefinition definition

Attributes Value
BrowseName DataTypeDefinition
IsAbstract TRUE
References NodeClass BrowseName IsAbstract
HasSubtype DataType StructureDefinition FALSE
HasSubtype DataType EnumDefinition FALSE
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The References of EnumValueType are defined in Table 129.

Table 129 — EnumValueType definition

Attributes Value

BrowseName EnumValueType

IsAbstract FALSE

References NodeClass BrowseName IsAbstract
HasSubtype DataType EnumField FALSE

12.3 dataTypes defined in IEC 62541-4

IEC 62541-4 defines a set of DataTypes. Their representation in the AddressSpace is|defined
in Table 130.

Table 130 — IEC 62541-4 DataType definitions

BrowseName

AnonymousldentityToken

DataValue

Diagnosticlnfo

ExpandedNodeld

SignedSoftwareCertificate

UserldentityToken

UserNameldentityToken

X509IdentityToken

WssldentityToken

SecurityTokenRequestType
AddNodesltem

AddReferencesltem

DeleteNodesltem

DeleteReferencesltem

NumericRange

MessageSecurityMode

ApplicationDescription

The SecurityTokenRequestType is an enumeration that is defined as the type of the
requestType parameter of the OpenSecureChannel Service in IEC 62541-4.

The AddNodesltem is a structure that is defined as the type of the nodesToAdd parameter of
the AddNodes Service in IEC 62541-4.

The AddReferencesltem is a structure that is defined as the type of the referencesToAdd
parameter of the AddReferences Service in IEC 62541-4.

The DeleteNodesltem is a structure that is defined as the type of the nodesToDelete
parameter of the DeleteNodes Service in IEC 62541-4.
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The DeleteReferencesltem is a structure that is defined as the type of the referencesToDelete
parameter of the DeleteReferences Service in IEC 62541-4.

The References of UserldentityToken are defined in Table 131.

Table 131 — UserldentityToken definition

Attributes Value
BrowseName UserldentityToken
IsAbstract TRUE
References NodeClass BrowseName IsAbstract
HasSubt)Ipe DataType UserNameldentityToken FALSE
HasSubt)Ipe DataType X509IdentityToken FALSE
HasSubt)Ipe DataType WssldentityToken FALSE
HasSubt)Ipe DataType AnonymousldentityToken FALSE

12.4 Bluildinfo

This stfucture contains elements that describe the build ~information of the Sefver. Its
elements are defined in Table 132.

Table 132 — Buildinfo.structure

Name Type Description

BuildInfo structure Information that describes the build of the software.

produciUri String URI thatiidentifies the software

manufacturerName String Name of the software manufacturer.

produciName String Name of the software.

softwargVersion String Software version

buildNymber String Build number

buildDgte UtcTime Date and time of the build.

Its reprgsentationdin-the AddressSpace is defined in Table 133.

Table 133 — BuildInfo definition

utes Vatue

BrowseName BuildInfo

12.5 RedundancySupport

This DataType is an enumeration that defines the redundancy support of the Server. lts
values are defined in Table 134.
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Table 134 — RedundancySupport values

Value Description
NONE_O None means that there is no redundancy support.
COLD_1 Cold means that the server supports cold redundancy as defined in IEC 62541-4.
WARM_2 Warm means that the server supports warm redundancy as defined in IEC 62541-4.
HOT_3 Hot means that the server supports hot redundancy as defined in IEC 62541-4.

TRANSPARENT_4

Transparent means that the server supports transparent redundancy as defined in
IEC 62541-4.

HOT_AND_MIRRORED_5

HotAndMirrored means that the server supports HotAndMirrored redundancy as
defined in IEC 62541-4.

See |IEC

Its reprd

62541-4 for a more detailed description of the different values.

sentation in the AddressSpace is defined in Table 135.

Table 135 — RedundancySupport definition

Attributes Value

BrowseNgme RedundancySupport

12.6 ServerState

This DataType is an enumeration that defines the-execution state of the Server. Its vajues are

defined|in Table 136.

Table 136~ ServerState values
Value Description

RUNNING_O The Server is running normally. This is the usual state for a Server.

FAILED_ A viendor-specific fatal error has occurred within the Server. The Server is ho longer
functioning. The recovery procedure from this situation is vendor-specific. Most
Service requests should be expected to fail.

NO_CONFIGURATION_2 The Server is running but has no configuration information loaded and thergfore
does not transfer data.

SUSPENPED_3 The Server has been temporarily suspended by some vendor-specific method and
is not receiving or sending data.

SHUTDOWN 4 The Server initiated a shutdown or is in the process of shutting down. This
ServerState is intended as an indication to Clients connected to the Serverto
orderly disconnect from the Server before the Server completes the shutdown.

TEST_5 The Server is in Test Mode. The outputs are disconnected from the real hardware,

but the Server will otherwise behave normally. Inputs may be real or may be
simulated depending on the vendor implementation. StatusCode will generally be
returned normally.

COMMUNICATION_FAULT_6 |The Server is running properly, but is having difficulty accessing data from its data

sources. This may be due to communication problems or some other problem
preventing the underlying device, control system, etc. from returning valid data. It
may be a complete failure, meaning that no data is available, or a partial failure,
meaning that some data is still available. It is expected that items affected by the
fault will individually return with a BAD FAILURE status code indication for the
items.

UNKNOWN_7

This state is used only to indicate that the OPC UA Server does not know the state
of underlying system.

Its representation in the AddressSpace is defined in Table 137.
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Table 137 — ServerState definition

Attributes Value

BrowseName ServerState

12.7 RedundantServerDataType

This structure contains elements that describe the status of the Server. Ilts composition is
defined in Table 138.

Table 138 — RedundantServerDataType Structure

Name Type Description
RedundaptServerDataType structure
serverld String The Id of the server (not the URI).
servicel evel Byte The service level of the server.
serverdtate ServerState The current state of the server.

Its reprgsentation in the AddressSpace is defined in Table 139

Table 139 — RedundantServerDataType definition

Attributes Value

BrowseName RedundantServerDataType

12.8 SjamplingintervalDiagnosticsDataType

This strlicture contains diagnostic information about the sampling rates currently used by the
Server. |lts elements are defined-in-Table 140.

Table 140 <. SamplinglntervalDiagnosticsDataType Structure

Name Type Description
Sampling|ntervalDiagnosticsDataType structure

samplirjginterval Duration The sampling interval in milliseconds.

samplefMonlitoredltemsCount Uint32 The number of Monitoredltems being sampled at this|sample
rate.

maxSampledMonitoredliemsCount UTnt32 The maximum number of Monitoredltems being sampled at
this sample rate at the same time since the server was started
(restarted).

disabledMonitoredltemsSamplingCount |UInt32 The number of MonitoredItems at this sample rate whose
sampling currently disabled.

Its representation in the AddressSpace is defined in Table 141.

Table 141 — SamplingintervalDiagnosticsDataType definition

Attributes Value

BrowseName SamplingintervalDiagnosticsDataType
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12.9 ServerDiagnosticsSummaryDataType

This structure contains diagnostic summary information for the Server. Its elements are

defined

in Table 142.

Table 142 — ServerDiagnosticsSummaryDataType Structure

Name Type Description
ServerDiagnosticsSummaryDataType |[structure

serverViewCount Uint32 The number of server-created views in the server.

currentSessionCount Uint32 The number of client sessions currently established in the

cumulajedSessionCount Uint32 The cumulative number of client sessions that have\begn
established in the server since the server was started (¢r
restarted). This includes the currentSessionCount.

securityRejectedSessionCount UInt32 The number of client session establishmentrequests
(ActivateSession and CreateSession) that were rejected due to
security constraints since the server was started (or regtarted).

rejectedSessionCount Uint32 The number of client session establishment requests
(ActivateSession and CreateSgssion) that were rejected since
the server was started (or restarted). This number inclupes the
securityRejectedSessionCount.

sessiorfTimeoutCount UInt32 The number of client,sessions that were closed due to fmeout
since the server was Started (or restarted).

sessiorfAbortCount Uint32 The number of ¢lient sessions that were closed due to ¢rrors
since the server was started (or restarted).

publish|ngintervalCount Uint32 The number-of publishing intervals currently supported |n the
server,

currentBubscriptionCount Uint32 The\number of subscriptions currently established in thé server.

cumulajedSubscriptionCount UInt32 The cumulative number of subscriptions that have been
established in the server since the server was started (¢r
restarted). This includes the currentSubscriptionCount.

securityRejectedRequestsCount UInt32 The number of requests that were rejected due to secufity
constraints since the server was started (or restarted). ’I'he
requests include all Services defined in IEC 62541-4, also
requests to create sessions.

rejectedRequestsCount UInt32 The number of requests that were rejected since the sefver was
started (or restarted). The requests include all Services|defined
in IEC 62541-4, also requests to create sessions. This pumber
includes the securityRejectedRequestsCount.

Its reprgsentation in the AddressSpace is defined in Table 143.

Table 143 — ServerDiagnosticsSummaryDataType definition

Attributes

Value

BrowseName

ServerDiagnosticsSummaryDataType

12.10 ServerStatusDataType

This structure contains elements that describe the status of the Server. Its composition is

defined

in Table 144.


https://iecnorm.com/api/?name=35369a3c9f6530fb8f9196264d182258

IEC 62541-5:2020 © |IEC 2020 - 103 -

Table 144 — ServerStatusDataType Structure

Name Type Description
ServerStatusDataType structure
startTime UtcTime Time (UTC) the Server was started. This is constant for the Server

instance and is not reset when the Server changes state. Each
instance of a Server should keep the time when the process started.

currentTime UtcTime The current time (UTC) as known by the Server.

state ServerState The current state of the Server. Its values are defined in 12.6.

buildInfo BuildInfo

secondsTillShutdown UInt32 Approximate number of seconds until the Server will be shut down.
The value is only relevant once the state changes into
SHUTDOWN_4.

After the Server shutdown is initated, the state changes to
SHUTDOWN_4 and the actual shutdown should/bé délayed|for a
configurable time if Clients are connected to the,Server to gllow
these Clients an orderly disconnect.

shutdownReason LocalizedText |An optional localized text indicating the(feason for the shutdqown.
The value is only relevant once the state '€hanges into
SHUTDOWN_4.

Its reprgsentation in the AddressSpace is defined in TableA145.

Table 145 — ServerStatusDataType definition

Attributes Value

BrowseNgme ServerStatusDataType

12.11 SessionDiagnosticsDataType

This strlicture contains diagnosticlinformation about client sessions. Its elements are|defined
in Tablg 146. Most of the values represented in this structure provide information about the
number| of calls of a Service, the number of currently used Monitoreditems, etc| Those
numbers need not provideithe exact value; they need only provide the approximate humber,
so that fhe Server is not burdened with providing the exact numbers.
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Table 146 — SessionDiagnosticsDataType Structure

Name Type Description
SessionDiagnosticsDataType structure

sessionld Nodeld Server-assigned identifier of the session.

sessionName String The name of the session provided in the CreateSession
request.

clientDescription Application The description provided by the client in the

o CreateSession request.
Description

serverUri String The serverUri request in the CreateSession request.

endpoimtdrt Stritg Freemdpoimttrpassed by thethenttothe
CreateSession request.

localelds Localeld[] Array of Localelds specified by the client'in)the ppen
session call.

actualSessionTimeout Duration The requested session timeout specified by the flient in
the open session call.

maxRe$ponseMessageSize UInt32 The maximum size for the résponse message s¢nt to the
client.

clientConnectionTime UtcTime The server timestampwhen the client opens the session.

clientLgstContactTime UtcTime The server timestamp of the last request of the ¢lient in
the context ofrthe-session.

currentBubscriptionsCount UInt32 The numbeér of subscriptions currently used by the
session:

currentMonitoredltemsCount UInt32 The number of Monitoreditems currently used by the
session

currentPublishRequestsinQueue Uint32 The number of publish requests currently in the j[queue for

the session.

totalRefjuestCount

ServiceCounter
DataType

Counter of all Services, identifying the number df
received requests of any Services on the session.

unauth¢rizedRequestCount

Uint32

Counter of all Services, identifying the number gf Service
requests that were rejected due to authorization|failure

readCopnt

ServiceCounter
DataType

Counter of the Read Service, identifying the number of
received requests of this Service on the session|

historylReadCount

ServiceCounter
DataType

Counter of the HistoryRead Service, identifying fhe
number of received requests of this Service on the
session.

writeCdunt

ServiceCounter
DataType

Counter of the Write Service, identifying the number of
received requests of this Service on the session|

historyYpdateCount

ServiceCounter
DataType

Counter of the HistoryUpdate Service, identifyinp the
number of received requests of this Service on the
session.

callCount

ServiceCounter
DataType

Counter of the Call Service, identifying the number of
received requests of this Service on the session.

createMonitoredltemsCount

ServiceCounter
DataType

Counter of the CreateMonitoredltems Service, identifying
the number of received requests of this Service on the
session.

modifyMonitoredltemsCount

ServiceCounter
DataType

Counter of the ModifyMonitoredltems Service, identifying
the number of received requests of this Service on the
session.

setMonitoringModeCount

ServiceCounter
DataType

Counter of the SetMonitoringMode Service, identifying
the number of received requests of this Service on the
session.

setTriggeringCount

ServiceCounter
DataType

Counter of the SetTriggering Service, identifying the
number of received requests of this Service on the
session.



https://iecnorm.com/api/?name=35369a3c9f6530fb8f9196264d182258

IEC 62541-5:2020 © |IEC 2020 - 105 -
Name Type Description
deleteMonitoredltemsCount ServiceCounter |Counter of the DeleteMonitoredltems Service, identifying
DataType the number of received requests of this Service on the

session.

createSubscriptionCount

ServiceCounter
DataType

Counter of the CreateSubscription Service, iden
the number of received requests of this Service
session.

tifying
on the

modifySubscriptionCount

ServiceCounter
DataType

Counter of the ModifySubscription Service, iden
the number of received requests of this Service
session.

tifying
on the

setPubl

ishingModeCount

ServiceCounter

Counter of the SetPublishingMode Service, identifying

DataType the number of received requests of this Service on the
session
publishCount ServiceCounter [Counter of the Publish Service, identifying the.number of
DataType received requests of this Service on the session|
republighCount ServiceCounter [Counter of the Republish Service, identifying th¢ number
DataType of received requests of this Service on'the sessjon.
transfefSubscriptionsCount ServiceCounter [Counter of the TransferSubscriptiéns Service, identifying
DataType the number of received requests of this Service on the
session.
delete§ubscriptionsCount ServiceCounter [Counter of the DeleteSubscriptions Service, ideptifying
DataType the number of receivéd’requests of this Service [on the
session.
addNodesCount ServiceCounter |Counter of the’AddNodes Service, identifying the number
DataType of received requests of this Service on the sessjon.
addReferencesCount ServiceCounter |Counter of the AddReferences Service, identifyipg the
DataType numbepr of received requests of this Service on the
session.
deleteNodesCount ServiceCountery {Counter of the DeleteNodes Service, identifying|the
DataType number of received requests of this Service on the
session.
deleteHeferencesCount ServiceCounter |Counter of the DeleteReferences Service, identifying the
DataType number of received requests of this Service on the
session.
browseCount ServiceCounter |Counter of the Browse Service, identifying the number of
DataType received requests of this Service on the session|.
browseNextCount ServiceCounter |Counter of the BrowseNext Service, identifying fhe
DataType number of received requests of this Service on the
session.
translateBrowsePathsToNodeldsCount |ServiceCounter |Counter of the TranslateBrowsePathsToNodeldg Service,
DataType identifying the number of received requests of this
Service on the session.
queryFirstCount ServiceCounter |Counter of the QueryFirst Service, identifying the number
DataType of received requests of this Service on the sessjon.
qUeryN tf‘nunt Servecalounter Counteroftho anry[\lnv} Sk o irlnn}ifying 3 number
DataType of received requests of this Service on the session.

registerNodesCount

ServiceCounter
DataType

Counter of the RegisterNodes Service, identifying the

number of received requests of this Service on t
session.

he

unregisterNodesCount

ServiceCounter
DataType

Counter of the UnregisterNodesService, identify
number of received requests of this Service on t
session.

ing the
he

Its representation in the AddressSpace is defined in Table 147.
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Table 147 — SessionDiagnosticsDataType definition

Attributes Value

BrowseName SessionDiagnosticsDataType

12.12 SessionSecurityDiagnosticsDataType

This structure contains security-related diagnostic information about client sessions. lIts
elements are defined in Table 148. Because this information is security-related, it shall only
be accessible by authorised users.

Table 148 — SessionSecurityDiagnosticsDataType Structure

Name Type Description

SessionSgcurityDiagnosticsDataType |structure

sessior]ld Nodeld Server-assigned identifier 'of the session.

clientUsgerldOfSession String Name of authenticated user when creating the
session.

clientUserldHistory String(] Array containing’the name of the authentig¢ated

user currently active (either from creating fthe
session or(from calling the ActivateSessiop
Serviceé)rand the history of those names. Bach time
the dctive user changes, an entry shall belmade at
the end of the array. The active user is alfays at
the end of the array. Servers may restrict fhe size
of this array, but shall support at least a sfze of 2.

How the name of the authenticated user cpn be
obtained from the system via the information

received as part of the session establishment is
defined in 6.4.3.

authenficationMechanism String Type of authentication currently used by the
session. The String shall be one of the lexical
names of the UserldentityTokenType Enum.

encodirlg String Which encoding is used on the wire. The $tring
shall be "XML", "JSON" or "UA Binary".

transpartProtocol String Which transport protocol is used. The Stripg shall
be the scheme from the URL used to estaplish the

session. For example, "opc.tcp”, "opc.wss|' or
"https".

The formal protocol URL scheme strings dre
defined in IEC 62541-6.

securityModg MessageSecurityMode |The message security mode used for the $ession.

securityPoficyUri String The name of the security policy used for the
DUDD;UII.

clientCertificate ByteString The application instance certificate provided by the

client in the CreateSession request.

Its representation in the AddressSpace is defined in Table 149.

Table 149 — SessionSecurityDiagnosticsDataType definition

Attributes Value

BrowseName SessionSecurityDiagnosticsDataType
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12.13 ServiceCounterDataType
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This structure contains diagnostic information about subscriptions. Its elements are defined in
Table 150.

Table 150 — ServiceCounterDataType Structure

Name Type Description
ServiceCounterDataType structure
totalCount UInt32 The number of Service requests that have been received.
errorCount UInt32 The total number of Service requests that were rejected.
Its reprgsentation in the AddressSpace is defined in Table 151.

Table 151 — ServiceCounterDataType definition

Attributes

Value

BrowseN

Bime

ServiceCounterDataType

12.14 S

tatusResult

This strpicture combines a StatusCode and diagnostic<information and can, for example, be
used by| Methods to return several StatusCodes and-the corresponding diagnostic infgrmation
that ard not handled in the Call Service parameters. The elements of this DataTlype are
defined|in Table 152. Whether the diagnosticlafo is returned depends on the setting of the
Service|calls.
Table 152 —StatusResult Structure
Name Type Description

StatusResgult structure

status(ode StatusCode The StatusCode.

diagnogticinfo Diagnosticlnfo The diagnostic information for the statusCode.
Its reprgsentationyin the AddressSpace is defined in Table 153.

Table 153 — StatusResult definition

Attributes

Value

BrowseName

StatusResult

12.15 SubscriptionDiagnosticsDataType

This structure contains diagnostic information about subscriptions. Its elements are defined in
Table 154.
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Table 154 — SubscriptionDiagnosticsDataType structure

Name Type Description
SubscriptionDiagnosticsDataType structure

sessionld Nodeld Server-assigned identifier of the session the subscription belongs
to.

subscriptionld Uint32 Server-assigned identifier of the subscription.

priority Byte The priority the client assigned to the subscription.

publishinglnterval Duration |The publishing interval of the subscription in milliseconds

maxKeepAliveCount UInt32 The maximum keep-alive count of the subscription.

maxLifetimeCount UInt32 The maximum lifetime count of the subscription.

maXNO ifibdt;UIIDPCIPuL’:;D:I I\JI:IItGZ T:IC IIIGA;IIIUIII IIUIIIIUUI Uf IIUt;f;batiUllb |JUI Pub:;b:l ID‘D'JUIID .

publishlngEnabled Boolean |Whether publishing is enabled for the subscription.

modify@ount UInt32 The number of ModifySubscription requests received.for the
subscription.

enableCount Uint32 The number of times the subscription has been‘enabled.

disablefCount Uint32 The number of times the subscription hag,been disabled.

republighRequestCount UInt32 The number of Republish Service requests that have been|received
and processed for the subscription-

republighMessageRequestCount  |UInt32 The total number of messages thathave been requested tq be
republished for the subscription.
Note that due to the designcofithe Republish Service, this rjumber is
always equal to the republishRequestCount.

republighMessageCount UInt32 The number of messages that have been successfully republished
for the subscription:

transfefRequestCount Uint32 The total numbpenrof TransferSubscriptions Service requestp that
have been received for the subscription.

transfefredToAltClientCount UInt32 The numbér.of times the subscription has been transferred|to an
alternate client.

transfefredToSameClientCount Uint32 The(humber of times the subscription has been transferred|to an
alfernate session for the same client.

publishRequestCount UInt32 The number of Publish Service requests that have been re¢eived
and processed for the subscription.

dataChpangeNotificationsCount UInt32 The number of data change Notifications sent by the subsgription.

eventNgtificationsCount Uint32 The number of Event Notifications sent by the subscription

notificafionsCount UInt32 The total number of Notifications sent by the subscription.

latePublishRequestCount UlInt32 The number of times the subscription has entered the LATIE State,
i.e. the number of times the publish timer expires and therq are
unsent notifications.

currentKeepAliveCount Uint32 The number of times the subscription has entered the KEEPALIVE
State.

currentlifetimeCount Uint32 The current lifetime count of the subscription.

unacknpwl€dgedMessageCount UInt32 The number of unacknowledged messages saved in the republish

discardedMessageCount UInt32 The number of messages that were discarded before they were
acknowledged.

monitoredltemCount Uint32 The total number of monitored items of the subscription, including
the disabled monitored items.

disabledMonitoreditemCount UInt32 The number of disabled monitored items of the subscription.

monitoringQueueOverflowCount UInt32 The number of times a monitored item dropped notifications
because of a queue overflow.

nextSequenceNumber Uint32 Sequence number for the next notification message.

eventQueueOverFlowCount UInt32 The number of times a monitored item in the subscription has

generated an Event of type EventQueueOverflowEventType.

Its representation in the AddressSpace is defined in Table 155.
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Table 155 — SubscriptionDiagnosticsDataType definition

Attributes Value

BrowseName SubscriptionDiagnosticsDataType

12.16 ModelChangeStructureDataType

This structure contains elements that describe changes of the model. Its composition is
defined in Table 156.

Table 156 — ModelChangeStructureDataType structure

Illame Type Description
ModelChgngeStructure [structure
DataTyp¢g
affecte Nodeld Nodeld of the Node that was changed. The client shouldiassume that the
affected Node has been created or deleted, had a Reférence added or deleted,
or the DataType has changed as described by the“verb.
affectedType Nodeld If the affected Node was an Object or Variable| affectedType contains the
Nodeld of the TypeDefinitionNode of the affected Node. Otherwise it is pet to
null.
verb Byte Describes the changes happening to/the affected Node.

The verb is an 8-bit unsigned integer'used as bit mask with the structurg¢ defined
in the following table:

Field Bit Description

NodeAdded 0 Indicates the affected Node has been adfed.
NodeDeleted 1 Indicates the affected Node has been deleted.
ReferenceAdded 2 Indicates a Reference has been added. The

affected Node may be either a SourceNgde or
TargetNode. Note that an added bidirectfonal
Reference is reflected by two changes.

ReferenceDeleted 3 Indicates a Reference has been deleted.|The
affected Node may be either a SourceNgde or
TargetNode. Note that a deleted bidirectional
Reference is reflected by two changes.

DataTypeChanged | 4 This verb may be used only for affected Nodes
that are Variables or VariableTypes. It inficates
that the DataType Attribute has changed

Reserved 5:7 Reserved for future use. Shall always be|zero.

Averb nray ;ult:lltify severat uilallgcc omthre—affected-Node—atonmce—Fhis feature
should be used if event compression is used (see IEC 62541-3 for details).

Note that all verbs shall always be considered in the context where the
ModelChangeStructureDataType is used. A NodeDeleted may indicate that a
Node was removed from a view but still exists in other Views.

Its representation in the AddressSpace is defined in Table 157.

Table 157 — ModelChangeStructureDataType definition

Attributes Value

BrowseName ModelChangeStructureDataType
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12.17 SemanticChangeStructureDataType

This structure contains elements that describe a change of the model. Its composition is
defined in Table 158.

Table 158 — SemanticChangeStructureDataType structure

Name Type Description

SemanticChangeStructureDataType |structure

affected Nodeld |Nodeld of the Node that owns the Property that has changed.

affectedType Nodeld |If the affected Node was an Object or Variable, affectedType contains
the Nodeld of the Typnhafinifinnf\lnr’la of the affected Naode. therwise

it is set to null.

Its reprgsentation in the AddressSpace is defined in Table 159.

Table 159 — SemanticChangeStructureDataType definition

Attributes Value

BrowseName SemanticChangeStructureDataType

12.18 jlitFieldMaskDataType

This sinmiple DataType is a subtype of UInt64 and*tepresents a bit mask up to 32 bits where
individugl bits can be written without modifying.thesother bits.

The firsf 32 bits (least significant bits) ofcthe BitFieldMaskDataType represent the hit mask
and the| second 32 bits represent the validity of the bits in the bit mask. When thg Server
returns the value to the client, the validity provides information of which bits in the it mask
have a meaning. When the client passes the value to the Server, the validity defingds which
bits shquld be written. Only those’bits defined in validity are changed in the bit mask, all
others stay the same. The \BitFieldMaskDataType can be used as DataType| in the
OptionSetType VariableType

Its reprgsentation in the AddressSpace is defined in Table 160.

Table 160 — BitFieldMaskDataType definition

Attributes Value

BrowseName BitFieldMaskDataType

12.19 NetworkGroupDataType

This structure contains information on different network paths for one Server. Its composition
is defined in Table 161.
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Table 161 — NetworkGroupDataType Structure

Name Type Description
NetworkGroupDataType structure
serverUri String URI of the Server represented by the network group.
networkPaths EndpointUriListDataType[] |Array of different network paths to the server, for example

provided by different network cards in a Server node. Each
network path can have several Endpoints representing
different protocol options for the same path.

Its representation in the AddressSpace is defined in Table 162.
Table 162 — NetworkGroupDataType definition
Attributes Value
BrowseNgme NetworkGroupDataType
12.20 EndpointUriListDataType
This stfucture represents a list of URLs of an Endpoint(ylts composition is defined in
Table 163.
Table 163 — EndpointUriListDataType Structure
Name Type Description
Endpoint@riListDataType structure
endpointUriList String[] List of4URLs of an Endpoint.
Its reprgsentation in the AddressSpace is defined in Table 164.
Tabletw164 — EndpointUriListDataType definition
Attributes Value
BrowseNgme EndpointUrlListDataType
12.21 KeyValuePair
This D LaTypc' is—used—to pIUV;dU a Ir\c;y vattre pd;l. Fre r'\t;'y‘vlal'uc'Pal'l IS fuulla“y defined in
Table 165.

Table 165 — KeyValuePair structure

Name

Type

Description

KeyValuePair

structure

key

QualifiedName

The key of the value.

value

BaseDataT

ype

The value associated with the key.
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12.22 EndpointType

This structure describes an Endpoint. The EndpointType is formally defined in Table 166.

Table 166 — EndpointType structure

Name Type Description
EndpointType structure
endpointUrl String The URL for the Endpoint.
securityMode MessageSecurityMode |The type of message security.

The type MessageSecurityMode type is defined in IEC 62541-4.

securityPolicyUri String The URI of the SecurityPolicy.

transpaortProfileUri  |String The URI of the Transport Profile.
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Annex A
(informative)

Design decisions when modelling the server information

A.1 Overview

Annex A describes the design decisions of modelling the information provided by each OPC
UA Server, exposing its capabilities, diagnostic information, and other data needed to work
with the Server, such as the NamespaceArray.

Annex A gives an example of what should be considered when modelling data‘using the
Addresq Space Model. General considerations for using the Address Space Maodel|can be
found in IEC 62541-3.

Annex A is for information only, that is, each Server vendor can madel its datg in the
appropr|ate way that fits its needs.

The follpwing clauses describe the design decisions made while‘/medelling the Serven Object.
Generall DataTypes, VariableTypes and ObjectTypes such as ‘the EventTypes desdribed in
this document are not taken into account.

A.2 ServerType and Server Object

The firsjt decision is to decide at what level types are needed. Typically, each Sefver will
provide lone Server Object with a well-known*Nodeld. The Nodelds of the containing Nodes
are als® well-known because their symbolic name is specified in this document gnd the
Nodeld |is based on the symbolic name (in’IEC 62541-6. Nevertheless, aggregating |Servers
may wapht to expose the Server Objects of the OPC UA Servers they are aggregating in their
AddresqgSpace. Therefore, it is very helpful to have a type definition for the Server Object. The
bject is an Object, because it groups a set of Variables and Objects containing
informafion about the Server. The ServerType is a complex ObjectType, because the basic
of the Server Object should be well-defined. However, the Server Object|can be
by adding Variables and Objects in an appropriate structure of the Server Qbject or
its containing Objects.

A.3 yped complex Objects beneath the Server Object

Objects|beneath the Server Object used to group information, such as Server capabijlities or
diagnostics,-are also typed because an aggregating Server may want to provide only part of
the Serveri TOTT; i TS TOTT, T —CHi are able
to program against these structures if they are typed, because they have its type definition.

A.4 Properties versus DataVariables

Since the general description in IEC 62541-3 about the semantic difference between
Properties and DataVariables are not applicable for the information provided about the Server
the rules described in IEC 62541-3 are used.

If simple data structures should be provided, Properties are used. Examples of Properties are
the NamespaceArray of the Server Object and the MinSupportedSampleRate of the
ServerCapabilities Object.
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If complex data structures are used, DataVariables are used. Examples of DataVariables are
the ServerStatus of the Server Object and the ServerDiagnosticsSummary of the
ServerDiagnostics Object.

A.5 Complex Variables using complex DataTypes

DataVariables providing complex data structures expose their information as complex
DataTypes, as well as components in the AddressSpace. This allows access to simple values
as well as access to the whole information at once in a transactional context.

For example, the ServerStatus Variable of the Server Object is modelled as a complex
DataVafiabte aving the ServersStatusDataType providing aftt—informationm aboutthg Server
status. But it also exposes the CurrentTime as a simple DataVariable, because ayclient may
want to read only the current time of the Server, and is not interested in the build infofmation,
etc.

A.6 CQomplex Variables having an array

A special case of providing complex data structures is an array of)complex data strjuctures.
The SulLscriptionDiagnosticsArrayType is an example of how this\is modelled. It is an|array of
a compllex data structure, providing information of a subscription. Because a Server [ypically
has seVjeral subscriptions, it is an array. Some clients{may want to read the digagnostic
informafion about all subscriptions at once; therefore it.js modelled as an array in a Yariable.
On the pther hand, a client may be interested in only_alsingle entry of the complex s{ructure,
such a$ the PublishRequestCount. Therefore, eaech entry of the array is also ¢xposed
individuplly as a complex DataVariable, having each entry exposed as simple data.

Note that it is never necessary to expose the individual entries of an array to accegs them
separately. The Services already allow aggessing individual entries of an array of a W{ariable.
Howeverr, if the entries should also be used for other purposes in the AddressSpace, [such as
having |References or additional Properties or exposing their complex structurg using
DataVariables, it is useful to expose‘them individually.

A.7 Redundant information

Providing redundant_information should generally be avoided. But to fulfil the npeds of
different clients, it may be helpful.

Using complex-DataVariables automatically leads to providing redundant information, because
the infoymation is directly provided in the complex DataType of the Value Attribut¢ of the
compley Variable, and also exposed individually in the components of the complex Vafiable.

The diagnostics information about subscriptions is provided in two different locations. One
location is the SubscriptionDiagnosticsArray of the ServerDiagnostics Object, providing the
information for all subscriptions of the Server. The second Ilocation is the
SubscriptionDiagnosticsArray of each individual SessionDiagnosticsObject Object, providing
only the subscriptions of the session. This is useful because some clients may be interested
in only the subscriptions grouped by sessions, whereas other clients may want to access the
diagnostics information of all sessions at once.

The  SessionDiagnosticsArray and the  SessionSecurityDiagnosticsArray  of  the
SessionsDiagnosticsSummary Object do not expose their individual entries, although they
represent an array of complex data structures. But the information of the entries can also be
accessed individually as components of the SessionDiagnostics Objects provided for each
session by the SessionsDiagnosticsSummary Object. A client can either access the arrays (or
parts of the arrays) directly or browse to the SessionDiagnostics Objects to get the
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information of the individual entries. Thus, the information provided is redundant, but the
Variables containing the arrays do not expose their individual entries.

A.8 Usage of the BaseDataVariableType

All DataVariables used to expose complex data structures of complex DataVariables have the
BaseDataVariable Type as type definition if they are not complex by themselves. The reason
for this approach is that the complex DataVariables already define the semantic of the
containing DataVariables and this semantic is not used in another context. It is not expected
that they are subtyped, because they should reflect the data structure of the DataType of the
complex DataVariable.

A9 ubtyping

Subtyping is used for modelling information about the redundancy support’of the|Server.
Becaus¢ the provided information shall differ depending on the supported. redundangy of the
Server, pubtypes of the ServerRedundancyType will be used for this purpose.

Subtyping is also used as an extensibility mechanism (see A.10),

A.10 Extensibility mechanism

The infgrmation of the Server will be extended by ether parts of IEC 62541, by companion
specificgtions or by Server vendors. There arepreferred ways to provide the additional
informaftion.

Do not pubtype DataTypes to provide additional information about the Server. Clienfs might
not be able to read those new defined DataTypes and are not able to get the infofmation,
including the basic information. If infermation is added by several sources, the DptaType
hierarchy may be difficult to maintain.-Note that this rule applies to the information about the
Server; fn other scenarios this may be a useful way to add information.

Add Objects containing Variables or add Variables to the Objects defined in this document. If,
for example, additional diagnostic information per subscription is needed, add a new Variable
containing in array (with an entry per subscription in the same places that the
SubscriptionDiagnosticsArray is used.

Use subjtypes of the ServerVendorCapabilityType to add information about the server{specific
capabilities ,on—the ServerCapabilities Objects. Because this extensibility point is |already
defined |inshis’document, clients will look there for additional information.

Use a subtype of the VendorServerinfoType to add server-specific information. Because an
Object of this type is already defined in this document, clients will look there for server-
specific information.
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Annex B
(normative)

StateMachines

B.1 General

Annex B describes the basic infrastructure to model state machines. It defines ObjectTypes,
VariableTypes and ReferenceTypes and explains how they should be used.
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, "State?2" and "State3". There are transitions from "State1" to "State2", "Stpte2" to
, efe.) Some of the transitions provide additional information with regard ffo what
(orvtriggers) the transition, for example the call of "Method1" for the transitijion from

"State1’

to "State2". The effect (or action) of the transition can also be specified, for example

the generation of an Event of the "EventType1" in the same transition. The notation used to
identify the cause is simply listing it on the transition, the effect is prefixed with a "/". More
than one cause or effect are separated by a ",". Not every transition has to have a cause or
effect, for example the transition between "State2" and "State3".
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Figure B.1 — Example of a simple state machine
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Figure B.2 — Example of a state machine having a sub-machine
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B.3 Definition of state machine

The infrastructure of state machines defined in Annex B only deals with the basics of state
machines needed to support IEC 62541-9 and IEC 62541-10. The intention is to keep the
basic simple but extensible.

For the state machines defined in Annex B we assume that state machines are typed and
instances of a type have their states and semantics specified by the type. For some types,
this means that the states and transitions are fixed. For other types the states and transitions
may be dynamic or unknown. A state machine where all the states are specified explicitly by
the type is called a finite state machine.

Therefofe we distinguish between StateMachineType and StateMachine and their slubtypes
like FinjteStateMachineType. The StateMachineType specifies a description ~of//the state
maching, that is, its states, transitions, etc., whereas the StateMachine is an instance of the
StateMgchineType and only contains the current state.

Each StateMachine contains information about the current state. If the-StateMachineTlype has
SubStateMachines, the StateMachine also contains information aboutythe current state of the
SubStateMachines. StateMachines which have their states completely defined by the fype are
instancgs of a FiniteStateMachine Type.

Each FipiteStateMachineType has one or more States. For simplicity, we do not distinguish
between different States like the start or the end states,

Each State can have one or more SubStateMachines)

Each FihiteStateMachineType may have one ormore Transitions. A Transition is diregted and
points flom one State to another State.

Each Transition can have one or more Causes. A Cause leads a FiniteStateMaghine to
change |its current State from the ‘source of the Transition to its target. In Annex B we only
specify Method calls to be Causes:of Transitions. Transitions do not have to have a Jause. A
Transitipn can always be caused by some server-internal logic that is not exposed in the
AddresgSpace.

Each Thansition can have one or more Effects. An Effect occurs if the Transition is |used to
change [the State of.a-StateMachine. In Annex B we only specify the generation of Eyents to
be Effects of aldransition. A Transition is not required to expose any Effecty in the
AddresqSpace:

Although-8Annex B only specifies simple concepts for state machines, the provided
infrastructore—ts—extensibte—tfeeded; speciat States—cambe—defimed—as—wet—=as—=additional
Causes or Effects.

B.4 Representation of state machines in the AddressSpace

B.4.1 Overview

The types defined in Annex B are illustrated in Figure B.3. The MyFiniteStateMachineType is
a minimal example which illustrates how these Types can be used to describe a
StateMachine. See IEC 62541-9 and IEC 62541-10 for additional examples of StateMachines.
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Figure B.3 — The StateMachine Information Model

B.4.2 StateMachineType

The StalteMachineType is the base ObjectType for all StateMachineTypes. It defines la single
Variable which represents the current state of the machine. An instance of this ObjectType
shall generate an Event whenever a significant state change occurs. The Server decides
which state changes are significant. Servers shall use the GeneratesEvent ReferenceType to
indicate which Event(s) could be produced by the StateMachine.

Subtypes may add Methods which affect the state of the machine. The Executable Attribute is
used to indicate whether the Method is valid given the current state of the machine. The
generation of AuditEvents for Methods is defined in IEC 62541-4. A StateMachine may not be
active. In this case, the CurrentState and LastTransition Variables shall have a status equal to
Bad_StateNotActive (see Table B.17).

Subtypes may add components which are instances of StateMachineTypes. These
components are considered to be sub-states of the StateMachine. SubStateMachines are only
active when the parent machine is in an appropriate state.
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Events produced by SubStateMachines may be suppressed by the parent machine. In some
cases, the parent machine will produce a single Event that reflects changes in multiple
SubStateMachines.

FiniteStateMachineType is subtype of StateMachineType that provides a mechanism to
explicitly define the states and transitions. A Server should use this mechanism if it knows
what the possible states are and the state machine is not trivial. The FiniteStateMachineType
is defined in B.4.5.

The Sta

teMachineType is formally defined in Table B.1.

Table B.1 — StateMachineType definition

Attrjbute Value
BrowseName StateMachineType
IsAbstragt False
Referendes Node BrowseName DataType TypeDefinition Modge¢lling

Class Rule

Subtype ¢f the BaseObjectType defined in 6.2.
Note that|a Reference to this subtype is not shown in the definition of the BaseObjectType.
HasSubtype ObjectType |FiniteStateMachineType |Defined in B.4.5
HasCompgonent |Variable CurrentState LocalizedText: |StateVariableType Mandatory
HasCompgonent |Variable LastTransition LocalizedVext |TransitionVariableType |Optignal
CurrentBtate stores the current state of an instance of the StateMachineType. CurrgntState
provides a human readable name for the current state which may not be suitable fof use in
applicatjon control logic. Applications should use the Id Property of CurrentState if they need
a uniqug¢ identifier for the state.
LastTrapsition stores the last{Utransition which occurred in an instance |of the
StateMQgchineType. LastTransition provides a human readable name for the last tfansition

which
Propert)

B.4.3

The Sta
StateM4

of LastTransitionlifthey need a unique identifier for the transition.

StateVariableType

feVariableType is the base VariableType for Variables that store the current s
chine=as a human readable name.

The Sta

ay not be suitable for .use in application control logic. Applications should uske the Id

ate of a

eVariableType is formally defined in Table B.2
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Table B.2 — StateVariableType definition

Attribute Value
BrowseName StateVariableType
DataType LocalizedText
ValueRank -1 (-1 = Scalar)
IsAbstract False
References Node BrowseName DataType TypeDefinition Modelling
Class Rule

Subtype of the BaseDataVariableType defined in 7.4.

Note thatmmmmmmmmmmﬁm—

HasSubthe VariableType |FiniteStateVariableType Defined in B.4.6

HasPropgrty Variable Id BaseDataType |PropertyType Marndatory
HasPropegrty Variable Name QualifiedName (Property Type Optional
HasPropgrty Variable Number Uint32 Propertylype Optional
HasPropgrty Variable EffectiveDisplayName LocalizedText |ProperntyType Optional

Id is a|name which uniquely identifies the current state within the StateMachinel[ype. A
subtypelmay restrict the DataType.

Name [is a QualifiedName which uniquely identifies the current state within the
StateMgchineType.

Numberlis an integer which uniquely identifies'the current state within the StateMachirle Type.
EffectivgDisplayName contains a human, ‘readable name for the current state of the state
maching after taking the state of any.SubStateMachines in account. There is no rule gpecified
for whigh state or sub-state should.be used. It is up to the Server and will depend on the
semantigs of the StateMachineType'.

StateMgchines produce Events which may include the current state of a StateMaching. In that
case Sdrvers shall providetall the optional Properties of the StateVariableType in th¢ Event,

even if fhey are not pravided on the instances in the AddressSpace.

B.4.4

The Tra
occurre

TransitionVariableType

hsitionVariableType is the base VariableType for Variables that store a Transition that

| within a StateMachine as a human readable name.

The SourceTimestamp for the value specifies when the Transition occurred. This value may
also be exposed with the TransitionTime Property.

The TransitionVariableType is formally defined in Table B.3.
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Table B.3 — TransitionVariableType definition

Attribute Value
BrowseName TransitionVariableType
DataType LocalizedText
ValueRank -1 (-1 = Scalar)
IsAbstract False
References Node BrowseName DataType TypeDefinition Modelling
Class Rule

Subtype of the BaseDataVariableType defined in 7.4.

Note thatmmmmmmmmmmﬁm—

HasSubthe VariableType |FiniteTransitionVariableType Defined in B.4.7

HasPropgrty Variable Id BaseDataType |PropertyType Marndatory
HasPropegrty Variable Name QualifiedName (Property Type Optional
HasPropgrty Variable Number Uint32 Propertylype Optional
HasPropgrty Variable TransitionTime UtcTime PropertyType Optional
HasPropegrty Variable EffectiveTransitionTime UtcTime RropertyType Optional

Id is a pame which uniquely identifies a Transition withiathe StateMachineType. A |subtype
may resfrict the DataType.

Name i a QualifiedName which uniquely identifies*a-transition within the StateMachingType.

©

Numbernis an integer which uniquely identifies a transition within the StateMachineTyp
TransitipnTime specifies when the transition occurred.

Effective TransitionTime specifies the time when the current state or one of its substates was
entered| If, for example, a StateA is active and — while active — switches severjal times
between its substates SubA-and SubB, then the TransitionTime stays at the point|in time
where JtateA became active*whereas the EffectiveTransitionTime changes with each|change
of a subjstate.

B.4.5 FiniteStateMachineType

The FinfteStateMachineType is the base ObjectType for StateMachines that explicitly define
the poskible_States and Transitions. Once the States and Transitions are defined sjubtypes
shall nof @dd new States and Transitions (see B.4.18). Subtypes may add causes or effects.

The States of the machine are represented with instances of the StateType ObjectType. Each
State shall have a BrowseName which is unique within the StateMachine and shall have a
StateNumber which shall also be unique across all States defined in the StateMachine. Be
aware that States in a SubStateMachine may have the same StateNumber or BrowseName as
States in the parent machine. A concrete subtype of FiniteStateMachineType shall define at
least one State.

A StateMachine may define one Stafe which is an instance of the InitialStateType. This State
is the State that the machine goes into when it is activated.

The Transitions that may occur are represented with instances of the TransitionType. Each
Transition shall have a BrowseName which is unique within the StateMachine and may have a
TransitionNumber which shall also be unique across all Transitions defined in the
StateMachine.
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The initial State for a Transition is a StateType Object which is the target of a FromState
Reference. The final State for a Transition is a StateType Object which is the target of a
ToState Reference. The FromState and ToState References shall always be specified.

A Transition may produce an Event. The Event is indicated by a HasEffect Reference to a
subtype of BaseEventType. The StateMachineType shall have GeneratesEvent References to
the targets of a HasEffect Reference for each of its Transitions.

A FiniteStateMachineType may define Methods that cause a transition to occur. These
Methods are targets of HasCause References for each of the Transitions that may be
triggered by the Method. The Executable Attribute for a Method is used to indicate whether
the current State of the machine allows the Method to be called.

A Finite|StateMachineType may have sub-state-machines which are represented.as instances
of StatefMachineType ObjectTypes. Each State shall have a HasSubStateMachine R@gference
to the StateMachineType Object which represents the child States. The SubStateMachine is
not actiye if the parent State is not active. In this case the CurrentState 'and LastTHansition
Variablds of the SubStateMachine shall have a status equal to Bad-StateNotActive (see
Table B|17).

The FinjteStateMachineType is formally defined in Table B.4.

Table B.4 - FiniteStateMachineType definition

Atf{ribute Value
BrowseName FiniteStateMachineType
IsAbstragt True
Referendes Node BrowseName DataType TypeDefinition Mgdelling
Class Ryle

Subtype ¢f the StateMachineType defined in 6.2.

HasCompgonent |Variable CurrentState LocalizedText |FiniteStateVariableType Mandatory
HasComponent |Variable LastTransition LocalizedText |FiniteTransitionVariableType |Ogtional
HasCompgonent (Variable AvailableStates Nodeld[] BaseDataVariableType Ogtional
HasCompgonent (Variable AvaijtableTransitions Nodeld[] BaseDataVariableType Ogtional

In someg| Servers an-instance of a StateMachine may restrict the States and/or Transitipns that
are avdflable.  These restrictions may result from the internal design of the instance. For
examplg, the<StateMachine for an instrument’s limit alarm which only supports Hi gnd HiHi
and can nof\produce a Low or LowLow. An instance of a StateMachine may also dynamically
change |[the”available States and/or Transitions based on its operating mode. For gxample,
when a piece of equipment is in a maintenance mode the available States may be limited to
some subset of the States available during normal operation.

The AvailableStates Variable provides a Nodeld list of the States that are present in the
StateMachine instance. The list may change during operation of the Server.

The AvailableTransitions Variable provides a Nodeld list of the Transitions that are present in
the StateMachine instance. The list may change during operation of the Server.

An example of a FiniteStateMachine type is shown in Figure B.4.
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FiniteStateVariableType

IEC

The FiniteStateVariableType is a subtype of StateVariableType and is used to store the
current state of a FiniteStateMachine as a human readable name.

The FiniteStateVariable Type is formally defined in Table B.5.
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Table B.5 — FiniteStateVariableType definition

Attribute Value
BrowseName FiniteStateVariableType
DataType LocalizedText
ValueRank -1 (-1 = Scalar)
IsAbstract False
References Node BrowseName DataType TypeDefinition Modelling

Class Rule

Subtype of the StateVariableType defined in B.4.3

HasPropdgTty Ivanaole II(] INO(]eIO Il—‘ropertylype Ilwa datory
Id is inherited from the StateVariableType and overridden to reflect the required D3gtaType.
This value shall be the Nodeld of one of the State Objects of the FiniteStateMachine Type.
The Nafne Property is inherited from StateVariableType. lts Value shall be the BrowseName
of one df the State Objects of the FiniteStateMachineType.
The Number Property is inherited from StateVariableType. Its Malue shall be the StatelNumber
for one pf the State Objects of the FiniteStateMachine Type-
B.4.7 FiniteTransitionVariableType
The FinfteTransitionVariableType is a subtype of _TransitionVariableType and is used |to store
a Transition that occurred within a FiniteStateMachine as a human readable name.
The FinfteTransitionVariableType is formally defined in Table B.6.
Table B.6 — FiniteTransitionVariableType definition
Attribute Value
BrowseNgme FiniteTransitionViariableType
DataTyps LocalizedText
ValueRarlk -1 (-1 s.Scdlar)
IsAbstragt Falsg
Referendes Node BrowseName DataType TypeDefinition Modelling
Class Rul¢
Subtype ¢fithiesTransitionVariableType defined in B.4.4.
Note that a Reference to this subtype is not shown in the definition of the BaseDataVariable Type.
HasProperty Variable Id Nodeld PropertyType Mandatory

Id is inherited from the TransitionVariableType and overridden to reflect the required
DataType. This value shall be the Nodeld of one of the Transition Objects
FiniteStateMachineType.

of the

The Name Property is inherited from the TransitionVariableType. Its Value shall be the
BrowseName of one of the Transition Objects of the FiniteStateMachineType.

The Number Property is inherited from the TransitionVariableType. Its Value shall be the
TransitionNumber for one of the Transition Objects of the FiniteStateMachineType.
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StateType

States of a FiniteStateMachine are represented as Objects of the StateType.

The StateType is formally defined in Table B.7.

Table B.7 — StateType definition

Attribute Value
BrowseName StateType
IsAbstract False
Referendes NodeClass IBrowseName IDataType iTypeDefinition iModeIIindRule
Subtype ¢f the BaseObjectType defined in 6.2. Note that a Reference to this subtype is not shown in_the @efinition
of the BageObjectType.
HasPropgrty Variable StateNumber UInt32 ‘PropertyType ‘Mandatory
HasSubtype ObjectType |[InitialStateType Defined in B.4.9
B.4.9 InitialStateType
The InitjalStateType is a subtype of the StateType and is formally defined in Table |B.8. An
Object qf the InitialState Type represents the State that a_FiniteStateMachine enters when it is
activatef. Each FiniteStateMachine can have at most one State of type InitialStateTyde, but a
FiniteStateMachine does not have to have a State of this type.
A SubStateMachine goes into its initial state whefiever the parent state is entered. Hoyever, a
state machine may define a transition that goes directly to a state of the SubStateMaghine. In
this cade the SubStateMachine goes into-that Stafe instead of the initial State. The two
scenarigs are illustrated in Figure B.6. Fhe transition from State5 to State6 causes the

SubSta
State8 g

Machine to go into the initial-State (State7), however, the transition from State4 to

auses the parent machine to go to State6 and the SubStateMachine will go to

State4 State5

Y

State8.
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Figure B.6 — Example of an initial State in a sub-machine
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If no initial state for a SubStateMachine exists and the State having the SubStateMachine is
entered directly, then the State of the SubStateMachine is server-specific.

Table B.8 — InitialStateType definition

Attribute Value
BrowseName InitialStateType
IsAbstract False
References NodeClass |BrowseName DataType TypeDefinition |ModellingRule
Subtype of the StateType defined in B.4.8

B.4.10 | TransitionType

Transitipns of a FiniteStateMachine are represented as Objects of ‘the ObjectType
TransitipnType formally defined in Table B.9.

Each vglid Transition shall have exactly one FromState Reference @nd exactly one |[ToState
Reference, each pointing to an Object of the ObjectType StateTypé.

Each Tlansition can have one or more HasCause Referepces pointing to the cayse that
triggers|the Transition.

Each Transition can have one or more HasEffect References pointing to the effects that occur
when the Transition was triggered.

Table B.9 — TransitionType definition

Attribute Value
BrowseNgme TransitionType
IsAbstragt False
Referendes |NodeCIass ‘BrowseName |DataType |TypeDefinition |Mode|lingRuIe

Subtype ¢f the BaseObjectType defined in 6.2. Note that a Reference to this subtype is not shown in the glefinition
of the BageObjectType.

HasPropgrty |Variab|e ‘TransitionNumber |Ulnt32 |PropertyType |Mandatory

B.4.11 | FromState

The FromState ReferenceType is a concrete ReferenceType and can be used directly. It is a

£ AL L1l o LD oL,
Subtype ot TvofTrrrerarcrmecaneretreces:

The semantic of this ReferenceType is to point form a Transition to the starting State the
Transition connects.

The SourceNode of this ReferenceType shall be an Object of the ObjectType TransitionType
or one of its subtypes. The TargetNode of this ReferenceType shall be an Object of the
ObjectType StateType or one of its subtypes.

The representation of the FromState ReferenceType in the AddressSpace is specified in
Table B.10.
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Table B.10 — FromState ReferenceType

Attributes Value
BrowseName FromState
InverseName ToTransition
Symmetric False
IsAbstract False
References NodeClass BrowseName Comment

B.4.12 —FeoState

The ToPtate ReferenceType is a concrete ReferenceType and can be used directly). It is a
subtype|of NonHierarchicalReferences.

The semantic of this ReferenceType is to point form a Transition to the “ending Sfate the
Transitipn connects.

The SodirceNode of this ReferenceType shall be an Object of the\ObjectType TransifjonType
or one [of its subtypes. The TargetNode of this ReferenceType”shall be an Object of the
ObjectTlype StateType or one of its subtypes.

References of this ReferenceType may be only expased uni-directional. Sometimesg this is
required, for example, if a Transition points to a State of'a sub-machine.

The representation of the ToState Referenceflype in the AddressSpace is spegified in
Table B}11.

Table B.11 =ToState ReferenceType

Atfributes Value
BrowseName ToState
InverseName FromTransition
Symmetric False
IsAbstragt False
Referendes NodeClass BrowseName Comment
B.4.13 | HasCause

The HasCause ReferenceType is a concrete ReferenceType and can be used directly. It is a

subtype

of NonHierarchicalReferences.

The semantic of this ReferenceType is to point from a Transition to something that causes the
Transition. In Annex B we only define Methods as Causes. However, the ReferenceType is
not restricted to point to Methods. The referenced Methods can, but do not have to point to a
Method of the StateMachineType. For example, it is allowed to point to a server-wide restart

Method

leading the state machine to go into its initial state.

The SourceNode of this ReferenceType shall be an Object of the ObjectType TransitionType
or one of its subtypes. The TargetNode can be of any NodeClass.

The representation of the HasCause ReferenceType in the AddressSpace is specified in
Table B.12.
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Table B.12 — HasCause ReferenceType

Attributes Value
BrowseName HasCause
InverseName MayBeCausedBy
Symmetric False
IsAbstract False
References NodeClass BrowseName Comment

B.4.14 —HasEffeet

The Ha$Effect ReferenceType is a concrete ReferenceType and can be used directly. It is a
subtype|of NonHierarchicalReferences.

The serantic of this ReferenceType is to point form a Transition to something tha{ will be
effected when the Transition is triggered. In Annex B we only define /£tentTypes as |Effects.
Howevelr, the ReferenceType is not restricted to point to EventTypes!

The SodirceNode of this ReferenceType shall be an Object of, the”ObjectType TransifjonType
or one (f its subtypes. The TargetNode can be of any NodeClass.

The regresentation of the HasEffect ReferenceType/in/the AddressSpace is spegified in
Table B}13.

Table B.13 — HasEffect ReferenceType

Atfributes Value
BrowseNaime HasEffect
InverseName MayBeEffectedBy
Symmetric False
IsAbstragt False
Referendes NodeClass BrowseName Comment

B.4.15 | HasSubStateMachine

The HapSubStateMachine ReferenceType is a concrete ReferenceType and can be used
directly |1t is.a@ subtype of NonHierarchicalReferences.

The semantic of this ReferenceType is to point from a State to an instance of a
StateMachineType which represents the sub-states for the State.

The SourceNode of this ReferenceType shall be an Object of the ObjectType StateType. The
TargetNode shall be an Object of the ObjectType StateMachineType or one of its subtypes.
Each Object can be the TargetNode of at most one HasSubStateMachine Reference.

The SourceNode (the state) and the TargetNode (the SubStateMachine) shall belong to the
same StateMachine, that is, both shall be referenced from the same Object of type
StateMachineType using a HasComponent Reference or a subtype of HasComponent.

The representation of the HasSubStateMachine ReferenceType in the AddressSpace is
specified in Table B.14.
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Table B.14 — HasSubStateMachine ReferenceType

Attributes Value
BrowseName HasSubStateMachine
InverseName SubStateMachineOf
Symmetric False
IsAbstract False
References NodeClass |BrowseName Comment
B.4.16 —FransitionEventhype
The TrdnsitionEventType is a subtype of the BaseEventType. It can be used to~gengrate an

Event id
Table B

entifying that a Transition of a StateMachine was triggered. It is formally dg
15.

Table B.15 — TransitionEventType

fined in

Attribute Value
BrowseNg@me [TransitionEventType
IsAbstragt True
Referendes NodeClass BrowseName DataType TypeDefinition ModelljngRule
Subtype ¢f the base BaseEventType defined in 6.4.2
HasComponent Variable Transition LocalizedText |TransitionVariableType |[Mandatpry
HasCompgonent Variable FromState LécalizedText |[StateVariableType Mandatpry
HasCompgonent Variable ToState LocalizedText |[StateVariableType Mandatpry
The TrapsitionEventType inherits the Properties of the BaseEventType.
The inherited Property SourceNode shall be filled with the Nodeld of the StateMachine
instance where the Transition occurs. If the Transition occurs in a SubStateMachine, then the
Nodeld | of the SubStateMachine shall be used. If the Transition occurs betyveen a
StateMgchine and a SubStateMachine, then the Nodeld of the StateMachine shall e used,

indepen

Transiti

dent of the direction of the Transition.

pn identifies the Transition that triggered the Event.

FromStarte identifies the State before the Transition.

ToState

B.4.17

identifies the State after the Transition.

AuditUpdateStateEventType

The AuditUpdateStateEventType is a subtype of the AuditUpdateMethodEventType. It can be
used to generate an Event identifying that a Transition of a StateMachine was triggered. It is

formally

defined in Table B.16.
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Table B.16 — AuditUpdateStateEventType

Attribute Value
BrowseName AuditUpdateStateEventType
IsAbstract True
References NodeClass |BrowseName DataType TypeDefinition ModellingRule

Subtype of the AuditUpdateMethodEventType defined in 6.4.27

HasProperty Variable OldStateld BaseDataType |PropertyType Mandatory
HasProperty Variable NewStateld BaseDataType |PropertyType Mandatory

The AuditUpdateStateEventType inherits the Properties of the AuditUpdateMethodEventType.
The inherited Property SourceNode shall be filled with the Nodeld of the -StateMachine
instancg where the State changed. If the State changed in a SubStateMachine, then the
Nodeld pf the SubStateMachine shall be used.

The SofirceName for Events of this type should be the effect that generated the evégnt (e.g.
the nanmle of a Method). If the effect was generated by a Method call, the SourceNamé¢ should
be the name of the Method prefixed with "Method/".

OldStateld reflects the Id of the state prior the change.

NewStateld reflects the new /d of the state after the.change.

B.4.18 | Special Restrictions on subtyping StateMachines

In general, all rules on subtyping apply for<StateMachine types as well. Some additional rules
apply fdr StateMachine types. If a StateMachine type is not abstract, subtypes of it ghall not
change the behaviour of it. That means; that in this case a subtype shall not add Statgs and it
shall nol add Transitions between its States. However, a subtype may add SubStateMachines,
it may gdd Transitions from theStates to the States of the SubStateMachine, and it hay add
Causes|and Effects to a Transition. In addition, a subtype of a StateMachine type ghall not
remove [States or Transitions:

B.4.19 | Specific StatusCodes for StateMachines

In Tablg B.17 specific StatusCodes used for StateMachines are defined.

Table B.17 — Specific StatusCodes for StateMachines

Symbolic Id Description

Bad_StateNotActive The accessed state is not active.
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B.5 Examples of StateMachines in the AddressSpace

B.5.1 StateMachineType using inheritance

StateMachine Type —

[ CurrentState }

R EENR I No value assigned for the TypeDefinition

2 Eor simplicity the Properties of
CurrentState are not shown
My StateMachineType
A GeneratesEvent
A
——
—H State1 ) E— | w¥ StateType
A V )
— State2 / FromState
-
|
ToState
|
—+  Transition1 — TransitionType
Rm——

HasCause

R
. ‘ Contains the current state of MyStateMachine
MyStateMachine 1

CurrentState

IEC
Figure-B.7 — Example of a StateMachineType using inheritance

In Figufe B.Z>~an example of a StateMachine is given using the Notation defined in
IEC 62541-3.)First, a new StateMachineType is defined, called "MyStateMachineType",
inheritinig\ffem the base FiniteStateMachine Type. It contains two States, "State1" and [State2"
and a Transition "TransitionT" between them. The [ransition points 10 a Method "MyMethod"
as the Cause of the Transition and an EventType "EventType1" as the Effect of the Transition.

Instances of "MyStateMachineType" can be created, for example "MyStateMachine". It has a
Variable "CurrentState" representing the current State. The "MyStateMachine" Object only
includes the Nodes which expose information specific to the instance.
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B.5.2 StateMachineType with a SubStateMachine using inheritance

StateMachine Type No value assigned for the TypeDefinition
For simplicity the Properties of
T CurrentState are not shown
FiniteStateMachine Type |1 /
\—{ CurrentState ]
MyState MachineType AnotherStateMachineType
: i C
\ StateX
—H State1 —
— StateY
State2 FromState
L3
ToState HasSubStateMachine
1
—H Transitiont
~—+ MySubMachine B
H—[ CurrentState
HEIELE HEEIRE ’ Contains the current state of MyStateMachine ‘
_"{ CurrentState /
Contains the current state of MySubMachine if
. . MyStateMachine is in State1, otherwise a BAD
' MySubMachine status code is assigned to it.
—l{ CurrentState }
IEQ
Figure [B:8'— Example of a StateMachineType with a SubStateMachine using inhefitance

Figure B.8 gives an example of a StateMachineType having a SubStateMachine for its
"State1". For simplicity no effects and causes are shown, as well as type information for the
States or ModellingRules.

The "MyStateMachineType" contains an Object  "MySubMachine" of  type
"AnotherStateMachineType" representing a SubStateMachine. The "State1" references this
Object with a HasSubStateMachine Reference, thus it is a SubStateMachine of "State1".
Since "MySubMachine" is an Object of type "AnotherStateMachineType" it has a Variable
representing the current State. Since it is used as an InstanceDeclaration, no value is
assigned to this Variable.

An Object of "MyStateMachineType", called "MyStateMachine" has Variables for the current
State, but also has an Object "MySubMachine" and a Variable representing the current state
of the SubStateMachine. Since the SubStateMachine is only used when "MyStateMachine" is
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in "State1", a client would receive a Bad_StateNotActive StatusCode when reading the
SubStateMachine CurrentState Variable if "MyStateMachine" is in a different State.

B.5.3 StateMachineType using containment

BaseObjectType No value assigned for the TypeDefinition

For simplicity the Properties of

CurrentState are not shown
FinteStateMachine Type /
; ‘ CurrentState ‘
MyQ®bjectType My StateMachineType
N GenergitesEvent
A P
A
+ MyComponent
—H Statet
MyStateMachine |~

——+ State2 FromState
hal
ToState
\ [ CurrentState j |
Transition1
HasCause ‘ A
HasEffect |

EventType1
t

MyComponent

‘ Contains the current state of MyStateMachine

MyState Machine

I—O{ CurrentState }
IEC

Figure B.9 gives an example of an ObjectType not only representing a StateMachine but also
having some other functionality. The ObjectType "MyObjectType" has an Object
"MyComponent" representing this other functionality. But it also contains a StateMachine
"MyStateMachine" of the type "MyStateMachineType". Objects of "MyObjectType" also
contain such an Object representing the StateMachine and a Variable containing the current
state of the StateMachine, as shown in the Figure.

B.5.4 Example of a StateMachine having Transition to SubStateMachine

The StateMachines shown so far only had Transitions between States on the same level, that
is, on the same StateMachine. Of cause, it is possible and often required to have Transitions
between States of the StateMachine and States of its SubStateMachine.
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Because a SubStateMachine can be defined by another StateMachineType and this type can
be used in several places, it is not possible to add a bi-directional Reference from one of the
shared States of the SubStateMachine to another StateMachine. In this case it is suitable to
expose the FromState or ToState References uni-directional, that is, only pointing from the
Transition to the State and not being able to browse to the other direction. If a Transition
points from a State of a SubStateMachine to a State of another sub-machine, both, the
FromState and the ToState Reference, are handled uni-directional.

A Client shall be able to handle the information of a StateMachine if the ToState and
FromState References are only exposed as forward References and the inverse References

are omitted.
Figure B.T0 gives an example of a state machine having a fransition from a sub-sihte to a
state.

a State1 N\

StateX State?2
OO
K / IEC
Figure B.10 — Example of a StateMachine with Transitions from sub-stateg

In Figure B.11, the representation of this examplé’as StateMachineType in the AddressSpace
is giverl. The "Transition1", part of the definition of "MyStateMachineType", pointg to the
"StateX] of the StateMachineType "AnetherStateMachineType". The Reference |is only
exposed as forward Reference and the“inverse Reference is omitted. Thus, there is no
Reference from the "StateX" .6f "AnotherStateMachineType" to any gart of
"MyStateMachineType" and "AnotherStateMachineType" can be used in other places gs well.
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StateMachine Type — Jr No value assigned for the TypeDefinition

For simplicity the Properties of
[ CurrentState }/ CurrentState are not shown

FiniteStateMachine Type

<

MyStateMachineType AnotherState MachineType
A
A
H StateX
—H State1
—H State2
HasSubStateMachine
ToState
|  Transition1 7—"FromState
Reference is
only exposed
- ) uni-directional
~+ MySubMachine
; [ CurreniState

MyStateMachine

Contains the current state of MyStateMachine ‘

CurrentState

Contains the current state of MySubMachine if
) MyStateMachine is in State1, otherwise a BAD
T MySubMachine status code is assigned to it.

—l{ CurrentState j
IEQ

Figure B.1I"=Example of a StateMachineType having Transition to SubStateMachine
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Annex C
(normative)

File Transfer

C.1 Overview

Annex C describes an information model for file transfer. Files could be modelled in OPC UA
as simple Variables using ByteStrings. However, the overall message size in OPC UA is

limited due to resources and security issues
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Table C.1 - FileType

Attribute Value

BrowseName [FileType

IsAbstract False
References NodeClass |[BrowseName DataType TypeDefinition Modelling
Rule
Subtype of the BaseObjectType defined in 6.2
HasProperty Variable Size Uint64 PropertyType Mandatory
HasProperty Variable Writable Boolean PropertyType Mandatory
HasPropdTty vartabte Oserwritable Bootean PTopertyType Wamdatory
HasPropegrty Variable OpenCount Uint16 PropertyType Mandatory
HasPropgrty Variable MimeType String PropertyType Optlona
HasCompgonent [Method Open Defined in C.2.2 Marndatory
HasCompgonent [Method Close Defined in C.2.3 Mandatory
HasCompgonent |Method Read Defined in C.2.4 Marndatory
HasCompgonent |Method Write Defined in C.2.5 Marydatory
HasCompgonent [Method GetPosition Defined in C.2.6 Mandatory
HasCompgonent |Method SetPosition Defined in C.2.7 Marydatory

Size defines the size of the file in Bytes. When a file\is opened for write the size might not be
accurate.

Writablq indicates whether the file is writable. It does not take any user access rights into
accountf i.e. although the file is writable this may be restricted to a certain user / user group.
The Prgperty does not take into account whether the file is currently opened for writing by
another|client and thus currently locked“and not writable by others.

UserWritable indicates whethef the file is writable taking user access rights into accoyint. The
Property does not take intoaccount whether the file is currently opened for writing by |another
client and thus currently loeked and not writable by others.

OpenCqunt indicatesithe number of currently valid file handles on the file.

The optional Property MimeType contains the media type of the file based on IETF RFC 2046.

Note that.all’Methods on a file require a fileHandle, which is returned in the Open Method.

C.2.2 Open

Open is used to open a file represented by an Object of FileType. When a client opens a file it
gets a file handle that is valid while the session is open. Clients shall use the Close Method to
release the handle when they do not need access to the file anymore. Clients can open the
same file several times for read. A request to open for writing shall return Bad_NotWritable
when the file is already opened. A request to open for reading shall return Bad_NotReadable
when the file is already opened for writing.

Signature

in] Byte mode
out] UInt32 fileHandle
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Argument Description

mode Indicates whether the file should be opened only for read operations or for read and
write operations and where the initial position is set.

The mode is an 8-bit unsigned integer used as bit mask with the structure defined in the
following table:

Field Bit Description

Read 0 The file is opened for reading. If this bit is not
set the Read Method cannot be executed.

Write 1 The file is opened for writing. If this bit is not set
the Write Method cannot be executed.

EraseExisting 2 This bit can only be set if the file is opened\for
writing (Write bit is set). The existing contenf of
the file is erased and an empty file s, provided.

Append 3 When the Append bit is set the file"is opened at
end of the file, otherwise at begin of the file.|The
SetPosition Method can be used to change the

position.
Reserved 4:7 Reserved for future use.’Shall always be zefo.
fileHandl¢ A handle for the file used in other method calls indicating not the file (this is done by

the Object of the Method call) but the access request and thus the position i the file.
The fileHandle is generated by the server and¢is*unique for the Session. Clights

cannot transfer the fileHandle to another Séssion but need to get a new fileHandle by
calling the Open Method.

Method|Result Codes (defined in Call Service)

Rpsult Code Description
Bad_NotReadable See |IEC 62541-4 for asgeneral description. File might be locked and thus no
readable.
Bad_Not\{Vritable See |IEC 6254144 for a general description.
Bad_lnvallidState See IEC 62541-4 for a general description. The file is locked and thus not wiitable.
Bad_lnvallidArgument See |IEC 62541-4 for a general description. Mode setting is invalid.
Bad_Notfound SeelEC 62541-4 for a general description.
Bad_UnekpectedError See |IEC 62541-4 for a general description.

Table C|2 specifies the AddressSpace representation for the Open Method.

Table C.2 — Open Method AddressSpace definition

Attribute Value
BrowseName Open
References NodeClass |BrowseName DataType |[TypeDefinition ModellingRule
HasProperty Variable InputArguments [Argument[] |[PropertyType Mandatory
HasProperty Variable OutputArguments |Argument[] |PropertyType Mandatory
Cc.2.3 Close

Close is used to close a file represented by a FileType. When a client closes a file the handle
becomes invalid.
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Signature

Close (
[in] UInt32 fileHandle

) ;

Argument Description

fileHandle A handle indicating the access request and thus indirectly the position inside the file.

Method Result Codes (defined in Call Service)

Rpsult Code Description

Bad_lInvalidArgument See IEC 62541-4 for a general description. Invalid file handle in call;

Table C|3 specifies the AddressSpace representation for the Close Methed.

Table C.3 — Close Method AddressSpace definition

AttriQute Value
BrowseNaime Close
Referendes NodeClass |BrowseName DataType |[TypeDefinition ModellingRule
HasPropegrty Variable InputArguments |Argument[], (PropertyType Mandafory
C.2.4 Read

Read is|used to read a part of the file starting from the current file position. The file popition is
advancgd by the number of bytes read

Signature
Reaf (
[in] UInt32 fdleHandle
[in] Int32 llength
[out] ByteStrring data
Argument Description
fileHandl¢ A handle indicating the access request and thus indirectly the position insidg the file.
Length Defines the length in bytes that should be returned in data, starting from the current
position of the file handle. If the end of file is reached all data until the end of the file
is returned. The Server is allowed to return less data than specified length.
Only positive values are allowed.
Data Contains the returned data of the file. If the ByteString is empty it indicates that the
end of the file is reached.
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Method Result Codes (defined in Call Service)

Result Code Description

Bad_lInvalidArgument See IEC 62541-4 for a general description. Invalid file handle in call or non-positive
length.

Bad_UnexpectedError See |IEC 62541-4 for a general description.

Bad_InvalidState See |IEC 62541-4 for a general description. File was not opened for read access.

Table C.4 specifies the AddressSpace representation for the Read Method.

Table C.4 — Read Method AddressSpace definition

Attribute| Value

BrowseName Read

Referendes NodeClass |BrowseName DataType |[TypeDefinition ModellingRule
HasPropegrty Variable InputArguments |Argument[] |[PropertyType Mandafory
HasPropgrty Variable OutputArguments |Argument[] |PropertyType Mandagory
C.2.5 Write

Write is|used to write a part of the file starting from the,cuierent file position. The file pgsition is
advancgd by the number of bytes written.

Signature

Wrike (
[in] UInt32 fileHandle
[in] ByteString data

’

Argument Description
fileHandl¢ A handle indicating the access request and thus indirectly the position inside the filq.
data Contains_the data to be written at the position of the file. It is server-dependent whefher the

written_data are persistently stored if the session is ended without calling the Close Method
with\the fileHandle.

Writing an empty or null ByteString returns a Good result code without any effect on|the file.

Method|Result Codes (defined in Call Service)

Result Code Description

Bad_InvalidArgument See |IEC 62541-4 for a general description. Invalid file handle in call.

Bad_NotWritable See |IEC 62541-4 for a general description. File might be locked and thus not
writable.

Bad_InvalidState See IEC 62541-4 for a general description. File was not opened for write access.

Table C.5 specifies the AddressSpace representation for the Write Method.
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Attribute Value

BrowseName Write

References NodeClass |BrowseName DataType |[TypeDefinition ModellingRule
HasProperty Variable InputArguments |Argument[] [PropertyType Mandatory
C.2.6 GetPosition

GetPosition is used to provide the current position of the file handle.

Signature

GetPosition (

[in] UInt32 fileHandle
[out] UInt64 position
Argument Description
fileHandl¢ A handle indicating the access request and thus indirectly the position insidg the file.
Position The position of the fileHandle in the file. If a Read or Write is called it starts pt that
position.
Method|Result Codes (defined in Call Service)
Result Cpde Description

Bad_InvallidArgument

See |IEC 62541-4 for a@eneral description. Invalid file handle in call.

Table C|6 specifies the AddressSpace representation for the GetPosition Method.

Table C.6 — GetPosition Method AddressSpace definition
Attribute| Value
BrowseName GetPasition
Referendes NedéClass |BrowseName DataType |TypeDefinition Model‘ingRuIe
HasPropgrty Variable InputArguments [Argument[] |[PropertyType Mandalory
HasPropegrty Variable OutputArguments |Argument[] |PropertyType Mandafory

C.2.7

SetPosition

SetPosition is used to set the current position of the file handle.

Signature

SetPosition

[in]
[in]

) ;

UInt32 fileHandle
UInt64 position
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Argument Description

fileHandle A handle indicating the access request and thus indirectly the position inside the file.

Position The position to be set for the fileHandle in the file. If a Read or Write is called it starts
at that position. If the position is higher than the file size the position is set to the end
of the file.

Method Result Codes (defined in Call Service)

Result Code

Description

Bad_lInvalidArgument

See IEC 62541-4 for a general description. Invalid file handle in call.

Table C

7 specifies the AddressSpace representation for the SetPosition Method.

Table C.7 — SetPosition Method AddressSpace definition

Attribute

Value

BrowseN

hme SetPosition

Referendges

NodeClass |BrowseName DataType |TypeDefinition

ModellingRule

HasPropg

rty Variable InputArguments |Argument[] [PropertyType Manda

ory

C.3 H

C.31

This Ob
in Table

It is 4
FileDire

File System

FileDirectoryType

jectType defines a type for the representation of file directories. It is formally
C.8.

xpected that OPC UAJ\Servers will create vendor-specific subtypes
ctoryType with additional functionalities like Methods for creating symbolic

setting @ccess permissions.«OPC UA Clients providing specialized file transfer user in

should |

e prepared to expose such additional Methods to the user.

Table C.8 - FileDirectoryType

defined

of the
links or
terfaces

Attribute

Value

BrowseN

hme ( |FileDirectoryType

IsAbstrag

t False

References

NodeClass |[BrowseName DataType TypeDefinition

ModellingRule

Subtype of the FolderType defined in 6.6.

Organizes Object <FileDirectoryName> FileDirectoryType |OptionalPlaceholde
r

Organizes Object <FileName> FileType OptionalPlaceholde
r

HasComponent [Method CreateDirectory Defined in C.3.3 Mandatory

HasComponent |Method CreateFile Defined in C.3.4 Mandatory

HasComponent [Method Delete Defined in C.3.5 Mandatory

HasComponent |Method MoveOrCopy Defined in C.3.6 Mandatory



https://iecnorm.com/api/?name=35369a3c9f6530fb8f9196264d182258

- 144 — IEC 62541-5:2020 © |IEC 2020

Instances of the ObjectType contain a list of FileDirectoryType Objects representing the
subdirectories of the file directory represented by the instance of this ObjectType.

Instances of the ObjectType contain a list of FileType Objects representing the files in the file
directory represented by the instance of this ObjectType.

C.3.2 FileSystem Object

The support of file directory structures is declared by aggregating an instance of the
FileDirectoryType with the BrowseName FileSystem as illustrated in Figure C.1.

Oloriarm
OOJeCTS

BgseObjectType

] FileSystem
:FileDirectory Type
— FileType
—  FolderType

) Mystem
fﬁ 1N irectory Type
FileDirectory Type
" Directory1
:FileDirectory Type
I o I

| |
| T
| |
| |
| |
| |
| |
| |
| |
I | . Device1
| |
| |
| |
| |
| |
| |
| |
| |

CreateDirectory } ;ik?A
FileTypd
CreateFile
File1
“FileType
MoveOrCopy , "Fli:Iielz$§pe

IEC
Figure C.1 — FileSystem example

The Object representing the root of a file directory structure shall have the BrowseName
Fi/eSys,fLem. An OPE.YA Server may have different FileSystem Objects in the AddreskSpace.
HasComponent jswsed to reference a FileSystem from aggregating Objects like the |Objects
Folder dr the Object representing a device.

C.3.3 CreateDirectory

CreateDirectory is used to create a new FileDirectoryType Object organized by this Object.

Signature

CreateDirectory (
[in] String directoryName
[out] NodeId directoryNodeId
) 7
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Argument

Description

directory

Name

The name of the directory to create. The name is used for the BrowseName and
DisplayName of the directory object and also for the directory in the file system.

For the BrowseName, the directoryName is used for the name part of the

QualifiedName. The namespace index is Server specific.

For the DisplayName, the directoryName is used for the text part of the
LocalizedText. The locale part is Server specific.

directory

Nodeld

The Nodeld of the created directory Object.

Method Result Codes (defined in Call Service)

Result Cpde Description
Bad_BrowseNameDuplicated See IEC 62541-4 for a general description. A directory with the mrame alrpady
exists.
Bad_Usef[AccessDenied See |IEC 62541-4 for a general description.
Table C|9 specifies the AddressSpace representation for the CreatéDirectory Method.
Table C.9 — CreateDirectory Method AddressSpace definition
Attribute| Value
BrowseNgme CreateDirectory
Referendes NodeClass |(BrowseName DataType “\|TypeDefinition Model‘ingRuIe
HasPropgrty Variable InputArguments [Argument[] |[PropertyType Mandalory
HasPropegrty Variable OutputArguments |Argument[] |PropertyType Mandafory
C.3.4 CreateFile
CreateHile is used to create a new FileType Object organized by this Object. The creafed file
can be \ritten using the Write Method of the FileType.
Signature
CrepteFile (

[in] StzZing fileName

[in] .Boolean requestFileOpen

[oufff>NodeId fileNodeId

[out)] UInt32 fileHandle
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Argument

Description

fileName

The name of the file to create. The name is used for the BrowseName and DisplayName of the
file object and also for the file in the file system.

For the BrowseName, the fileName is used for the name part of the QualifiedName. The
namespace index is Server specific.

For the DisplayName, the fileName is used for the text part of the LocalizedText. The locale
part is Server specific.

requestFileOpen

Flag indicating if the new file should be opened with the Write and Read bits set in the open
mode after the creation of the file. If the flag is set to True, the file is created and opened for
writing. If the flag is set to False, the file is just created.

fileNodeld

The Nodeld of the created file Object.

fileHandl

T filell T " IRT-ATN il : PO
e meranare 1S retarned 1T tne requeSt o P 1S ST o 1TueT

The fileNodeld and the fileHandle can be used to access the new file through the File[lype
Object representing the new file.

If requestFileOpen is set to False, the returned value shall be 0 and shall be.ighored lby the
caller.

Method|Result Codes (defined in Call Service)

Result Cpde

Description

Bad_BrowseNameDuplicated See |IEC 62541-4 for a general description+A file with the name already gxists.

Bad_Usef[AccessDenied See IEC 62541-4 for a general description.

Table C{10 specifies the AddressSpace representation for the CreateFile Method.

Table C.10 — CreateFile Method AddressSpace definition

Attribute] Value

BrowseName CreateFile

Referendes NodeClass |BrowseName DataType |TypeDefinition ModellingRule
HasPropegrty Variable InputArguments |Argument[] [PropertyType Mandafory
HasPropgrty Variable OutputArguments |Argument[] |PropertyType Mandafory

C.3.5 Delete

Delete is used:to delete a file or directory organized by this Object.

Signature

Delete (

[in] NodeId objectToDelete

) ;

Argument

Description

objectToDelete

The Nodeld of the file or directory to delete.

In the case of a directory, all file and directory Objects below the directory to delete
are deleted recursively.
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Method Result Codes (defined in Call Service)

Result Code

Description

Bad_NotFound

See IEC 62541-4 for a general description. A file or directory with the provided
Nodeld is not organized by this object.

Bad_InvalidState

See |IEC 62541-4 for a general description. The file or directory is locked and
thus cannot be deleted.

Bad_UserAccessDenied

See IEC 62541-4 for a general description.

Table C.11 specifies the AddressSpace representation for the Delete Method.

Table C.11 — Delete Method AddressSpace definition

Attribute] Value

BrowseName Delete

Referendes NodeClass |BrowseName DataType |TypeDefinition ModellingRule
HasPropegrty Variable InputArguments |Argument[] [PropertyType Mandafory

C.3.6 MoveOrCopy

MoveOnCopy is used to move or copy a file or directorynorganized by this Object to|another

directory or to rename a file or directory.

Signature
MoveOrCopy (

[in] NodeId
in] NodeId

in] String

[
[in] Boolean
[
[

out] NodeId

objectToMod/eOrCopy

newhame

targetDitectory
createCopy

newNodeId

Argument

Description

objectToMoveOrCopy

The Nodeld of the file or directory to move or copy.

targetDirgctory

The Nodeld of the target directory of the move or copy command. If the file qr
directory is just renamed, the targetDirectory matches the Objectld passed t¢ the

method call.

createCopy.

A flag indicating if a copy of the file or directory should be created at the target

H 4
CHECTory~

newName The new name of the file or directory in the new location. If the string is empty, the
name is unchanged.
newNodeld The Nodeld of the moved or copied object. Even if the Object is moved, the Server

may return a new Nodeld.
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Method Result Codes (defined in Call Service)

Result Code Description

Bad_BrowseNameDuplicated See IEC 62541-4 for a general description. A file or directory with the name
already exists.

Bad_NotFound See |IEC 62541-4 for a general description. A file or directory with the provided
Nodeld is not organized by this object.

Bad_lInvalidState See IEC 62541-4 for a general description. The file or directory is locked and
thus cannot be moved or copied.

Bad_UserAccessDenied See |IEC 62541-4 for a general description.

Table C{12 specifies the AddressSpace representation for the MoveOrCopy Methogd.:

Table C.12 — MoveOrCopy Method AddressSpace definition

Attribute| Value

BrowseName MoveOrCopy

Referendes NodeClass |BrowseName DataType |[TypeDefinition ModellingRule
HasPropgrty Variable InputArguments [Argument[] |[PropertyType Mandagory
HasPropegrty Variable OutputArguments |Argument[] |PropertyType Mandafory

C.4 Temporary file transfer

c.41 TemporaryFileTransferType

This ObjectType defines a type for the representation of temporary file transfers. It is formally
defined|in Table C.13. The Methods GenerateFileForRead or GenerateFileForWrite denerate
a tempgrary FileType Object that.is not browseable in the AddressSpace and can |only be
accessdd with the Nodeld and FjleHandle returned by the Methods in the same Sessipn. This
Object ip used to transfer the temporary file between OPC UA Client and Server.

Table C.13 — TemporaryFileTransferType

Attribute| Value

BrowseName |TemperaryFileTransferType

IsAbstragt False

Referenqes ‘NodeClass BrowseName DataType |TypeDefinition ModellingRu’e

Subtype bitho-BaseObjectFype-defined-in-6-2-

HasProperty Variable tCIientProcessingTimeou Duration PropertyType Mandatory

HasComponent |Method GenerateFileForRead Defined in C.4.3 Mandatory

HasComponent |Method GenerateFileForWrite Defined in C.4.4 Mandatory

HasComponent |Method CloseAndCommit Defined in C.4.5 Mandatory

HasComponent |Object <TransferState> _File:rTransferStateMach OptionalPlaceholder
ineType

The Property ClientProcessingTimeout defines the maximum time in milliseconds the Server
accepts between Method calls necessary to complete a file read transfer or a file write
transfer transaction. This includes the Method calls to read or write the file content from the
virtual temporary FileType Object. If the Client exceeds the timeout between Method calls, the
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Server may close the file and cancel the corresponding transfer transaction. Any open
temporary transfer file shall be deleted if the Session used to create the file is no longer valid.

The TransferState Objects are used to expose the state of a transfer transaction in the case
that the preparation of a file for reading or the processing of the file after writing completes
asynchronously after the corresponding Method execution. If the transactions are completed
when the Method is returned, the optional TransferState Objects are not available. A Server
may allow more than one parallel read transfer. A Server may not allow more than one write
transfer or a parallel read and write transfer.

C.4.2 File transfer sequences
The Sefmmmcﬁon is
illustrated in Figure C.2.

OPC UA Client FileTransfer Object1 TemporaryFile

GenerateFileForRead() :

»!
»

i i
| U
| |
! Read() !
L 1 =l
| Read() |
' ! >
| Close() |
| | a
i |
| |

IEC

Figure C.2 — Read file transfer’example sequence

the TenpporaryFileTransferType. After a successful call of this Method, the Client rdads the
file content by calling the Method Read defined by the FileType until the wholg file is
transferfed from the Server to the Client. The transaction is completed by calling the|Method
Close defined by the FileType.

The reiF file transfer transaction is started with the Method GenerateFileForRead defined by

The sequence of Method calls’ necessary to execute a write file transfer transgction is
illustrated in Figure C.3.

OPC.UATClient FileTransfer Object2 TemporaryFile

GenerateFile ForWrite() :

Write()

CloseAndCommit()

—e_ M _ v _

:
|
i
| Write()
|
|
|
|

v __Y

IEC
Figure C.3 — Write file transfer example sequence

The write file transfer transaction is started with the Method StartWriteTransfer defined by the
TemporaryFileTransferType. After a successful call of this Method, the Client writes the file
content by calling the Method Write defined by the FileType until the whole file is transferred
from the Client to the Server. The transaction is completed by calling the Method
CloseAndCommit defined by the TemporaryFileTransferType. If the Client wants to abort the
operation it uses the Close Method of the temporary FileType Object.
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C.4.3 GenerateFileForRead

GenerateFileForRead is used to start the read file transaction. A successful call of this
Method creates a temporary FileType Object with the file content and returns the Nodeld of
this Object and the file handle to access the Object.

Signature

GenerateFileForRead (

[in] BaseDataType generateOptions

[out] NodeId fileNodeId

[out] UInt32 fileHandle

[out] NodeId completionStateMachine
Argument Description

generateQptions

The optional parameter can be used to specify server specific _file generation
To allow such options, the Server shall specify a concrete DataType in the A
Structure for this argument in the instance of the Method(

If the DataType is BaseDataType, the Client shall pass Null for this argumen
Examples for concrete DataTypes are
OptionsSet  Used to provide a bit mask ferfile content selection

String Can be used to provide-a'string filter or a regular expressid

Structure Can be used to provide a structure with create settings, e.g.

create a report

Enumeration Can be used to provide a list of options

options.
rgument

to

fileNodeld

Nodeld of the temporary file:

fileHandlg

The fileHandle of the opened TransferFile.

The fileHandle can bg used to access the TransferFile Methods Read and C

0se.

completignStateMachine

If the creation of'the file is completed asynchronously, the parameter returng the

Nodeld of the'coerresponding FileTransferStateMachineType Object.
If the creatioh of the file is already completed, the parameter is null.

If a EiléTransferStateMachineType Object Nodeld is returned, the Read Meth
thexfile fails until the TransferState changed to ReadTransfer.

od of

Method|Result Codes (defined in Call Service)

Result Cpde

Description

Bad_UsefAccessDenied

See |IEC 62541-4 for a general description.

Table C.14 specifies the AddressSpace representation for the GenerateFileForRead Method.

Table C.14 — GenerateFileForRead Method AddressSpace definition

Attribute Value

BrowseName StartReadTransfer

References NodeClass |BrowseName DataType |TypeDefinition ModellingRule
HasProperty Variable InputArguments [Argument[] |[PropertyType Mandatory
HasProperty Variable OutputArguments |Argument[] |PropertyType Mandatory
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C.4.4 GenerateFileForWrite

GenerateFileForWrite is used to start the write file transaction. A successful call of this
Method creates a temporary FileType Object and returns the Nodeld of this Object and the file
handle to access the Object.

Signature

GenerateFileForWrite (

[in] BaseDataType generateOptions

[out] NodeId fileNodeId

[out] UInt32 fileHandle
Argument Description

generateQptions

The optional parameter can be used to specify server specific filev\generation
To allow such options, the Server shall specify a concrete DataType in the A
Structure for this argument in the instance of the Method.

If the DataType is BaseDataType, the Client shall passMNull-for this argumen
Examples for concrete DataTypes are

OptionsSet  Used to provide a bit mask for file.Gse selection

Structure Can be used to provide a structure with create settings, e.g.

firmware update settings

Enumeration Can be used to provide‘a list of options like file handling of

options.
rgument

tions

fileNodeld

Nodeld of the temporary file.

fileHandlg¢

The fileHandle of the opened TransferFile.

The fileHandle can be usedto access the TransferFile Methods Write and C.

0se.

Method|Result Codes (defined in Call Service)

Result Cpde

Description

Bad_UsefAccessDenied

See IEC.62541-4 for a general description.

Table C[{15 specifies the AddressSpace representation for the GenerateFileForWrite M

Table C.15.— GenerateFileForWrite Method AddressSpace definition

ethod.

Attribute| Value

BrowseName StartWriteTransfer

Referendes NodeClass |BrowseName DataType |[TypeDefinition ModellingRule
HasProperty Variable OutputArguments |Argument[] |PropertyType Mandatory

C.4.5 CloseAndCommit

CloseAndCommit is used to apply the content of the written file and to delete the temporary
file after the completion of the transaction.

Signature

CloseAndCommit (
UInt32 fileHandle
NodeId completionStateMachine

[in]
[out]

) ;
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Argument Description
fileHandle The fileHandle used to write the file.
completionStateMachine If the processing of the file is completed asynchronously, the parameter returns the

Nodeld of the corresponding FileTransferStateMachineType Object.
If the processing of the file is already completed, the parameter is null.

If a FileTransferStateMachineType Object Nodeld is returned, the processing is in
progress until the TransferState changed to /dle.

Method Result Codes (defined in Call Service)

Result Cpde Description

Bad_Usef[AccessDenied See |IEC 62541-4 for a general description.

Table C[{16 specifies the AddressSpace representation for the CloseAndCemmit Methdd.

Table C.16 — CloseAndCommit Method AddressSpace definition

Attribute| Value

BrowseName CloseAndCommit

Referendes NodeClass |BrowseName DataType |TypeDefinition Model‘ingRuIe
HasPropgrty Variable InputArguments [Argument[] |[RropertyType Mandalory
HasPropegrty Variable OutputArguments |Argument[]*\PropertyType Mandafory

C.4.6 FileTransferStateMachineType

The stales of the file transfer state machine are shown in Figure C.4.

ReadPrepare

GenerateFileForRead

Method called Error during file preparation

File preparation finished

ReadTransfer
File Close Method called

Error during read transfer
Error

CloseAndCommit Method called

Error during applying write
Apply finished
ApplyingWrite

Reset

IEC
Figure C.4 — File transfer States

The FileTransferStateMachineType and the related type are illustrated in Figure C.5.
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L

Figure C.5 - FileTransferStateMachineType

HasCause

: t \ Reset >

IEC

This OfjectType_defines the StateMachine for asynchronously processing of temporary file
transferg. lt~is formally defined in Table C.17. The transitions are formally defined in

Table C| 18



https://iecnorm.com/api/?name=35369a3c9f6530fb8f9196264d182258

— 154 —

IEC 62541-5:2020 © |IEC 2020

Table C.17 — FileTransferStateMachineType

Attribute Value
BrowseName [FileTransferStateMachineType
IsAbstract False
References NodeClass |[BrowseName DataType TypeDefinition ModellingRule

Subtype of the FiniteStateMachineType defined in B.4.5.

HasComponent |Object Idle InitialStateType
HasComponent |Object ReadPrepare StateType
HasComponent |Object ReadTransfer StateType
HasCompgonent |Object ApplyWrite StateType
HasCompgonent |Object Error StateType
HasCompgonent |Object IdleToReadPrepare TransitionType
HasCompgonent |Object ReadPrepareToReadTransfer TransitionType
HasCompgonent |Object ReadTransferToldle TransitionType
HasCompgonent |Object IdleToApplyWrite TransitionType
HasCompgonent |Object ApplyWriteToldle TransitionType
HasCompgonent |Object ReadPrepareToError TransitionType
HasCompgonent |Object ReadTransferToError TransitionType
HasCompgonent |Object ApplyWriteToError TransitionType
HasCompgonent |Object ErrorToldle TransitionType
HasCompgonent |Method Reset Defined in C.4.7
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Table C.18 — FileTransferStateMachineType transitions

BrowseName References BrowseName TypeDefinition

Transitions

IdleToReadPrepare FromState Idle StateType
ToState ReadPrepare StateType
HasEffect TransitionEventType

ReadPrepareToReadTransfer FromState ReadPrepare StateType
ToState ReadTransfer StateType
HasEffect TransitionEventType

ReadTransferToldle FromState ReadTransfer StateTypé
ToState Idle StateType
HasEffect TransitionEventType

IdleToApplyWrite FromState Idle StateType
ToState ApplyWrite StateType
HasEffect TransitionEventType

ApplyWrifeToldle FromState ApplyWrite StateType
ToState Idle StateType
HasEffect TransitionEventType

ReadPrepareToError FromState ReadRrepare StateType
ToState Erroy StateType
HasEffect TransitionEventType

ReadTransferToError FromState ReadTransfer StateType
ToState Error StateType
HasEffect TransitionEventType

ApplyWrifeToError FromState ApplyWrite StateType
ToState Error StateType
HasEffect TransitionEventType

ErrorToldle FromState Error StateType
ToState Idle StateType
HasEffect TransitionEventType

C.4.7 LReset

Reset is used to reset the Error state of a FileTransferStateMachineType Object.

Signature

Reset () ;
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Annex D defines a way to provide encoding information for custom DataTypes. In previous
releases of the specification this approach was defined in IEC 62541-3. In |IEC 62541-3 a
simplified approach is now defined having a DataTypeDefinition Attribute on the DataType

Node. The approach using DataTypeDictionaries is provided for backwards compatibility and
in case| some specific requirements cannot be fulfilled with the simplified approagh. It is
recommiended to only use the approach using the DataTypeDefinition Attribute.
D.2 [Data Type Model
IEC 62541-3 defines the data type model. A DataType poinisiyto one or |several
DataTypeEncoding Objects. The approach of DataTypeDictionaries, eéxtends this model (see
Figure |D.1). The DataTypeEncoding Object points to exaetly one Variable pf type
DataTypeDescriptionType. The DataTypeDescription Variable belongs to a
DataTypeDictionary Variable.
DataType
\ Each DataType can have
several-DataTypeEncoding,
e.g.~Default’, “UA Binary”,
and “XML”
v
Object Object Object
of ObjectType of ObjectType of ObjectType
DafaTypeEncodingTypée DataTypeEncodingType DataTypeEncodingType
Several DataTypeEncoding can point
v to the same DataTypeDescription, v
Variable e.g. “Default” and “UA Binary” Variable
of \IadablnT\lea of \IariahlnT\]lpa

DataTypeDescriptionType

v

Value identifies the description
of the data type in the

Variable
of VariableType
DataTypeDictionaryType

DataTypeDictionary

v

Object
of ObjectType
DataTypeSystemType

Figure D.1 — DataType model

DataTypeDescriptionType

v

Variable
of VariableType
DataTypeDictionaryType

v

Object
of ObjectType
DataTypeSystemType

IEC
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The DataTypeDictionary describes a set of DataTypes in sufficient detail to allow Clients to
parse/interpret Variable Values that they receive and to construct Values that they send. The
DataTypeDictionary is represented as a Variable of type DataTypeDictionaryType in the
AddressSpace, the description about the DataTypes is contained in its Value Attribute. All
containing DataTypes exposed in the AddressSpace are represented as Variables of type
DataTypeDescriptionType. The Value of one of these Variables identifies the description of a
DataType in the Value Attribute of the DataTypeDictionary.

The DataType of a DataTypeDictionary Variable is always a ByteString. The format and
conventions for defining DataTypes in this ByteString are defined by DataTypeSystems.
DataTypeSystems are identified by Nodelds. They are represented in the AddressSpace as
Objects of the ObjectType DataTypeSystemType. Each Variable representing a

D t T Dok £ Dotal. Q s YoV N s el 4L 4lo + Dot l. Q .\t
ata y}. CUILUUINTar y TCICTTTIVT S da Uadla T ypoT oyolTliT UUJCUL TU TUTTIUTY T DDald T yuT oyl em.

A client|shall recognize the DataTypeSystem to parse any of the type descriptipn.nfofmation.
OPC UA Clients that do not recognize a DataTypeSystem will not be able tocinterpret|its type
descriptjons, and consequently, the values described by them. In these~cases,| Clients
interpref these values as opaque ByteStrings.

OPC Bipary and W3C XML Schema are examples of DataTypeSystems. The OPQ Binary
DataTygeSystem is defined in Annex E. OPC Binary uses XML t@ ,describe binary data| values.
W3C XNIL Schema is specified in XML Schema Part 1 and XML S¢hema Part 2.

D.3 #:ataTypeDictionary, DataTypeDescription,"-DataTypeEncoding and
ataTypeSystem

A DataTypeDictionary is an entity that contains(a set of type descriptions, such as jan XML
schemal DataTypeDictionaries are defined as Variables of the VariapleType
DataTypeDictionaryType.

A DataTypeSystem specifies the .format and conventions for defining DataTypes in
DataTypeDictionaries. DataTypeSystems are defined as Objects of the ObjectType
DataTypeSystemType.

The RdferenceType used ‘to relate Objects of the ObjectType DataTypeSystem|ype to
Variablgs of the VariableType DataTypeDictionaryType is the HasComponent Reference Type.
Thus, the Variable is__always the TargetNode of a HasComponent Reference; this is a
requirement for Variables. However, for DataTypeDictionaries the Server shall always|provide
the invdrse Reference, since it is necessary to know the DataTypeSystem when prdcessing
the DatgTypeDictionary.

Changep.fmay be a result of a change to a type description, but it is more likely that dictionary
changes—are—a—+esutt—eofthe—additton—or—deletion—eftype—deseriptions—Hhis—retudes—<hanges
made while the Server is offline so that the new version is available when the Server restarts.
Clients may subscribe to the DataTypeVersion Property to determine if the

DataTypeDictionary has changed since it was last read.

The Server may, but is not required to, make the DataTypeDictionary contents available to
Clients through the Value Attribute. Clients should assume that DataTypeDictionary contents
are relatively large and that they will encounter performance problems if they automatically
read the DataTypeDictionary contents each time they encounter an instance of a specific
DataType. The client should use the DataTypeVersion Property to determine whether the
locally cached copy is still valid. If the client detects a change to the DataTypeVersion, then it
shall re-read the DataTypeDictionary. This implies that the DataTypeVersion shall be updated
by a Server even after restart since Clients may persistently store the locally cached copy.

The Value Attribute of the DataTypeDictionary containing the type descriptions is a ByteString
whose formatting is defined by the DataTypeSystem. For the "XML Schema"
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DataTypeSystem, the ByteString contains a valid XML Schema document. For the "OPC
Binary" DataTypeSystem, the ByteString contains a string that is a valid XML document. The
Server shall ensure that any change to the contents of the ByteString is matched with a
corresponding change to the DataTypeVersion Property. In other words, the client may safely
use a cached copy of the DataTypeDictionary, as long as the DataTypeVersion remains the
same.

DataTypeDictionaries are complex Variables which expose their DataTypeDescriptions as
Variables using HasComponent References. A DataTypeDescription provides the information
necessary to find the formal description of a DataType within the DataTypeDictionary. The
Value of a DataTypeDescription depends on the DataTypeSystem of the DataTypeDictionary.
When using "OPC Binary" dictionaries the Value shall be the name of the TypeDescription.

Wh : LIAVA L PN N H 4lo AW lo | TN AVA +lo H L X th
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which ppints to an XML element in the schema document.

Like DataTypeDictionaries each DataTypeDescription provides the Property DataTypgVersion
indicating whether the type description of the DataType has changed. -Changes| to the
DataTypeVersion may impact the operation of Subscriptions. If the DataTypeVersion ¢hanges
for a |Variable that is being monitored for a Subscription \and that usps this
DataTypeDescription, then the next data change Notification sent forthe Variable willf contain
a status|that indicates the change in the DataTypeDescription.

DataTypeEncoding Objects of the DataTypes reference their DataTypeDescriptiong of the
DataTygeDictionaries using HasDescription References-~ Servers shall provide the|inverse
References that relate the DataTypeDescriptions backstosthe DataTypeEncoding Objgcts. If a
DataType Node is exposed in the AddressSpace, it shall provide its DataTypeEncodihgs and
if a DataTypeDictionary is exposed then it should expose all of its DataTypeDescriptiopns. Both
of these| References shall be bi-directional.

Figure .2 provides an example of how DataTypes are modelled in the AddressSpace|
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DataType

7 \
(HasEncodingj (HasEncoding) G—lasEncoding)\(HasEncoding)

Object Object Object Object
Default Binary UA Binary Default XML EDDL XML
of ObjectType of ObjectType of ObjectType of ObjectType
DataTypeEncodingType | | DataTypeEncodingType DataTypeEncodingType DataTypeEncodingType
I
(HasDescription )‘/( HasDescription )
v
Variable Variable Variable
Int32 Int32 Int32
of VariableType of VariableType of VariableType
DataTypeDescriptionType DataTypeDescriptionType DataTypeDescriptionType

HasComponent HasComponent HasComponent

Variable Variable Variable
BasicTypes BasicXMLTypes BasicEDDLTypes

of VariableType of VariableType of VariableType
DataTypeDictionaryType DataTypeDictionaryType DataTypeDictionaryType
A
N 7
HasComponent ] (HasComponent) ( HasComponentJ
Object Object

OPC Binary XML Schema

of ObjectType of ObjectType
OataTypeSystemType DataTypeSystemType
IEC

Figure D.2(="Example of DataType modelling

In some| scenarios an OPC UA.Server may have resource limitations which make it impractical
to expose large DataTypeDictionaries. In these scenarios the Server may be able to|provide
access o descriptions-for/individual DataTypes even if the entire dictionary cannot e read.
For thig reason, this . document defines a Property for the DataTypeDescription called
DictiongdryFragment* This  Property is a ByteString that contains a subset [of the
DataTypeDictiomary which describes the format of the DataType associated with the
DataTypeDesecription. Thus, the Server splits the large DataTypeDictionary into sevenal small
parts and Clients can access without affecting the overall system performance.

However, Servers should provide the whole DataTypeDictionary at once if this is possible. It is
typically more efficient to read the whole DataTypeDictionary at once instead of reading
individual parts.

D.4 AddressSpace organization

In 8.2.9 the standard Object is introduced as entry point for DataTypes that the Server wishes
to expose in the AddressSpace. When using DataTypeSystems and DataTypeDictionaries
those Nodes can be referenced by this Object as well. The standard Object uses Organizes
References to reference Objects of the DataTypeSystemType representing
DataTypeSystems. Referenced by those Objects are DataTypeDictionaries that refer to their
DataTypeDescriptions. However, it is not required to provide the DataTypeSystem Objects,
and the DataTypeDictionary need not provided.
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Because DataTypes are not related to DataTypeDescriptions using Hierarchical References,
DataType Nodes should be made available using Organizes References pointing either
directly from the "DataTypes" Object to the DataType Nodes or using additional Folder
Objects for grouping purposes. The intent is that all DataTypes of the Server exposed in the
AddressSpace are accessible following Hierarchical References starting from the "DataTypes"
Object. However, this is not required.

Figure D.3 illustrates this hierarchy using the "OPC Binary" and "XML Schema" standard
DataTypeSystems as examples. Other DataTypeSystems may be defined under this Object.

Object
“DataTypes”

- )

Organizes Organizes Organiz@

v v
Object Object DataType
“OPC Binary” “XML Schema” “Int32’
_____ A4 — e m - - o v _— -
[HasComponent] [HasComponent] [HasComponent] [HasComponent] [ HasEncpding ]
Vriable Variable Variable Variable
“OFCDict_1" “OPCDict_2" “Dev_*hxsd” “Dev_2.xsd”

HasComponent HasComponent

A 4

Object
Variable Variable HasDescription “Default Binary[
“‘DTDesc1” “DTDesc1”

IEC
Figure D.3 — DataTypes organization

Each DataTypeSystem Object is related to its DataTypeDictionary Nodeq using
HasComponent’\_) References. Each DataTypeDictionary Node is related |to its
DataTypeDescription Nodes using HasComponent References. These References |indicate
that the|Da&taTypeDescriptions are defined in the dictionary.

In the example, the "DataTypes" Object references the DataType "Int32" using an Organizes
Reference. The DataType uses the non-hierarchical HasEncoding Reference to point to its
default encoding, which references a DataTypeDescription using the non-hierarchical
HasDescription Reference.

In case DataTypeSystems are used, the standard Objects "OPC Binary" and "XML Schema"
defined in D.5.5 and D.5.6 are connected via an Organizes Reference from the "DataTypes"
Object.
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D.5 Node definitions

D.5.1 HasDescription

The HasDescription ReferenceType is a concrete ReferenceType and can be used directly. It
is a subtype of NonHierarchicalReferences.

The semantic of this ReferenceType is to reference the DataTypeDescription of a
DataTypeEncoding.

The SourceNode of References of this type shall be an Object of the ObjectType
DataTypeEncodingType or one of its subtypes.

The TgrgetNode of this ReferenceType shall be a Variable of the MariapleType
DataTypeDescriptionType or one of its subtypes.

Its reprgsentation in the AddressSpace is specified in Table D.1.

Table D.1 — HasDescription ReferenceType

Atfributes Value
BrowseNgme HasDescription
InverseName DescriptionOf
Symmetric False
IsAbstragt False
Referendes NodeClass BrowseName Comment

D.5.2 DataTypeDictionaryType

The DajaTypeDictionaryType VariableType is used as the type for the DataTypeDictipnaries.
It is formally defined in Table D:2;

Table\D.2 — DataTypeDictionaryType definition

Attr|bute Value
BrowseNaime DataTypeDictionaryType
IsAbstragt False
ValueRarlk -1 (-1 = Scalar)
DataTypqg ByteString
References NodeClass |BrowseName DataType TypeDefinition |ModellingRule
Subtype of the BaseDataVariableType defined in 7.4.
HasProperty Variable DataTypeVersion |String PropertyType Optional
HasProperty Variable NamespaceUri String PropertyType Optional
HasProperty Variable Deprecated Boolean Property Type Optional

The Property DataTypeVersion is explained in D.3.

The NamespaceUri is the URI for the namespace described by the Value Attribute of the
DataTypeDictionary. This is not always the same as the NamespaceUri of the DataType
Nodeld.
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The Deprecated Property is used to indicate that all of the DataType definitions represented
by the DataTypeDictionaryType are available through a DataTypeDefinition Attribute. Servers
that provide DataType definitions as a DataTypeDefinition Attribute and through a
DataTypeDictionaryType shall expose this Property.

D.5.3 DataTypeDescriptionType

The DataTypeDescriptionType  VariableType is used as the type for the
DataTypeDescriptions. It is formally defined in Table D.3.

Table D.3 — DataTypeDescriptionType definition

Atfribute Value
BrowseNgme DataTypeDescriptionType
IsAbstragt False
ValueRarlk -1 (-1 = Scalar)
DataTyps String
Referendes NodeClass |BrowseName DataType TypeDefinition ModellingRule
Subtype ¢f the BaseDataVariableType defined in 7.4.
HasPropgrty Variable DataTypeVersion String PropertyType Optional
HasPropegrty Variable DictionaryFragment ByteString PropertyType Optional

The Properties DataTypeVersion and DictionaryFragment are explained in D.3.

D.5.4 DataTypeSystemType

The DafaTypeSystems ObjectType is used’as type for the DataTypeSystems. Therg are no
Referenices specified for this ObjectType. It is formally defined in Table D.4.

Table D.4 - DataTypeSystemType definition

Attribute Value
BrowseNgme DataTypeSystemType
IsAbstragt False
Referendes NodeClass |BrowseName DataType TypeDefinition ModellingRule
Subtype ¢f the BaseObjectType defined in 6.2.

D.5.5 L©PEcBinary

OPC Binary is a standard DataTypeSystem defined by OPC. It is represented in the
AddressSpace by an Object Node. The OPC Binary DataTypeSystem is defined in
IEC 62541-3. OPC Binary uses XML to describe complex binary data values. The "OPC
Binary" Object is formally defined in Table D.5.

Table D.5 — OPC Binary definition

Attribute Value
BrowseName OPC Binary
References NodeClass BrowseName Comment
HasTypeDefinition ObjectType DataTypeSystemType Defined in D.5.4
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D.5.6 XML Schema

XML Schema is a standard DataTypeSystem defined by the W3C. It is represented in the
AddressSpace by an Object Node. XML Schema documents are XML documents whose xmlns
attribute in the first line is:

schema xmins =http://www.w3.0rg/1999/XMLSchema
The "XML Schema" Object is formally defined in Table D.6.

Table D.6 — XML Schema definition

Attribute Value
BrowseN@ame XML Schema
Referendes NodeClass BrowseName Comment

HasTypeDefinition ObjectType DataTypeSystemType Defined in D.5.4
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Annex E
(normative)

OPC Binary Type Description System

E.1 Concepts

The OPC Binary XML Schema defines the format of OPC Binary TypeDictionaries. Each OPC
Binary TypeDictionary is an XML document that contains one or more TypeDescriptions that
describe the format of a binary-encoded value. Applications that have no advanced

knowle

ge of a particular binary encoding can use the OPC Binary TypeDescri

tion to

interpre

The OP[C Binary Type Description System does not define a standard mechanism to
data in pinary. It only provides a standard way to describe an existing binary’encodin

binary ¢
these d
system
generic

The OP
Specific
differen

Each T
TypeDid
should
qualified
for a Ty

Figure B

or construct a value.

ncodings will have a mechanism to describe types that could be . encoded; h
pscriptions are useful only to applications that have knowledge-ofithe type deg

syntax that can be used by any application to interpret any/binary encoding.

C Binary Type Description System was originally defined in the OPC Compl
ation. The OPC Binary Type Description Systetm described in Annex E
and is correctly described as the OPC Binary Typé Description System Versig

tionary that defines it. Each TypeDictionary also has a TargetNamespac
be unique among all OPC Binary TypéDictionaries. This means that the Ty
with the TargetNamespace for thevdictionary should be a globally-unique i
beDescription.

.1 illustrates the structure of an OPC Binary TypeDictionary.
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Figure E.1 — OPC Binary Dictionary structure

Each binary encoding is built from a set of opaque building blocks that are either primitive
types with a fixed length or variable-length types with a structure that is too complex to
describe properly in an XML document. These building blocks are described with an

Opaque

Type. An instance of one of these building blocks is a binary-encoded value.
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The OPC Binary Type Description System defines a set of standard OpaqueTypes that all
OPC Binary TypeDictionaries should use to build their TypeDescriptions. These standard type
descriptions are described in Clause E.3.

In some cases, the binary encoding described by an OpaqueType may have a fixed size
which would allow an application to skip an encoded value that it does not understand. If that
is the case, then the LengthinBits attribute should be specified for the OpaqueType. If authors
of TypeDictionaries need to define new OpaqueTypes that do not have a fixed size, then they
should use the documentation elements to describe how to encode binary values for the type.
This description should provide enough detail to allow a human to write a program that can
interpret instances of the type.

A Struc,l)uredType breaks a complex value info a sequence of values that are descrif
FieldType. Each FieldType has a name, type and a number of qualifiers that specify-w
field is ysed and how many instances of the type exist. A FieldType is described,comp

E.2.6.

ed by a
hen the
letely in

An EnumeratedType describes a numeric value that has a limited set of{possible valugs, each

of which has a descriptive name. EnumeratedTypes provide a convenient way to
semantifg information associated with what would otherwise be an opagque numeric valy

E.2 $chema description

E.21 TypeDictionary

The TypeDictionary element

Table E.1 — TypeDictionary components

is the root element of an OPC Binary Dictiona
compongnts of this element are described in Table E.1.

capture
e.

[y. The

Ngme

Type

Description

Documenitation

Documentation

An‘element that contains human-readable text and XML that prov|
overview of what is contained in the dictionary.

des an

Import

ImportDirectivel]

Zero or more elements that specify other TypeDictionaries that are

referenced by StructuredTypes defined in the dictionary. Each im
element specifies the NamespaceUri of the TypeDictionary being
imported. The TypeDictionary element shall declare an XML nam
prefix for each imported namespace.

bort

bspace

TargetNamespace

xsystring

Specifies the URI that qualifies all TypeDescriptions defined in th
dictionary.

1

DefaultByteOrder;

ByteOrder

Specifies the default ByteOrder for all TypeDescriptions that havd
ByteOrderSignificant attribute set to "true".

the

This value overrides the setting in any imported TypeDictionary.

This value is overridden by the DefaultByteOrder specified on a
TypeDescription.

TypeDescription

TypeDescription]]

One or more elements that describe the structure of a binary encoded

value.

A TypeDescription is an abstract type. A dictionary may only cont
OpaqueType, EnumeratedType and StructuredType elements.

ain the

E.2.2 TypeDescription

A TypeDescription describes the structure of a binary encoded value. A TypeDescription is an
abstract base type and only instances of subtypes may appear in a TypeDictionary. The
components of a TypeDescription are described in Table E.2.
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Name

Type

Description

Documentation

Documentation

An element that contains human readable text and XML that describes the
type. This element should capture any semantic information that would help
a human to understand what is contained in the value.

Name

xs: NCName

An attribute that specifies a name for the TypeDescription that is unique
within the dictionary. The fields of structured types reference
TypeDescriptions by using this name qualified with the dictionary
namespace URI.

DefaultByteOrder [ByteOrder An attribute that specifies the default ByteOrder for the type description.
ThIS value overrldes the setting |n any Typechtlonary orin any
uuuutulculy’uc I.Ilal IUIUIUIIUUO I.IIU lyFU UUOUIIFLIUII

anyAttribyite * Authors of a TypeDictionary may add their own attributes to any
TypeDescription that shall be qualified with a namespace defined by the
author. Applications should not be required to understand these attfibutes in
order to interpret a binary encoded instance of the type.

E.2.3 OpaqueType

An OpafjueType describes a binary encoded value that is eithet/a primitive fixed len
nas a structure too complex to capture in an OPC Binary type dictionary. Au
type dictionaries should avoid defining OpaqueTypes that do“Aot have a fixed length
prevent applications from interpreting values that use these types without
knowledge of the OpaqueType. The OPC Binary Type Description System
andard OpaqueTypes that should allow authors to describe most binary ¢ncoded
3s StructuredTypes.

or that

it would
built-in

many s
values

The components of an OpaqueType are described in Table E.3.

Table E.3 —OpaqueType components

pth type
lthors of
pecause

having

defines

Nlame

Type

Description

TypeDesgription

TypeDescriptioh

An OpaqueType inherits all elements and attributes defined for p
TypeDescription in Table E.2.

LengthlnBits

xs:string

An attribute which specifies the length of the OpaqueType in bif]
value should always be specified. If this value is not specified the
Documentation element should describe the encoding in a way
human understands.

5. This

hat a

ByteOrdelrSignificant

xs:boolean

An attribute that indicates whether byte order is significant for the

If byte order is significant then the application shall determine the

order to use for the current context before interpreting the encofled

he
nafnulfﬂvfaﬂrdnr attribute Qhor‘lflori for r‘nnf:unlnn erur\furarlT\ nes or

value. The application determines the byte order by looking for

the Typechtlonary If StructuredTypes are nested the inner
StructuredTypes override the byte order of the outer descriptions.

If the DefaultByteOrder attribute is specified for the OpaqueType,
the ByteOrder is fixed and does not change according to context.

If this attribute is "true", then the LengthinBits attribute shall be specified

and it shall be an integer multiple of 8 bits.

type.
byte

then

E.2.4

EnumeratedType

An EnumeratedType describes a binary-encoded numeric value that has a fixed set of valid
values. The encoded binary value described by an EnumeratedType is always an unsigned
integer with a length specified by the LengthinBits attribute.
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The names for each of the enumerated values are not required to interpret the binary
encoding; however, they form part of the documentation for the type.

The components of an EnumeratedType are described in Table E.4.

Table E.4 — EnumeratedType components

Name Type Description
OpaqueType OpaqueTypeDescription |An EnumeratedType inherits all elements and attributes defined for a
TypeDescription in Table E.2 and for an OpaqueType defined in
Table E.3.

The LengthinBits attribute shall always be specified.

|
EnumeratledVaIue EnumeratedValue One or more elements that describe the possible values far.the
instances of the type.

E.2.5 StructuredType

A StructuredType describes a type as a sequence of binary-encodédWalues. Each palue in
the seqlience is called a Field. Each Field references a TypeDeScription that descr|bes the
binary-gncoded value that appears in the field. A Field may sp€eify that zero, one or [multiple
instancgs of the type appear within the sequence described by<the StructuredType.

Authors|of type dictionaries should use StructuredTypesto describe a variety of commnjon data
construg¢ts including arrays, unions and structures.

Some figlds have lengths that are not multiples of>8 bits. Several of these fields may appear in
a sequgnce in a structure; however, the totalknumber of bits used in the sequence ghall be
fixed and it shall be a multiple of 8 bits. Anyxfield which does not have a fixed length [shall be
aligned pn a byte boundary.

A sequgnce of fields which do not(line up on byte boundaries are specified from the least
significgnt bit to the most significant bit. Sequences which are longer than one byte ¢verflow
from thg most significant bit of the'first byte into the least significant bit of the next byté.

The components of a StructuredType are described in Table E.5.

Table E.5 — StructuredType components

Name Type Description

TypeDesgription TypeDescription  |A StructuredType inherits all elements and attributes defined for
TypeDescription in Table E.2.

Field FieldType One or more elements that describe the fields of the structure. Each field
shall have a name that is unique within the StructuredType. Some fields
may reference other fields in the StructuredType by using this name.

E.2.6 FieldType
A FieldType describes a binary encoded value that appears in sequence within a

StructuredType. Every FieldType shall reference a TypeDescription that describes the
encoded value for the field.

A FieldType may specify an array of encoded values.

Fields may be optional and they reference other FieldTypes, which indicate if they are present
in any specific instance of the type.
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The components of a FieldType are described in Table E.6.

Table E.6 — FieldType components

Name

Type

Description

Documentation

Documentation

An element that contains human readable text and XML that describes the
field. This element should capture any semantic information that would
help a human to understand what is contained in the field.

Name

xs:string

An attribute that specifies a name for the Field that is unique within the
StructuredType.

Other fields in the structured type reference a Field by using this name.

TypeName

xe-QNamae.
o

An atteibito thot er\nh ifias-the T nabDoscrl n+ aon-that daseribeas-tha
P ontents

of the field. A fleld may contain zero or more instances of this type
depending on the settings for the other attributes and the values’ip other
fields.

Length

xs:unsignedInt

An attribute that indicates the length of the field. This value may Qe the

total number of encoded bytes or it may be the numbef of instances of the
type referenced by the field. The IsLengthinBytes attributes specify which
of these definitions applies.

LengthFig

d

xs:string

An attribute that indicates which other field in\the StructuredType [specifies
the length of the field. The length of the,field may be in bytes or itfmay be

the number of instances of the type refefenced by the field. The
IsLengthlnBytes attributes specify which of these definitions applips.

If this attribute refers to a field that IS not present in an encoded Value,
then the default value for thedength is 1. This situation could occyr if the
field referenced is an optionalfield (see the SwitchField attribute)

The length field shall be.a fixed length Base-2 representation of an
integer. If the length field'is one of the standard signed integer types and

the value is a negative integer, then the field is not present in the|lencoded
stream.

The FieldTypeireferenced by this attribute shall precede the field ith the

StructuredType.

IsLengthlnBytes

xs:boolean

An attribute that indicates whether the Length or LengthField attriputes
specify~the length of the field in bytes or in the number of instancgs of the
typeireferenced by the field.

SwitchFigld

xs:string

If*this attribute is specified, then the field is optional and may not pppear in
every instance of the encoded value.

This attribute specifies the name of another Field that controls whiether
this field is present in the encoded value. The field referenced by [this
attribute shall be an integer value (see the LengthField attribute).

The current value of the switch field is compared to the SwitchValue
attribute using the SwitchOperand. If the condition evaluates to tryie then
the field appears in the stream.

If the SwitchValue attribute is not specified, then this field is pres¢nt if the
value of the switch field is non-zero. The SwitchOperand field is ignored if
it is present

If the SwitchOperand attribute is missing, then the field is present if the
value of the switch field is equal to the value of the SwitchValue attribute.

The Field referenced by this attribute shall precede the field with the
StructuredType.

SwitchValue

xs:unsignedint

This attribute specifies when the field appears in the encoded value. The
value of the field referenced by the SwitchField attribute is compared
using the SwitchOperand attribute to this value. The field is present if the
expression evaluates to true. The field is not present otherwise.
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Name Type Description

SwitchOperand xs:string This attribute specifies how the value of the switch field should be
compared to the switch value attribute. This field is an enumeration with
the following values:

Equal SwitchField is equal to the SwitchValue.

GreaterThan SwitchField is greater than the SwitchValue.

LessThan SwitchField is less than the SwitchValue.

GreaterThanOrEqual SwitchField is greater than or equal to the
SwitchValue.

LessThanOrEqual SwitchField is less than or equal to the
SwitchValue.

NotEqual SwitchField is not equal to the SwitchValue.

In each case the field is present if the expression is true.

Terminatr xs:hexBinary This attribute indicates that the field contains one or more instandes of
TypeDescription referenced by this field and that the 1ast/ value hgs the
binary encoding specified by the value of this attribute.

If this attribute is specified then the TypeDescription referenced by this
field shall either have a fixed byte order (i.e.cbyte order is not significant or
explicitly specified) or the containing StrueturedType shall explicifly
specify the byte order.
Examples:

Field Data Type Terminator, Byte Order Hexadg¢cimal

String

Char tab character not applicable 09

WideChar tab'character BigEndian 0009

WideChar tab character LittleEndian 0900

Int16 1 BigEndian 0001

Int16 1 LittleEndian 0100

anyAttribgte * Authors-of a TypeDictionary may add their own attributes to any FigldType

whichshall be qualified with a namespace defined by the authors.
Applications should not be required to understand these attributes ih order
tojinterpret a binary encoded field value.

E.2.7 EnumeratedValue

An EnumneratedValuedescribes a possible value for an EnumeratedType.

The compponents-of an EnumeratedValue are described in Table E.7.

Table E.7 — EnumeratedValue components

Name Type Description
Name xs:string This attribute specifies a descriptive name for the enumerated value.
Value xs:int This attribute specifies the numeric value that could appear in the binary encoding.

E.2.8 ByteOrder

A ByteOrder is an enumeration of possible byte orders for TypeDescriptions that allow
different byte orders to be used. There are two possible values: BigEndian and LittleEndian.
BigEndian indicates the most significant byte appears first in the binary encoding. LittleEndian
indicates that the least significant byte appears first.
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An ImportDirective specifies a TypeDictionary that is referenced by types defined in the
current dictionary.

The components of an ImportDirective are described in Table E.8.

Table E.8 — ImportDirective components

Name Type Description

Namespace |xs:string This attribute specifies the TargetNamespace for the TypeDictionary being imported. This
may be a well-known URI which means applications need not have access to the physical

Tile 10 recognize types that are referenced.

Location

xs:string This attribute specifies the physical location of the XML file containing the-Typéell
to import. This value could be a URL for a network resource, a Nodeld iman OP
Server address space or a local file path.

ictionary
L UA

E.3 §

The OP
can be
standar

btandard Type descriptions

C Binary Type Description System defines a number of standard type descripti
used to describe many common binary encodings\\using a StructuredTy

| type descriptions are described in Table E.9.

Table E.9 — Standard Type

descriptions

bns that
be. The

Type name Description

Bit A single bit value.

Boolean A two-state logical value represented as an 8-bit value.

SByte An 8-bit signed integer.

Byte An 8-bit unsighed integer.

Int16 A 16-bitssighed integer.

Uint16 A 16-bit unsigned integer.

Int32 A~32-bit signed integer.

UInt32 A 32-bit unsigned integer.

Int64 A 64-bit signed integer.

Ulnt64 A 64-bit unsigned integer.

Float An ISO/IEC/IEEE 60559:2011 single precision floating point value.

Double An ISO/IEC/IEEE 60559:2011 double precision floating point value.

Char An 8-bit UTF-8 character value.

String A sequence of UTF-8 characters preceded by the number of UTF-8 Code Units
(bytes).

WideString A sequence of UTF-16 characters preceded by the number of UTF-16 Code Units.

DateTime A 64-bit signed integer representing the number of 100 nanosecond intervals since
1601-01-01 00:00:00. This is the same as the WIN32 FILETIME type.

ByteString A sequence of bytes preceded by its length in bytes.

Guid A 128-bit structured type that represents a WIN32 GUID value.
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E.4 Type description examples

E.4.1 A 128-bit signed integer

<opc:0OpaqueType Name="Intl28" LengthInBits="128" ByteOrderSignificant="true">

<opc:Documentation>A 128-bit signed integer.</opc:Documentation>
</opc:0paqueType>

E.4.2 A 16-bit value divided into several fields

<opc:StructuredType Name="Quality">
<opc:Documentation>An OPC COM-DA quality value.</opc:Documentation>
<opc:Field Name="LimitBits" TypeName="opc:Bit" Length="2" />
<opc:Field Name="QualityBits" TypeName="opc:Bit" Length="6"/>
<opc:Field Name="VendorBits" TypeName="opc:Byte" />

</opc:SftructuredType>
When uging bit fields, the least significant bits within a byte shall appear first.

E.4.3 A structured type with optional fields

<opc:StfucturedType Name="DataValue">

<opc:Ppocumentation>A value with an associated timestamp,

quality}</opc:Documentation>
<opc:Field Name="ValueSpecified" TypeName="Bit" />
<opc:Field Name="StatusCodeSpecified" TypeName="Bit" />
<opc:Field Name="TimestampSpecified" TypeName="Bit" />
<opc:Field Name="Reservedl" TypeName="Bit" Length="5"% A>

<opc:Field Name="Value" TypeName="Variant" SwitchFie¥d="ValueSpecified" />
<opc:Field Name="Quality" TypeName="Quality" SwitghField="StatusCodeSpecified"

<opc:Field Name="Timestamp"
TypeName="opc:DateTime" SwitchField=s%SourceTimestampSpecified"”
</opc:StructuredType>

/>

and

/>

It is nedessary to explicitly specify any padding-bits required to ensure subsequent fi¢lds line

up on byte boundaries.

E.4.4 An array of integers

<opc:StfucturedType Name="IntegexArray">

<opc:pocumentation>An array.bf~integers prefixed by its length.</opc:Documentdg

<opc:Field Name="Size" TypeélNdme="opc:Int32" />
<opc:Field Name="Array" ,TypeName="opc:Int32" LengthField="Size" />
</opc:StructuredType>

Nothing|is encoded for\the Array field if the Size field has a value < 0.

E.4.5 An array of integers with a terminator instead of a length prefix

<opc:StfucturedType Name="IntegerArray" DefaultByteOrder="LittleEndian">
<opc:Pogumentation>An array of integers terminated with
value.<fopCsDocumentation>

I 2 o i o

a

tion>

known
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</opc:StructuredType>
The terminator is 32 767 converted to hexadecimal with LittleEndian byte order.

E.4.6 A simple union

<opc:StructuredType Name="Variant">

<opc:Documentation>A union of several types.</opc:Documentation>

<opc:Field Name="ArraylLengthSpecified" TypeName="opc:Bit" Length="1"/>

<opc:Field Name="VariantType" TypeName="opc:Bit" Length="7" />

<opc:Field Name="ArrayLength" TypeName="opc:Int32"
SwitchField="ArrayLengthSpecified" />

<opc:Field Name="Int32" TypeName="opc:Int32" LengthField="ArrayLength"
SwitchField="VariantType" SwitchValue="1" />

<opc:Field Name="String" TypeName="opc:String" LengthField="ArrayLength"
SwitchField="VariantType" SwitchValue="2" />

<opc:Field Name="DateTime" TypeName="opc:DateTime" LengthField="ArrayLength"

SwitchField="VariantType" SwitchValue="3" />
</opc:StructuredType>
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The ArraylLength field is optional. If it is not present in an encoded value, then all fields with

LengthField set to "ArrayLength" have a length of 1.

It is valid for the VariantType field to have a value that has no matching field defined. This

simply means all optional fields are not present in the encoded value.

E.4.7 An enumerated type

<opc:EnumeratedType Name="TrafficLight" LengthInBits="32">

<opc:Documentation>The possible colours for a traffic signal.</opc:Documentation>

<opc:EnumeratedValue Name="Red" Value="4">

<opc:Documentation>Red says stop immediately.</opc:Documentation>
</opc:EnumeratedvValue>
<opc:EnumeratedValue Name="Yellow" Value="3">

<op¢:Documentation>Yellow says prepare to stop.</opc:Documentation>
</opcfpEnumeratedvValue>
<opc:FknumeratedValue Name="Green" Value="2">
<op¢:Documentation>Green says you may proceed.</opc:Documentation>
</opcfpEnumeratedvalue>
</opc:EfumeratedType>

The dogumentation element is used to provide human readable description of the t

values.

E.4.8 A nillable array

<opc:StfucturedTypen Name="NillableArray">

<opc:pPocumentation>An array where a length of -1 meails null.</opc:Documentatid

<opc:¥Field Name="Length" TypeName="opc:Int32" />
<opc:Field

Ngme="Int32"

TypeName="opc:Int32"

Lé¢ngthField="Length"

SyitchField="Length"

Syitchvalue="0"
SyitchOperand="GreaterThanOrEqual 5 A>
StructuredType>

If the lepgth of the array is —1 thenthe array does not appear in the stream.

E.5 OPC Binary XML schema

<?xml vé¢rsion="1.0" endodIng="utf-8" ?>

<xs:sch¢ma
targefNamespace="http://opcfoundation.org/BinarySchema/"
elemeptFormDefamit="qualified"
xmlnsF"http: /A0pCfoundation.org/BinarySchema/"
xmlnsfxs="https//www.w3.0rg/2001/XMLSchema"

<xs:element) name="Documentation">

<xsledfplexType mixed="true">
< - L. 3 VA PEREwopey | e WL LY fa) IR | RN S TR P A L]

pe and

<xs:any minOccurs="0" maxOccurs="unbounded" />
</xs:choice>
<xs:anyAttribute/>
</xs:complexType>
</xs:element>

<xs:complexType name="ImportDirective">
<xs:attribute name="Namespace" type="xs:string" use="optional" />
<xs:attribute name="Location" type="xs:string" use="optional" />
</xs:complexType>

<xs:simpleType name="ByteOrder">
<xs:restriction base="xs:string">
<xs:enumeration value="BigEndian" />
<xs:enumeration value="LittleEndian" />
</xs:restriction>
</xs:simpleType>

<xs:complexType name="TypeDescription">
<xs:sequence>
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<xs:element ref="Documentation" minOccurs="0" maxOccurs="1" />
</xs:sequence>
<xs:attribute name="Name" type="xs:NCName" use="required" />
<xs:attribute name="DefaultByteOrder" type="ByteOrder" use="optional" />
<xs:anyAttribute processContents="lax" />
</xs:complexType>

<xs:complexType name="OpaqueType">
<xs:complexContent>
<xs:extension base="TypeDescription">
<xs:attribute name="LengthInBits" type="xs:int" use="optional" />
<xs:attribute name="ByteOrderSignificant" type="xs:boolean" default="false" />
</xs:extension>
</xs:complexContent>
</xs:complexType>

<xs:cfmplexlype name="Enumeracedvalue

<xsfsequence> ()
<ks:element ref="Documentation" minOccurs="0" maxOccurs="1" /> (1/
</x§:sequence> Q)
<xsfattribute name="Name" type="xs:string" use="optional" /> R
<xstattribute name="Value" type="xs:unsignedInt" use="optional" /i\f

</xs:fomplexType> b‘
<xs:cpmplexType name="EnumeratedType"> (133
<xsfpcomplexContent> QD
<ks:extension base="OpaqueTypeDescription">

<Xs:sequence> %C)
N

xs:element name="EnumeratedValue" ;

-

type="EnumeratedValueDescription" max rs="unbounded" />

</xs:sequence> Q
<|Ixs:extension> O

</xfp:complexContent> <2

</xs:fomplexType> \\

<xs:simpleType name="SwitchOperand">
<xs}trestriction base="xs:string"> QD
<ks:enumeration value="Equals" /> V:\

<ks:enumeration value:"GreaterThan1§X>
<ks:enumeration value="LessThan".
<ks:enumeration value="GreaterThah rEqual" />
<ks:enumeration value="LessTh rEqual"” />
<ks:enumeration value="NotE "/>
</xfp:restriction> \i~
</xs:pimpleType> <QS)

<xs:cpmplexType namez"Fiel@Type">
<xsfsequence>
<ks:element ref=" umentation" minOccurs="0" maxOccurs="1" />
</x§:sequence>
<xspattribute name="Name" type="xs:string" use="required" />
<xstattribute ﬁéﬁé:"TypeName" type="xs:QName" use="optional" />
<xsfattribut me="Length" type="xs:unsignedInt" use="optional"™ />
<xs name="LengthField" type="xs:string" use="optional" />
<xs name="IsLengthInBytes" type="xs:boolean" default="false" />
<xs name="SwitchField" type="xs:string" use="optional" />
<xs name="SwitchValue" type="xs:unsignedInt" use="optional" />
<xs name="SwitchOperand" tvpe="SwitchOperand" use="optional" />
<xs:attribute name="Terminator" type="xs:hexBinary" use="optional" />
<xs:anyAttribute processContents="lax" />
</xs:complexType>

<xs:complexType name="StructuredType">
<xs:complexContent>
<xs:extension base="TypeDescription">
<xs:sequence>
<xs:element name="Field" type="FieldType"
minOccurs="0" maxOccurs="unbounded" />
</xs:sequence>
</xs:extension>
</xs:complexContent>
</xs:complexType>

<xs:element name="TypeDictionary">
<xs:complexType>
<xs:sequence>
<xs:element ref="Documentation" minOccurs="0" maxOccurs="1" />
<xs:element name="Import" type="ImportDirective"
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minOccurs="0" maxOccurs="unbounded" />
<xs:choice minOccurs="0" maxOccurs="unbounded">
<xs:element name="OpaqueType" type="OpaqueType" />
<xs:element name="EnumeratedType" type="EnumeratedType" />
<xs:element name="StructuredType" type="StructuredType" />
</xs:choice>
</xs:sequence>

<xs:attribute name="TargetNamespace" type="xs:string" use="required" />
<xs:attribute name="DefaultByteOrder" type="ByteOrder" use="optional" />

</xs:complexType>
</xs:element>

</xs:schema>

E.6 OPC Binary Standard TypeDictionary

<?xml vé¢rsion="1.0" encoding="utf-8"72>

<opc:TypeDictionary
xmlnsF"http://opcfoundation.org/BinarySchema/"
xmlnsfopc="http://opcfoundation.org/BinarySchema/"
xmlnsfxsi="http://www.w3.0rg/2001/XMLSchema-instance"
TargefNamespace="http://opcfoundation.org/BinarySchema/"

>
<opc:pocumentation>This dictionary defines the standard types wuwsed by

type degcription system.</opc:Documentation>

<opc:PpaqueType Name="Bit" LengthInBits="1">
<op¢:Documentation>A single bit.</opc:Documentation>
</opcfOpaqueType>

<opc:PpaqueType Name="Boolean" LengthInBits="8">
<op¢:Documentation>A two state logical wmalile represented
value.<fopc:Documentation>
</opcfOpaqueType>

<opc:PpaqueType Name="SByte" LengthInBits="g»>
<opf:Documentation>An 8-bit signed intege¥.</opc:Documentation>
</opcfOpaqueType>

<opc:PpaqueType Name="Byte" LengthInPi¥s="8">
<op¢:Documentation>A 8-bit unsigned integer.</opc:Documentation>
</opcfOpaqueType>

<opc:PpaqueType Name="Intl6" UepmgthInBits="16" ByteOrderSignificant="true">

<op¢:Documentation>A 16-RTtNsigned integer.</opc:Documentation>
</opcfOpaqueType>

<opc:PpaqueType Name=2DIntl6" LengthInBits="16" ByteOrderSignificant="true">

<op¢:Documentatiopn>A/16-bit unsigned integer.</opc:Documentation>
</opcfOpaqueType>

<opc:PpaqueTypg)Neme="Int32" LengthInBits="32" ByteOrderSignificant="true">

<op¢:Documettation>A 32-bit signed integer.</opc:Documentation>
</opcfOpaquelype>

<opc:PpadgheType Name="UInt32" LengthInBits="32" ByteOrderSignificant="true">

<opfWetumentation>A 32-bit unsigned integer.</opc:Documentation>

the OP(J Binary

as a 8-bit

</opcUPagueType

<opc:0OpaqueType Name="Int64" LengthInBits="32" ByteOrderSignificant="true">

<opc:Documentation>A 64-bit signed integer.</opc:Documentation>
</opc:0paqueType>

<opc:0paqueType Name="UInt64" LengthInBits="64" ByteOrderSignificant="true">

<opc:Documentation>A 64-bit unsigned integer.</opc:Documentation>
</opc:0paqueType>

<opc:0paqueType Name="Float" LengthInBits="32" ByteOrderSignificant="true">

<opc:Documentation>An ISO/IEC/IEEE 60559:2011 single precision
value.</opc:Documentation>
</opc:0paqueType>

floating point

<opc:0paqueType Name="Double" LengthInBits="64" ByteOrderSignificant="true">

<opc:Documentation>An ISO/IEC/IEEE 60559:2011 double precision
value.</opc:Documentation>
</opc:0paqueType>

<opc:0OpaqueType Name="Char" LengthInBits="8">

floating point
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<opc:Documentation>A 8-bit character value.</opc:Documentation>

</opc

:OpaqueType>

<opc:StructuredType Name="String">
<opc:Documentation>A UTF-8 null terminated string value.</opc:Documentation>
<opc:Field Name="Value" TypeName="Char" Terminator="00" />

</opc

:StructuredType>

<opc:StructuredType Name="CharArray">
<opc:Documentation>A UTF-8 string prefixed by its length
characters.</opc:Documentation>
<opc:Field Name="Length" TypeName="Int32" />
<opc:Field Name="Value" TypeName="Char" LengthField="Length" />

</opc

:StructuredType>

<opc:0OpaqueType Name="WideChar" LengthInBits="16" ByteOrderSignificant="true">

<op
</opc

<opc:
<op
<op
</opc

<opc:
<op
charact
<op

<op
</opc

<opc:
<op
<op
<op
</opc

<opc:
<op
1601.</
</opc

<opc:
<op
<op
<op
<op
<op
</opc

</opc:T

FTDOCUMENTatIoNSA 16-P1C CNaracter vValue.</0pC DoCUmentation
OpaqueType> (19

tructuredType Name="WideString"> (l/
:Documentation>A UTF-16 null terminated string value.</opc:Docu<E§,ation

f:Field Name="Value" TypeName="WideChar" Terminator="0000" /> ’
StructuredType> b‘
tructuredType Name="WideCharArray"> 63

b : Documentation>A UTF-16 string prefixed by its lengt
brs.</opc:Documentation> (:)

b:Field Name="Length" TypeName="Int32" /> Qf

f:Field Name="Value" TypeName="WideChar" LengthFieké}( ength" />
StructuredType> ()

tructuredType Name="ByteString"> Q

F:Documentation>An array of bytes prefixed s length.</opc:Documentat]
t:Field Name="Length" TypeName="Int32" /> %

:Field Name="Value" TypeName="Byte" Leq%gy ield="Length" />
StructuredType> Qb

paqueType Name="DateTime" LengthInBQS§:"64" ByteOrderSignificant="true"
[ : Documentation>The number of 1 nanosecond intervals since Janug
pc:Documentation> .Qb

OpaqueType> A\

btructuredType Name="Guid">xS>

b :Documentation>A 128-bit obally unique identifier.</opc:Documentation
F:Field Name="Datal" T ’s‘ me="UInt32" />

f:Field Name="Data2" eéName="UIntle" />

[:Field Name:"Data3"‘TypeName:"UIntl6" />

f:Field Name="Dat TypeName="Byte" Length="8" />

StructuredTypeO

peDictiona&Q
X

3

V
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ry
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Annex F
(normative)

User Authorization

F.A1 Overview

OPC UA defines a standard approach for implementing role based security. Servers may
choose to implement part or all of the mechanisms defined here. The OPC UA approach
assigns Permissions to Roles for each Node in the AddressSpace. Clients are then granted
Roles when they create a Session based on the information provided by the Client

F.2 RoleSetType

F.21 RoleSetType definition

The Ro|jeSet Object defined in Table 10 is a RoleSetType which' is” formally defined in
Table F|1.

Table F.1 — RoleSetType definition

Attrilbute Value
BrowseNgme RoleSetType
IsAbstragt False
Referendes NodeClass |BrowseName DataType |TypeDefinition ModellingRule

Subtype ¢f BaseObjectType defined in 6.2.

HasCompgonent |Object <RoleName> |ROIeType OptionalPlaceholder
HasCompgonent |Method AddRole Defined in F.2.2 Mandatory
HasCompgonent [Method RemoveRole Defined in F.2.3. Mandatory

The AddRole Method allows:configuration Clients to add a new Role to the Server.
The RefoveRole Method allows configuration Clients to remove a Role from the Servgr.

F.2.2 AddRole Method

This Mefthgd-is used to add a Role to the RoleSet Object.

The combination of the NamespaceUri and RoleName parameters is used to construct the
BrowseName for the new Node. The BrowseName shall be unique within the RoleSet Object.

This Method affects security and shall only be browseable and callable by authorized
administrators.

IEC 62541-3 defines well-known Roles. If this Method is used to add a well-known Role, the
name of the Role from IEC 62541-3 is used together with the OPC UA namespace URI. The
Server shall use the Nodelds for the well-known Roles in this case. The Nodelds for the well-
known Roles are defined in IEC 62541-6.
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Signature
AddRole (
[in] String RoleName
[in] String NamespaceUri
[out] NodeId RoleNodeId
)i
Argument Description
RoleName The name of the Role.
NamespaceUri The NamespaceUri qualifies the RoleName. If this value is null or empty then the
resulting BrowseName will be qualified by the Server’s NamespaceUri.
RoleNod¢ld The Nodeld assigned by the Server to the new Node.

Method|Result Codes

RgsultCode Description

Bad_InvallidArgument The RoleName or NamespaceUri is not valid.

The text associated with the error shall indicate the#€xact problem.

Bad_Not$upported The Server does not allow more Roles to be added.

Bad_UsefAccessDenied |The caller does not have the necessary Permissions.

F.2.3 RemoveRole Method

This Mefthod is used to remove a Role from the RoleSet Object.
The RolgeNodeld is the Nodeld of the Role Object to remove.

The Sefver may prohibit the remoeual of some Roles because they are necessary|for the
Server to function.

If a Role is removed all Permissions associated with the Role are deleted as well] Ideally
these changes should take effect immediately; however, some lag may occur.

This Megthod affectsy'security and shall only be browseable and callable by authorized
administrators.

Signature

RemoveRolie—
[in] NodeId RoleNodeId

Argument Description

RoleNodeld The Nodeld of the Role Object.



https://iecnorm.com/api/?name=35369a3c9f6530fb8f9196264d182258

- 178 — IEC 62541-5:2020 © |IEC 2020

Method Result Codes

ResultCode Description

Bad_NodeldUnknown The specified Role Object does not exist.

Bad_NotSupported The Server does not allow the Role Object to be removed.

Bad_UserAccessDenied |The caller does not have the necessary Permissions.

Bad_RequestNotAllowed |The specified Role Object cannot be removed.

F.3 RoleType

F.3.1 RoleType definition

Each Rgle Object has the Properties and Methods defined by the RoleType which is [formally
defined|in Table F.2.

Table F.2 — RoleType definition

Attrilbute Value
BrowseNgme RoleType
IsAbstragt False
Referendes NodeClass |BrowseName DataType TypeDefinition [ModellingRule
Subtype ¢f BaseObjectType
HasPropegrty Variable Identities IdentityMapping PropertyType Mandatory

RuleType []

HasPropegrty Variable ApplicationsExcludey [Boolean PropertyType Optional
HasPropgrty Variable Applications String [] PropertyType Optional
HasPropgrty Variable EndpointsExclude Boolean PropertyType Optional
HasPropegrty Variable Endpojnts EndpointType [] PropertyType Optional
HasCompgonent |Method Addldentity Defined in F.3.3. Optional
HasCompgonent |Method Removeldentity Defined in F.3.4. Optional
HasCompgonent |Method AddApplication Defined in F.3.3. Optional
HasComponent [Methed RemoveApplication |[Defined in F.3.4. Optional
HasCompgonent |Method AddEndpoint Defined in F.3.3. Optional
HasCompgonent \[Method RemoveEndpoint Defined in F.3.4. Optional

The Properties and Methods of the RoleType contain sensitive security related information
and shall only be browseable, writeable and callable by authorized administrators through an
encrypted channel.

The Identities Property specifies the currently configured rules for mapping a
UserldentityToken to the Role. If this Property is an empty array, then the Role cannot be
granted to any Session.

The ApplicationsExclude Property defines the Applications Property as an include list or
exclude list. If this Property is not provided or has a value of FALSE then only Application
Instance Certificates included in the Applications Property shall be included in this Role. All
other Application Instance Certificates shall not be included in this Role. If this Property has a
value of TRUE then all Application Instance Certificates included in the Applications Property
shall be excluded from this Role. All other Application Instance Certificates shall be included
in this Role.
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The Applications Property specifies the Application Instance Certificates of Clients which shall
be included or excluded from this Role. Each element in the array is an ApplicationUri from a

Client C

ertificate which is trusted by the Server.

The EndpointsExclude Property defines the Endpoints Property as an include list or exclude
list. If this Property is not provided or has a value of FALSE then only Endpoints included in
the Endpoints Property shall be included in this Role. All other Endpoints shall not be included
this Role. If this Property has a value of TRUE then all Endpoints included in the Endpoints
Property shall be excluded from this Role. All other Endpoints shall be included in this Role.

The Endpoints Property specifies the Endpoints which shall be included or excluded from this
Role. The value is an EndpointType array which contains one or more Endpoint descriptions.

The End

The Ad
Server q
should

should 1
adminis

The Re
Role. If
present

The Add
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mapping
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applicat
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Hldentity Method adds a rule used to map a UserldentityToken to the -Rold
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F.3.2 IdentityMappingRuleType
The IdentityMappingRuleType~ structure defines a single rule for seledting a
UserldentityToken. The structure is described in Table F.3.
Table F.3 — IdentityMappingRuleType
Name Type Description
IdentityMappingRuleType |Structure Specifies a rule used to map a UserldentityToken to a Role.
criteriaType Enumeration [The type of criteria contained in the rule.
Identity USERNAME_1 The rule specifies a UserName from a
. UserNameldentity Token;
Mapping
THUMBPRINT_2 The rule specifies the Thumbprint of a User or CA
Type Certificate;
ROLE_3 The rule is a Role specified in an Access Token;
GROUPID_4 The rule is a user group specified in the Access Token;
ANONYMOUS_5 The rule specifies Anonymous Userldentity Token;
AUTHENTICATED_USER_6 The rules specify any non-
Anonymous Userldentity Token;
criteria String The criteria which the UserldentityToken shall meet for a Session to be
mapped to the Role. The meaning of the criteria depends on the
mappingType. The criteria are an empty string for ANONYMOUS_5 and
AUTHENTICATED_USER_6
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If the criteriaType is USERNAME_1, the criteria is a name of a user known to the Server. For
example, the user could be the name of a local operating system account.

If the criteriaType is THUMBPRINT_2, the criteria is a thumbprint of a Certificate of a user or
CA which is trusted by the Server.

If the criteriaType is ROLE_3, the criteria is a name of a restriction found in the Access
Token. For example, the Role "subscriber" may only be allowed to access PubSub related
Nodes.

If the criteriaType is GROUPID_4, the criteria is a generic text identifier for a user group
specific to the Authorization Service. For example, an Authorization Service providing access
to an Active Directory may add one or more Windows Security Groups to the Accesy Token.
Part 6 provides details on how groups are added to Access Tokens.

If the criteriaType is ANONYMOUS_5, the criteria is a null string which_indicates jho user
credentifals have been provided.

If the crliteriaType is AUTHENTICATED_USER_6, the criteria is a nudll"string which indicates
any valifd user credentials have been provided.

F.3.3 Addldentity Method

This Mefthod is used to add an identity mapping rule to a’Role.

The Cllent shall use an encrypted channel and shall provide user credentidls with
adminisfrator rights when invoking this Method on’the Server.

Signature

Add[ldentity (
[in] TIdentityMappingRuleType Rule

’

Argument Description

Rule Therule to add.

Method|Result Codes

RgsultCode Description

Bad_lnvallidArgument The rule is not valid.

Bad_RequestNotAllowed |[The rule cannot be added to the Role because of Server imposed restrictions.

Bad_NotSupported The rule is not supported by the Server.

Bad_AlreadyExists An equivalent rule already exists.

F.3.4 Removeldentity Method

This Method is used to remove an identity mapping rule from a Role.

The Client shall provide user credentials with administrator rights when invoking this Method
on the Server.

Signature
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RemoveIdentity (
[in] IdentityMappingRuleType Rule
)i

Argument Description

Rule The Rule to remove.

Method Result Codes

ResultCode Description

= T 1 =~ 4 et
Bad_Nothreund Fre—+ete—doesrotexist

Bad_UsefAccessDenied |The session user is not allowed to configure the object.

F.3.5 AddApplication Method

This Mefthod is used to add an application mapping rule to a Role.

The Clignt shall provide user credentials with administrator rights When invoking this|Method
on the Jerver.

Signature

AddApplication (
[in] String ApplicationUri

’

Argument Description

ApplicatignUri The ApplicationUri for‘the application.

Method|Result Codes

RgsultCode Description

Bad_lInvalidArgument TheApplicationUri is not valid.

Bad_ReqpestNotAllowed.\[The mapping cannot be added to the Role because of Server imposed restrictipns.

Bad_AlrepdyExists The ApplicationUri is already assigned to the Role.

Bad_UsefAccessDenied |The session user is not allowed to configure the object.

F.3.6 RemoveApplication Method

This Method is used to remove an application mapping rule from a Role.

The Client shall provide user credentials with administrator rights when invoking this Method
on the Server.

Signature

RemoveApplication (
[in] String ApplicationUri
)
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Argument Description

ApplicationUri The ApplicationUri for the application.

Method Result Codes

ResultCode Description

Bad_NotFound The ApplicationUri is not assigned to the Role.

Bad_UserAccessDenied |The session user is not allowed to configure the object.

F.3.7 AddEndpoint Method

This Mefthod is used to add an endpoint mapping rule to a Role.

The Clignt shall provide user credentials with administrator rights when inveking this|Method
on the Server.

Signature

AddEndpoint (
[in] EndpointType Endpoint

’

Argument Description

Endpoint The Endpoint to add.

Method|Result Codes

RgsultCode Description

Bad_lInvalidArgument The EndpojdtUrFis not valid.

Bad_ReqpestNotAllowed [The mapping cannot be added to the Role because of Server imposed restrictipns.

Bad_AlrepdyExists The-EndpointUrl is already assigned to the Role.

Bad_UsefAccessDenied |The session user is not allowed to configure the object.

F.3.8 RemoveEndpoint Method

This Mefthod'is used to remove an endpoint mapping rule from a Role.

The Client shall provide user credentials with administrator rights when invoking this Method
on the Server.

Signature

RemoveEndpoint (
[in] EndpointType Endpoint
)i

Argument Description

Endpoint The Endpoint to remove.
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Method Result Codes

ResultCode Description

Bad_NotFound The EndpointUrl is not assigned to the Role.

Bad_UserAccessDenied |The session user is not allowed to configure the object.

F.4 RoleMappingRuleChangedAuditEventType

This Event is raised when a mapping rule for a Role is changed.

This is the result of calling any of the add or remove Methods defined on the Role Type.

It shall be raised when the AddIdentity, Removeldentity, AddApplication, RemoveApplication,
AddEndpoint or RemoveEndpoint Method causes an update to a Role.

Its reprgsentation in the AddressSpace is formally defined in Table F 4.

Table F.4 — RoleMappingRuleChangedAuditEventType definition

Attribute Value

BrowseNgme RoleMappingRuleChangedAuditEventType

IsAbstragt True

Referendes NodeClass |BrowseName DataType TypeDefinition ModellingRule

Subtype ¢f the AuditUpdateMethodEventType defined in,6.4.27

This EventType inherits all Propertiesof the AuditUpdateMethodEventType. Their sgmantics
are defiped in 6.4.27.
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

ARCHITECTURE UNIFIEE OPC -
Partie 5: Modéle d'information

AVANT-PROPOS

La Commission Electrotechnique Internationale (IEC) est une organisation mondiale de normalisation

compgsée de I'ensemble des comités électrotechniques nationaux (Comités nationaux de I'lEC). LIEC a pour

objet fle favoriser la coopération internationale pour toutes les questions de normalisation dans-les

domaines

de I'dlectricité et de I'électronique. A cet effet, '|EC — entre autres activités — publie\'de§ Normes
interngtionales, des Spécifications techniques, des Rapports techniques, des Spécifications ,accegsibles au
public| (PAS) et des Guides (ci-aprés dénommés "Publication(s) de I'lEC"). Leur élaboration, est confiée a des

comitgs d'études, aux travaux desquels tout Comité national intéressé par le sujet traité” peut parti

iper. Les

organisations internationales, gouvernementales et non gouvernementales, en liaisoncavec I'lEC, garticipent

également aux travaux. L'IEC collabore étroitement avec I'Organisation Internationale de Normalisat
selon des conditions fixées par accord entre les deux organisations.

Les d¢cisions ou accords officiels de I'lEC concernant les questions techniqles représentent, dans
du popsible, un accord international sur les sujets étudiés, étant donné _queles Comités nationau
intéregsés sont représentés dans chaque comité d’études.

Les Publications de 'lEC se présentent sous la forme de recommandations internationales et son
commg telles par les Comités nationaux de I'lEC. Tous les efforts'taisonnables sont entrepris afin
s'assure de I'exactitude du contenu technique de ses publications} VIEC ne peut pas étre tenue respo
I'évenfuelle mauvaise utilisation ou interprétation qui en est faité{par un quelconque utilisateur final.

Dans |e but d'encourager I'uniformité internationale, les Gomités nationaux de I'lEC s'engagent, dan

on (IS0O),

a mesure
de I'lEC

agréées
que I'lEC
hsable de

Is toute la

mesure possible, a appliquer de fagon transparente les Rublications de I'lEC dans leurs publications pationales

et rédionales. Toutes divergences entre toutes Publications de I'lEC et toutes publications nati
régionfales correspondantes doivent étre indiquées en\termes clairs dans ces dernieres.

nales ou

L'IEC |elle-méme ne fournit aucune attestation de*conformité. Des organismes de certification indg¢pendants
fournigsent des services d'évaluation de conformité et, dans certains secteurs, accédent aux mgrques de
conformité de I'lEC. L’IEC n'est responsable.d'aucun des services effectués par les organismes de cqrtification

indépgndants.
Tous les utilisateurs doivent s'assurer qu'ils sont en possession de la derniére édition de cette publica
Aucunle responsabilité ne doit @tre’ imputée a I'IEC, a ses administrateurs, employés, auxi

ion.

jaires ou

mandataires, y compris ses experts particuliers et les membres de ses comités d'études et deqd Comités

nationfpux de I'lEC, pour tout préjudice causé en cas de dommages corporels et matériels, ou de
dommpge de quelque naturé,que ce soit, directe ou indirecte, ou pour supporter les colts (y compri
de justice) et les dépensSes~découlant de la publication ou de I'utilisation de cette Publication de I'l
toute gautre Publication. de'lEC, ou au crédit qui lui est accordé.

out autre
b les frais
EC ou de

L'attenption est attiféevsur les références normatives citées dans cette publication. L'utilisation de publications

référehcées est/obligatoire pour une application correcte de la présente publication.

L’atteftion eSt-attirée sur le fait que certains des éléments de la présente Publication de I'lEC peuyvent faire

I’objet| de,droits de brevet. L’IEC ne saurait étre tenue pour responsable de ne pas avoir identifié de
de brgvets et de ne pas avoir signalé leur existence.

els droits

La Norme internationale IEC 62541-5 a été établie par le sous-comité 65E: Les dispositifs et
leur intégration dans les systémes de l'entreprise, du comité d'études 65 de I'lEC: Mesure,
commande et automation dans les processus industriels.

Cette troisieme édition annule et remplace la deuxieéme édition parue en 2015. Cette édition
constitue une révision technique.

Cette édition inclut les modifications techniques majeures suivantes par rapport a I'édition
précédente:

a)

b)

ajout de I'Annexe F concernant I'Authentification des utilisateurs; description du
d'information de réle qui autorise également la configuration des Roéles;

Modele

ajout de nouveaux types de données: "Union", "Decimal", "OptionSet", "DateString",
"TimeString", "DurationString", "NormalizedString", "DecimalString" et "AudioDataType";
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c) ajout d'une méthode afin de demander un changement d'état dans un Serveur;
d) ajout d'une méthode afin de définir un Abonnement en mode persistant;
e) ajout d'une méthode afin de demander le renvoi de données a partir d'un Abonnement;

f) ajout en C.4 d'un concept permettant la création temporaire d'un fichier pour I'écriture ou
la lecture sur un serveur;

g) ajout d'un nouveau type de Variable afin de prendre en charge les Listes de sélection;

h) ajout de propriétés facultatives au FiniteStateMachineType afin de présenter les états et
transitions actuellement disponibles;

i) ajout d'une propriété UrisVersion au ServerType. Ces informations de version peuvent
étre utilisées pour l'invocation de services sans session.

Le texte de cette norme est issu des documents suivants:

FDIS Rapport de vote
65E/717/FDIS 65E/733/RVD

Le rappprt de vote indiqué dans le tableau ci-dessus donne toute infofmation sur le vofe ayant
abouti 3 I'approbation de cette Norme internationale.

Ce docyment a été rédigeé selon les Directives ISO/IEC, Partie)2.

Tout auy long du présent document et des autres patties de la série IEC 62541, cprtaines
conventjons documentaires sont utilisées:

Le formiat italique est utilisé pour mettre en éwvidence un terme défini ou une définftion qui
apparaif a I'Article 3 dans lI'une des parties de la série.

Le format italique est également utilisé* pour mettre en évidence le nom d'un pgrametre
d'entrég ou de sortie de service, oule nom d'une structure ou d'un élément de dtructure
habituellement défini dans les tableaux.

Par aillgurs, les termes et les noms en italique sont souvent écrits en camel-case (pratique
qui congiste a joindre, sans* espace, les éléments des mots ou expressions comppsés, la
premiérg lettre de chaque élément étant en majuscule). Par exemple, le terme deéfini est
AddresgdSpace et non Espace d'adressage. Cela permet de mieux comprendre qu'il exjste une
définition unique pour*AddressSpace, et non deux définitions distinctes pour Espace| et pour
Adressdge.

Une liste ,de) toutes les parties de la série IEC 62541, publiées sous le titre [général
Acrhiteqture’unifiée OPC, peut étre consultée sur le site web de I'lEC.
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Le comité a décidé que le contenu de ce document ne sera pas modifié avant la date de
stabilité indiquée sur le site web de I'lEC sous "http://webstore.iec.ch" dans les données
relatives au document recherché. A cette date, le document sera

e reconduit,

e supprimé,

e remplacé par une édition révisée, ou

e amendé.

cette puiblication indique qu'elle contient des couleurs qui sont considérées) cgmme
utiles § une bonne compréhension de son contenu. Les utilisateurs dewraient, par
conséquent, imprimer cette publication en utilisant une imprimante couléur:

IMPOR}ANT — Le logo "colour inside” qui se trouve sur la page de couverture de
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ARCHITECTURE UNIFIEE OPC -

Partie 5: Modéle d'information

1 Domaine d'application

La présente partie de I'lEC 62541 définit le Modéle d'information de [I'Architecture
unifiee OPC. Le Modéle d'information décrit des Naoeuds normalisés de I'AddressSpace d'un
Serveun utilisés
pour le diagnostic ou comme des points d'entrée a des Noeuds spécifiques au servelr. Ainsi,
le Mod{§le d'information définit I'AddressSpace d'un Serveur OPC UA vide. Cependgnt, tous
les Serveurs ne sont pas supposés fournir la totalité de ces Neaeuds.

2 Reéfierences normatives

Les dodquments suivants sont cités en référence de maniére normative, en intégralitg ou en
partie, flans le présent document et sont indispensables pour’son application. Rour les
référendes datées, seule I'édition citée s'applique. Pour les références non datées, la ¢erniére
édition du document de référence s'applique (y compris les.éventuels amendements).

IEC TR 62541-1, OPC Unified Architecture — Part 1:0Overview and Concepts (dispopible en
anglais peulement)

IEC 62541-3, Architecture unifiée OPC — Partie~3: Modéle d'espace d'adressage
IEC 62541-4, Architecture unifiée OPC —Partie 4: Services

IEC 62541-6, Architecture unifiée OPC — Partie 6: Mappings

IEC 62541-7, Architecture unifiée OPC — Partie 7: Profils

IEC 62541-9, Architectlre”unifiée OPC — Partie 9: Alarmes et conditions

IEC 629541-10, Arehitecture unifiée OPC — Partie 10: Programmes

IEC 62541:11;"Architecture unifiée OPC — Partie 11: Acces a I'historique

ISO/IEC/IEEE 60559:2011, Information technology — Microprocessor Systems — Floating-Point
arithmetic (disponible en anglais seulement)

https://www.iso.org/standard/57469.html

IETF RFC 2045: Multipurpose Internet Mail Extensions (MIME) Part One: Format of Internet
Message Bodies
http://www.ietf.org/rfc/rfc2045.txt

IETF RFC 2046: Multipurpose Internet Mail Extensions (MIME) Part Two: Media Types
https://www.ietf.org/rfc/rfc2046.txt

IETF RFC 2047: Multipurpose Internet Mail Extensions (MIME) Part Three: Message Header
Extensions for Non-ASCI| Text
http://www.ietf.org/rfc/rfc2047 .txt
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https://www.iso.org/standard/57469.html
http://www.ietf.org/rfc/rfc2045.txt
https://www.ietf.org/rfc/rfc2046.txt
http://www.ietf.org/rfc/rfc2047.txt
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XML Schema Tome 1: Structures
http://www.w3.0org/TR/xmlschema-1/

XML Schema Tome 2: Datatypes
http://www.w3.0org/TR/xmlschema-2/

Xpath: XML Path Language
http://www.w3.org/TR/xpath/

IETF RFC 3629: UTF-8, a transformation format of ISO 10646
http://www.ietf.org/rfc/rfc3629.txt

3 Termes, définitions, termes abrégés et conventions

3.1

Termes et définitions

Pour I¢s besoins du présent document, les termes et définitions donnés dans

I''EC TH 62541-1 et I'lEC 62541-3 ainsi que les suivants s'appliquent;

L'ISO ef I'lEC tiennent & jour des bases de données terminologigues destinées a étre (tilisées

en normnjalisation, consultables aux adresses suivantes:

3.1.1
ClientUgerld
chaine (F

IEC Electropedia: disponible a I'adresse http://www.electropedia.org/

ISO [Online browsing platform: disponible a I'adressé. http://www.iso.org/obp

ui identifie l'utilisateur du client demandant une action

Note 1 a [|'article: Le ClientUserld est obtenu, directement ou indirectement, de I'UserldentityToken pagsé par le

Client darns I'appel de Service ActivateSession.\\oir 6.4.3 pour plus d'informations.

3.2
UA
XML  ¢Xtensible Markupstanguage (Langage de balisage extensible)

3.3

Les définitions des"Nceuds sont spécifiées a I'aide de tableaux (voir Tableau 2).

Termes abrégés
nified Architecture (Architecture unifiée)

Clonventions pour les descriptions de Nceuds

Les Attfibuts jsont définis par la fourniture du nom de I'Attribut et d'une valeur, du d'une

descriptjon{de la valeur.

Les Références sont définies par la fourniture du nom du ReferenceType, du BrowseName,
du TargetNode et de sa NodeClass.

Si le TargetNode est une composante du Nceud défini dans le tableau, les Attributs du
Neceud composé sont définis dans la méme rangée du tableau.

Le DataType est uniquement spécifié pour les Variables; "[<number>]" indique une
matrice unidimensionnelle, alors que pour les matrices multidimensionnelles, I'expression
est répétée pour chaque dimension (par exemple, [2][3] pour une matrice a
deux dimensions). Pour toutes les matrices, ArrayDimensions est établi comme identifié
par des valeurs <number>. Si aucun <number> n'est défini, la dimension correspondante
est définie sur 0, indiquant une taille inconnue. Si aucun nombre n'est fourni,
ArrayDimensions peut étre exclu. L'absence de crochets identifie un DataType scalaire et
le ValueRank est défini sur la valeur correspondante (voir IEC 62541-3). De plus,
ArrayDimensions est défini sur nul ou est exclu. Si elle peut étre Any ou
ScalarOrOneDimension, la valeur est placée dans "{<value>}" et, ainsi, "{Any}" ou
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"{ScalarOrOneDimension}" et le ValueRank sont définis sur la valeur correspondante (voir
IEC 62541-3) et ArrayDimensions est défini sur nul ou est exclu. Des exemples sont
donnés dans le Tableau 1.

Tableau 1 — Exemples de DataTypes

Notation DataType |ValueRank|ArrayDimensions Description

Int32 Int32 -1 exclu ou nul Valeur Int32 scalaire.

Int32[] Int32 1 exclu ou {0} Matrice unidimensionnelle de Int32 de
taille inconnue.

Int32[][] Int32 2 exclu ou {0,0} Matrice bidimensionnelle de Int32 de
taille inconnue pour les
deux dimensions.

Int32[3][] Int32 2 {3,0} Matrice bidimensionnelle de1pt32 de
taille 3 pour la premiére.dimepsion et
de taille inconnue pourda
seconde dimension.

Int32[5][3] Int32 2 {5,3} Matrice bidimensionnelle de 1ht32 de
taille 5 pout (@ premiere dimepsion et
de taille@-pour la seconde difension.

Int32{Any} Int32 -2 exclu ou nul Int32'dans le cas d'un scalairg ou
d'une/matrice d'une quelconqpe
dimension.

Int32{ScdlarOrOneDimension} (Int32 -3 exclu ou nul Int32 dans le cas d'une matrige
unidimensionnelle ou d'un scalaire.

e La TypeDefinition est spécifiée pour les Objetset’les Variables.

e La dolonne TypeDefinition spécifie un nom 'symbolique pour un Nodeld, c'est-a{dire les
points de Nceud spécifiés avec une Référence HasTypeDefinition au| Nceud
corr¢gspondant.

e La ModellingRule de la composante référencée est fournie par la spécification [du nom
symbolique de la régle dans la colonne ModellingRule. Dans I'AddressSpace, I1¢ Noeud
doit |utiliser une Référence .HasModellingRule pour pointer vers 1'Objet ModellingRule
corr¢gspondant.

Si le Nddeld d'un DataType- est fourni, le nom symbolique du Nceud représentant le DataType

doit étrg utilisé.

Les Naguds de toutes les autres NodeClasses ne peuvent pas étre définis dans l¢ méme

tableauj] par consequent, seuls le ReferenceType utilisé, sa NodeClass et son BrowseName

sont specifiés=Une référence a une autre partie de ce document pointe sur leur définitjon.

Le Tableau’2 représente la table correspondante. Si aucune composante n'est fouinie, les

colonnes DataType, TypeDefinition et ModellingRule peuvent étre exclues et seule la colonne
Commentaires est introduite pour pointer vers la définition du Neeud.
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Tableau 2 — Table de définition des types

Attribut Valeur
Nom d'attribut  |Valeur d'attribut. S'il s'agit d'un attribut facultatif qui n'est pas défini, "--" est utilisé.
Références NodeClass |BrowseName DataType |TypeDefinition ModellingRule
Nom du NodeClass |BrowseName du Le La TypeDefinition du Neoeud ModellingRule
ReferenceType |du Neoeud cible. Si la DataType |référencé, applicable référencée de
TargetNode. |Référence doit étre |du Noeud seulement aux Variables et I'Objet
instanciée par le référencé, |[Objets. référencé.
serveur, la valeur du|applicable
BrowseName du seulement
Nucuu' b;‘U:U cot dUA
alors "--". Variables.

NOTE Notes référengant les notes de bas de tableau du contenu du tableau.

compospntes. Les TypeDefinition, NodeClass, DataType et ModellingRule peuvent résulter
des définitions de type, et le nom symbolique peut étre créé _ comme défini en 4.1. Par
conséquent, celles qui contiennent des composantes ne sont ,pas spécifiées de maniéere
explicitd; elles sont implicitement spécifiées par les définitions.de'type.

Les cor];posantes de Nceuds peuvent étre complexes, c'est-a-dire contenir elles-mémes des

4 Nodelds et BrowseNames

4.1 Nodelds

Les Nodelds de tous les Nceuds décrits dans le.présent document sont uniquement d¢s noms
symboligjues. L'IEC 62541-6 définit les Nodeilds réels.

Le nom|symbolique de chaque Nceud défini dans le présent document est son BrowdeName,
ou, lorsjqu'il fait partie d'un autre. Nceud, le BrowseName de l'autre Nceud, un "."] et son
propre BrowseName. Dans ce cas,"fait partie de" signifie que I'ensemble a une Rgférence
HasProperty ou HasComponert a cette partie. Sachant que tous les Naeuds ne faigant pas
partie dlun autre Nceud ont.un_nom unique dans le présent document, le nom symboljque est
unique. |Par exemple, le ServerType défini en 6.3.1 a le nom symbolique "ServerTyge". Une
de ses |nstanceDeclarations est identifiee comme "ServerType.ServerCapabilities". Bachant
que cgt Objet est“-complexe, une autre InstanceDeclaration du ServerType est
"ServerType.ServefCapabilities.MinSupportedSampleRate". L'Objet Serveur défini gn 8.3.2
est fondé sur le~ServerType et a le nom symbolique "Serveur". Par conséquent, l'instance
fondée | sur_\“VInstanceDeclaration décrite  ci-dessus a le nom synmpbolique
"ServerServerCapabilities.MinSupportedSampleRate".

Le Namespacelndex pour tous les Nodelds definis dans le present document est 0. L'espace
de noms pour ce Namespacelndex est spécifié dans I'lEC 62541-3.

Le présent document définit non seulement des Nceuds concrets, mais exige aussi que
certains Noeuds doivent étre créés, par exemple une fois pour chaque Session exécutée sur
le Serveur. Les Nodelds de ces Naeuds sont spécifiques au serveur, y compris le Namespace.
Toutefois, le Namespacelndex de ces Nceuds ne peut pas étre le Namespacelndex 0, car ils
ne sont pas définis par la Fondation OPC, mais créés par le Serveur.

4.2 BrowseNames

La partie texte des BrowseNames pour tous les Noeuds définis dans le présent document est
spécifiée dans les tableaux définissant les Ncoeuds. Le Namespacelndex pour tous les
BrowseNames définis dans le présent document est 0.
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5 Attributs communs

5.1 Généralités

Pour tous les Nceuds spécifiés dans le présent document, les Attributs énumérés dans le
Tableau 3 doivent étre définis comme spécifié dans le Tableau 3

Tableau 3 — Attributs de Noceud communs

Attribut Valeur

DisplayName Le DisplayName est un LocalizedText. Chaque serveur doit fournir le DisplayName
identique au BrowseName du Nceud pour le Localeld "en". Indique si le serveur fournit ou
non des noms traduits pour d'autres Localelds est specifique au serveur.

Descriptipn Description spécifique au serveur (facultatif).

NodeClags Doit refléter la NodeClass du Neceud.

Nodeld Le Nodeld est décrit par des BrowseNames comme défini en 4.1 et défini dans
I''EC 62541-6.

WriteMask L'Attribut WriteMask peut étre donné (facultatif). Si I'Attribut WriteMask est fourni,|il doit
définir tous les Attributs non spécifiques au serveur comme nen inscriptibles. Par pxemple,
I'Attribut Description peut étre défini comme inscriptible,,carjun Serveur peut fourrjir une
description spécifique au serveur pour le Neeud. Le Nodé€ld ne doit pas étre inscriptible,
car il est défini pour chaque Nceud dans le présent decument.

UserWrit¢Mask L'Attribut UserWriteMask peut étre donné (facultatif)” Les mémes régles que dans|le cas
de I'Attribut WriteMask s'appliquent.

RolePernjissions Des autorisations de rbdle spécifiques a un serveur peuvent étre données (facultatif).

UserRolePermissions |Des autorisations de réle pour la Session’en cours peuvent étre données (facultat|f). La
valeur est spécifique au serveur et dépend de I'Attribut RolePermissions (s'il est fpurni) et
de la Session en cours.

AccessRg¢strictions Des restrictions d'accés spécifiques a un serveur peuvent étre données (facultatif).

5.2 Qbjets

Pour tops les Objets spécifiés dans le présent document, les Attributs énumérés [dans le

Tableay 4 doivent étre définis comme spécifié dans le Tableau 4

Tableau 4 — Attributs d'Objet communs
Aftribut Valeur

EventNot|fier Indique si le Noeud peut étre utilisé ou non pour s'abonner a des Evénements est
spécifique au serveur.

5.3 Variables

Pour toutes les Variables spécifiées dans le présent document, les Attributs énumérés dans le
Tableau 5 doivent étre définis comme spécifié dans le Tableau 5.
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Tableau 5 — Attributs de Variable communs

Attribut

Valeur

MinimumSamplingInterval

Un intervalle d'échantillonnage minimal spécifique au serveur est donné (facu

ltatif).

AccesslLevel

document, le niveau d'accés doit permettre la lecture; d'autres réglages sont
spécifiques au serveur.

Le niveau d'acces pour les Variables utilisées dans les définitions de types est
spécifique au serveur; pour toutes les autres Variables définies dans le présent

UserAccessLevel

hypothése que toutes les Variables puissent étre accessibles par au moins un
utilisateur.

La valeur pour I'Attribut UserAccessLevel est spécifique au serveur. Il est admis par

Value

Pour les Variables utilisées comme InstanceDeclarations, la valeur est spécifi

que au

" " 1 ik Z " L } i ’ T—t "
STIVTUT, aUllITITITITIL, TIT UUIU TTPYTTOTIITT Tad VdITUTl UTUTTIC UdlTo 1T ITALT.

ArrayDim|

Ensions

Si le ValueRank n'identifie pas une matrice d'une dimension spécifique (¢'est-
ValueRank < 0), ArrayDimensions peut étre défini sur nul ou bien I'At{ribut est
Ce comportement est spécifique au serveur.

Si le ValueRank spécifie une matrice d'une dimension spécifique, (¢'est-a-dire
ValueRank > 0), I'Attribut ArrayDimensions doit étre spécifié dans'le tableau
définissant la Variable.

b-dire
absent.

Historizin|

La valeur pour I'Attribut Historizing est spécifique au serveur.

AccessLg

velEx

Si I'Attribut AccessLevelEx est donné, il doit avoir l€s bits 8, 9 et 10 définis sy
qui signifie que les opérations de lecture et d'écriture’sur une Variable individ
sont atomiques et que les matrices peuvent étre-en partie écrites.

r 0, ce
elle

54 V|

Pour tolis les VariableTypes spécifiés dans le présent document, les Attributs énumér
au 6 doivent étre définis comme spécifié'dans le Tableau 6.

le Tabl

riableTypes

Tableau 6 — Attributs’de VariableType communs

eés dans

>

tributs

Valeur

Value

Une valeur pardéfaut spécifique au serveur peut étre donnée (facultatif).

ArrayDim|

ensions Si le ValueRarik n'identifie pas une matrice d'une dimension spécifique (c'est-a-
ValueRank £ 0), ArrayDimensions peut étre défini sur nul ou bien I'Attribut est a
compertement est spécifique au serveur.

SilleyValueRank spécifie une matrice d'une dimension spécifique (c'est-a-dire V.
> 0), I'Attribut ArrayDimensions doit étre spécifié dans le tableau définissant le
VariableType.

Hire
bsent. Ce

lueRank

55 M

éthodes

Pour toutes les Méthodes spécifiées dans le présent document, les Attributs énumérés dans
le Tableau 7 doivent étre définis comme spécifié dans le Tableau 7.

Tableau 7 — Attributs de Méthode communs

Attributs

Valeur

Executab

le Toutes les Méthodes définies dans le présent document doivent étre exécutables

(Attribut Executable défini sur "True"), a moins d'étre définies difféeremment dans la
définition de la Méthode.

UserExecutable

La valeur de I'Attribut UserExecutable est spécifique au serveur. Il est admis par
hypothése que toutes les Méthodes puissent étre exécutées par au moins un utilisateur.
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6 ObjectTypes normalisés

6.1 Généralités

Généralement, les composantes d'un ObjectType sont fixes et peuvent étre étendues par
sous-typage. Cependant, étant donné que chaque Objet d'un ObjectType peut étre étendu
avec des composantes supplémentaires, le présent document permet d'étendre les
ObjectTypes normalisés définis dans ce document avec des composantes supplémentaires. |l
est ainsi possible d'exprimer les informations supplémentaires dans la définition de type qui
est déja contenue dans chaque Objet. Certains ObjectTypes fournissent déja des points
d'entrée pour les extensions spécifiques au serveur. Cependant, il n'est pas admis de limiter
les composantes des ObjectTypes normallses définis dans le présent document. Un exemple

d exten\.IUII dUD CUJUULI}'VUO \JUIIOIDLU G PIGL:UI :G lnIUNIIGLG IIUIIIIG:IOUU lAV’UdU‘VIUIOIUI deflnle
dans I'lEEC 62541-3 dans le BaseObjectType, énongant que chaque Objet du Serveuf fournit
une NodeVersion.

Outre Ids ObjectTypes a I'Article 6, I'Annexe B fournit des ObjectTypes pour-StateMachines,
I'Annex¢ C fournit des ObjectTypes pour le transfert de fichiers et LAnnexe F définit des
ObjectTlypes pour les autorisations d'utilisateur.

6.2 aseObjectType

Le Bas¢ObjectType est utilisé comme définition de type chaque fois qu'il existe Un Objet
n'ayant [plus de définitions disponibles pour les types concrets. Il convient que les Serveurs
évitent |d'utiliser cet ObjectType et utilisent si possible un type plus spécifique. Cet
ObjectTlype est I'ObjectType de base et tous les autres ObjectTypes doivent héritef de lui,
directenpent ou indirectement. Cependant, des Serveurs peuvent ne pas fournir toyites les
Références HasSubtype de cet ObjectType a ses 'sous-types et il n'est donc pas gxigé de
fournir dette information.

Pour cet ObjectType, il n'est pas spécifié d'autres Références que les Réfigrences
HasSublype. 1l est défini de maniére formelle dans le Tableau 8.

Tableau 8-~ Définition de BaseObjectType

Attribut Valeur
BrowseName BaseObjectType
IsAbstragt False
Référendes NodéClass |BrowseName DataType TypeDefinition MlcdellingR
ulg
HasSubtylpe ObjectType |ServerType Défini en 6.3.1
HasSubt)Ipe ObjectType |ServerCapabilitiesType Défini en 6.3.2
HasSubtylpe ObjectType |[ServerDiagnosticsType Défini en 6.3.3

HasSubtype ObjectType |SessionsDiagnosticsSummaryType |[Défini en 6.3.4

HasSubtype ObjectType |[SessionDiagnosticsObjectType Défini en 6.3.5
HasSubtype ObjectType |VendorServerinfoType Défini en 6.3.6
HasSubtype ObjectType |[ServerRedundancyType Défini en 6.3.7
HasSubtype ObjectType |[BaseEventType Défini en 6.4.2
HasSubtype ObjectType |ModellingRuleType Défini en 6.5
HasSubtype ObjectType |FolderType Défini en 6.6

HasSubtype ObjectType |DataTypeEncodingType Défini en 6.7
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6.3 ObjectTypes pour I'Objet Serveur
6.3.1 ServerType

Cet ObjectType définit les fonctions prises en charge par le Serveur OPC UA. |l est défini de
maniére formelle dans le Tableau 9.

Tableau 9 — Définition de ServerType

Attribut Valeur

BrowseName (ServerType

IsAbstrac.t False
Référenc'es NodeClass |BrowseName DataType/TypeDefinition zlolt elling
ulp

Sous-typ¢ du BaseObjectType défini en 6.2

HasPropgrty Variable ServerArray String[] Mandatory
PropertyType

HasPropegrty Variable NamespaceArray String[] Marndatory
PropertyType

HasPropegrty Variable UrisVersion VersionTime Optlonal
PropértyType

HasComponent |Variable ServerStatus? ServerStatusDataType Mandatory
ServerStatusType

HasPropgrty Variable ServicelLevel Byte Mandatory
PropertyType

HasPropegrty Variable Auditing Boolean Marydatory
PropertyType

HasPropegrty Variable EstimatedReturnTime DateTime Optlonal
PropertyType

HasPropgrty Variable LocalTime TimeZoneDataType Optlonal
PropertyType

HasCompgonent |Objet ServerCapabilities? - Mandatory
ServerCapabilitiesType

HasCompgonent |Qbjet ServerDiagnostics? -- Marydatory
ServerDiagnosticsType

HasCompgoneént./ |Objet VendorServerlnfo -- Marydatory
VendorServerinfoType

HasComponent |Objet ServerRedundancy? - Mandatory
ServerRedundancyType

HasComponent |Objet Namespaces - Optional
NamespacesType

HasComponent [Méthode GetMonitoredltems Défini en 9.1 Optional

HasComponent [Méthode ResendData Défini en 9.2 Optional

HasComponent [Méthode SetSubscriptionDurable Défini en 9.3 Optional

HasComponent [Méthode RequestServerStateChange Défini en 9.4 Optional

2 Les Objets et Variables conteneurs de ces Objets et Variables sont définis par leur BrowseName défini dans le

TypeDefinitionNode correspondant. Le Nodeld est défini par le nom symbolique composé décrit en 4.1.
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ServerArray définit une matrice des URI (Uniform Resource Identifier, identificateur uniforme
de ressource) du Serveur. Cette Variable est également appelée tableau de serveur. Chaque
URI dans cette matrice représente un nom logique unique au niveau global pour un Serveur
dans le domaine d'application du réseau dans lequel il est installé. Chaque instance de
Serveur OPC UA a un seul URI qui est utilisé dans le tableau de serveur d'autres Serveurs
OPC UA. Ll'indice 0 est réservé a I'URI du Serveur local. Les valeurs au-dessus de 0 sont
utilisées pour identifier des Serveurs distants et sont spécifiques a un Serveur. L'lEC 62541-4
décrit un mécanisme de découverte qui peut étre utilisé pour résoudre les URI en des URL
(Uniform Resource Locator, localisateur uniforme de ressource). L'URI du Serveur est
sensible a la casse.

L'URI de la ServerArray avec l'indice 0 doit étre identique a I'URI de la NamespaceArray avec

|l' d' 4 Hi | 4 4 Fay | } Q } }
Indice [TCcartsTrepresententious aetuxXTe—Serveurtocar:

Les indices du tableau de serveur sont appelés indices de serveur ou noms de\serveur. Les
Services OPC UA les utilisent pour identifier les TargetNodes de Référencées” qui fésident
dans des Serveurs distants. Les clients peuvent lire le tableau en “entier |ou lire
individugllement les entrées du tableau. Le Serveur ne doit pas modifier ou supprimer des
entrées|de ce tableau lorsqu'un client a une session ouverte sur le Serveur, car leg clients
peuvenfl mettre le tableau de serveur en cache. Un Serveur peut(ajouter des entrées au
tableau|de serveur méme si des clients sont connectés au Serveur.

NamesdaceArray définit une matrice des URI d'espace(de noms. Cette Varigble est
égalemgnt appelée tableau d'espace de noms. Les indices<u tableau d'espace de noms sont
appelés| Namespacelndexes. Les Namespacelndexesssont utilisés dans des Nodelgls dans
des Services OPC UA, en lieu et place des URI d'espace de noms plus longs. L'indite 0 est
réservé|a I'espace de noms OPC UA, et l'indice - est réservé au Serveur local. Leg clients
peuvent lire le tableau d'espace de noms en entier ou lire individuellement les enIées du
tableau|d'espace de noms. Le Serveur ne daqit' pas modifier ou supprimer des enffées du
tableau|d'espace de noms lorsqu'un clientta une session ouverte sur le Serveur,|car les
clients peuvent mettre le tableau d'espace’de noms en cache. Un Serveur peut ajoliter des
entrées|au tableau d'espace de noms méme si des clients sont connectés au Servedr. |l est
recommfandé aux Serveurs de ne pas‘modifier les indices du tableau d'espace de noms, mais
d'ajoutef seulement des entrées, car le client peut mettre des Nodelds en cache en [utilisant
les indiges. Néanmoins, il est parfois impossible aux Serveurs d'éviter de modifier deq indices
du tablau d'espace de nomis. |l convient, pour les clients mettant en cacdhe des
Namespgacelndexes de Nodelds, de toujours vérifier lors de I'ouverture d'une session|que les
Namesgacelndexes mis en cache n'ont pas changé.

UrisVergion définitsla*version de la ServerArray et de la NamespaceArray. A chaque fois que
la ServgrArray oulta NamespaceArray est modifiée, la valeur UrisVersion doit étre mige a jour
a une valeur supérieure a la précédente. La Propriété UrisVersion est utilisée en comlpinaison
avec le [Service Sessionlessinvoke défini dans I'lEC 62541-4. Si un Serveur prend en charge
ce Service{le Serveur doit prendre en charge cette Propr/ete Il releve de la responsa|llte du
Serveur ' '
Propriétés UrisVersion. Le DataType VerSIOnT/me est défini dans I IEC 62541-4.

ServerStatus contient des éléments qui décrivent le statut du Serveur. Voir 12.10 pour une
description de ces éléments.

ServicelLevel décrit la capacité du Serveur a fournir ses données au client. La plage de
valeurs s'étend de 0 a 255, 0 indiquant le cas le plus défavorable et 255le cas le plus
favorable. L'IEC 62541-4 définit les sous-plages exigées pour différents scénarios. L'objectif
est de fournir aux clients une indication de disponibilité parmi des Serveurs redondants.

Auditing est un booléen qui spécifie si le Serveur génére actuellement des événements
d'audit. Il est défini sur TRUE si le Serveur génere des événements d'audit, sinon sur FALSE.
Les Profils définis dans I''EC 62541-7 spécifient le type d'événements d'audit qui sont
générés par le Serveur.
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EstimatedReturnTime indique le moment auquel le Serveur est supposé avoir un
ServerStatus.State de RUNNING_O0. Il convient qu'un Client qui observe une interruption ou
un ServicelLevel de 0 attende avant d'essayer de se reconnecter a ce Serveur ou adopte une
logique de relance lente. Par exemple, la plupart des Clients essaient de se reconnecter
immédiatement aprés un échec et augmentent progressivement le délai entre les tentatives
jusqu'a un délai maximal prédéfini. Ce temps peut étre utilisé pour programmer un délai dans
la logique de reconnexion du Client.

LocalTime est une structure contenant les fanions Offset et DaylightSavingInOffset. Le fanion
Offset spécifie la différence de temps (en minutes) entre I'neure TUC du Serveur et I'heure
locale de l'emplacement du Serveur. Si DaylightSavinglnOffset est configuré sur TRUE,
I'heure d'été/normale de I'emplacement du Serveur est en vigueur et le fanion Offset inclut la
correcti * *eté—S' Sf i 4 rrection
de I'heu

e d'été et celle-ci peut étre ou ne pas étre en vigueur.

ServerQapabilities définit les fonctions prises en charge par le Serveur ORC UA. Vopir 6.3.2
pour saldescription.

ServerOiagnostics définit les informations de diagnostic relatives' @u Serveur QPC UA.
Voir 6.3}3 pour sa description.

Vendor$erverinfo représente le point d'entrée de navigation pour les informations de [Serveur
définies| par le fournisseur. Cet Objet doit étre présent méme-s'il n'existe pas d'Objets définis
par le fqurnisseur au-dessous. Voir 6.3.6 pour sa description.

ServerRedundancy décrit les fonctions de redondance fournies par le Serveur. Cet Qbjet est
exigé méme si le Serveur ne fournit aucun support de redondance. Si le Serveur pfrend en
charge |a redondance, un sous-type de ServerRedundancyType est alors utilisé pour décrire
ses fongtions. Autrement, il fournit un Objet de type ServerRedundancyType avec la Rropriété
RedundpncySupport  définie sur zéro® Voir 6.3.7 pour la descriptipn de
ServerRedundancyType.

Namespdaces fournit une liste~-\td'Objets NamespaceMetadataType comprenant des
informafions supplémentaires goncernant les espaces de noms utilisés dans le Servegur. Voir
6.3.13 gour la description de NamespaceMetadataType.

La MétHode GetMonitoredltems sert a identifier les Monitoreditems d'un Abonnement.|Elle est
définie ¢n 9.1; I'utilisation prévue est définie dans I'lEC 62541-4.

La Meéthode ResendData est utilisée pour obtenir les derniéres valeurs des éléments
surveillgs de données d'un Abonnement. Elle est définie en 9.2; I'utilisation prévue es} définie
dans I'EC62541-4.

La Méthode SetSubscriptionDurable est utilisée pour définir un Abonnement dans un mode ou
les données Monitoredltem et les files d'attente d'événements sont stockées et livrées méme
si un Client OPC UA a été déconnecté plus longtemps ou si le Serveur OPC UA a été
redémarré. Elle est définie en 9.3; I'utilisation prévue est définie dans I'lEC 62541-4.

La Méthode RequestServerStateChange permet a un Client de demande un changement
d'état dans le Serveur. Elle est définie en 9.4; I'utilisation prévue est définie dans
I'lEC 62541-4.

6.3.2 ServerCapabilitiesType

Cet ObjectType définit les fonctions prises en charge par le Serveur OPC UA. Il est défini de
maniére formelle dans le Tableau 10.
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Tableau 10 — Définition de ServerCapabilitiesType

Attribut Valeur

BrowseName ServerCapabilitiesType

IsAbstract False

Références NodeClass |BrowseName DataType/TypeDefinition ModellingRule

Sous-type du BaseObjectType défini en 6.2

HasProperty Variable ServerProfileArray String[] Mandatory
PropertyType

HasProperty Variable LocaleldArray Localeld[] Mandatory
PropertyType

HasPropegrty Variable MinSupportedSampleRate Duration NMandafory
PropertyType

HasPropegrty Variable MaxBrowseContinuationPoints |UInt16 Mandafory
PropertyType

HasPropgrty Variable MaxQueryContinuationPoints |UInt16 Mandafory
PropertyType

HasPropgrty Variable MaxHistoryContinuationPoints |UInt16 Mandafory
Propertyllype

HasPropegrty Variable SoftwareCertificates SignedSoftwareCertificatel[] Mandafory
RropertyType

HasPropegrty Variable MaxArrayLength Uint32 Optiongl
PropertyType

HasPropgrty Variable MaxStringLength UInt32 Optiongl
PropertyType

HasPropgrty Variable MaxByteStringlength Uint32 Optiongl
PropertyType

HasCompgonent |Objet OperationLimits -- Optiongl
OperationLimitsType

HasCompgonent |Objet ModellingRules -- Mandafory
FolderType

HasCompgonent |Opbjet AggregateFunctions - Mandafory
FolderType

HasCompgonent~|Objet RoleSet RoleSetType Optiongl

ServerProfileArray énumére les Profils pris en charge par le Serveur. Voir IEC 62541-7 pour
les définitions des Profils de Serveur. Il convient de limiter cette liste aux Profils pris en
charge par le Serveur dans sa configuration actuelle.

LocaleldArray est une matrice de Localelds connus comme étant pris en charge par le
Serveur. Le Serveur peut ne pas connaitre tous les Localelds qu'il prend en charge, car il
peut fournir un accés a des serveurs, systémes ou appareils sous-jacents qui ne
communiquent pas les Localelds qu'ils prennent en charge.

MinSupportedSampleRate définit la fréquence minimale d'échantillonnage prise en charge par
le Serveur, y compris 0.

MaxBrowseContinuationPoints est un entier spécifiant le nombre maximal de points de
continuation paralléles du Service Browse que le Serveur peut prendre en charge par session.
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La valeur spécifie le nombre maximal que le Serveur peut prendre en charge dans des
conditions normales, il n'est donc pas garanti que le Serveur puisse toujours prendre en
charge le nombre maximal. Il convient que le client n'ouvre pas plus d'appels Browse avec
points de continuation ouverts que ne présente cette Variable. La valeur 0 indique que le
Serveur ne limite pas le nombre de points de continuation paralléles qu'il convient que le
client utilise.

MaxQueryContinuationPoints est un entier spécifiant le nombre maximal de points de
continuation paralleles des Services QueryFirst que le Serveur peut prendre en charge par
session. La valeur spécifie le nombre maximal que le Serveur peut prendre en charge dans
des conditions normales, il n'est donc pas garanti que le Serveur puisse toujours prendre en
charge le nombre maximal. Il convient que le client n'ouvre pas plus d' appels QueryF|rst avec
pomts e—contintation——otverts gque e plcacnl.c cette—Varfabte—ta—vatetr—- |||uu,|u que le
Serveur| ne limite pas le nombre de points de continuation paralléles qu'il convien{ que le
client utjlise.

MaxHisforyContinuationPoints est un entier spécifiant le nombre maximal de pqints de
continuation paralléles des Services HistoryRead que le Serveur peut prendre en charge par
session| La valeur spécifie le nombre maximal que le Serveur peut prendre en charge dans
des con(ditions normales, il n'est donc pas garanti que le Serveur puisse toujours prgndre en
charge |e nombre maximal. Il convient que le client n'ouvre pas\plus d'appels Hist¢oryRead
avec pojnts de continuation ouverts que ne présente cette Variable. La valeur 0 indiquge que le
Serveur ne limite pas le nombre de points de continuation~paralléles qu'il convien{ que le
client utjlise.

SoftwargCertificates est une matrice de SignedSaftwareCertificates qui contient fous les
SoftwargCertificates pris en charge par le Serveur. Un SoftwareCertificate identifie les
fonctions du Serveur. Il contient la liste des Profils pris en charge par le Serveur. Leg Profils
sont dé¢rits dans I'lEC 62541-7.

La Propriété MaxArraylLength indique la lengueur maximale d'une matrice unidimensfionnelle
ou mulfidimensionnelle prise en charge par les Variables du Serveur. Dans une |matrice
multidimensionnelle, elle indique_ Ya longueur totale. Par exemple, une |matrice
tridimenjsionnelle de 2 x 3 x 10 a.une longueur de 60. Le Serveur peut limiter davantage la
longueur pour les Variables individuelles sans en informer le client. Les Serveurs peuvent
utiliser lla Propriété MaxArrayLength définie dans I'lEC 62541-3 concernant les DataVjariables
individuglles afin de spégifier la taille propre aux valeurs individuelles. La Hropriété
individuglle peut avoir une/valeur supérieure ou inférieure a la MaxArrayLength.

La Propriété MaxStringlLength indique le nombre maximal d'octets dans les Strings pfises en
charge |par les Variables du Serveur. Les Serveurs peuvent prendre le pas suir cette
configuration."en ajoutant la Propriété MaxStringLength définie dans I'lEC 62541-3 plour une
DataVariable-individuelle. Si un Serveur n'impose pas un nombre maximal d'octets pu n'est
pas en |mesure de déterminer le nombre maximal d'octets, cette Propriété ne doit pas étre
fournie.

La Propriété MaxByteStringLength indique le nombre maximal d'octets dans une ByteString
prise en charge par les Variables du Serveur. Elle spécifie également la taille maximale
par défaut des tampons de lecture et d'écriture d'un Objet FileType. Les Serveurs peuvent
prendre le pas sur cette configuration en ajoutant la Propriété MaxByteStringLength définie
dans I'lEC 62541-3 a une DataVariable individuelle ou un Objet FileType. Si un Serveur
n'impose pas un nombre maximal d'octets ou n'est pas en mesure de déterminer le nombre
maximal d'octets, cette Propriété ne doit pas étre fournie.

OperationLimits est un point d'entrée pour accéder aux informations sur les limites de
fonctionnement du Serveur, par exemple la longueur maximale d'une matrice dans un appel
de Service de lecture.
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ModellingRules est un point d'entrée pour parcourir toutes les ModellingRules prises en
charge par le Serveur. Il convient que toutes les ModellingRules prises en charge par le
Serveur puissent étre parcourues a partir de cet Objet.

AggregateFunctions est un point d'entrée pour parcourir toutes les AggregateFunctions prises
en charge par le Serveur. Il convient que toutes les AggregateFunctions prises en charge par
le Serveur puissent étre parcourues a partir de cet Objet. Les AggregateFunctions sont des
Objets d'AggregateFunctionType.

L'Objet RoleSet est utilisé pour publier tous les Rdles pris en charge par le Serveur. Le
RoleSetType est spécifié en F.2.

Lorsquel les fournisseurs présentent leurs propres capacités, il convient qu'ils ajouient des
Nceuds pupplémentaires a I'instance normalisée de I'Objet ServerCapabilities.

6.3.3 ServerDiagnosticsType

Cet ObjectType définit les informations de diagnostic relatives au_Serveur OPC UA. Cet
ObjectTlype est défini de maniére formelle dans le Tableau 11.

Tableau 11 — Définition de ServerDiagnostiesType

Attribut Valeur

BrowseN@gme [ServerDiagnosticsType

IsAbstragt False
Référendes Node BrowseName DataType/TypeDefinition Mgdelling
Class Ryle

Sous-typ¢ du BaseObjectType défini en 6.2

HasComponent |Variable [ServerDiagnosticsSummary ServerDiagnosticsSummaryDataType |Mandatory

ServerDiagnosticsSummaryType

HasComponent |Variable |SamplingintervalDiagnosticsArray |SamplinglintervalDiagnosticsDataType[|Odtional

SamplinglntervalDiagnosticsArrayType

HasComponent |Variable [SubseriptionDiagnosticsArray SubscriptionDiagnosticsDataType[] Mgndatory

SubscriptionDiagnosticsArrayType

HasCompgonent |Objet SessionsDiagnosticsSummary - Mgndatory

SessionsDiagnosticsSummaryType

HasPropegrty Variable |EnabledFlag Boolean Mandatory
PropertyType

ServerDiagnosticsSummary contient des informations récapitulatives de diagnostic pour le
Serveur, comme défini en 12.9.

SamplingintervalDiagnosticsArray est une matrice d'information de diagnostic par fréquence
d'échantillonnage comme défini en 12.8. Il existe une entrée pour chaque fréquence
d'échantillonnage actuellement utilisée par le Serveur. Son TypeDefinitionNode est le
VariableType SamplingintervalDiagnosticsArrayType qui fournit une Variable pour chaque
entrée de la matrice, comme défini en 7.9.

Les diagnostics d'intervalles d'échantillonnage sont uniquement collectés par les Serveurs qui
utilisent un jeu fixe d'intervalles d'échantillonnage. Dans ces cas, la longueur de la matrice et
le jeu de Variables contenues sont déterminés par la configuration du Serveur. Le Nodeld
affecté a une variable donnée de diagnostic d'intervalles d'échantillonnage ne doit pas varier


https://iecnorm.com/api/?name=35369a3c9f6530fb8f9196264d182258

-212 - IEC 62541-5:2020 © |IEC 2020

tant que la configuration du Serveur ne varie pas. Un Serveur peut ne pas présenter la
SamplingintervalDiagnosticsArray s'il n'utilise pas de fréquences d'échantillonnage fixes.

SubscriptionDiagnosticsArray est une matrice d'information de diagnostic d'abonnement pour
chaque abonnement, comme défini en 12.15. Il existe une entrée pour chaque canal de
Notification effectivement établi dans le Serveur. Son TypeDefinitionNode est le VariableType
SubscriptionDiagnosticsArrayType qui fournit une Variable pour chaque entrée de la matrice,
comme défini en 7.11. Ces Variables sont aussi utilisées comme Variables référencées par
d'autres Variables.

SessionsDiagnosticsSummary contient des informations de diagnostic par session, comme
défini en 6.3.4.

EnabledFlag identifie si les informations de diagnostic sont recueillies ou non pat le"Perveur.
Il peut §galement étre utilisé par un client pour activer ou désactiver la collecte’d'informations
de diaghostic du Serveur. Les réglages suivants de la valeur booléenne s'appliquent: TRUE
indique |que le Serveur recueille des informations de diagnostic; le fait de_définir la vdleur sur
TRUE donduit a la réinitialisation et a I'activation de la collecte. FALSE"indique qu'aucune
informafion de diagnostic n'est recuceillie; le fait de définir la valeur-sur FALSE désactive la
collecte|sans réinitialiser les valeurs diagnostiques.

Lorsque les diagnostics sont désactivés, le Serveur peut renveyer Bad_NodeldUnknown pour
tous les| Nceuds de diagnostic statique, a I'exception de la_Propriété EnabledFlag. Les| Noceuds
de diagnostic dynamique (tels que les Nceuds Session) n'apparaissent pap dans
I'AddregsSpace.

Si la cqllecte d'informations de diagnostic n'est pas du tout prise en charge, la Hropriété
EnabledFlag est en lecture seule.

6.3.4 SessionsDiagnosticsSummaryType

Cet ObjectType définit les informations de diagnostic relatives aux sessions du [Serveur
OPC UA. Cet ObjectType est défininde maniere formelle dans le Tableau 12.

Tableau 12 — Définition de SessionsDiagnosticsSummaryType

Attribut Valeur
BrowseName SessionsDiagnosticsSummaryType
IsAbstragt False
Référendes NodeClass |BrowseName DataType/TypeDefinition Modelling
Rul¢
Sous-typ¢ du.BaseObjectType défini en 6.2
HasComponent |Variable SessionDiagnosticsArray SessionDiagnosticsDataType[] Mandatory
SessionDiagnosticsArrayType
HasComponent |Variable SessionSecurityDiagnosticsArra |SessionSecurityDiagnosticsDataTyp [Mandatory
y el
SessionSecurityDiagnosticsArrayTy
pe
HasComponent |Objet <ClientName> -- Optional
. . . ) Placeholder
SessionDiagnosticsObjectType

NOTE Cette rangée indique I'absence de Nceud dans I'AddressSpace. |l s'agit d'un paramétre fictif signalant que
les instances d'ObjectType ont ces Objets.

SessionDiagnosticsArray fournit une matrice avec une entrée pour chaque session dans le
Serveur ayant des informations générales de diagnostic relatives a une session.
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SessionSecurityDiagnosticsArray fournit une matrice avec une entrée pour chaque session
active dans le Serveur ayant des informations de diagnostic relatives a la sécurité d'une
session. Ces informations étant relatives a la sécurité, il convient de ne pas les rendre
accessibles a tous les utilisateurs, mais seulement aux utilisateurs autorisés.

Pour chaque session du Serveur, cet Objet fournit également un Objet représentant la
session, indiqué par <ClientName>. Le BrowseName peut résulter du sessionName défini
dans le Service CreateSession (IEC 62541-4) ou d'autres mécanismes spécifiques au
serveur. Il est issu de I'ObjectType SessionDiagnosticsObjectType, comme défini en 6.3.5.

6.3.5 SessionDiagnosticsObjectType

Cet ObfectType definit 1es nformations de dlagnostic refatives a une session du [Serveur
OPC UA. Cet ObjectType est défini de maniere formelle dans le Tableau 13.

Tableau 13 — Définition de SessionDiagnosticsObjectTypée

Attribut Valeur

BrowseName SessionDiagnosticsObjectType

IsAbstragt False
Référendes NodeClass |BrowseName DataType/TypeDefinition Modglelling
Rule

Sous-typ¢ du BaseObjectType défini en 6.2

HasCompgonent |Variable SessionDiagnostics SessionDiagnosticsDataType Mandatory
SessionDiagnosticsVariableType

HasCompgonent |Variable SessionSecurityDiagnostics{) |SessionSecurityDiagnosticsDataType |Mandatory
SessionSecurityDiagnosticsType

HasComponent |Variable SubscriptionDiagnosticsArray |SubscriptionDiagnosticsDataType[] Mandatory
SubscriptionDiagnosticsArrayType

SessionDiagnostics contient les.informations générales de diagnostic relatives a la session; la
Variablq SessionSecurityDiagnostics contient les informations de diagnostic relatives a la
sécuritél Etant donné que les informations de la seconde Variable concernent la ségurité, il
convienf qu'elles ne sojent pas accessibles a tous les utilisateurs, mais seulemgnt aux
utilisatelrs autorisést

SubscriptionDiagnosticsArray est une matrice d'information de diagnostic d'’Abonnemént pour
chaque | abennément ouvert, comme défini en 12.15. Son TypeDefinitionNode | est le
Variablg Type“SubscriptionDiagnosticsArrayType qui fournit une Variable pour chaquT entrée
de la matrice _comme définien 7 11

6.3.6 VendorServerinfoType

Cet ObjectType définit un parameétre fictif Objet pour les informations spécifiques au
fournisseur concernant le Serveur OPC UA. Cet ObjectType définit un ObjectType vide qui ne
comporte pas de composantes. Il doit étre sous-typé par les fournisseurs pour définir les
informations qui leur sont spécifiques. Cet ObjectType est défini de maniére formelle dans le
Tableau 14.
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Attribut Valeur
BrowseName [VendorServerinfoType
IsAbstract False
Références NodeClass |BrowseName DataType TypeDefinition ModellingRule
Sous-type du BaseObjectType défini en 6.2

6.3.7

ServerRedundancyType

Cet ObjectType définit les fonctions de redondance prises en charge par le ServeurQPC UA.

Il est défini de maniére formelle dans le Tableau 15.
Tableau 15 — Définition de ServerRedundancyType
Attribut Valeur
BrowseNgme ServerRedundancyType
IsAbstragt False
Référendes NodeClass |BrowseName DataType Type Modielling
Definition Rule
Sous-typ¢ du BaseObjectType défini en 6.2
HasPropgrty Variable RedundancySupport RedundancySupport |PropertyType |Mandatory
HasSubtylpe ObjectType |TransparentRedundancyType Défini en 6.3.8
HasSubthe ObjectType |NonTransparentRedundancylype |Défini en 6.3.9

RedundpancySupport indique la redondance qui est prise en charge par le Servgur. Ses
valeurs [sont définies en 12.5. Elle doit-étre définie sur NONE_0 pour toutes les instapces du
ServerRedundancyType utilisant directement I'ObjectType (pas de sous-type).

6.3.8 TransparentRedundancyType

Cet ObjectType est un_sous-type de ServerRedundancyType et sert a identifier les fopnctions
du Serjeur OPC UA pour la redondance commandée par serveur avec une comrutation
transpafente pour le-client. Il est défini de maniére formelle dans le Tableau 16.

Tableau 16 — Définition de TransparentRedundancyType

Attriput Valeur
BrowseName TransparentRedundancyType
IsAbstract False
Références |[Node BrowseName DataType TypeDefinition |Modelling
Class Rule

Sous-type du ServerRedundancyType défini en 6.3.7, ce qui signifie qu'il hérite des InstanceDeclarations de ce
Noeud.

HasProperty |Variable |CurrentServerld String PropertyType Mandatory
HasProperty |Variable [RedundantServerArray RedundantServerDataType |PropertyType Mandatory

I
RedundancySupport est hérité du ServerRedundancyType. |l doit étre défini sur

TRANSPARENT_4 pour toutes les instances du TransparentRedundancyType.
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Bien que, dans un scénario de commutation transparente, tous les Serveurs redondants
soient vus sous le méme URI par le Client, il peut étre exigé de suivre la source exacte de
données sur le Client. Par conséquent, CurrentServerld contient un identificateur du Serveur
actuellement utilisé dans I'Ensemble Redondant. Ce Serveur est valide uniqguement au sein
d'une Session; si un Client ouvre plusieurs Sessions, des Serveurs différents parmi les
Serveurs de l'ensemble redondant peuvent le desservir dans des Sessions différentes. La
valeur du CurrentServerld peut varier en raison d'un Basculement ou d'un équilibrage de
charge et, par conséquent, un Client pour lequel il est nécessaire de suivre la source de
données doit s'abonner a cette Variable.

En tant qu'information de diagnostic, RedundantServerArray contient une matrice de Serveurs
disponibles dans I'Ensemble Redondant, y compris leurs niveaux de service (voir 12.7). Cette

H s H all Q H
matrice pettrvarterat—CCotrsS e —oeSSTo1T

6.3.9 NonTransparentRedundancyType
Cet ObjectType est un sous-type de ServerRedundancyType et sert a identifier les fopnctions

du Servleur OPC UA pour la redondance non transparente. Il est défini de 'maniére formelle
dans le [Tableau 17.

Tableau 17 — Définition de NonTransparentRedundancyType

Attribut Valeur

BrowseNgme [NonTransparentRedundancyType

IsAbstragt False

Référendes |[NodeClass |BrowseName DataType |TypeDefinition [ModgellingR
ule

Sous-typ¢ du ServerRedundancyType défini en 6.3.7, ce‘qui signifie qu'il hérite des InstanceDeclarations|de ce

Nceud.

HasPropgrty |Variable ServerUriArray String[] PropertyType Mandatory

HasSubtype |[ObjectType |NonTransparentNetworkRedundancyType |Défini en 6.3.10

ServerUriArray est une matrice avec I'URI de tous les Serveurs redondants du (Serveur
OPC UA. Voir IEC 62541-4 \pour la définition de la redondance dans le présent dogcument.
Dans un environnement_de redondance non transparente, le Client a la responsabilité de
s'abonner aux Serveurs)redondants. Par conséquent, il peut ouvrir une session sur un ou
plusieurs Serveurssredondants de cette matrice. La ServerUriArray doit contenir le (Serveur
local.

RedundpancySupport est hérité du ServerRedundancyType. Elle doit étre définie sur QOLD_1,
WARM |2, HOT 3 ou HOT AND MIRRORED 5 pour toutes les mstances du
NonTrarnspar aar D ' ' f rnie par
le Serveur. Son utilisation prévue est définie dans I'NEC 62541-4.

6.3.10 NonTransparentNetworkRedundancyType

Cet ObjectType est un sous-type du NonTransparentRedundancyType et sert a identifier les
fonctions du Serveur OPC UA pour la redondance de réseaux non transparente. Il est défini
de maniere formelle dans le Tableau 18.
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Tableau 18 — Définition de NonTransparentNetworkRedundancyType

Attribut Valeur
BrowseName NonTransparentNetworkRedundancyType
IsAbstract False
Références ‘NodeClass ‘BrowseName |DataType ‘TypeDefinition ‘ModellingRule

Sous-type du NonTransparentRedundancyType défini en 6.3.9, ce qui signifie qu'il hérite des InstanceDeclarations

de ce Neceud.

HasProperty ‘Variable ‘ServerNetworkGroups |NetworkGroupDataType[] ‘PropertyType ‘Mandat

ory
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nts qui effectuent des commutations entre des chemins de réseaux reliésCal méme
ont le méme comportement que la redondance HotAndMirrored. Les redendances du
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Cet ObjectType est un sous-type de FolderType et sert a identifier les Ilim
fonctionnement du Serveur OPC UA. Il est défini de maniére formelle dans le Tableau 19.

ites de
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Tableau 19 — Définition de OperationLimitsType

Attribut Valeur
BrowseName OperationLimitsType
IsAbstract False
Références NodeClass |[BrowseName DataType |TypeDefinition [ModellingRule
Sous-type du FolderType défini en 6.6, ce qui signifie qu'il hérite des InstanceDeclarations de ce Nceud.
HasProperty Variable MaxNodesPerRead UInt32 PropertyType Optional
HasProperty Variable MaxNodesPerHistoryReadData Uint32 PropertyType Optional
HasProperty Variable MaxNodesPerHistoryReadEvents UInt32 PropertyType Optional
HasPropegrty Variable MaxNodesPerWrite UInt32 PropertyType Optional
HasPropgrty Variable MaxNodesPerHistoryUpdateData UInt32 PropertyType Optional
HasPropgrty Variable MaxNodesPerHistoryUpdateEvents [UInt32 PropertyType Optional
HasPropegrty Variable MaxNodesPerMethodCall UInt32 Propertylype Optional
HasPropgrty Variable MaxNodesPerBrowse UInt32 PropertyType Optional
HasPropegrty Variable MaxNodesPerRegisterNodes Uint32 PropertyType Optional
HasPropgrty Variable MaxNodesPerTranslateBrowsePaths |UInt32 PropertyType Optional

ToNodelds

HasPropegrty Variable MaxNodesPerNodeManagement Ulnt32 PropertyType Optional
HasPropgrty Variable MaxMonitoredltemsPerCall Ulnt32 PropertyType Optional

Toute Pfopriété des limites opérationnelles fournig doit avoir une valeur autre que zérg.

La Propriété MaxNodesPerRead indiquesla taille maximale de la matrice nodes[ToRead
lorsqu'up Client appelle le Service Read.

La Propriété MaxNodesPerHistoryReadData indique la taille maximale de la |matrice
nodesTpRead lorsqu'un Cliehts” appelle le Service HistoryRead en utilisgnt les

historyHeadDetails RAW, PROCGESSED, MODIFIED ou ATTIME.

La Propriété MaxNodesPerHistoryReadEvents indique la taille maximale de la |matrice
nodesTpRead lorsquiun Client appelle le Service HistoryRead en utilisgnt les
historyReadDetails EVENTS.

La Pro
lorsqu'u

rieté MaxNodesPerWrite indique la taille maximale de la matrice nodes|ToWrite
Client appelle le Service Write.

La Propriété MaxNodesPerHistoryUpdateData indique la taille maximale de la matrice
historyUpdateDetails prise en charge par le Serveur lorsqu'un Client appelle le Service
HistoryUpdate.

La Propriété MaxNodesPerHistoryUpdateEvents indique la taille maximale de la matrice
historyUpdateDetails lorsqu'un Client appelle le Service HistoryUpdate.

La Propriété MaxNodesPerMethodCall indique la taille maximale de la matrice methodsToCall
lorsqu'un Client appelle le Service Call.

La Propriété MaxNodesPerBrowse indique la taille maximale de la matrice nodesToBrowse
lors de lI'appel du Service Browse ou de la matrice continuationPoints lorsqu'un Client appelle
le Service BrowseNext.
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La Propriété MaxNodesPerRegisterNodes indique la taille maximale de Ila matrice
nodesToRegister lorsqu'un Client appelle le Service RegisterNodes et la taille maximale de la
matrice nodesToUnregister lors de I'appel du Service UnregisterNodes.

La Propriété MaxNodesPerTranslateBrowsePathsToNodelds indique la taille maximale de la
matrice browsePaths lorsqu'un Client appelle le Service TranslateBrowsePathsToNodelds.

La Proprieté MaxNodesPerNodeManagement indique la taille maximale de la matrice
nodesToAdd lorsqu'un Client appelle le Service AddNodes, la taille maximale de la matrice
referencesToAdd lorsqu'un Client appelle le Service AddReferences, la taille maximale de la
matrice nodesToDelete lorsqu'un Client appelle le Service DeleteNodes, et la taille maximale
de la matrice referencesToDelete lorsqu'un Client appelle le Service DeleteReferences.

La Propfiété MaxMonitoredltemsPerCall indique:
e la taille maximale de la matrice itemsToCreate lorsqu'un Client appelle le |Service
CregdteMonitoredltems;

e la taille maximale de la matrice itemsToModify lorsqu'un Client) appelle le |Service
ModjfyMonitoredltems;

e la tgille maximale de la matrice monitoredltemlds lorsqu'un~Client appelle le [Service
SetNlonitoringMode ou le Service DeleteMonitoredltems;

e la tgille maximale de la somme des matrices linksToAdd et linksToRemove Igrsqu'un
Client appelle le Service SetTriggering.

6.3.12 | AddressSpaceFileType

Cet ObjectType définit le fichier propre a un espace de noms fourni par le Serveur OP|C UA. Il
est déflni de maniére formelle dans le Tableau 20. Il représente un fichier d'espace
d'adresgage XML utilisant le schéma XML défini dans I'EC 62541-6.

Tableau 20 — Définition d'AddressSpaceFileType

Attrjbut Valeur
BrowseNgme AddressSpaceFileType
IsAbstragt False
Référendes NodeClass~|BrowseName DataType TypeDefinition Mpdelling
Rtile
Sous-typ¢ du FileType/défini en C.2
HasComponent Méthode ExportNamespace La méthode ne comporte pas de Optional

parametres.

La Méthode ExportNamespace fournit un moyen d'exportation de I'espace de noms de
I'AddressSpace du Serveur au fichier XML représenté par I'AddressSpaceFileType. Les
Attributs Value sont exportés uniquement s'ils représentent des informations de configuration
statiques. Le client est supposé appeler en premier lieu la Méthode ExportNamespace afin de
mettre a jour le fichier XML, puis accéder au fichier avec les Méthodes définies dans le
FileType.

Les Serveurs peuvent fournir certains mécanismes spécifiques au fournisseur, qui importent
des parties d'un espace d'adressage comme sous-type de cet ObjectType (en définissant par
exemple des Méthodes appropriées).

6.3.13 NamespaceMetadataType

Cet ObjectType définit les métadonnées applicables a un espace de noms fourni par le
Serveur. 1l est défini de maniére formelle dans le Tableau 21.
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Les instances de cet Objet permettent que les Serveurs fournissent davantage d'informations
telles que des informations concernant la version outre I'URI de l'espace de noms. Des
informations importantes pour les Serveurs d'agrégation sont fournies par les Propriétés
StaticNodeldTypes, StaticNumericNodeldRange et StaticStringNodeldPattern.

Tableau 21 — Définition de NamespaceMetadataType

Attribut Valeur
BrowseName NamespaceMetadataType
IsAbstract False
Références NodeClass |BrowseName DataType TypeDefinition Moldelling
Ryle
Sous-typ¢ du BaseObjectType défini en 6.2
HasPropegrty Variable NamespaceUri String PropertyType Mandatory
HasPropgrty Variable NamespaceVersion String PropertyType Mpndatory
HasPropegrty Variable NamespacePublicationDate |DateTime PropertyFypée Mandatory
HasPropgrty Variable IsNamespaceSubset Boolean PropertyFype Mpndatory
HasPropgrty Variable StaticNodeldTypes IdTypel] PropertyType Mpndatory
HasPropegrty Variable StaticNumericNodeldRange |NumericRange{] |PropertyType Mandatory
HasPropgrty Variable StaticStringNodeldPattern String PropertyType Mpndatory
HasCompgonent |Objet NamespaceFile - AddressSpaceFileType |Optional
HasPropgrty Variable DefaultRolePermissions RolePermission |PropertyType Optional
Typell
HasPropegrty Variable DefaultUserRolePermissions({RolePermission |PropertyType Optional
Typel]
HasPropegrty Variable DefaultAccessRestrictions Uint16 PropertyType Optional
Le BrowseName des instances de ce type doit résulter de I'espace de noms représenité. Cela
peut, ppr exemple, étre réalisé:“au moyen de l'indice de l'espace de noms ¢ans la
NamesfdaceArray en tant que hamespacelndex du QualifiedName et de I'URI de I'espace de
noms en tant que name du QualifiedName.

rieté NamespaceUri contient l'espace de noms représenté par une instgnce du

iété NamespaceVersion fournit les informations de version applicables a I'espace de
lle, ést* destinée a des fins d'affichage et ne doit pas étre utilisée pour identifier de
programmatique la derniére version. S'il n'existe pas de version formelle défipie pour

La Propriété NamespacePublicationDate fournit la date de publication de la version de
I'espace de noms. Cette valeur de Propriété peut étre utilisée par les Clients pour déterminer
la derniére version lorsque différentes versions sont fournies par différents Serveurs. S'il
n'existe pas de date de publication formelle définie pour I'espace de noms, la DateTime de
cette Propriété doit étre définie sur nulle.

La Propriété IsNamespaceSubset définit si tous les Nceuds de l'espace de noms sont
accessibles dans le Serveur ou uniquement un sous-ensemble. Elle est définie sur FALSE si
I'espace de noms complet est fourni et sur TRUE dans le cas contraire. Si I'exhaustivité est
inconnue, cette Propriété doit alors étre définie sur TRUE.

Les Nceuds statiques sont identiques pour tous les Attributs dans tous les Serveurs, y
compris I'Attribut Value. Pour les TypeDefinitionNodes, les InstanceDeclarations doivent
également étre identiques. Cela signifie que la sémantique est toujours la méme pour les
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Nceuds statiques. Les espaces de noms avec des Nceuds statiques sont, par exemple, des
espaces de noms définis par les organismes de normalisation tels que la Fondation OPC.
Cela constitue des informations importantes pour les Serveurs d'agrégation. Lorsque l'espace
de noms est dynamique et utilisé dans plusieurs Serveurs, il est nécessaire que le Serveur
d'agrégation différencie I'espace de noms pour chaque Serveur agrégé. Il est nécessaire de
traiter les Nceuds statiques d'un espace de noms une fois uniqguement, méme s'ils sont
utilisés par plusieurs Serveurs agrégés.

La Propriété StaticNodeldTypes fournit une liste des IdTypes utilisés pour les Nceuds
statiques. Tous les Nceuds dans I'AddressSpace de l'espace de noms qui utilise lI'un des
IdTypes dans la matrice doivent étre des Ncoeuds statiques.

La Propfieté StaticNumericNodeldRange fournit une Tiste des NumericRanges utlllsesfour les
Nodelds des Nceuds statiques. Si la Propriété StaticNodeldTypes contient une entrég propre
aux Nodelds numériques, cette Propriété est alors ignorée.

La Propriété StaticStringNodeldPattern fournit une expression réguliére telle que slpécifiée
pour I'Opérateur Like défini dans I'lEC 62541-4 pour le filtrage des Nodelds de chgine des
Nceuds [statiques. Lorsque la Propriété StaticNodeldTypes contient'une entrée propre aux
Nodeldg de chaine, cette Propriété est alors ignorée.

L'Objet NamespaceFile contient tous les Noeuds et Références de I'espace de noms fdans un
fichier ML lorsque le schéma XML du Modéle d'information est défini dans I'lEC 62541-6. Le
fichier YML est fourni par un Objet AddressSpaceFileType:

La Propriété DefaultRolePermissions fournit les autorisations par défaut si un Serveuwr prend
en charpe les RolePermissions pour le Namespace. Un Noeud dans le Namespace prend le
pas sur| cette valeur par défaut en ajoutant @au”Nceud un Attribut RolePermissiong. Si un
Serveurl met en ceuvre un modéle de RolePermissions spécifique a un fournisseur pour un
Namespace, il n'ajoute pas la . ¢Propriéeté  DefaultRolePermissions a | I'Objet
NamesgdaceMetadata.

La Progriété DefaultUserRolePermissions fournit les autorisations d'utilisateur par défaut si
un Serveur prend en charge les UserRolePermissions pour le Namespace. Un Nceud|dans le
Namespace prend le pas sur—cette valeur par défaut en ajoutant au Nceud un|Attribut
UserRolePermissions. Si.ub. Serveur met en ceuvre un modéle de UserRolePermissions
spécifigue a un fournisseur pour un Namespace, il n'ajoute pas la HRropriété
DefaultlYserRolePermissions a I'Objet NamespaceMetadata.

La Propriété DefaultAccessRestrictions est présente si un Serveur prend en chgrge les
AccessRestrictions pour le Namespace et fournit les valeurs par défaut. Un Nceud|dans le
Namespace( prend le pas sur cette valeur par défaut en ajoutant au Nceud un|Attribut
AccessRestrictions. Si un Serveur met en ceuvre un modele d'AccessRestriction spégifique a
un fourrr T j rete ictions a
I'Objet NamespaceMetadata.

6.3.14 NamespacesType

Cet ObjectType définit une liste des Objets NamespaceMetadataType fournis par le Serveur.
Il est défini de maniére formelle dans le Tableau 22.
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Tableau 22 — Définition de NamespacesType

Attribut Valeur

BrowseName NamespacesType

IsAbstract False
Références NodeClass BrowseName DataTy |TypeDefinition Modelling
pe Rule
Sous-type du BaseObjectType défini en 6.2
HasComponent |Objet <Namespaceldentifier> ‘- ‘NamespaceMetadataType OptionalPlaceholder

L'Objec
espaced
noms re
I'espace
de I'URI
ne pren

présents dans cette liste dans la mesure ou un espace de nomsgcpeut ne pas fol
informafions nécessaires pour remplir toutes les Propriétés obligatoir
NamespgaceMetadataType.
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Tableau 23 — Définition de BaseEventType

Attribut Valeur
BrowseName BaseEventType
IsAbstract True
Références |[NodeClass (BrowseName DataType TypeDefinition |Modelling

Rule

Sous-type du BaseObjectType défini en 6.2
HasSubtype |[ObjectType [AuditEventType Défini en 6.4.3
HasSubtype |ObjectType |SystemEventType Défini en 6.4.28
HasSubt)ipe ODbJectType [BaseModefChangeEventType Defnten 6.4-31
HasSubt)Ipe ObjectType |SemanticChangeEventType Défini en 6.4.33
HasSubt)Ipe ObjectType |EventQueueOverflowEventType |Défini en 6.4.34
HasSubthe ObjectType |ProgressEventType Défini en 6.4.35
HasPropgrty [Variable Eventld ByteString PropertyType Marndatory
HasPropgrty |Variable EventType Nodeld PropertyType Mandatory
HasPropgrty |Variable SourceNode Nodeld PropertyType Mandatory
HasPropgrty [Variable SourceName String PropertyType Marn|datory
HasPropgrty |Variable Time UtcTime PropertyType Mandatory
HasPropgrty [Variable ReceiveTime UtcTime PropertyType Marndatory
HasPropgrty |Variable LocalTime TimeZoneDataType |PropertyType Optional
HasPropgrty [Variable Message LocalizedText PropertyType Marndatory
HasPropgrty [Variable Severity Uint16 PropertyType Marndatory

Eventld| est généré par le Serveur pour identifier de fagon unique une Nolification
d'Evéngment particuliére. Le Serveur est chargé d'assurer que chaque Evénemept a un
Eventld|unique. Il peut le faire, -par exemple, en plagant des GUID dans la ByteString. Les
Clients peuvent utiliser I'Eventld pour contribuer a réduire le plus possible, voire éliminer les
trous et recouvrements qui, peuvent se produire au cours d'un basculement de redondance.
L'Event|d doit toujours étre* retourné comme valeur et le Serveur n'est pas aujorisé a
retourngr un StatusCode\pour I'Eventld qui indique une erreur.

EventType décrite type spécifique de I'Evénement. EventType doit toujours étre fetourné
comme |valeur et\le Serveur n'est pas autorisé a retourner un StatusCode pour I'EventType
qui indique une-erreur.

La Propriété SourceNode identifie le Noeud qui est a l'origine de I'Evénement. Si lI'Evénement
n'est pas spécifique a un Nceud, le Nodeld est défini sur nul. Certains sous-types de ce
BaseEventType peuvent définir des regles complémentaires pour la Propriété SourceNode.

SourceName fournit une description de la source de I'Evénement. 1l peut constituer la partie
chaine du DisplayName de la source de I'Evénement qui utilise le paramétre de lieu par
défaut du serveur, si I'Evénement est spécifique a un Nceud, ou quelque autre notation
spécifique au serveur.

Time fournit I'heure a laquelle I'Evénement a eu lieu. Cette valeur est mise a disposition du
générateur d'événement dés que possible. Elle provient souvent de I'appareil ou du systéme
sous-jacent. La valeur étant établie, les Serveurs OPC UA intermédiaires ne doivent pas
modifier la valeur.

ReceiveTime fournit I'heure a laquelle le Serveur OPC UA a regu I'Evénement de la part de
I'appareil sous-jacent d'un autre Serveur. ReceiveTime est analogue a ServerTimestamp
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défini dans I'lEC 62541-4, ce qui signifie que dans le cas ou le Serveur OPC UA recgoit un
Evénement d'un autre Serveur OPC UA, chaque Serveur applique son propre ReceiveTime.
Cela implique qu'un Client peut obtenir le méme Evénement, ayant le méme Eventld, de la
part de Serveurs différents dont ReceiveTime affiche des valeurs différentes. ReceiveTime
doit toujours étre retourné comme valeur et le Serveur n'est pas autorisé a retourner un
StatusCode pour le ReceiveTime qui indique une erreur.

LocalTime est une structure contenant les fanions Offset et DaylightSavingInOffset. Le fanion
Offset spécifie la différence de temps (en minutes) entre la Propriété Time et I'heure de
I'emplacement ou I'événement a été émis. Si DaylightSavingInOffset est configuré sur TRUE,
I'heure d'été/normale du lieu d'origine est en vigueur et Offset inclut la correction de I'heure
d'été. S'il est FAUX, le Décalage n'inclut pas la correction de I'heure d'été et celle-ci peut

avoir ét¢oumepasavoirétéenvigueur:

Messagp fournit une description textuelle en clair et localisable de I'Evénement.Lle [Serveur
peut retpurner n'importe quel texte approprié pour décrire I'Evénement. Une chaihe nulle n'est
pas une| valeur valide; si le Serveur n'a pas de description, il doit retourner)la partie chaine du
BrowseName du Nceud associé a I'Evénement.

communément "priorité". Les valeurs s'étendent entre 1 (la sévérité-la plus faible) et 1 000 (la
séverité] la plus élevée). Généralement, une sévérité de 1 indique un Evénement d¢ nature
informafive alors qu'une valeur de 1 000 indique un Evénemént de nature catastrophifjue, qui
peut seftraduire par de graves pertes financiéres ou humaines.

Severity est une indication de l'urgence de I'Evénement. Cela s'appelle égTIement

Le nompre de mises en ceuvre de Serveur supposées prendre en charge 1 000 niveaux de
sévérité| distincts est trés faible. Par conséquent, les développeurs de Serveur ont la
responsjabilité de répartir leurs niveaux de sévérité dans la plage de 1 a 1 000 de maniéere a
ce que Fs clients puissent mettre en place une-distribution linéaire. Par exemple, si {in client
souhaitg¢ présenter cing niveaux de sévérité' a un utilisateur, il convient qu'il soit |capable
d'effectder le mapping suivant:

Sévérité client Sévérité OPC
HIGH 801 a 1000
MEDIUM HIGH 601 a 800
MEDIUM 401 a 600
MEDIUM LOW 201 a 400
LOW 1a 200

Dans dg nombreux cas, un mapping strictement linéaire vers la plage de Sévérités OPC n'est
pas responsable des sévérités des sources sous-jacentes. Au contraire, le développeur de
Serveur mappe de facgon intelligente Tes sévérités des sources sous-jacentes vers Ta plage de
Sévérités OPC de 1 a 1000. En particulier, il est recommandé que les développeurs de
Serveur mappent les Evénements de haute urgence vers la plage de sévérités OPC de 667
a 1 000, les Evénements de moyenne urgence vers la plage de sévérités OPC de 334 a 666
et les Evénements de faible urgence vers la plage de sévérités OPC de 1 a 333.

Par exemple, si une source prend en charge 16 niveaux de sévérité qui sont regroupés afin
que les sévérités 0 a 2 soient prises en compte comme LOW, 3 a 7 comme MEDIUM et 8 a 15
comme HIGH, un mapping approprié peut alors étre comme suit:
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Plage OPC Sévérité de la source Sévérité OPC

HIGH (667 & 1 000) 15 1000
14 955
13 910
12 865
1 820
10 775
9 730
8 685

MEDIUM (554 a bbb) /4 630U
6 575
5 500
4 425
3 350

LOW (1 a 333) 2 300
1 150
0 1

Certaing Serveurs peuvent ne prendre en charge aucun<Evénement de nature catastr

et ils pguvent choisir de mapper toutes leurs sévérités vers un sous-ensemble de
de 1 a 1 000 (par exemple, 1 a 666). D'autres Serveurs peuvent ne prendre en charg
Evénenlent de nature purement informationnelle et\ls peuvent ainsi choisir de mapp¢g
leurs sevérités vers un autre sous-ensemble~de la plage de1 a1 000 (par €
334 a 1(000).

Cette approche a pour but de permettre a‘des clients d'utiliser en toute cohérence des
de sévprité issues de plusieurs ‘Serveurs provenant de fournisseurs différen
informafions complémentaires sur latsévérité peuvent étre consultées dans I'lEC 6254

6.4.3 AuditEventType

Cet EventType est défini)dans I'lEC 62541-3. Sa représentation dans I'AddressSp
définie de maniére formelle dans le Tableau 24.
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Tableau 24 — Définition d'AuditEventType

Attribut Valeur
BrowseName AuditEventType
IsAbstract True
Références NodeClass |BrowseName DataType TypeDefinition Modelling

Rule

Sous-type du Ba

seEventType défini en 6.4.2, ce qui signifie qu'il hérite des InstanceDeclarations de ce Nceud.

HasSubtype ObjectType |AuditSecurityEventType Défini en 6.4.4

HasSubtype ObjectType |AuditNodeManagementEventType |Défini en 6.4.19

HasSubt)ipe ObjectType [AUditUpadateEvVentType Defmen6.4.24

HasSubthe ObjectType |AuditUpdateMethodEventType Défini en 6.4.27

HasPropgrty Variable ActionTimeStamp UtcTime PropertyType Mandptory
HasPropegrty Variable Status Boolean PropertyType Mandptory
HasPropgrty Variable Serverld String Propertylype Mandptory
HasPropegrty Variable ClientAuditEntryld String PropertyType Mandptory
HasPropegrty Variable ClientUserld String RropertyType Mandptory
Cet EventType hérite de toutes les Propriétés du Bas€EventType. Leur sémantijue est

définie ¢n 6.4.2.

ActionT
générat
serveur

Status i

(définir

Serverlq
fagon u
lorsque

ClientAdditEntryld contient I'AuditEntryld en clair qui est défini dans I'lEC 62541-3.

Le Clien
obtenu

I'Userld
I'Userld

meStamp identifie I'heure a laquelle I'utilisateur a lancé l'action qui a abo
on de I'AuditEvent. |l difféere de la Propriété Time, car il s'agit de I'heure a lag
a généreé I'AuditEvent qui documente |"action.

dentifie si l'action demandée peut étre exécutée (définir Status sur TRUE)
Status sur FALSE).

/ identifie de facon unique.le Serveur qui génére I'Evénement. Il identifie le Se
nique méme dans un.scénario de redondance transparente commandée par
plusieurs Serveurs.peuvent utiliser le méme URI.

tUserld(identifie I'utilisateur du client demandant une action. Le ClientUserld p
a _partir du UserldentityToken passé dans l'appel d'ActivateSess

uti a la
uelle le

Oou non

'veur de

serveur

eut étre
on. Si
ame. Si

bntifyToken est un UserNameldentityToken, le ClientUserld est alors I'UserN

pntity Token est un X509/dentityToken, le ClientUserld est alors le Nom de sujet X509

du Cert

ficat. Si I'Userldentity Token est un IssuedldentityToken, le ClientUserld doit al

ors étre

une chaine qui représente le propriétaire du jeton. Le meilleur choix de la chaine dépend du
type d'IssuedldentityToken. Si un AnonymousldentityToken a été utilisé, la valeur est nulle.

6.4.4

AuditSecurityEventType

Cet EventType est défini dans I'lEC 62541-3. Sa représentation dans I'AddressSpace est
définie de maniére formelle dans le Tableau 25.
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Tableau 25 — Définition d'AuditSecurityEventType

Attribut Valeur
BrowseName AuditSecurityEventType
IsAbstract True
Références NodeClass |BrowseName DataType TypeDefinition ModellingRule

Sous-type de I'AuditEventType défini en 6.4.3, ce qui signifie qu'il hérite des InstanceDeclarations de ce Noeud.

HasSubtype ObjectType |AuditChannelEventType Défini en 6.4.5

HasSubtype ObjectType |AuditSessionEventType Défini en 6.4.7

HasSubtype ObjectType |AuditCertificateEventType |Défini en 6.4.12

HasPropegrty Variable StatusCodeld StatusCode |PropertyType Optional

Cet EventType hérite de toutes les Propriétés de I'AuditEventType. Leur’semantique est
définie ¢n 6.4.3. Il n'existe pas d'autres Propriétés définies pour cet Eventlype.

La Propriété facultative StatusCodeld fournit I'erreur de sécurité_exacte responsable de la
production de I'Evénement.

6.4.5 AuditChannelEventType

Cet EventType est défini dans I'lEC 62541-3. Sa représentation dans I'AddressSpace est
définie de maniére formelle dans le Tableau 26.

Tableau 26 — Définition d'AuditChannelEventType

Attribut Valeur

BrowseNgme AuditChannelEventType

IsAbstragt True

Référendes NodeClass |BrowseName DataType |TypeDefinition |Moddlling
Rule

Sous-typ¢ de I'AuditSecurityEventlype défini en 6.4.4, ce qui signifie qu'il hérite des InstanceDeclaration§ de ce
Noeud.

HasSubtype ObjectTypé ;|/AuditOpenSecureChannelEventType [Défini en 6.4.6

HasPropgrty Variable SecureChannelld String |PropertyType |Mandatory

Cet EvgntTypge hérite de toutes les Propriétés de I'AuditSecurityEventType. Leur sénpantique
est définieCen 6.4.4. La Propriété SourceNode pour les Evénements de ce type doit étre
affectée g oit étre

"SecureChannel/" et le Service qui génere I'Evénement (par exemple
SecureChannel/OpenSecureChannel ou SecureChannel/CloseSecureChannel). Si le
ClientUserld n'est pas disponible pour un appel CloseSecureChannel, ce paramétre doit étre
défini sur "System/CloseSecureChannel".

Le SecureChannelld doit identifier de fagon unique le SecureChannel. L'application doit
utiliser le méme identificateur dans tous les AuditEvents relatifs au Jeu de Services Session
(AuditCreateSessionEventType, AuditActivateSessionEventType et leurs sous-types) et au
Jeu de Services SecureChannel (AuditChannelEventType et ses sous-types).

6.4.6 AuditOpenSecureChannelEventType

Cet EventType est défini dans I'lEC 62541-3. Sa représentation dans I'AddressSpace est
définie de maniére formelle dans le Tableau 27.
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Tableau 27 — Définition d'AuditOpenSecureChannelEventType

Attribut Valeur
BrowseName AuditOpenSecureChannelEventType
IsAbstract True
Références Node BrowseName DataType TypeDefinition [Modelling

Class Rule

Sous-type de I'AuditChannelEventType défini en 6.4.5, ce qui signifie qu'il hérite des InstanceDeclarations de ce
Neceud.
HasProperty Variable |ClientCertificate ByteString PropertyType Mandatory
HasProperty Variable [ClientCertificateThumbprint|String PropertyType Mandatory
HasPropegrty Variable |RequestType SecurityTokenRequestType |PropertyType {Mandatory
HasPropgrty Variable |SecurityPolicyUri String PropertyType Mandatory
HasPropegrty Variable |SecurityMode MessageSecurityMode PropertyType |Mandatory
HasPropgrty Variable |RequestedLifetime Duration PropértyType Mandatory
Cet EvgntType hérite de toutes les Propriétés de I'AuditChannejEvéntType. Leur sénantique

"Secure
ce para

est déE]ie en 6.4.5. Le SourceName pour les Evénemenhts de ce type d

Les Pro
du Sery

ClientC¢

ClientC¢
IEC 625

Reques
Security
Security

Reques
OpenSe

etre doit donc étre défini sur "System/OpenSecureChannel".

priétés complémentaires définies pour cet EventType reflétent les parameétres
ce qui déclenche I'Evénement.

brtificate Thumbprint est une empreinte caractéristique du ClientCertifica
41-6 pour plus d'informationss¢oncernant les empreintes.

Type est le paramétre requestType d'appel du Service OpenSecureChannel.
PolicyUri est le parameétre securityPolicyUri d'appel du Service OpenSecureCH
Mode est le paramétre securityMode d'appel du Service OpenSecureChannel.

edLifetime est le paramétre requestedLifetime d'appel du
cureChannel.

pit  étre

hannel/OpenSecureChannel". Le ClientUserld n'est-pas disponible pour cet appel;

d'appel

brtificate est le paramétre clientCertificate d'appel du Service OpenSecureChannel.

e. Voir

annel.

Service

6.4.7

AuditSessi = +T
IVITE.VOITILT ypc

Cet EventType est défini dans I'lEC 62541-3. Sa représentation dans I'AddressSpace est
définie de maniére formelle dans le Tableau 28.
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Tableau 28 — Définition d'AuditSessionEventType

Attribut Valeur
BrowseName AuditSessionEventType
IsAbstract True
Références NodeClass |BrowseName DataType |TypeDefinition ModellingRule

Sous-type de I'AuditSecurityEventType défini en 6.4.4, ce qui signifie qu'il hérite des InstanceDeclarations de ce
Neoeud.

HasSubtype ObjectType |AuditCreateSessionEventType Défini en 6.4.8

HasSubtype ObjectType |AuditActivateSessionEventType |Défini en 6.4.10

HasSubtype ODbfectType [AUditCancelEVentType Definten 6.4 11

HasPropegrty Variable Sessionld Nodeld PropertyType Mandafory

Cet EvgntType hérite de toutes les Propriétés de I'AuditSecurityEventTypes Leur sénjantique
est défipie en 6.4.4.

Si I'Evdnement est généré par un appel de Service TransferSubscriptions, |la Rropriété
SourceNode doit étre affectée a I'Objet SessionDiagnostics guisreprésente la session. Le
SourceName pour les Evénements de ce type doit étre "Session/TransferSubscriptiong".

Autremgnt, la Propriété SourceNode pour les Evénements de ce type doit étre affectée a
I'Objet Serveur. Le SourceName pour les Evénements.de ce type doit étre "Session/" et le
Servicelou la cause qui génére I'Evénement (par exémple CreateSession, ActivateSes$sion ou
CloseSgssion).

Le Sesgionld doit contenir le Sessionld deffa session sur laquelle I'appel de Servige a été
émis. Dans le Service CreateSession, il doit étre défini sur le Sessionld nouvellement créé.
En I'abgence de contexte de session (par exemple pour un appel de Service CreatelSession
non abauti), le Sessionld doit étre défini sur nul.

6.4.8 AuditCreateSessionEventType

Cet EventType est définisdans I'lEC 62541-3. Sa représentation dans I'AddressSpace est
définie de maniére formelle dans le Tableau 29.

Tableau 29 — Définition d'AuditCreateSessionEventType

Atfribut Valeur
BrowseName AuditCreateSessionEventType
IsAbstrac True
Références NodeClass |BrowseName DataType TypeDefinition ModellingRule

Sous-type de I'AuditSessionEventType défini en 6.4.7, ce qui signifie qu'il hérite des InstanceDeclarations de ce
Neceud.

HasSubtype ObjectType |AuditUrIMismatchEventType |Défini en 6.4.9

HasProperty Variable SecureChannelld String PropertyType Mandatory
HasProperty Variable ClientCertificate ByteString PropertyType Mandatory
HasProperty Variable ClientCertificateThumbprint [String PropertyType Mandatory
HasProperty Variable RevisedSessionTimeout Duration PropertyType Mandatory

Cet EventType hérite de toutes les Propriétés de I'AuditSessionEventType. Leur sémantique
les Evénements de ce type doit étre

est

définie en 6.4.7. Le SourceName pour
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"Session/CreateSession". Le ClientUserld n'est pas disponible pour cet appel; ce paramétre
doit donc étre défini sur "System/CreateSession".

Les Propriétés complémentaires définies pour cet EventType refletent les paramétres d'appel
du Service qui déclenche I'Evénement.

Le SecureChannelld doit identifier de fagon unique le SecureChannel. L'application doit
utiliser le méme identificateur dans tous les AuditEvents relatifs au Jeu de Services Session
(AuditCreateSessionEventType, AuditActivateSessionEventType et leurs sous-types) et au
Jeu de Services SecureChannel (AuditChannelEventType et ses sous-types).

ClientCertificate est le paramétre clientCertificate de I'appel de Service CreateSession

ClientCertificateThumbprint est une empreinte caractéristique du ClientCertificate. Voir
IEC 62541-6 pour plus d'informations concernant les empreintes.

RevisedSessionTimeout est le paramétre revisedSessionTimeout qui,est retourné |lors de
I'appel de Service CreateSession.

6.4.9 AuditUrIMismatchEventType

Cet EventType est défini dans I'lEC 62541-3. Sa représentation dans I'AddressSpace est
définie de maniére formelle dans le Tableau 30.

Tableau 30 — Définition d'AuditUtiMismatchEventType

Attribut Valeur
BrowseNgme AuditUrIMismatchEventType
IsAbstragt True
Référendes ‘NodeCIass ‘BrowseName ‘DataType |TypeDefinition ‘ModellingRuIe

Sous-typ¢ de I'AuditCreateSessionEventType.défini en 6.4.8 ce qui signifie qu'il hérite des InstanceDeclafations
de ce Noqud.

HasPropgrty ‘Variable ‘EndpointUrI ‘String |PropertyType ‘Mandato

<

Cet EvgntType hérite de toutes les Propriétés de I'AuditSessionEventType. Leur sénpantique
est défipie en 6.4.8:

Les Propriétés-eomplémentaires définies pour cet EventType refletent les paramétres| d'appel
du Servjce qui déclenche I'Evénement.

EndpointUrl est le paramétre endpointUrl de I'appel de Service CreateSession.

6.4.10 AuditActivateSessionEventType

Cet EventType est défini dans I'lEC 62541-3. Sa représentation dans I'AddressSpace est
définie de maniére formelle dans le Tableau 31.


https://iecnorm.com/api/?name=35369a3c9f6530fb8f9196264d182258

- 230 - IEC 62541-5:2020 © |IEC 2020

Tableau 31 — Définition d'AuditActivateSessionEventType

Attribut Valeur
BrowseName AuditActivateSessionEventType
IsAbstract True
Références |NodeClass [BrowseName DataType TypeDefinition [Modelling

Rule

Sous-type de I'AuditSessionEventType défini en 6.4.7, ce qui signifie qu'il hérite des InstanceDeclarations de ce

Neceud.

HasProperty [Variable ClientSoftwareCertificates |SignedSoftwareCertificate[] |PropertyType Mandatory

HasProperty [Variable UserldentityToken UserldentityToken PropertyType Mandatory
HasPropgrty |Variable SecureChannelld String PropertyType Mangiatory
Cet EvgntType hérite de toutes les Propriétés de I'AuditSessionEventType. A-eur sénpantique

est délinie en6.4.7. Le SourceName pour les Evénements de, e type d

"Sessio

Les Pro
du Seryv

ClientS{
Activatég

Userlde
Activate
inclus.

Le Sec
utiliser
(AuditC
Jeu de

6.4.11

Cet Evg

définie de maniére formelle dans le Tableau 32.

n/ActivateSession".

priétés complémentaires définies pour cet EventType refletent les parametres
ce qui déclenche I'Evénement.

ftwareCertificates est le paramétre clientSoftwareCertificates de I'appel de
Session.

ntityToken refléte le paramétre userldentityToken de I'appel de
Session. Pour les jetons Username/Rassword, le mot de passe ne doit f

ireChannelld doit identifier de~fagcon unique le SecureChannel. L'applicat
e méme identificateur dans tous les AuditEvents relatifs au Jeu de Services
eateSessionEventType, AuditActivateSessionEventType et leurs sous-types
bervices SecureChannel(AuditChannelEventType et ses sous-types).

AuditCancelEveniType
entType est défini dans I''EC 62541-3. Sa représentation dans I'AddressSp

Tableau 32 — Définition d'AuditCancelEventType

Dit  étre

d'appel

Service

Service
as étre

on doit
Session
) et au

ace est

Attribut Valeur
BrowseName AuditCancelEventType
IsAbstract True
Références |NodeCIass |BrowseName |DataType ‘TypeDefinition |Mode|lingRuIe
Sous-type de I'AuditSessionEventType défini en 6.4.7, ce qui signifie qu'il hérite des InstanceDeclarations de ce
Neceud.
HasProperty |Variab|e |RequestHandIe |Ulnt32 ‘PropertyType |Mandatory

Cet EventType hérite de toutes les Propriétés de I'AuditSessionEventType. Leur sémantique

est définie en6.4.7. Le SourceName pour

"Session/Cancel".

les Evénements de ce type doit étre

Les Propriétés complémentaires définies pour cet EventType refletent les paramétres d'appel

du Serv

ice qui déclenche I'Evénement.
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RequestHandle est le paramétre requestHandle de I'appel de Service Cancel.

6.4.12 AuditCertificateEventType

Cet EventType est défini dans I'lEC 62541-3. Sa représentation dans I'AddressSpace est
définie de maniére formelle dans le Tableau 33.

Tableau 33 — Définition d'AuditCertificateEventType

Attribut Valeur
BrowseName AuditCertificateEventType
IsAbstracIt Froe
RéférenJes NodeClass |BrowseName DataType TypeDefinition 'I\Qnolt elling
ule
Sous-typ¢ de I'AuditSecurityEventType défini en 6.4.7, ce qui signifie qu'il hérite des InstanceDeclarationy de ce
Neceud.
HasSubtype |ObjectType |AuditCertificateDataMismatchEventTy|Défini en 6.4.13
pe
HasSubt)Ipe ObjectType |AuditCertificateExpiredEventType Défini en 6.4¢14
HasSubt)Ipe ObjectType |AuditCertificatelnvalidEventType Défini en 6:415
HasSubt)Ipe ObjectType |AuditCertificateUntrustedEventType |Défini én6.4.16
HasSubt)Ipe ObjectType |AuditCertificateRevokedEventType Défini en 6.4.17
HasSubthe ObjectType |AuditCertificateMismatchEventType, (Défini en 6.4.18
HasPropgrty |Variable Certificat ByteString PropertyType Marjdatory

Cet EvgntType hérite de toutes les Proprigtés de I'AuditSecurityEventType. Leur sénjantique

est

définie en 6.4.4. Le SourceName™ pour

"Security/Certificate".

Certific4

les Evénements de ce type d

t est le certificat qui-~a-rencontré un probléme de validation.

pit  étre

Des solis-types

complémentaires de cet EventType sont définis et représentent les erreurs individuglles de

validatig
Session

6.4.13

AuditCertificateDataMismatchEventType

n. Ce certificat peut ‘étre mappé vers le Service qui I'a passé (Jeu de
ou SecureChannel), car les AuditEvents de ces Services incluent aussi le cerfificat.

ervices

Cet EventTypelest défini dans I'lEC 62541-3. Sa représentation dans I'AddressSpace est
définie de maniére formelle dans le Tableau 34.

Tabi 34— Péfinition—diAuditCertificateDataMi hEventE

Attribut Valeur
BrowseName AuditCertificateDataMismatchEventType
IsAbstract True
Références NodeClass |[BrowseName DataType |TypeDefinition ModellingRule

Sous-type de I'AuditCertificateEventType défini en 6.4.12, ce qui signifie qu'il hérite des InstanceDeclarations de

ce Neeud.
HasProperty Variable InvalidHostname String PropertyType Mandatory
HasProperty Variable InvalidUri String PropertyType Mandatory
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Cet EventType hérite de toutes les Propriétés de |I'AuditCertificateEventType. Leur
sémantique est définie en 6.4.12. Le SourceName pour les Evénements de ce type doit étre
"Security/Certificate".

InvalidHostname est la chaine qui représente le nom d'héte transmis comme partie de I'URL
qui a été détecté non valide. Si le nom d'hdte n'est pas non valide, il peut étre nul.

InvalidUri est I'URI qui a été transmis et qui ne correspond pas au contenu du certificat. Si
I'URI n'est pas non valide, il peut étre nul.

L'/InvalidHostname ou bien I'InvalidUri doit étre fourni.

6.4.14 | AuditCertificateExpiredEventType

Cet EventType est défini dans I'lEC 62541-3. Sa représentation dans I'AddresSsSpace est
définie de maniére formelle dans le Tableau 35.

Tableau 35 — Définition d'AuditCertificateExpiredEventType

Attribut Valeur
BrowseNgme AuditCertificateExpiredEventType
IsAbstragt True
Référendes NodeClass |BrowseName DataType TypeDefinition ModellingRule

Sous-typ¢ de I'AuditCertificateEventType défini en 6.4.12, ce qui'signifie qu'il hérite des InstanceDeclaratjons de
ce Noeud

Cet EventType hérite de toutes les Propriétés de |I'AuditCertificateEventTypge. Leur
sémantigue est définie en 6.4.12. Le SouréeName pour les Evénements de ce type doit étre
"Security/Certificate". La Variable Message doit inclure une description des raisophs pour
lesquelles le certificat a expiré (c'est-a-dire le temps avant le début ou le temps aprés$ la fin).
Il n'existe pas d'autres Propriétés definies pour cet EventType.

6.4.15 | AuditCertificatelnyvalidEventType

Cet EventType est définidans I'lEC 62541-3. Sa représentation dans I'AddressSpace est
définie de maniére formelle dans le Tableau 36.

Tableau 36 — Définition d'AuditCertificatelnvalidEventType

Attribut Valeur
BrowseName AuditCertificatetrvalidEventype.
IsAbstract True
Références NodeClass |[BrowseName DataType TypeDefinition ModellingRule
SOL'J\IS-tyFée de I'AuditCertificateEventType défini en 6.4.12, ce qui signifie qu'il hérite des InstanceDeclarations de
ce Neeud.

Cet EventType hérite de toutes les Propriétés de |I'AuditCertificateEventType. Leur
sémantique est définie en 6.4.12. Le SourceName pour les Evénements de ce type doit étre
"Security/Certificate". Le Message doit inclure une description de la non-validité du certificat.
Il n'existe pas d'autres Propriétés définies pour cet EventType.
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6.4.16 AuditCertificateUntrustedEventType

Cet EventType est défini dans I'lEC 62541-3. Sa représentation dans I'AddressSpace est
définie de maniére formelle dans le Tableau 37.

Tableau 37 — Définition d'AuditCertificateUntrustedEventType

Attribut Valeur
BrowseName AuditCertificateUntrustedEventType
IsAbstract True
Références NodeClass |[BrowseName DataType TypeDefinition ModellingRule
SOL'J\IS-tyFé e de I'AuditCertificateEventType défini en 6.4.12, ce qui signifie qu'il hérite des InstanceDeclaratjons de
ce Nceu

Cet EventType hérite de toutes les Propriétés de |I'AuditCertificateEventTypge. Leur
sémantifgue est définie en 6.4.12. Le SourceName pour les Evénements.\de ce type doit étre
"Security/Certificate". La Variable Message doit inclure une description des raisophs pour
lesquelles il n'est pas accordé de confiance au certificat. Si une chaine de confignce est
impliqude, il convient de décrire le certificat qui a échoué danms“la chaine de conflance. I
n'existe|pas d'autres Propriétés définies pour cet EventType.

6.4.17 | AuditCertificateRevokedEventType

Cet EventType est défini dans I'lEC 62541-3. Sa teprésentation dans I'AddressSpace est
définie de maniére formelle dans le Tableau 38.

Tableau 38 — Définition d'AuditCertificateRevokedEventType

Attribut Valeur
BrowseNgme AuditCertificateRevokedEventType
IsAbstragt True
Référendes NodeClass |[BrowseName DataType TypeDefinition [ModellingRdle
SOL'J\IS-ty[(Jj e de I'AuditCertificateEventType défini en 6.4.12, ce qui signifie qu'il hérite des InstanceDeclaratjons de
ce Nceu

Cet EVentType-‘hérite de toutes les Propriétés de I'AuditCertificateEventTypg. Leur
sémantigue est'définie en 6.4.12. Le SourceName pour les Evénements de ce type doit étre
"Security/Certificate". La Variable Message doit inclure une description des raisons de la
révocati :

la liste).

6.4.18 AuditCertificateMismatchEventType

Cet EventType est défini dans I'lEC 62541-3. Sa représentation dans I'AddressSpace est
définie de maniere formelle dans le Tableau 39.
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Tableau 39 — Définition d'AuditCertificateMismatchEventType

Attribut Valeur
BrowseName AuditCertificateMismatchEventType
IsAbstract True
Références NodeClass |BrowseName DataType TypeDefinition ModellingRule
SOL'J\IS-tyFée de I'AuditCertificateEventType défini en 6.4.12, ce qui signifie qu'il hérite des InstanceDeclarations de
ce Neeud.

Cet EventType hérite de toutes les Propriétés de |I'AuditCertificateEventType. Leur
sémantique est definie en 6.4.12. Le SourceName pour les Evénements de ce type {loit étre
"Security/Certificate". La Variable Message doit inclure une description de'ufilisation
impropre du certificat. |l n'existe pas d'autres Propriétés définies pour cet EventType.

6.4.19 | AuditNodeManagementEventType

Cet EventType est défini dans I'lEC 62541-3. Sa représentation dans” I'AddressSpace est
définie de maniére formelle dans le Tableau 40.

Tableau 40 — Définition d'AuditNodeManagementEventType

Attribut Valeur
BrowseName AuditNodeManagementEventType
IsAbstragt True
Référendes ‘NodeCIass BrowseName DataType |[TypeDefinition [ModellihgRule

Sous-typ¢ de I'AuditEventType défini en 6.4.3, ce qui signifie qu'il hérite des InstanceDeclarations de ce Noeud.

HasSubt)Ipe ObjectType |AuditAddNodesEveniFype
HasSubt)Ipe ObjectType |AuditDeleteNodesEventType
HasSubt)Ipe ObjectType |AuditAddReferencesEventType

HasSubt)Ipe ObjectType |AuditDeleteReferencesEventType

Cet EventType héritecde”toutes les Propriétés de I'AuditEventType. Leur sémantique est
définie ¢n 6.4.3. Il n'existe pas d'autres Propriétés définies pour cet EventType. La Aropriété
SourceNode pour)les Evénements de ce type doit étre affectée a I'Objet Serveur. Le
SourceName paurles Evénements de ce type doit étre "NodeManagement/" et le Sefvice qui
géneére I'Evenement  (par exemple  AddNodes, AddReferences, DeleteNodes,
DeleteRefererices).

6.4.20 AuditAddNodesEventType

Cet EventType est défini dans I'lEC 62541-3. Sa représentation dans I'AddressSpace est
définie de maniére formelle dans le Tableau 41.
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Tableau 41 — Définition d'AuditAddNodesEventType

Attribut Valeur
BrowseName AuditAddNodesEventType
IsAbstract True
Références |NodeCIass ‘BrowseName |DataType ‘TypeDefinition ‘ModellingRule

Sous-type de I'AuditNodeManagementEventType défini en 6.4.19, ce qui signifie qu'il hérite des
InstanceDeclarations de ce Noeud.

HasProperty |Variab|e ‘NodesToAdd |AddNodes|tem[] ‘PropertyType ‘Mandatory

sémantigue est définie en 6.4.19. Le SourceName pour les Evénements de ce type doit étre

Cet EvEntType hérite de toutes les Propriétés de I'AuditNodeManagementEventTyge. Leur
"NodeM

nagement/AddNodes".

Les Propriétés complémentaires définies pour cet EventType refletent les\paramétres| d'appel
du Servfce qui déclenche I'Evénement.

NodesTpAdd est le parametre NodesToAdd de I'appel de Servicer AddNodes.

6.4.21 | AuditDeleteNodesEventType

Cet EventType est défini dans I'lEC 62541-3. Sa représentation dans I'AddressSpace est
définie de maniére formelle dans le Tableau 42.

Tableau 42 — Définition d'AuditDeleteNodesEventType

Attribut Valeur
BrowseName AuditDeleteNodesEventType
IsAbstragt True
Référendes |NodeCIass ‘BrowseName |DataType ‘TypeDefinition ‘ModellingRule

Sous-typ¢ de I'AuditNodeManagementEventType défini en 6.4.19, ce qui signifie qu'il hérite des
InstancelDeclarations de ce Noeud.

<

HasPropegrty |Variab|e ‘NodesToDelete |De|eteNodesItem[] ‘PropertyType ‘Mandato

Cet EventType Ahérite de toutes les Propriétés de I'AuditNodeManagementEventTyge. Leur
sémantigue est.definie en 6.4.19. Le SourceName pour les Evénements de ce type doit étre
"NodeMgnagement/DeleteNodes".

Les Proprietés complémentaires definies pour cet EventType refletent Tes paramétres d'appel
du Service qui déclenche I'Evénement.

NodesToDelete est le parameétre nodesToDelete de I'appel de Service DeleteNodes.

6.4.22 AuditAddReferencesEventType

Cet EventType est défini dans I'lEC 62541-3. Sa représentation dans I'AddressSpace est
définie de maniére formelle dans le Tableau 43.
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Tableau 43 — Définition d'AuditAddReferencesEventType

Attribut Valeur
BrowseName AuditAddReferencesEventType
IsAbstract True
Références |NodeCIass ‘BrowseName |DataType ‘TypeDefinition ‘ModellingRule

Sous-type de I'AuditNodeManagementEventType défini en 6.4.19, ce qui signifie qu'il hérite des
InstanceDeclarations de ce Noeud.

HasProperty |Variab|e ‘ReferencesToAdd |AddReferencesltem[] ‘PropertyType ‘Mandatory

Cet EvgntType hérite de toutes les Propriétés de I'AuditNodeManagementEventTyge. Leur
sémantigue est définie en 6.4.19. Le SourceName pour les Evénements de ce type doit étre
"NodeManagement/AddReferences".

Les Propriétés complémentaires définies pour cet EventType refletent les\paramétres| d'appel
du Servfce qui déclenche I'Evénement.

ReferenicesToAdd est le parametre referencesToAdd de I'appel de'\Service AddReferences.

6.4.23 | AuditDeleteReferencesEventType

Cet EventType est défini dans I'lEC 62541-3. Sa représentation dans I'AddressSpace est
définie de maniére formelle dans le Tableau 44.

Tableau 44 — Définition d'AuditDeleteReferencesEventType

Attribut Valeur
BrowseName AuditDeleteReferencesEventType
IsAbstragt True
Référendes |NodeCIass ‘BrowseName ‘DataType ‘TypeDefinition |ModellingRuIe

Sous-typ¢ de I'AuditNodeManagementEventType défini en 6.4.19, ce qui signifie qu'il hérite des
InstancelDeclarations de ce Noeud.

asPropgrty ariable eferencesToDelete eleteReferencesltem ropertyType andatory
HasP t Variabl Ref ToDelete |DeleteRef Iltem[]] [P tyT Mandat

Cet EventType Ahérite de toutes les Propriétés de I'AuditNodeManagementEventTyge. Leur
sémantigue est.definie en 6.4.19. Le SourceName pour les Evénements de ce type doit étre
"NodeMpnagement/DeleteReferences".

Les Proprietés complémentaires definies pour cet EventType refletent Tes paramétres d'appel
du Service qui déclenche I'Evénement.

ReferencesToDelete est le paramétre referencesToDelete de [I|'appel de Service
DeleteReferences.

6.4.24 AuditUpdateEventType

Cet EventType est défini dans I'lEC 62541-3. Sa représentation dans I'AddressSpace est
définie de maniére formelle dans le Tableau 45.
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Tableau 45 — Définition d'AuditUpdateEventType

Attribut Valeur
BrowseName AuditUpdateEventType
IsAbstract True
Références NodeClass |BrowseName DataType |TypeDefinition ModellingRule

Sous-type de I'AuditEventType défini en 6.4.3, ce qui signifie qu'il hérite des InstanceDeclarations de ce Noeud.

HasSubtype ObjectType |AuditWriteUpdateEventType Défini en 6.4.25

HasSubtype ObjectType |AuditHistoryUpdateEventType |Défini en 6.4.26

Cet EventType hérite de toutes les Propriétés de I'AuditEventType. Leur sémantique est
définie ¢n 6.4.3. La Propriété SourceNode pour les Evénements de ce type doit\étre pffectée
au Nodgld qui a été modifié. Le SourceName pour les Evénements de ce type doit étre
"Attribufe/" et le Service qui a généré I'événement (par exemple, Write, HistoryUpdate). Un
méme appel de Service peut générer plusieurs Evénements de ce, type, un paf valeur
modifiég.

6.4.25 | AuditWriteUpdateEventType

Cet EventType est défini dans I'lEC 62541-3. Sa représentation dans I'AddressSpace est
définie de maniére formelle dans le Tableau 46.

Tableau 46 — Définition d'AuditWriteUpdateEventType

Atgribut Valeur
BrowseNgme AuditWriteUpdateEventType
IsAbstragt True
Référendes NodeClass |BrowseName DataType TypeDefinition ModellingRule

Sous-typ¢ de I'AuditUpdateEventType défihi-en 6.4.24, ce qui signifie qu'il hérite des InstanceDeclarationg de ce
Neceud.

HasPropegrty Variable AttributelD Uint32 PropertyType Mandatory
HasPropgrty Variable IndexRange NumericRange PropertyType Mandatory
HasPropegrty Variable NewValue BaseDataType PropertyType Mandatory
HasPropgrty Variable OldValue BaseDataType PropertyType Mandatory|

Cet EvgntType hérite de toutes les Propriétés de I'AuditUpdateEventType. Le SourgeName
pour les<Evénements de ce type doit étre "Attribute/Write". Leur sémantique est| définie
en 6.4.24;

Attributeld identifie I'Attribut qui a été écrit. La Propriété SourceNode identifie le Noeud qui a
été écrit.

IndexRange identifie la plage d'indices de I'Attribut écrit si I'Attribut est une matrice. Si
I'Attribut n'est pas une matrice ou que la matrice compléte a été écrite, IndexRange est
définie sur nulle.

NewValue identifie la valeur qui a été écrite. Si IndexRange est fournie, seules les valeurs de
la plage fournie sont présentées.

OldValue identifie la valeur que contient I'Attribut avant I'écriture. Si IndexRange est fournie,
seule la valeur de la plage considérée est présentée. Il est acceptable qu'un Serveur qui n'a
pas cette information rapporte une valeur nulle.
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La NewValue et I'OldValue contiennent toutes deux une valeur dans le DataType et
I'encodage utilisé pour écrire la valeur.

6.4.26

AuditHistoryUpdateEventType

Cet EventType est défini dans I'lEC 62541-3. Sa représentation dans I'AddressSpace est
définie de maniére formelle dans le Tableau 47.

Tableau 47 — Définition d'AuditHistoryUpdateEventType

Attribut Valeur
BrowseName AuditHistoryUpdateEventType
IsAbstragt True
Référendes |NodeCIass ‘BrowseName ‘DataType ‘TypeDefinition |Mode|ling Rule
Sous-typ¢ de I'AuditUpdateEventType défini en 6.4.24, ce qui signifie qu'il hérite des InstanceDéclarationg de ce
Neceud.
HasPropegrty |Variab|e ‘ParameterDataTypeId ‘Nodeld ‘PropertyType |Nouveau
Cet EvgntType hérite de toutes les Propriétés de I'AuditUpdateEventType. Leur sénpantique
est défimie en 6.4.24.
Le ParameterDataTypeld identifie le DataTypeld pout\le paramétre extensible utijisé par
I'HistorylUpdate. Ce paramétre indique le type d'HistoryUpdate qui est en cours d'exécption.
Les solis-types de cet EventType sont définiss dans I'lEC 62541-11 qui représgnte les
différenies possibilités de manipulation de données historiques.
6.4.27 | AuditUpdateMethodEventType
Cet EventType est défini dans I'lEC'62541-3. Sa représentation dans I'AddressSpace est
définie de maniére formelle dans:le-Tableau 48.

Tableau 48 — Définition d'AuditUpdateMethodEventType

Attribut Valeur
BrowseNgme AuditpdateMethodEventType
IsAbstragt frue
Référendes NodeClass |BrowseName DataType TypeDefinition ModellingRule
Sous-typ¢ de’’AuditEventType défini en 6.4.3, ce qui signifie qu'il hérite des InstanceDeclarations de ce Nosud.
HasProperty Variable Methodld Nodeld PropertyType Mandatory
HasProperty Variable InputArguments BaseDataType[] |PropertyType Mandatory

Cet EventType hérite de toutes les Propriétés de I'AuditEventType. Leur sémantique est
définie en 6.4.3. La Propriété SourceNode pour les Evénements de ce type doit étre affectée
au Nodeld de I'Objet sur lequel la Méthode réside. Le SourceName pour les Evénements de
ce type doit étre "Attribute/Call". Un méme appel de Service peut générer p
Evénements de ce type, un par méthode appelée. Il convient de sous-typer cet EventType
afin de mieux refléter la fonctionnalité de la méthode et de refléter les modifications apportées
a l'espace d'adressage ou les valeurs mises a jour déclenchées par la méthode.

Methodld identifie la méthode qui a été appelée.

lusieurs
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InputArguments identifie les arguments d'entrée pour la méthode. Ce paramétre peut étre nul
si aucun argument d'entrée n'a été fourni.

6.4.28 SystemEventType

Cet EventType est défini dans I'lEC 62541-3. Sa représentation dans I'AddressSpace est
définie de maniére formelle dans le Tableau 49.

Tableau 49 — Définition de SystemEventType

Attribut Valeur
BrowseName SystemEventType
IsAbstragt True
Référenqes NodeClass |BrowseName DataType |TypeDefinition |ModellingRule
HasSubt)Ipe ObjectType |DeviceFailureEventType Défini en 6.4.29
HasSubthe ObjectType |SystemStatusChangeEventType [Défini en 6.4.30
Sous-typ¢ du BaseEventType défini en 6.4.2, ce qui signifie qu'il hérite des InstanceDeclarations de ce Npeud.

Cet EventType hérite de toutes les Propriétés du BaseEventType. Leur sémantigue est
définie ¢n 6.4.2. Il n'existe pas d'autres Propriétés définies pour cet EventType.

6.4.29 | DeviceFailureEventType

Cet EventType est défini dans I'lEC 62541-3. Sa représentation dans I'AddressSpace est
définie de maniére formelle dans le Tableau 50,

Tableau 50 — Définition de DeviceFailureEventType

Attribut Valeur
BrowseNgme DeviceFailureEventType
IsAbstragt True
Référendes NodeClass |BrowseName DataType TypeDefinition ModellingRule
Sous-typ¢ du SystemEventType/défini en 6.4.28, ce qui signifie qu'il hérite des InstanceDeclarations de ce Noeud.

Cet EveéntType(herite de toutes les Propriétés du SystemEventType. Leur sémantique est
définie ¢n 6.4<28" Il n'existe pas d'autres Propriétés définies pour cet EventType.

6.4.30 [SystemStatusChangeEventType

Cet EventType est défini dans I'lEC 62541-3. Sa représentation dans I'AddressSpace est
définie de maniére formelle dans le Tableau 51.

Tableau 51 — Définition de SystemStatusChangeEventType

Attribut Valeur
BrowseName SystemStatusChangeEventType
IsAbstract True
Références ‘NodeClass ‘BrowseName |DataType |TypeDefinition |Mode|lingRuIe

Sous-type du SystemEventType défini en 6.4.28, ce qui signifie qu'il hérite des InstanceDeclarations de ce Noeud.

HasProperty |Variab|e ‘SystemState ‘ServerState ‘PropertyType |Mandatory
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Cet EventType hérite de toutes les Propriétés du SystemEventType. Leur sémantique est
définie en 6.4.28. La Propriété SourceNode et le SourceName doivent identifier le systéme.
Le systéme peut étre le Serveur lui-méme ou un systéme sous-jacent.

Le SystemState spécifie I'état actuel du systéme. Les modifications apportées au ServerState
du systéme doivent déclencher un SystemStatusChangeEvent, lorsque I'événement est pris
en charge par le systeme.

6.4.31 BaseModelChangeEventType

Cet EventType est défini dans I'lEC 62541-3. Sa représentation dans I'AddressSpace est
définie de maniere formelle dans le Tableau 52.

Tableau 52 — Définition de BaseModelChangeEventType

Attribjut Valeur

BrowseNgme |BaseModelChangeEventType

IsAbstradgt True

Référendes |NodeClass |BrowseName ‘DataType TypeDefinition |ModellingRule

Sous-typ¢ du BaseEventType défini en 6.4.2, ce qui signifie qu'il hérite des InStanceDeclarations de ce Npeud.

HasSubtype |ObjectType |GeneralModeIChangeEventType ‘Défini en 67432

Cet EveéntType hérite de toutes les Propriétés durBaseEventType. Leur sémantigue est
définie ¢n 6.4.2. Il n'existe pas d'autres Propriétés définies pour cet EventType. La Aropriété
SourcelNode pour les Evénements de ce type @oit étre le Nceeud de la Vue qui donne le
contextI des modifications. Si I'AddressSpace“entier est le contexte, la Propriété SoufceNode
est définie sur le Nodeld de I'Objet Serveur.tke SourceName pour les Evénements de|ce type
doit étrg la partie Chaine du BrowseName<de la Vue; pour I'AddressSpace entier, il doit étre

"Serveufr".

6.4.32 | GeneralModelChangeEventType

Cet EventType est défini dans I'lEC 62541-3. Sa représentation dans I'AddressSpace est
définie de maniére formelle-dans le Tableau 53.

Tableau 53 — Définition de GeneralModelChangeEventType

Attribut Valeur

BrowseN@ime ([GeneralModelChangeEventType

IsAbstradgt True

Références |NodeClass |BrowseName |DataType |TypeDefinition |Mode|lingRuIe

Sous-type du BaseModelChangeEventType défini en 6.4.31, ce qui signifie qu'il hérite des InstanceDeclarations
de ce Nceud.

HasProperty |Variable |Changes |ModeIChangeStructureDataType[]|PropertyType |Mandatory

Cet EventType hérite de toutes les Propriétés du BaseModelChangeEventType. Leur
sémantique est définie en 6.4.31.

La Propriété supplémentaire définie pour cet EventType reflete les modifications qui ont émis
le ModelChangeEvent. Elle doit contenir au moins une entrée dans sa matrice. Sa structure
est définie en 12.16.
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SemanticChangeEventType

Cet EventType est défini dans I'lEC 62541-3. Sa représentation dans I'AddressSpace est
définie de maniére formelle dans le Tableau 54.

Tableau 54 — Définition de SemanticChangeEventType

Attribut Valeur
BrowseName [SemanticChangeEventType
IsAbstract True
Références |[NodeClass |BrowseName |DataType TypeDefinition |ModellingRule
Sous-typ¢ du BaseEventType défini en 6.4.2, ce qui signifie qu'il hérite des InstanceDeclarations de ce-Npeud.
HasPropgrty |Variable Changes SﬁmanticChangeStructureDataTyp PropertyType Mandatory

e

Cet EventType hérite de toutes les Propriétés du BaseEventType.‘Leur sémantigue est
définie ¢n 6.4.2. 1l n'existe pas d'autres Propriétés définies pour cet(EventType. La Aropriété
SourceNode pour les Evénements de ce type doit étre le Nceewd,de la Vue qui donne le

contextq

est défipie sur le Nodeld de I'Objet Serveur. Le SourceName pour les Evénements de

des modifications. Si I'AddressSpace entier est le contéxte, la Propriété Sou

ceNode
ce type

nt émis

he d'un
éfinit le

le dans

doit étrg la partie Chaine du BrowseName de la Vue; pour I"AddressSpace entier, il doit étre
"Serveur".

La Propyiété supplémentaire définie pour cet EventType reflete les modifications qui ¢

le SemdnticChangeEvent. Sa structure est définie.en 12.17.

6.4.34 [ EventQueueOverflowEventType

Les Evgnements EventQueueOverflow~sont créés lorsqu'une file d'attente inter
Monitorgdltem s'abonnant aux Evénements dans le Serveur déborde. L'IEC 62541-4 ¢
momenfl auquel les Evénements EventQueueOverflow internes doivent étre générés.
L'Eventfype pour les Evénements EventQueueOverflow est défini de maniére forme

le Tablelau 55.

Tableau 55 — Définition d'EventQueueOverflowEventType

Attribut Valeur
BrowseNaime EvéntQueueOverflowEventType
IsAbstragt True
Références |[NodeClass IBrowseName IDataType ITypeDefinition IModellingRuIe

Sous-type du BaseEventType défini en 6.4.2, ce qui signifie qu'il hérite des InstanceDeclarations de ce Noeud.

Cet EventType hérite de toutes les Propriétés du BaseEventType. Leur sémantique est
définie en 6.4.2. La Propriété SourceNode pour les Evénements de ce type doit étre affectée
au Nodeld de I'Objet Serveur. Le SourceName pour les Evénements de ce type doit étre

"Interna

6.4.35

I/EventQueueOverflow".

ProgressEventType

Les ProgressEvents sont créés pour identifier I'avancement d'une opération. Une opération
peut étre un appel de Service ou toute action spécifique a l'application telle que I'exécution
d'un programme.
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L'EventType pour les Evénements Progress est défini de maniére formelle dans le
Tableau 56.

Tableau 56 — Définition de ProgressEventType

Attri

but Valeur

BrowseName |[ProgressEventType

IsAbstract True

Références |NodeClass |BrowseName [DataType TypeDefinition |ModellingRule

Sous-type du BaseEventType défini en 6.4.2, ce qui signifie qu'il hérite des InstanceDeclarations de ce Noeud.

HaSPI’Op P2 avi M-a+riabt Contexte Bas nn"n-r:'lpn Prnp rty'lrynn Mandat

v a oo O RtE 60— Ba 58 ata Po— e eaay

ry

HasPropgrty |Variable Avancement |UInt16 PropertyType Mandat

ory

Cet EventType hérite de toutes les Propriétés du BaseEventType. Leur sémanti

définie
au No

&n 6.4.2. La Propriété SourceNode pour les Evénements de ce type doit étre
deld de I'Objet Session ou l'opération a été déclenchée. Le' SourceName

Evénenlents de ce type doit étre "Service/<Service Name as,defined in IEC 6
lorsque [I'avancement d'un appel de Service est présenté.

La Pro
d'avan
conten

priété supplémentaire Context contient les informations’de contexte concernan
c
ant la requestHandle du RequestHeader de I'appgl'de Service.

La Prgpriété supplémentaire Progress contient le pourcentage d'achévem
I'avancdment. La valeur doit étre comprise entre~0’et 100, ot 100 indique la fin de I'op

que est
hffectée
our les
541-4>"

le type

bment d'opération consigné. Dans le cas des appels de Service, ce doit étre up UInt32

ent  de
Bration.

Il est r¢commandé que les Serveurs présentent uniquement les ProgressEvents pour les

appels

6.5

de Service a la Session qui a appelé le Service.

ModellingRuleType

Les MoiellingRules sont définies dans I'lEC 62541-3. Cet ObjectType est utilisé comn

le type

our les ModellingRules. Il est défini de maniére formelle dans le Tableau 57.

Tableau 57 — Définition de ModellingRuleType

he étant

Attribut Valeur

BrowseNgme ModellingRuleType

IsAbstragt False

Références |NodeCIass |BrowseName |DataType |TypeDefinition |Mode|lingRuIe

Sous-ty

pe du BaseObjectType défini en 6.2

HasProperty |Variab|e ‘NamingRule ‘NamingRuleType ‘PropertyType |Mandatory

La Propriété NamingRule identifie la NamingRule d'une ModellingRule définie dans

I''EC 6

6.6

2541-3.

FolderType

Des Instances de cet ObjectType sont utilisées pour organiser I'AddressSpace en une
hiérarchie de Nceuds. Elles représentent le Nceud racine d'un sous-arbre et n'ont aucune
autre sémantique associée. Cependant, il convient que le DisplayName d'une instance du
FolderType, tel que "ObjectTypes", implique la sémantique associée a son utilisation. Il
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n'existe pas de Références spécifiées pour cet ObjectType. |l est défini de maniere formelle
dans le Tableau 58.

Tableau 58 — Définition de FolderType

Attribut Valeur
BrowseName FolderType
IsAbstract False
Références NodeClass |BrowseName DataType TypeDefinition ModellingRule
Sous-type du BaseObjectType défini en 6.2

6.7 DlataTypeEncodingType

Les DataTypeEncodings sont définis dans I'lEC 62541-3. Cet ObjetType est) utilisé|comme
type pfdour les DataTypeEncodings. L'utilisation de DataTypeEncodingTypg avec
DataTypeDictionaries est définie dans I'"Annexe D. Il n'existe pas de_Références spécifiées
pour ce{ ObjectType. |l est défini de maniére formelle dans le Tableau.59.

Tableau 59 — Définition de DataTypeEncodingType

Attr|but Valeur
BrowseNgme DataTypeEncodingType
IsAbstragt False
Référendes NodeClass |BrowseName DataType TypeDefinition ModellipgRule

Sous-typ¢ du BaseObjectType défini en 6.2

6.8 AggregateFunctionType

Cet ObjectType définit une AggregateFunction prise en charge par un Serveur UA. |l et défini
de maniere formelle dans le Tableau 60.

Tableaw 60 — Définition de AggregateFunctionType

Attrigut Valeur

BrowseN@gme |AggrégateFunctionType

IsAbstragt False
Référenqes ‘NodeClass |BrowseName DataType TypeDefinition [ModellingRule
Sous-typ j afini en 6 2

Pour I'AggregateFunctionType, I'Attribut Description est obligatoire. L'Attribut Description
fournit une description localisée de I'AggregatefFunction. Des AggregateFunctions spécifiques
peuvent étre définies dans d'autres parties de I'lEC 62541.

7 VariableTypes normalisés

7.1 Généralités

Généralement, les composantes d'un VariableType complexe sont fixes et peuvent étre
étendues par sous-typage. Cependant, étant donné que chaque Variable d'un VariableType
peut étre étendue avec des composantes supplémentaires, le présent document permet
d'étendre les VariableTypes normalisés définis dans le présent document avec des


https://iecnorm.com/api/?name=35369a3c9f6530fb8f9196264d182258

— 244 — IEC 62541-5:2020 © |IEC 2020

composantes supplémentaires. Cela permet |'expression d'informations complémentaires
dans la TypeDefinition qui sont de toute fagon contenues dans chaque Variable. Cependant, il
n'est pas admis de limiter les composantes des VariableTypes normalisés définis dans le
présent document. Un exemple d'extension de VariableTypes consiste a placer la Propriété
normalisée NodeVersion définie dans I'lEC 62541-3 dans le BaseDataVariableType, énongant
que chaque DataVariable du Serveur fournit une NodeVersion.

7.2 BaseVariableType

Le BaseVariableType est le type de base abstrait pour tous les autres VariableTypes.
Cependant, seuls le PropertyType et le BaseDataVariableType héritent directement de ce

type.

Pour cé VariableType, il n'est pas spécifié d'autres Références que les (Réfgrences
HasSubltype. 1l est défini de maniére formelle dans le Tableau 61.

Tableau 61 — Définition de BaseVariableType

Attribut Valeur
BrowseName BaseVariableType
IsAbstragt True
ValueRarlk -2 (-2 = Any)
DataTyps BaseDataType
Référenqes NodeClass BrowseName DataType |TypeDefinition ModellingRule
HasSubt)Ipe VariableType |PropertyType Défini'en 7.3
HasSubt)Ipe VariableType |BaseDataVariableType «/|Défini en 7.4

7.3 PropertyType

Le PropertyType est un sous-type ‘du BaseVariableType. |l est utilisé comme la défirjition de
type de [toutes les Propriétés. Les\Propriétés sont définies par leur BrowseName; il n'g¢st donc
pas nécgssaire de leur attribuerune définition de type spécialisée. Il n'est pas admis de sous-
typer ce| VariableType.

Il n'exidte pas de Références spécifiées pour ce VariableType. Il est défini de maniére
formellg dans le Tableau 62.

Tableau 62 — Définition de PropertyType

Attribut Valeur
BrowseName PropertyType
IsAbstract False
ValueRank -2 (-2 = Any)
DataType BaseDataType
Références NodeClass BrowseName DataType TypeDefinition ModellingRule

Sous-type du BaseVariableType défini en 7.2

7.4 BaseDataVariableType

Le BaseDataVariableType est un sous-type du BaseVariableType. 1l est utilisé comme
définition de type chaque fois qu'il existe une DataVariable n'ayant plus de définition de type
concret disponible. Ce VariableType est le VariableType de base pour les VariableTypes des
DataVariables, et tous les autres VariableTypes des DataVariables doivent hériter,
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directement ou indirectement, de celui-ci. Cependant, des Serveurs peuvent ne pas pouvoir
fournir toutes les Références HasSubtype de ce VariableType a ses sous-types; il n'est donc
pas exigé de fournir cette information.

Pour ce VariableType, il n'est pas spécifié d'autres Références que les Références
HasSubtype. 1l est défini de maniére formelle dans le Tableau 63.

Tableau 63 — Définition de BaseDataVariableType

Attribut Valeur
BrowseName BaseDataVariableType
IsAbstrag Fatse
ValueRarlk -2 (-2 = Any)
DataTyps BaseDataType
Référendes ‘NodeClass BrowseName Commentaire
Sous-typ¢ du BaseVariableType défini en 7.2
HasSubtylpe VariableType |[ServerVendorCapabilityType Défini en 7.5
HasSubt)Ipe VariableType |ServerStatusType Défini en 7.6
HasSubt)Ipe VariableType |[BuildInfoType Définien 7.7
HasSubt)Ipe VariableType |ServerDiagnosticsSummaryType Définien 7.8
HasSubt)Ipe VariableType [SamplingintervalDiagnosticsArrayType Définien 7.9
HasSubt)Ipe VariableType [SamplingintervalDiagnosticsType Défini en 7.10
HasSubt)Ipe VariableType |SubscriptionDiagnosticsArrayType Défini en 7.11
HasSubt)Ipe VariableType |[SubscriptionDiagnosticsType Défini en 7.12
HasSubt)Ipe VariableType |SessionDiagnosticsArrayType Défini en 7.13
HasSubt)Ipe VariableType |[SessionDiagnosticsVariableType Définien 7.14
HasSubt)Ipe VariableType |SessionSecurityDiagnosticsArrayType Défini en 7.15
HasSubt)Ipe VariableType |[SessionSecurityDiagnosticsType Défini en 7.16
HasSubthe VariableType |OptienSetType Défini en 7.17

7.5 ServerVendorCapabilityType

Ce VarjableTypelest un type abstrait dont les sous-types définissent des fonctjons du
Serveun Les fournisseurs peuvent définir des sous-types de ce type. Ce VariableType est
défini d¢ maniere formelle dans le Tableau 64.

Tabl Sd—Définition-des VendorCapabititvE

Attribut Valeur
BrowseName ServerVendorCapabilityType
IsAbstract True
ValueRank -1 (-1 = Scalar)
DataType BaseDataType
Références NodeClass |BrowseName DataType TypeDefinition ModellingRule

Sous-type du BaseDataVariableType défini en 7.4
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7.6 ServerStatusType

Ce VariableType complexe est utilisé pour des informations relatives au statut du Serveur.
Ses DataVariables refletent son DataType avec la méme sémantique que celle définie

en 12.10. Le VariableType est défini de maniére formelle dans le Tableau 65.

Tableau 65 — Définition de ServerStatusType

Attribut Valeur
BrowseName ServerStatusType
IsAbstract False
ValueRank +—+=Scatar
DataTyps ServerStatusDataType
Référendes NodeClass |BrowseName DataType TypeDefinition Modglelling
Rule

Sous-typ¢ du BaseDataVariableType défini en 7.4
HasCompgonent |Variable StartTime UtcTime BaseDataVariableType Mandatory
HasCompgonent |Variable CurrentTime UtcTime BaseDataVariableType Mandatory
HasComponent |Variable State ServerState BaseDataVariableType Mandatory
HasCompgonent |Variable BuildInfo? BuildInfo BuitdinfoType Mandatory
HasCompgonent |Variable SecondsTillShutdown  |UInt32 BaseDataVariableType Mandatory
HasCompgonent |Variable ShutdownReason LocalizedText [BaseDataVariableType Mandatory
2 Les (bjets et Variables conteneurs de ces Objets et Variables sont définis par leur BrowseName défihi dans le

TypeDefinitionNode correspondant. Le Nodeld est défini.par le nom symbolique composé décrit en 4.1.
7.7 BluildinfoType
Ce VaripbleType complexe est utilisé pour des informations relatives au statut du Herveur.

Ses DgtaVariables refletent son-DataType avec la méme sémantique que celle| définie
en 12.4| Le VariableType est défini de maniére formelle dans le Tableau 66.
Tableau 66 — Définition de BuildinfoType

Attribut Valeur
BrowseNgme BuildlnfoType
IsAbstragt False
ValueRarlk -1 (-1 = Scalar)
DataTyps BuildInfo
Références NodeClass |BrowseName DataType TypeDefinition ModellingRule
Sous-type du BaseDataVariableType défini en 7.4
HasComponent |Variable ProductUri String BaseDataVariableType |Mandatory
HasComponent |Variable ManufacturerName String BaseDataVariableType [Mandatory
HasComponent |Variable ProductName String BaseDataVariableType |[Mandatory
HasComponent |Variable SoftwareVersion String BaseDataVariableType |Mandatory
HasComponent |Variable BuildNumber String BaseDataVariableType [Mandatory
HasComponent |Variable BuildDate UtcTime BaseDataVariableType |[Mandatory
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7.8
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Ce VariableType complexe est utilisé pour les informations de diagnostic. Ses DataVariables
refletent son DataType avec la méme sémantique que celle définie en 12.9. Le VariableType

est défini de maniére formelle dans le Tableau 67.

Tableau 67 — Définition de ServerDiagnosticsSummaryType

Attribut Valeur
BrowseName ServerDiagnosticsSummaryType
IsAbstract False
ValueRank 4+—{—+—=Scatan)
DataTyps ServerDiagnosticsSummaryDataType
Référendes NodeClass |BrowseName DataType |TypeDefinition Modelling
Rule
Sous-typ¢ du BaseDataVariableType défini en 7.4
HasCompgonent |Variable ServerViewCount UInt32 BaseDataVariableType |Mandptory
HasCompgonent |Variable CurrentSessionCount UInt32 BaseDataVariableType |Mandptory
HasComponent |Variable CumulatedSessionCount Uint32 BaseDataVariableType |Mandptory
HasCompgonent |Variable SecurityRejectedSessionCount|{UInt32 BaseDataVariableType |Mandptory
HasCompgonent |Variable RejectedSessionCount UInt32 BaseDataVariableType |Mandptory
HasCompgonent |Variable SessionTimeoutCount Uint32 BaseDataVariableType |Mandptory
HasCompgonent |Variable SessionAbortCount Uint32 BaseDataVariableType |Mandptory
HasComponent |Variable PublishingintervalCount UInt32 BaseDataVariableType |Mandptory
HasCompgonent |Variable CurrentSubscriptionCount UInt32 BaseDataVariableType |Mandptory
HasComponent |Variable CumulatedSubscriptionCount |UInt32 BaseDataVariableType |Mandptory
HasComponent |Variable StecurityRejectedRequestsCou UInt32 BaseDataVariableType |Mandptory
n
HasCompgonent |Variable RejectedRequestsCount UInt32 BaseDataVariableType |Mandptory
7.9 SamplingintervalDiagnosticsArrayType
Ce VarigbleType complexe est utilisé pour les informations de diagnostic. Pour chaquée entrée
de la pmatrice, dés' instances de ce type fournissent une Variable du VariapleType
SamplinlgintervalDiagnosticsType avec la fréquence d'échantillonnage comme BrowdgeName.
Le Varigble Type est défini de maniéere formelle dans le Tableau 68.



https://iecnorm.com/api/?name=35369a3c9f6530fb8f9196264d182258

— 248 —

IEC 62541-5:2020 © |IEC 2020

Tableau 68 — Définition de SamplinglIntervalDiagnosticsArrayType

Attribut Valeur
BrowseName SamplingintervalDiagnosticsArrayType
IsAbstract False
ValueRank 1 (1 = OneDimension)

ArrayDimensions

{0} (0 = UnknownSize)

DataType SamplinglntervalDiagnosticsDataType

Références NodeClass |[BrowseName DataType Modelling
TypeDefinition Rule

Sous-typ¢ du BaseDataVariableType défini en 7.4

HasCompgonent (Variable SamplingintervalDiagnostics [SamplinglntervalDiagnosticsDataTy(|[ExpogesltsArr
pe ay
SamplingintervalDiagnosticsType

7.10 SpamplinglntervalDiagnosticsType

Ce Vari
refléten

est défini de maniére formelle dans le Tableau 69.

Tableau 69 — Définition de SamplingintervalDiagnosticsType

bbleType complexe est utilisé pour les informations de ‘diagnostic. Ses DataVfariables
son DataType avec la méme sémantique que celle définie en 12.8. Le VariapleType

Attribut Valeur
BrowseName SamplingintervalDiagnosticsType
IsAbstragt False
ValueRarlk -1 (-1 = Scalar)
DataTyps SamplingtervalDiagnosticsDataType
Référendes Node BrowseName Data TypeDefinition Modlelling
Class Type Rulge
Sous-typ¢ du BaseDataVariabledype défini en 7.4
HasCompgonent |Variable (Samplinglnterval Duration |BaseDataVariableType [Manpdatory
HasCompgonent |Variable\\|SampledMonitoredltemsCount UInt32 BaseDataVariableType |[Mandatory
HasCompgonent |Variablé |(MaxSampledMonitoredltemsCount Uint32 BaseDataVariableType |Manpdatory
HasCompgonent {Variable DtisabledMonitoredItemsSamplingCou UInt32 BaseDataVariableType |[Mandatory
n
7.11 SubscriptionDiagnosticsArrayType

Ce VariableType complexe est utilisé pour les informations de diagnostic. Pour chaque entrée

de

la matrice,

les

instances de ce type fournissent une Variable du VariableType

SubscriptionDiagnosticsType avec le Subscriptionld comme BrowseName. Le VariableType
est défini de maniere formelle dans le Tableau 70.
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Tableau 70 — Définition de SubscriptionDiagnosticsArrayType

Attribut Valeur
BrowseName SubscriptionDiagnosticsArrayType
IsAbstract False
ValueRank 1 (1 = OneDimension)
ArrayDimensions {0} (0 = UnknownSize)
DataType SubscriptionDiagnosticsDataType
Références NodeClass BrowseName DataType ModellingRule

TypeDefinition

Sous-typ¢ du BaseDataVariableType défini en 7.4

HasCompgonent Variable SubscriptionDiagnostics

SubscriptionDiagnosticsDataType
SubscriptionDiagnosticsType

Exposes|tsArray

7.12 SubscriptionDiagnosticsType

Ce VarigbleType complexe est utilisé pour les informations de didgnostic. Ses DataVjariables
refleten{ son DataType avec la méme sémantique que celle définie-en 12.15. Le VariapleType

est défini de maniére formelle dans le Tableau 71.
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Tableau 71 — Définition de SubscriptionDiagnosticsType

Attribut Valeur
BrowseName SubscriptionDiagnosticsType
IsAbstract False
ValueRank -1 (-1 = Scalar)
DataType SubscriptionDiagnosticsDataType
Références Node BrowseName DataType |TypeDefinition Modelling

Class Rule

Sous-type du BaseDataVariableType défini en 7.4
HasComgonent—[vartabie Sesstontd Nodefd BaseDatavartabie Type [Vandatory
HasCompgonent [(Variable Subscriptionld Uint32 BaseDataVariableType ‘(Mardatory
HasCompgonent (Variable Priority Byte BaseDataVariableType |Marjdatory
HasCompgonent |Variable Publishinginterval Duration BaseDataVariableType (Mar|datory
HasCompgonent [|Variable MaxKeepAliveCount Uint32 BaseDataVariableType [Marjdatory
HasCompgonent |Variable MaxLifetimeCount UInt32 BaseDataVariableType (Mar|datory
HasCompgonent |Variable MaxNotificationsPerPublish UInt32 BaseDataVariableType [Marjdatory
HasCompgonent (Variable PublishingEnabled Boolean BaseDataVariableType |Marjdatory
HasCompgonent |Variable ModifyCount UInt32 BaseDataVariableType [Mar|datory
HasCompgonent [|Variable EnableCount Ulnt32 BaseDataVariableType |Marjdatory
HasCompgonent |Variable DisableCount Uint32 BaseDataVariableType [Mar|datory
HasCompgonent (Variable RepublishRequestCount UlInt32 BaseDataVariableType |Marjdatory
HasCompgonent |Variable RepublishMessageRequest€ount |UInt32 BaseDataVariableType [Marjdatory
HasCompgonent |Variable RepublishMessageCount UInt32 BaseDataVariableType [Mar|datory
HasCompgonent [|Variable TransferRequestCount UInt32 BaseDataVariableType |Marjdatory
HasCompgonent |Variable TransferredToAKClientCount UInt32 BaseDataVariableType [Mar|datory
HasCompgonent |Variable TransferredToSameClientCount |UInt32 BaseDataVariableType [Marjdatory
HasCompgonent [(Variable PublishRequestCount Uint32 BaseDataVariableType [Mar|datory
HasCompgonent |Variable Data€hangeNotificationsCount UInt32 BaseDataVariableType [Mar|datory
HasCompgonent [|Variable EventNotificationsCount UInt32 BaseDataVariableType |Marjdatory
HasCompgonent |Variable NotificationsCount UInt32 BaseDataVariableType [Mar|datory
HasCompgonent |Variable LatePublishRequestCount UInt32 BaseDataVariableType |Marjdatory
HasCompgonent <f\Vtariable CurrentKeepAliveCount UInt32 BaseDataVariableType [Mar|datory
HasComponent~ |Variable CurrentLifetimeCount Uint32 BaseDataVariableType |Marjdatory
HasComporment—Varabte UmmackrmowtedgedMessageCoumt—oimt32 BasebDatavVartabteTypeTivtandatory
HasComponent |Variable DiscardedMessageCount UInt32 BaseDataVariableType |Mandatory
HasComponent [|Variable MonitoredltemCount UInt32 BaseDataVariableType |Mandatory
HasComponent |Variable DisabledMonitoredltemCount UInt32 BaseDataVariableType |Mandatory
HasComponent [|Variable MonitoringQueueOverflowCount |UInt32 BaseDataVariableType |Mandatory
HasComponent [Variable NextSequenceNumber Uint32 BaseDataVariableType |Mandatory
HasComponent |Variable EventQueueOverflowCount UInt32 BaseDataVariableType |Mandatory

7.13 SessionDiagnosticsArrayType

Ce VariableType complexe est utilisé pour les informations de diagnostic. Pour chaque entrée
de la matrice, les instances de ce type fournissent une Variable du VariableType
SessionDiagnosticsVariableType avec le SessionDiagnostics comme BrowseName. Ces


https://iecnorm.com/api/?name=35369a3c9f6530fb8f9196264d182258

IEC 62541-5:2020 © |IE

C 2020 - 251 -

Variables sont également référencées par les Objets SessionDiagnostics définis par leur type
en 6.3.5. Le VariableType est défini de maniére formelle dans le Tableau 72.

Tableau 72 — Définition de SessionDiagnosticsArrayType

Attribut Valeur
BrowseName SessionDiagnosticsArrayType
IsAbstract False
ValueRank 1 (1 = OneDimension)
ArrayDimensions {0} (0 = UnknownSize)
DataTypq SessienbiagresticebDatatype 1
Référenc'es NodeClass |BrowseName DataType ModellingRule

TypeDefinition

Sous-typ¢ du BaseDataVariableType défini en 7.4

HasComponent [Variable

SessionDiagnostics

SessionDiagnosticsDataType ExposesltsArray

SessionDiagnosticsVariableType

7.14 SessionDiagnosticsVariableType

Ce VarigbleType complexe est utilisé pour les informations. de diagnostic. Ses DataVjariables
refleten{ son DataType avec la méme sémantique que<elle définie en 12.11. Le VariapleType

est défini de maniére formelle dans le Tableau 73.
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Tableau 73 — Définition de SessionDiagnosticsVariableType

Attribut Valeur

BrowseName SessionDiagnosticsVariableType

IsAbstract False

ValueRank -1 (-1 = Scalar)

DataType SessionDiagnosticsDataType

Références Node BrowseName DataType Modelling

Class TypeDefinition Rule

Sous-type du BaseDataVariableType défini en 7.4

HasCompgonent |Variable [Sessionld Nodeld Mgndatory
BaseDataVariableType

HasComponent |Variable [SessionName String Mgndatory
BaseDataVariableType

HasCompgonent |Variable |[ClientDescription ApplicationDescription Mgndatory
BaseDataVariableType

HasCompgonent |Variable [ServerUri String Mgndatory
BaseDataVariableType

HasCompgonent |Variable |EndpointUrl String Mgndatory
BaseDataVariableType

HasComponent |Variable |Localelds Localeld[] Mgndatory
BaseDataVariableType

HasCompgonent |Variable [MaxResponseMessageSize Uint32 Mgndatory
BaseDataVariableType

HasComponent |Variable |ActualSessionTimeout Duration Mgndatory
BaseDataVariableType

HasComponent |Variable |ClientConnectionTime UtcTime Mgndatory
BaseDataVariableType

HasCompgonent |Variable |ClientkastContactTime UtcTime Mgndatory
BaseDataVariableType

HasCompgonent |Variable \}{CurrentSubscriptionsCount UInt32 Mgndatory
BaseDataVariableType

HasCompgonent {¥ariable |CurrentMonitoredltemsCount Uint32 Mgndatory
BaseDataVariableType

HasCompomentTvarabte—TCurrenmtPubtishRequestsimQuene Tmt32 andatory
BaseDataVariableType

HasComponent |Variable |TotalRequestCount ServiceCounterDataType Mandatory
BaseDataVariableType

HasComponent |Variable |UnauthorizedRequestCount UInt32 Mandatory
BaseDataVariableType

HasComponent |Variable |[ReadCount ServiceCounterDataType Mandatory
BaseDataVariableType

HasComponent |Variable |HistoryReadCount ServiceCounterDataType Mandatory
BaseDataVariableType

HasComponent |Variable |WriteCount ServiceCounterDataType Mandatory

BaseDataVariableType
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Attribut Valeur

BrowseName SessionDiagnosticsVariableType

IsAbstract False

ValueRank -1 (-1 = Scalar)

DataType SessionDiagnosticsDataType

Références Node BrowseName DataType Modelling

Class TypeDefinition Rule

Sous-type du BaseDataVariableType défini en 7.4

HasComponent |Variable [HistoryUpdateCount ServiceCounterDataType Mandatory
Ddbeuatdvaridmelype

HasCompgonent |Variable |CallCount ServiceCounterDataType Mgndatory
BaseDataVariableType

HasComponent |Variable |CreateMonitoredltemsCount ServiceCounterDataType Mgndatory
BaseDataVariableType

HasComponent |Variable [ModifyMonitoredltemsCount ServiceCounterDatalype Mgndatory
BaseDataVariableType

HasCompgonent |Variable |SetMonitoringModeCount ServiceCounterDataType Mgndatory
BaseData\lariableType

HasCompgonent |Variable [SetTriggeringCount ServiceCounterDataType Mgndatory
BaseDataVariableType

HasComponent |Variable |DeleteMonitoredltemsCount ServiceCounterDataType Mgndatory
BaseDataVariableType

HasComponent |Variable |CreateSubscriptionCount ServiceCounterDataType Mgndatory
BaseDataVariableType

HasCompgonent |Variable [ModifySubscriptionCount ServiceCounterDataType Mgndatory
BaseDataVariableType

HasCompgonent |Variable |SetPublishingModeCount ServiceCounterDataType Mgndatory
BaseDataVariableType

HasComponent |Variable [PublishCount ServiceCounterDataType Mgndatory
BaseDataVariableType

HasComponent |Varigble* [RepublishCount ServiceCounterDataType Mgndatory
BaseDataVariableType

HasCompgonent |Variable |TransferSubscriptionsCount ServiceCounterDataType Mgndatory
BaseDataVariableType

HasComponent |Variable |DeleteSubscriptionsCount ServiceCounterDataType Mandatory
BaseDataVariableType

HasComponent |Variable |[AddNodesCount ServiceCounterDataType Mandatory
BaseDataVariableType

HasComponent |Variable |AddReferencesCount ServiceCounterDataType Mandatory
BaseDataVariableType

HasComponent |Variable [DeleteNodesCount ServiceCounterDataType Mandatory
BaseDataVariableType

HasComponent |Variable |DeleteReferencesCount ServiceCounterDataType Mandatory
BaseDataVariableType

HasComponent |Variable |BrowseCount ServiceCounterDataType Mandatory

BaseDataVariableType
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TypeDefinition

Attribut Valeur
BrowseName SessionDiagnosticsVariableType
IsAbstract False
ValueRank -1 (-1 = Scalar)
DataType SessionDiagnosticsDataType
Références Node BrowseName DataType Modelling

Class Rule

Sous-type du BaseDataVariableType défini en 7.4

HasComponent |Variable |BrowseNextCount ServiceCounterDataType Mandatory

BaseDatavartabteT ype

unt .
BaseDataVariableType

HasCompgonent |Variable |TranslateBrowsePathsToNodeldsCo |ServiceCounterDataType Mgndatory

BaseDataVariableType

HasComponent |Variable [QueryFirstCount ServiceCounterDataType Mgndatory

BaseDataVariableType

HasComponent |Variable |QueryNextCount ServiceCounterDatalype Mgndatory

BaseData\lariableType

HasComponent |Variable [RegisterNodesCount ServiceCounterDataType Mgndatory

BaseDataVariableType

HasCompgonent |Variable |UnregisterNodesCount ServiceCounterDataType Mgndatory

7.15 SessionSecurityDiagnosticsArrayType
Ce VarigbleType complexe est utilisé pouridés informations de diagnostic. Pour chaqué entrée
de la patrice, les instances de ce type fournissent une Variable du VariapleType
SessionlSecurityDiagnosticsType avec le SessionSecurityDiagnosticsType comme
BrowseName. Ces Variables sontcegalement référencées par les Objets SessionDiagnostics
définis [par leur type en 6.3.57 Le VariableType est défini de maniére formelle dans le
Tablead 74. Ces informations etant relatives a la sécurité, il convient de ne pas leg rendre
accessibles a tous les utilisateurs, mais seulement aux utilisateurs autorisés.
Tableau74— Définition de SessionSecurityDiagnosticsArrayType
Attribut Valeur
BrowseName SessionSecurityDiagnosticsArrayType
IsAbstragt False
ValueRank 1 (1 = OneDimension)
ArrayDimensions {0} (0 = UnknownSize)
DataType SessionSecurityDiagnosticsDataType
Références Node BrowseName DataType Modelling
Class Rule

TypeDefinition

Sous-type du BaseDataVariableType défini en 7.4

HasComponent (Variable [SessionSecurityDiagnostics |SessionSecurityDiagnosticsDataType |ExposesltsArray

SessionSecurityDiagnosticsType
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7.16 SessionSecurityDiagnosticsType

Ce VariableType complexe est utilisé pour les informations de diagnostic. Ses DataVariables
refletent son DataType avec la méme sémantique que celle définie en 12.12. Le VariableType
est défini de maniére formelle dans le Tableau 75. Ces informations étant relatives a la
sécurité, il convient de ne pas les rendre accessibles a tous les utilisateurs, mais seulement
aux utilisateurs autorisés.

Tableau 75 — Définition de SessionSecurityDiagnosticsType

Attribut Valeur
BrowseName SessionSecurityDiagnosticsType
IsAbstragt False
ValueRarlk -1 (-1 = Scalar)
DataTyps SessionSecurityDiagnosticsDataType
Référendes Node BrowseName DataType Magdelling
Class . Ryle
TypeDefinition

Sous-typ¢ du BaseDataVariableType défini en 7.4

HasComponent (Variable Sessionld Nodeld Mgndatory

BaseDataVariableType

HasCompgonent (Variable ClientUserldOfSession String Mandatory
BaseDataVariableType

HasCompgonent (Variable ClientUserldHistory String[] Mandatory
BaseDataVariableType

HasComponent (Variable AuthenticationMechanism String Mgndatory

BaseDataVariableType

HasComponent (Variable Encoding String Mgndatory

BaseDataVariableType

HasCompgonent (Variable TransportRrotocol String Mandatory

BaseDataVariableType

HasCompgonent (Variable SecurityMode MessageSecurityMode Mandatory

BaseDataVariableType

HasComponent (Variable SecurityPolicyUri String Mgndatory
BaseDataVariableType

HasComponent.S{Variable ClientCertificate ByteString Mgndatory
BaseDataVariableType

7.17 OptionSetType

Le VariableType OptionSetType est utilisé pour représenter un masque de bits. Chaque
élément de matrice de la Propriété OptionSetValues contient une représentation en clair du
bit correspondant utilisé dans I'ensemble d'options ou un LocalizedText vide pour un bit qui
n'a pas de signification spécifique. L'ordre des bits du masque de bits correspond a une
position dans la matrice, ce qui signifie que le premier bit (bit de poids faible) correspond a la
premiére entrée dans la matrice, etc.

Outre ce VariableType, le DataType OptionSet peut aussi étre utilisé pour représenter un
masque de bits. A titre de ligne directrice, le DataType est utilisé lorsque le masque de bits
est fixe et s'applique a plusieurs Variables. Le VariableType est utilisé lorsque le masque de
bits est spécifique a cette Variable uniquement.
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Le DataType de ce VariableType doit étre capable de représenter un masque de bits. Il doit
étre soit un DataType numérique représentant un entier signé ou non signé, soit une
ByteString. Par exemple, il peut étre le BitFieldMaskDataType.

La Propriété facultative BitMask fournit le masque de bits dans une matrice de Booléens. Cela
permet de s'abonner a des entrées individuelles du masque de bits. L'ordre des bits du
masque de bits pointe vers une position de la matrice, ce qui signifie que le premier bit est
dirigé vers la premiéere entrée dans la matrice, etc. Le VariableType est défini de maniére
formelle dans le Tableau 74.

Tableau 76 — Définition d'OptionSetType

Atfribut Valeur

BrowseNgme OptionSetType

IsAbstragt False

ValueRarlk -1 (-1 = Scalar)

ArrayDimgnsions {0} (0 = UnknownSize)

DataTyps BaseDataType

Référendes NodeClass |Browse DataType Modellling

Name TypeDefinition Rule

Sous-typ¢ du BaseDataVariableType défini en 7.4

HasPropgrty Variable OptionSetValues LocalizedText[] Mandgtory
PropéertyType

HasPropegrty Variable BitMask Boolean(] Optional
PropertyType

7.18 SglectionListType

Le VariableType SelectionListTypé€ sest utilisé pour une Variable quand les valeurs ppssibles
sont fournies par un ensemble devaleurs.

La Progriété Selections ,contient une matrice de valeurs qui représente les valeurs| valides
pour la yaleur de ce VariableType.

Le DatgType de {a-matrice de la Propriété Selections doit étre du méme DataType| que ce
VariablgType.

Chaque| élément de matrice de la Propriété facultative SelectionDescriptions contient une
représe htatin AN Alaie A 1o vyalaiir anrrncnnandants Aanme 1o Deanyei A48 Oalnntinpma ~4F loit étre

oo o oo oo vorcour CoOTrTooporaartc—ouarto—o 1 1 OpTctCotTreCtrorro— ot

de la méme taille de matrice que la Propriété Selections.

La valeur de ce VariableType peut étre restreinte aux seules valeurs définies dans la
Propriété Selections en définissant la Propriété RestrictToList facultative sur une valeur True.
En I'absence de la Propriété RestrictToList ou si elle a une valeur False, la valeur n'est alors
pas restreinte a I'ensemble défini par la Propriété Selections.

Le VariableType est défini de maniére formelle dans le Tableau 77.
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Tableau 77 — Définition de SelectionListType

Attribut Valeur

BrowseName SelectionListType

IsAbstract False

ValueRank -2 (-2 = Any)

DataType BaseDataType

Références NodeClass |BrowseName DataType Modelling
TypeDefinition Rule

Sous-type du BaseDataVariableType défini en 7.4

HasPropegrty Variable Selections BaseDataType[] Mandgtory
PropertyType

HasPropgrty Variable SelectionDescriptions LocalizedText[] Optional
PropertyType

HasPropegrty Variable RestrictToList Boolean Optional
PropertyType

7.19 udioVariableType

Le VariableType AudioVariableType définit un type deysupport au format MIME (ex{ensions
multifonictions du courrier Internet) pour la Propriété. AudibleSound. Le code de tex{e défini
dans I'lETF RFC 2045, I''ETF RFC 2046 et I'lETF REC 2047 doit étre utilisé pour les types de
MIME. U'AudioVariable Type référence le Type de>contenu défini comme faisant partie|du type
MIME et communément utilisé en référence a‘une MIME spécifique. Le type de support de
niveau supérieur est utilisé pour déclarer leitype général des données, tandis que |e sous-
type spécifie un format spécifique pour cedype de données. Aussi, un type de suppoit "audio
Ixyz" eqt une description suffisante pour qu'un agent utilisateur puisse déterminer |que les
données$ constituent un fichier audio,“méme si I'agent utilisateur n'a aucune connaisspnce du
format qudio spécifique "xyz".

Le Varigble Type est défini de‘maniére formelle dans le Tableau 78.

Tableau 78 — Définition d'AudioVariableType

Attribut Valeur
BrowseNgme AudioVariableType
IsAbstragt False
ValueRarlk -1 (-1 = Scalar)
DataType AuditDataType
Références NodeClass |BrowseName DataType TypeDefinition Modelling

Rule

Sous-type du BaseDataVariableType défini en 7.4
HasProperty Variable Listld String PropertyType Optional
HasProperty Variable Agencyld String PropertyType Optional
HasProperty Variable Versionld String PropertyType Optional
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ets normalisés et leurs Variables

énéralités

Les Objets et Variables décrits dans les paragraphes ci-aprés peuvent étre étendus par des
Propriétés supplémentaires ou des Références a d'autres Nceuds, sauf lorsque le texte
indique qu'ils sont limités.

8.2 Objets utilisés pour organiser la structure de I'AddressSpace

8.2.1

Afin de
structur
les Sery
figure s
définitio

La suitg
au-dess
Nceuds

8.2.2

Cet Obj
de Réfé

Vue d'ensemble

e

e sous la forme d'une hiérarchie, les niveaux supérieurs étant normalisés\py(
eurs. La Figure 1 représente la structure de I'AddressSpace. Tous les Objets
bnt organisés a l'aide de Références Organise et ont I'ObjectType FolderType
h de type.

=) Racine OPC UA
Vues
Objets
Serveur
= Types
3 ReferenceTypes
f'-_\ ObjectTypes
f‘-_1 VariableTypes

[

[<5) DataTypes
IEC

[+

Figure 1 — Structure normalisée de I'AddressSpace

fournit des descriptions de ces Nceuds normalisés et l'organisation des
ous d'eux. Généralement, les Serveurs mettent en ceuvre un sous-ensemble
hormalisés en fonction de leurs capacités.

Root

bf normalisé est le point d'entrée de navigation pour I'AddressSpace. Il contien
rences. Organise qui pointent vers d'autres Objets normalisés. L'Objet Root|

pas réfﬁrencer d'autres NodeClasses. Il est défini de maniére formelle dans le Tableal

bur tous
He cette
comme

Nceuds
de ces

t un jeu
ne doit
79.

Tableau 79 — Définition de Root

Attribut Valeur
BrowseName Root
Références NodeClass BrowseName Commentaire
HasTypeDefinition ObjectType FolderType Défini en 6.6
Organizes Objet Vues Défini en 8.2.3
Organizes Objet Objets Défini en 8.2.4
Organizes Objet Types Défini en 8.2.5
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8.2.3 Vues

Cet Objet normalisé est le point d'entrée de navigation pour les Vues. Seules les Références
Organise sont utilisées pour relier des Noeuds Vue a I'Objet normalisé Vues. Tous les Neoeuds
Vue dans I'AddressSpace doivent étre référencés par ce Nceud, directement ou indirectement.
C'est-a-dire que I'Objet Vues peut référencer d'autres Objets en utilisant les Références
Organizes. Ces Objets peuvent référencer des Vues supplémentaires. La Figure 2 représente
l'organisation des Vues. L'Objet normalisé Vues référence directement les Vues "Vue1" et
"Vue2" et indirectement "Vue3" en référencant un autre Objet appelé "Engineering".

Objet
"Views"
\
— Organise —\L
\L Objet
"Vue1" "Vue2" "Engineering"

L Organise

IEC
Figure 2 — Organisation des, Vues

L'Objet Vues ne doit pas référencer d'autres NodeClasses. L'Objet Vues est défini de maniére
formellel dans le Tableau 80.

Tableau 80 — Définition de Vues

Attribut Valeur
BrowseNaime Vues
Référendes NodeClass BrowseName Commentaire
HasTypeDefinition ObjectType FolderType Défini en 6.6

8.2.4 Objets

Cet Objet normalisé.est le point d'entrée de navigation pour les Noeuds Objet. La Figure 3
représente la stricture sous ce Nceud. Seules les Références Organizes sont utilisges pour
relier dg¢s Objets’/a I'Objet normalisé Objets. Un Nceud Vues peut étre utilisé comme point
d'entréd dans\ un sous-ensemble de |'Espace d'Adresses contenant des Objets| et des
Variablgs <et, a|nS| IObjet "Objets" peut au35| referencer des Noeuds Vues en utlllsant des
Référenice S 2bjc . = = 4ine sont
pas utlllses pour des deflnltlons de type ou a d autres flns orgamsatlonnelles (par exemple,
organisation des Vues) soient accessibles par le biais de Références hiérarchiques en
commengant a partir de ce Noeud. Cependant, elle ne constitue pas une exigence, car tous
les Serveurs peuvent ne pas étre capables de la prendre en charge. Cet Objet référence
I'Objet normalisé Serveur défini en 8.3.2.
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Opjet Objet Objet
"Server" INT "G
\
Organise
Propriété
Objet "Prop1"
"G
IEC
Fi 3—0 rsati t Obiect

L'Objet ['Objets" ne doit pas référencer d'autres NodeClasses. L'Objet "Objets",\est défini de

maniéreg formelle dans le Tableau 81.

Tableau 81 — Définition d'Objets

Attribut Valeur
BrowseNgme Objets
Référendes NodeClass BrowseName Commentaire
HasTypeDefinition ObjectType FolderType Défini en 6.6
Organize Objet Serveur Défini en 8.3.2
8.2.5 Types

Ce Ncepd "Objet" normalisé est le pointZd'entrée de navigation pour le type Nceuds. La

Figure 1
utilisées

Tableau 82 — Définition de Types

représente la structure sous~c¢e Nceud. Seules les Références Organizes sont
pour relier des Objets a 1Objet normalisé "Types". L'Objet Types ne doit pas
référenger d'autres NodeClasses. |Ihest défini de maniére formelle dans le Tableau 82.

Attrjbut Valeur
BrowseNgme Types
Référendes NodeClass BrowseName Commentaire
HasTypePefinition ObjectType FolderType Défini en 6.6
Organizef Objet ObjectTypes Défini en 8.2.6
Organizes Qbjet \ariableTypes Définien 827
Organizes Objet ReferenceTypes Défini en 8.2.8
Organizes Objet DataTypes Défini en 8.2.9
Organizes Objet EventTypes Défini en 8.2.10
8.2.6 ObjectTypes

Ce Naeud Objet normalisé est le point d'entrée de navigation pour les Nceuds ObjectTypes. La
Figure 4 représente la structure sous ce Nceud en présentant certains des ObjectTypes
normalisés définis a I'Article 6. Seules les Références Organizes sont utilisées pour relier des
Objets et ObjectTypes a I'Objet normalisé "ObjectTypes". L'Objet ObjectTypes ne doit pas
référencer d'autres NodeClasses.
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Objet
"ObjectTypes"”
Org‘;anise
\;, v
Objet Base ObjectType
"ServerTypes"

Organise

ServerType

ServerCapabilities ‘
IEC

Figure 4 — Organisation des ObjectTypes
L'Objet |ObjectTypes vise a ce que tous les ObjectTypes du Serveur soient directement ou
indirect¢ment accessibles en parcourant les HierarchicalReferences en commencgani par ce
Neceud. Cependant, cela n'est pas exigé et des Serveurs peuvent ne pas,fournir cerfains de
leurs ObjectTypes, car ils peuvent étre notoires dans le secteur, parexemple le SeryerType
défini e 6.3.1.
Cet Objet référence également indirectement le BaseEventType défini en 6.4.2, qui es} le type
de basd de tous les EventTypes. De ce fait, il est le point d'entrée pour tous les EvehtTypes
fournis par le Serveur. Le Serveur doit présenter tous sés EventTypes; un client pgut ainsi
s'abonngr utilement a des Evénements.
L'Objet PbjectTypes est défini de maniere formellekdans le Tableau 83.
Tableau 83 — Définition d'ObjectTypes
Attribut Valeur
BrowseNgme ObjectTypes
Référendes NodeClass BrowseName Commentaire
HasTypeDefinition ObjectType FolderType Défini en 6.6
Organizep ObjectType BaseObjectType Défini en 6.2
8.2.7 VariableTypes
Cet Opjet normalisé est le point d'entrée de navigation pour les Noeuds VariableTlype. La
Figure § représente la structure sous ce Noeud. Seules les Références Organizes sont
utiliséeq pour relier des Objets et VariableTypes a I'Objet normalisé VariableTypes.| L'Objet
VariableFypesredettpas+éferencerdavtres NodeGlasses:
Objet
"VariableTypes"
l
—— Organise
Base VariableType
JA\
Objet
"MyVariable Types" (BaseDataVariableType)
JA\
/\
Organise VT_1

IEC

Figure 5 — Organisation des VariableTypes
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L'Objet VariableTypes vise a ce que tous les VariableTypes du Serveur soient directement ou
indirectement accessibles en parcourant les HierarchicalReferences en commengant par ce
Neceud. Cependant, cela n'est pas exigé et des Serveurs peuvent ne pas fournir certains de
leurs VariableTypes, car ils peuvent étre notoires dans le secteur, par exemple le
BaseVariableType défini en 7.2.

L'Objet VariableTypes est défini de maniere formelle dans le Tableau 84

Tableau 84 — Définition de VariableTypes

Attribut Valeur
BrowseN?mp VariableTypes
RéférenJes NodeClass BrowseName Commentaire
HasTypeDefinition ObjectType FolderType Défini en 6.6
Organize VariableType BaseVariableType Défini en¥7)2

8.2.8 ReferenceTypes

Cet Objet normalisé est le point d'entrée de navigation pour les’Noeuds Referencellype. La
Figure § représente l'organisation des ReferenceTypes. Les Références Organizps sont
utiliséed pour définir des ReferenceTypes et des /Objects référencés par| I'Objet
ReferenceTypes. L'Objet ReferenceTypes ne doit pas réferencer d'autres NodeClasses. Voir
Article 11 pour une discussion portant sur les ReferenceéTypes normalisés qui appafraissent
sous I'Objet ReferenceTypes.

Objet
"ReferenceTypes”
I

——————_(Organise

Références

Objet
MyReflypes HierarchicalReferences
/AN
/\
Organise RT_1

IEC
Figure 6 — Définitions du ReferenceType

Etant donhé que des ReferenceTypes sont utilisés comme filtres dans le Seryice de
navigation et dans des Interrogations, le Serveur doit fournir tous ses RererenceTypes,
directement ou indirectement en suivant les Références hiérarchiques en commencant a
partir de |'Objet ReferenceTypes. Cela signifie que, chaque fois qu'un client suit une
Référence, le Serveur doit présenter le type de cette Référence dans la hiérarchie des
ReferenceTypes. |l doit fournir tous les ReferenceTypes afin que le client puisse, en suivant
le sous-type inverse de Références, arriver aux Références de base ReferenceType. Cela ne
signifie pas que le Serveur doit présenter les ReferenceTypes dont le client n'a utilisé aucune
Référence.

L'Objet ReferenceTypes est défini de maniére formelle dans le Tableau 85
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Attribut Valeur
BrowseName ReferenceTypes
Références NodeClass BrowseName Commentaire
HasTypeDefinition ObjectType FolderType Défini en 6.6
Organizes ReferenceType Références Défini en 11.1
8.2.9 DataTypes

Cet Objet normalisé est le point d'entrée de navigation pour les DataTypes que le
souhait

Il convignt de rendre les Naeuds DataType disponibles en utilisant des Réféfences O

pointanf directement de I'Objet DataTypes vers les Nceuds DataType ,ou en utilisant des

Objets

du Serdeur présentés dans I'AddressSpace soient accessibles encsuivant des Réf
hiérarcHiques, en commencant par I'Objet DataTypes. Cependant, cela n'est pas exigé.

L'Objet PataTypes est défini de maniére formelle dans le Tableau 86.

présenter dans I'AddressSpace.

Dossier supplémentaires a des fins de regroupement. Il s'agit quetous les Da

Tableau 86 — Définition de DataTypes

Serveur

ganizes

faTypes
grences

Attribut Valeur
BrowseNpme DataTypes
Référendes NodeClass BrowseName Commentaire
HasTypepPefinition ObjectType FolderType Défini en 6.6
Organizep DataType BaseDataType Défini en 12.2
8.2.10 | EventTypes

Ce Ncedd Objet normalisé’est le point d'entrée de navigation pour les Noeuds Event]

Figure

normaligés définis a {!Article 6. Seules les Références Organizes sont utilisées pour re

Objets

référender d'autres- NodeClasses.

représente la ‘structure sous ce Noeud en montrant certains des Eve

et ObjectTypes a I'Objet normalisé EventTypes. L'Objet EventTypes ne (

[ype. La
htTypes
lier des
oit pas

Objet
"EventTypes"
I
‘ Organise
Objet BaseEventType
"AuditEventTypes" f?
— Organise AuditEventType

IEC

Figure 7 — Organisation des EventTypes

L'Objet EventTypes vise a ce que tous les EventTypes du Serveur soient directement ou
indirectement accessibles en parcourant les HierarchicalReferences en commencgant par ce
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Nceud. Le Serveur doit présenter tous ses EventTypes; un client peut ainsi s'abonner
utilement a des Evénements.

L'Objet EventTypes est défini de maniére formelle dans le Tableau 87.

Tableau 87 — Définition d'EventTypes

Attribut Valeur
BrowseName ObjectTypes
Références NodeClass BrowseName Commentaire
HasTypeDefinition ObjectType FolderType Défini en 6.6
Organizef ObjectType BaseEventType Défini en 6}4.2

8.3 (Objet Serveur et ses objets conteneurs
8.3.1 Généralités

L'Objet |Serveur et ses Objets et Variables conteneurs sont constfuits de maniére a|pouvoir
obtenir [des informations de plusieurs fagons adaptées a différentes catégories dg clients
ayant des exigences différentes. L'Annexe A fournit une vué _d'ensemble des décigions de
conceptjon prises pour fournir les informations de cette maniéfre et présente les avanjages et
les incdnvénients des différentes approches. La Figure 8 donne une vue d'ensempble des
Objets |et Variables contenants des informations de “diagnostic de 1'Objet Seryeur ou
I'information peut étre trouvée.

L'Objet SessionsDiagnosticsSummary contient.an”Objet par session et une Variable avec une
matrice |a une entrée par session. Cette matrice est d'un DataType complexe contepant les
informafions de diagnostic relatives a lasession. Chaque Objet représentant une [session
référenge une Variable complexe contenant I'information relative a la session en utijisant le
méme DataType que la matrice conténant des informations relatives a toutes les sgssions.
Une telle Variable présente également toutes ses informations comme Variables ayec des
DataTypes simples contenant les:mémes informations que le DataType complexe. Ne sont
pas repfésentées a la Figure 8.es informations liées a la sécurité de la session qui[suivent
les mémes régles.

Le Servieur fournit une_matrice avec une entrée par abonnement contenant des inforimations
de diagphostic relatives a cet abonnement. Chaque entrée de cette matrice est égplement
présentée commeé/Variable complexe avec des Variables pour chaque valeur indiyiduelle.
Chaque| Objetreprésentant une session fournit également une telle matrice, qui fournit les
abonnemments de la session.

Les matrices—contenantdes—informations—retatives—at—sesstonsot—at—abermmements—peuvent
avoir des longueurs différentes pour des connexions différentes avec des authentifiants
d'utilisateur différents, car tous les utilisateurs ne peuvent pas voir toutes les entrées de la
matrice. Cela signifie aussi que la longueur de la matrice peut varier si l'utilisateur est
masqué. Par conséquent, les clients qui s'abonnent a une plage d'indices spécifique peuvent
avoir des résultats inattendus.
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comme une Variable

8.3.2

Cet Objpt est utilisé comme le point.d'entrée de navigation pour les informations rela
Le contenu de cet Objet-est déja défini par sa définition de type en 6.3.1. 1l ¢
de maniére formelle dans le Tableau 88. L'Objet Serveur sert de notificateur de racin
a-dire gue I'Attribut EventNgtifier doit étre positionné pour fournir des Evénements. 1
Evénenments du Serveur-daivent étre accessibles en s'abonnant aux Evénements dg
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Figure 8 — Extrait d'informations de diagnostic du Serveur
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IEC

Serveur
Tableau 88 — Définition de Serveur
Attribut Valeur
BrowseName Serveur
Références Node BrowseName DataType TypeDefinition ModellingRule
Class
HasTypeDefinition |Objet ServerType Défini en 6.3.1
Type

8.4
8.4.1

La ModellingRule ExposeslitsArray est définie dans I'lEC 62541-3. Sa représentation dans
I'AddressSpace, I'Objet ExposeslitsArray, est définie de maniére formelle dans le Tableau 89.

ExposesltsArray

Objets ModellingRule

tives au
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Tableau 89 — Définition d'ExposesltsArray

Attribut Valeur

BrowseName ExposesltsArray

Références NodeClass BrowseName Commentaire

HasTypeDefinition ObjectType ModellingRuleType |Défini en 6.5

HasProperty Variable NamingRule Valeur définie sur "Constraint"

8.4.2 Mandatory

La ModellingRule Mandatory est définie dans I'lEC 62541-3. Sa représentation dans

I'AddregsSpace, I'Objet Mandatory, est définie de maniere formelle dans le Tableau) 9.

Tableau 90 — Définition de Mandatory
Attribut Valeur

BrowseNgme Mandatory

Référendes NodeClass BrowseName Commentaire

HasTypePefinition |ObjectType ModellingRuleType Défini en 6.5

HasPropgrty Variable NamingRule Valeur définie sur
"Mandatory"

8.4.3 Optional

La MogellingRule Optional est définie dans [I'IEC 62541-3. Sa représentation dans

I'AddregsSpace, I'Objet Optional, est définie,de maniére formelle dans le Tableau 91.

Tableau“91 — Définition d'Optional

Attribut Valeur
BrowseNgme Optional
Référendes NodeClass BrowseName Commentaire
HasTypelPefinition ObjectType ModellingRuleType Défini en 6.5
HasPropgrty Variable NamingRule Valeur définie sur
"Optional”

8.4.4

OptionalPlaceholder

La ModellingRule OptionalPlaceholder est définie dans I'|EC 62541-3. Sa représentation dans

I'AddressSpace, |'Objet OptionalPlaceholder, est définie de maniére formelle dans le
Tableau 92.
Tableau 92 — Définition d'OptionalPlaceholder
Attribut Valeur

BrowseName OptionalPlaceholder

Références NodeClass BrowseName Commentaire

HasTypeDefinition ObjectType ModellingRuleType Défini en 6.5

HasProperty Variable NamingRule Valeur définie sur
"Constraint"
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8.4.5 MandatoryPlaceholder
La ModellingRule MandatoryPlaceholder est définie dans I''lEC 62541-3. Sa représentation

dans I'AddressSpace, 1'Objet MandatoryPlaceholder, est définie de maniére formelle dans le
Tableau 93.

Tableau 93 — Définition de MandatoryPlaceholder

Attribut Valeur
BrowseName MandatoryPlaceholder
Références NodeClass BrowseName Commentaire
HasTypepefimitiomn ObjectType ModetimgRuteType Befmemr65
HasPropegrty Variable NamingRule Valeur définief sur
"Constraint

9 Méthodes normalisées

9.1 GetMonitoredltems

GetMonjtoredltems sert a obtenir des informations sur~les éléments surveilles d'un
abonnement. Son utilisation prévue est définie dans I'lEC 62541-4.

Signature

GetMonitoredItems (

[in] UInt32 subscriptionId
[out] UInt32[] serverHandles$
[out] UInt32[] clientHandles

Iz

Argument Description
subscriptlonld Identificateur de I'abonnement.
serverHapdles Matrice des monitoreditemlds (serverHandles) pour tous les Monitoredltems|de

I'YAbonnement identifiés par le subscriptionld

clientHandles Matrice des clientHandles pour tous les Monitoredltems de I'Abonnement idgntifiés
par le subscriptionld

Codes 1ie résultat de la méthode (définis dans le Service Call)

Code de résultat Description
Bad_Subscriptionldinvalid [Défini en IEC 62541-4
Bad_UserAccessDenied Défini en IEC 62541-4

La Méthode n'a pas été appelée dans le contexte de la Session propriétaire de
I'Abonnement.

Le Tableau 94 spécifie la représentation de [I'AddressSpace pour la Meéthode
GetMonitoredltems.
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Tableau 94 — Définition de I'AddressSpace pour la Méthode GetMonitoreditems

Attribut Valeur
BrowseName GetMonitoredltems
Références NodeClass |BrowseName DataType |[TypeDefinition ModellingRule
HasProperty Variable InputArguments |Argument[] [PropertyType Mandatory
HasProperty Variable OutputArguments |Argument[] |PropertyType Mandatory

9.2 ResendData

ResendData est utilisée pour obtenir les valeurs actuelles des éléments surveillés de données
d'un Abpnnement dont le MonitoringMode est défini sur Reporting. Son utilisation )pr@vue est

définie

Signature

ResendData (
UInt32 subscriptionId

[in]

’

ans I'lEC 62541-4.

Argument

Desctiption

subscriptlonld

Identificateur de I'Abonnement a actudlisef.

Codes dle résultat de la méthode (définis dans‘le Service Call)

Code de résultat

Description

Bad_Subgcriptionldinvalid

Défini en IEC 62541-4

Bad_Usef[AccessDenied

Défini en IEC.62541-4

La Méthode‘'a pas été appelée dans le contexte de la Session propriétaire fe
I'Abonnement.

Le Tablgau 95 spécifie(laTeprésentation de I'AddressSpace pour la Méthode ResendData.

Tableau95 — Définition de I'AddressSpace pour la Méthode ResendData

Attriput Valeur
BrowseName ResendData
Références NodeClass |(BrowseName DataType |TypeDefinition ModellingRule
HasProperty Variable InputArguments [Argument[] [PropertyType Mandatory

9.3 SetSubscriptionDurable

La Méthode SetSubscriptionDurable est utilisée pour définir un Abonnement dans un mode ou
les données Monitoredltem et les files d'attente d'événements sont stockées et livrées méme
si un Client OPC UA a été déconnecté plus longtemps ou si le Serveur OPC UA a été
redémarré. Son utilisation prévue est définie dans I'lEC 62541-4.
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Signature

SetSubscriptionDurable (
[in] UInt32 subscriptionId
[in] UInt32 lifetimelInHours
[out] UInt32 revisedLifetimeInHours

) ;

Argument Description
subscriptionld Identificateur de I'Abonnement.
lifetimelnHours La durée de vie demandée, en heures, pour I'Abonnement durable.
revisedLifetimelnHours La durée de vie révisée, en heures, appliquée par le Serveur a 'Abonnemenf durable.

Codes de résultat de la méthode (définis dans le Service Call)

Code de résultat Description
Bad_Subgcriptionldinvalid [Défini en IEC 62541-4
Bad_InvalidState Défini en IEC 62541-4

Cette information est renvoyée lorsqu'un Abonhenient contient déja les
Monitoreditems.

Bad_UsefAccessDenied Défini en IEC 62541-4

La Méthode n'a pas été appelée dans le contexte de la Session propriétaire fle
I'”Abonnement.

Le Tapleau 96 spécifie la représentation de [I'AddressSpace pour la Méthode
SetSubgcriptionDurable.

Tablgau 96 — Définition de I'AddressSpace pour la Méthode SetSubscriptionDurable

Attriput Valeur
BrowseNgme SetSubscriptionBurable
Référendes NodeClass( |BrowseName DataType |[TypeDefinition ModellingRule
HasPropegrty Variable. InputArguments |Argument[] [PropertyType Mandafory
HasPropgrty Variable OutputArguments |Argument[] |PropertyType Mandagory

9.4 equestServerStateChange

La Méthode RequestServerStateChange permet a un Client de demander un changement
d'état dans le Serveur.

Le Client doit fournir les informations d'acces avec les droits d'administration lorsqu'il invoque
cette Méthode sur le Serveur.

Signature

RequestServerStateChange (
[in] ServerState state
[in] DateTime estimatedReturnTime
[in] UInt32 secondsTillShutdown
[in] LocalizedText reason
[in] Boolean restart

)
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Argument

Description

state

Etat cible demandé pour le Serveur. Si le nouvel état est accepté par le Serveur,
I'Etat dans le ServerStatus est mis a jour avec la nouvelle valeur.

estimatedReturnTime

Heure a laquelle le Serveur est supposé étre disponible a I'état RUNNING_O. Si
aucune estimation n'est connue, une DateTime nulle doit étre fournie. Cette heure
doit étre disponible dans la Propriété EstimatedReturnTime.

Ce parameétre doit étre ignoré par le Serveur et la Propriété EstimatedReturnTime
doit étre définie sur nulle si le nouvel état est RUNNING_O.

secondsTillShutdown

Nombre de secondes jusqu'a I'arrét du Serveur. Ce paramétre est ignoré sauf si I'état
est défini sur SHUTDOWN_4 ou si le redémarrage est défini sur True.

reason

Chaine de texte localisée qui décrit la raison de la demande de changement d'état.

restart

FdII;UII illu‘;qualli. b'“ bUIIViUIIi. yuc iv SSIVUUI IUUIéIIIaIIv anIIi. U“Ubbayvl U“d uptel’ Ia
modification demandée. Si le redémarrage est défini sur True, le serveur moefifie son
état sur SHUTDOWN_4 avant le redémarrage si secondsTillShutdown.n'est pas 0.

Codes de résultat de la méthode (définis dans le Service Call)

Code de résultat

Description

Bad_UsefAccessDenied

L'utilisateur actuel n'est pas autorisé a invoquer larméthode

Bad_InvalidState

L'état demandé n'a pas été accepté par le serveur

Le Tapleau 97 spécifie la représentation de “d'AddressSpace pour la Méthode

RequestServerStateChange.

Tableap 97 — Définition de I'AddressSpace pour la Méthode RequestServerStateChange

Attriput Valeur
BrowseName RequestServerStateChange
Référendes NodeClass |[BrowseName DataType |TypeDefinition ModellingRule
HasPropegrty Variable InputArguments |Argument[] |[PropertyType Mandafory

10 Vues normaliséés

Il n'existe pas de-Vues OPC UA principales définies.

11 ReilerenceTypes normalisés

11.1 Références

Ce ReferenceType normalisé est défini dans I'lEC 62541-3. Sa représentation dans
I'AddressSpace est spécifiée dans le Tableau 98.
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Tableau 98 — Références ReferenceType

Attributs Valeur
BrowseName References
InverseName --
Symmetric True
IsAbstract True
Références NodeClass BrowseName Commentaire
HasSubtype ReferenceType HierarchicalReferences Défini en 11.2
HasSubtype ReferenceType NonHierarchicalReferences Défini en 11.3

11.2 HierarchicalReferences

Ce ReferenceType normalisé est défini dans I'lEC 62541-3. Sa représentation dans
I'AddregsSpace est spécifiée dans le Tableau 99.
Tableau 99 — ReferenceType HierarchicalReferences

Attributs Valeur
BrowseNaime HierarchicalReferences
InverseName --
Symmetric False
IsAbstragt True
Référenqes NodeClass BrowseName Commentaire
HasSubt)Ipe ReferenceType HasEhild Défini en 11.4
HasSubt)Ipe ReferenceType Organizes Défini en 11.6
HasSubt)Ipe ReferenceType HasEventSource Défini en 11.14
11.3 NnHierarchicalReferences
Ce ReferenceType normalisé est défini dans I'lEC 62541-3. Sa représentation dans

I'AddregsSpace est specifiée dans le Tableau 100.

Tableau 100 — ReferenceType NonHierarchicalReferences

Atltributs Valeur
BrowseN(l;...u NenHierarehicatReferenees
InverseName --
Symmetric True
IsAbstract True
Références NodeClass BrowseName Commentaire
HasSubtype ReferenceType HasModellingRule Défini en 11.11
HasSubtype ReferenceType HasTypeDefinition Défini en 11.12
HasSubtype ReferenceType HasEncoding Défini en 11.13
HasSubtype ReferenceType GeneratesEvent Défini en 11.16
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dans

I'AddressSpace est spécifiée dans le Tableau 101.

I''EC 62541-3. Sa
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Tableau 101 — ReferenceType HasChild

représentation dans

Attributs Valeur
BrowseName HasChild
InverseName --
Symmetric False
IsAbstragt True
Référencles NodeClass BrowseName Commentaire
HasSubt)Ipe ReferenceType Aggregates Défini en 11.5
HasSubt)Ipe ReferenceType HasSubtype Défini em11.10

11.5 Aggregates

Ce ReferenceType normalisé est défini dans I'lEC 62541-3. Sa représentation dans
I'AddregsSpace est spécifiée dans le Tableau 102.
Tableau 102 — ReferenceType Aggregates

Attributs Valeur
BrowseNgme Aggregates
InverseName --
Symmetric False
IsAbstragt True
Référenqes NodeClass BrowseName Commentaire
HasSubt)Ipe ReferenceType HasComponent Défini en 11.7
HasSubthe ReferenceType HasProperty Défini en 11.9
11.6 Qrganizes
Ce ReferenceType normalisé est défini dans I'lEC 62541-3. Sa représentation dans
I'AddregsSpace est spécifiée dans le Tableau 103.

Tableau 103 — ReferenceType Organizes

Attributs Valeur
BrowseName Organizes
InverseName OrganizedBy
Symmetric False
IsAbstract False
Références NodeClass BrowseName Commentaire
11.7 HasComponent
Ce ReferenceType normalisé est défini dans I'lEC 62541-3. Sa représentation dans

I'AddressSpace est spécifiée dans le Tableau 104.
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Tableau 104 — ReferenceType HasComponent

Attributs Valeur
BrowseName HasComponent
InverseName ComponentOf
Symmetric False
IsAbstract False
Références NodeClass BrowseName Commentaire
HasSubtype ReferenceType HasOrderedComponent Définien 11.8

11.8 I-JasOrderedComponent

Ce ReferenceType normalisé est défini dans
I'AddregsSpace est spécifiée dans le Tableau 105.

Tableau 105 — ReferenceType HasOrderedComponent

I'lEC 62541-3. Sa représentatio

n dans

Attributs Valeur
BrowseNgme HasOrderedComponent
InverseNgme OrderedComponentOf
Symmetric False
IsAbstragt False
Référendes NodeClass BrowseName Commentaire

11.9 HasProperty

Ce ReferenceType normalisé est *“defini dans
I'AddregsSpace est spécifiée dans e Tableau 106.

Tableau 106 — ReferenceType HasProperty

I'lEC 62541-3. Sa représentatio

n dans

Attributs Valeur
BrowseName HasProperty
InverseNgme PropertyOf
Symmetric False
IsAbstragt False
Références NedeGlass: IBmNem—W

11.10 HasSubtype

Ce ReferenceType normalisé est défini dans
I'AddressSpace est spécifiée dans le Tableau 107.

I''EC 62541-3. Sa

représentation dans
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Tableau 107 — ReferenceType HasSubtype

Attributs Valeur
BrowseName HasSubtype
InverseName SubtypeOf
Symmetric False
IsAbstract False
Références NodeClass BrowseName Commentaire

11.11 HasMedeHingRule
Ce ReferenceType normalisé est défini dans I'lEC 62541-3. Sa représentation dans
I'AddregsSpace est spécifiée dans le Tableau 108.
Tableau 108 — ReferenceType HasModellingRule
Attributs Valeur
BrowseName HasModellingRule
InverseNgame ModellingRuleOf
Symmetric False
IsAbstragt False
Référenges NodeClass BrowseName Commentaire
11.12 HasTypeDefinition
Ce ReferenceType normalisé est défini dans I'lEC 62541-3. Sa représentation dans
I'AddregsSpace est spécifiée dans le Jiableau 109.
Tableau 109'— ReferenceType HasTypeDefinition
Aftributs Valeur
BrowseNaime HasTypeDefinition
InverseNgame TypeDefinitionOf
Symmetric False
IsAbstragt False
Référenqes NodeClass BrowseName Commentaire
[
11.13 HasEncoding
Ce ReferenceType normalisé est défini dans I'lEC 62541-3. Sa représentation dans

I'AddressSpace est spécifiée dans le Tableau 110.
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Tableau 110 — ReferenceType HasEncoding

Attributs Valeur
BrowseName HasEncoding
InverseName EncodingOf
Symmetric False
IsAbstract False
Références NodeClass BrowseName Commentaire

11.14 HasEventSeuree

Ce ReferenceType normalisé est défini dans I'lEC 62541-3. Sa représentation dans
I'AddregsSpace est spécifiée dans le Tableau 111.
Tableau 111 — ReferenceType HasEventSource
Attributs Valeur
BrowseNgme HasEventSource
InverseName EventSourceOf
Symmetric False
IsAbstragt False
Référencles NodeClass BrowseName Commentaire
HasSubthe ReferenceType HasNotifier Défini en 11.15
11.15 HasNotifier
Ce ReferenceType normalisé est *“defini dans I'lEC 62541-3. Sa représentation dans
I'AddregsSpace est spécifiée dans e Tableau 112.
Tableau 112 — ReferenceType HasNotifier
Attributs Valeur
BrowseNgme HasNotifier
InverseNgme NotifierOf
Symmetric False
IsAbstragt False
Références NeodeClass |BreweeN-a-me—‘-Gommen-W
11.16 GeneratesEvent
Ce ReferenceType normalisé est défini dans I'lEC 62541-3. Sa représentation dans

I'AddressSpace est spécifiée dans le Tableau 113.
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Tableau 113 — ReferenceType GeneratesEvent

Attributs Valeur
BrowseName GeneratesEvent
InverseName GeneratedBy
Symmetric False
IsAbstract False
Références NodeClass BrowseName Commentaire
HasSubtype ReferenceType AlwaysGeneratesEvent Défini en 11.17

11.17 AllwaysGeneratesEvent

Ce ReferenceType normalisé est défini dans I'lEC 62541-3. Sa représentatio
I'AddregsSpace est spécifiée dans le Tableau 114.

Tableau 114 — ReferenceType AlwaysGeneratesEvent

n dans

Aftributs

Valeur

BrowseN@ame

AlwaysGeneratesEvent

InverseName AlwaysGeneratedBy

Symmetric False

IsAbstragt False

Référendes NodeClass BrowseName Commentaire

12 DataTypes normalisés

12.1 Vjue d'ensemble

Il n'est] pas nécessaire qu'un ¢Sérveur OPC UA présente ses DataTypes dans son
AddresgSpace. Indépendant de"la* présentation des DataTypes, il doit prendre en ch
DataTypes comme décrit dans |les paragraphes ci-apres.

12.2 DataTypes défipis-.dans I'lEC 62541-3

L'IEC 62541-3 défifithun ensemble de DataTypes. Leur représentation dans I'Addres
est défipie dansAe<Tableau 115.

Tableau 115 — Définitions des DataType dans I'lEC 62541-3

arge les

sSpace

BrowseName

Argument

AudioDataType

BaseDataType

Boolean

Byte

ByteString

DataTypeDefinition

DateString

DateTime

Decimal

DecimalString
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BrowseName

Double

Duration

DurationString

EnumDefinition

Enumeration

EnumfField

EnumValueType

Float

Guid

IdType

Image

ImageBMP

ImageGIF

ImageJPG

ImagePNG

Int16

Int32

Int64

Integer

Localeld

LocalizedText

NamingRuleType

NodeClass

Nodeld

NormalizedString

Number

OptianSet

QualifiedName

SByte

String

Structure

StructureDefinition

otructurerield

TimeString

TimeZoneDataType

Uint16

UInt32

Ulint64

Ulnteger

Union

UtcTime

XmlElement
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Parmi les DataTypes définis dans le Tableau 115, seuls certains sont les sources des
Références définies dans le tableau ci-apres.

Les Références du BaseDataType sont définies dans le Tableau 116.

Tableau 116 — Définition de BaseDataType

Attributs Valeur
BrowseName BaseDataType
IsAbstract TRUE
Références NodeClass BrowseName IsAbstract
HasSubt;Ipe DataType Boolean FALSE
HasSubt)Ipe DataType ByteString FALSE
HasSubt;Ipe DataType DateTime FALSE
HasSubt;Ipe DataType DataValue FALSE
HasSubt)Ipe DataType Diagnosticinfo FALSE
HasSubt;Ipe DataType Enumeration TRUE
HasSubt)Ipe DataType ExpandedNodeld FALSE
HasSubt;Ipe DataType Guid FALSE
HasSubt;Ipe DataType LocalizedText FALSE
HasSubt)Ipe DataType Nodeld FALSE
HasSubt;Ipe DataType Number TRUE
HasSubt)Ipe DataType QualifiedName FALSE
HasSubt)Ipe DataType String FALSE
HasSubt)Ipe DataType Structure TRUE
HasSubt)Ipe DataType XmlIElement FALSE
Les Réfgrences de Structure sont définies dans le Tableau 117.
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Tableau 117 — Définition de Structure

Attributs Valeur
BrowseName Structure
IsAbstract TRUE
Références NodeClass BrowseName IsAbstract
HasSubtype DataType Argument FALSE
HasSubtype DataType UserldentityToken TRUE
HasSubtype DataType AddNodesltem FALSE
HasSubtype DataType AddReferencesltem FALSE
HasSubt)Ipe DataType DeleteNodesltem FALSE
HasSubt)Ipe DataType DeleteReferencesltem FALSE
HasSubt)Ipe DataType ApplicationDescription FALSE
HasSubt;Ipe DataType BuildInfo FALSE
HasSubt)Ipe DataType RedundantServerDataType EALSE
HasSubt)Ipe DataType SamplingintervalDiagnosticsDataType FALSE
HasSubt)Ipe DataType ServerDiagnosticsSummaryDataType FALSE
HasSubt)Ipe DataType ServerStatusDataType FALSE
HasSubt;Ipe DataType SessionDiagnosticsDataType FALSE
HasSubt)Ipe DataType SessionSecurityDiagnostiésDataType FALSE
HasSubt;Ipe DataType ServiceCounterDataType FALSE
HasSubt)Ipe DataType StatusResult FALSE
HasSubt;Ipe DataType SubscriptionDiagnosticsDataType FALSE
HasSubt;Ipe DataTypes ModelChangeStructureDataType FALSE
HasSubt)Ipe DataTypes SemanticChangeStructureDataType FALSE
HasSubt;Ipe DataType SighedSoftwareCertificate FALSE
HasSubt)Ipe DataType TimeZoneDataType FALSE
HasSubt)Ipe DataType EnumValueType FALSE
HasSubt)Ipe DataType OptionSet TRUE
HasSubt)Ipe DataType Union TRUE
HasSubt;Ipe DataType StructureField FALSE
HasSubt)Ipe DataType DataTypeDefinition TRUE

Les Réf6
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Tableau 118 — Définition d’'Enumeération

Attributs Valeur
BrowseName Enumeration
IsAbstract TRUE
Références NodeClass BrowseName IsAbstract
HasSubtype DataType IdType FALSE
HasSubtype DataType NamingRuleType FALSE
HasSubtype DataType NodeClass FALSE
HasSubtype DataType SecurityTokenRequestType FALSE
HasSubt)Ipe DataType MessageSecurityMode FALSE
HasSubt)Ipe DataType RedundancySupport FALSE
HasSubt)Ipe DataType ServerState FALSE

Les Réfgrences de ByteString sont définies dans le Tableau 119.

Tableau 119 — Définition de ByteString

Attributs Valeur
BrowseNgme ByteString
IsAbstragt FALSE
Référenqes NodeClass BrowseName IsAbstract
HasSubt)Ipe DataType Image TRUE
HasSubthe DataType AudioDataType FALSE

Les Réferences de Number sont définies dans le Tableau 120.

Tabteau 120 — Définition de Number

Attributs Valeur
BrowseName Number
IsAbstragt TRUE
Référencles NodeClass BrowseName IsAbstract
HasSubt)Ipe DataType Integer TRUE
HasSubt)lpe DataType Ulnteger TRUE
HasSubtype DataType Double FALSE
HasSubtype DataType Float FALSE
HasSubtype DataType Decimal FALSE

Les Références de Double sont définies dans le Tableau 121.
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Attributs Valeur
BrowseName Double
IsAbstract FALSE
Références NodeClass BrowseName IsAbstract
HasSubtype DataType Duration FALSE
Les Références d'Integer sont définies dans le Tableau 122.

Tableau 122 — Définition d'Integer

Attributs Valeur
BrowseName Integer
IsAbstragt TRUE
Référenqes NodeClass BrowseName IsAbstract
HasSubt)Ipe DataType SByte FALSE
HasSubt)Ipe DataType Int16 FALSE
HasSubt)Ipe DataType Int32 FALSE
HasSubt)Ipe DataType Int64 FALSE
Les Réfgrences de DateTime sont définies dans.lé Tableau 123.

Tableau 123 — Définition de DateTime

Attributs Valeur
BrowseName DateTime
IsAbstragt FALSE
Référenqes NodeClass BrowseName IsAbstract
HasSubt)Ipe DataType UtcTime FALSE
Les Réfgrencessdé. String sont définies dans le Tableau 124.

Tableau 124 — Définition de String

Attributs Valeur
BrowseName String
IsAbstract FALSE
Références NodeClass BrowseName IsAbstract
HasSubtype DataType Localeld FALSE
HasSubtype DataType NumericRange FALSE
HasSubtype DataType NormalizedString FALSE
HasSubtype DataType DecimalString FALSE
HasSubtype DataType DurationString FALSE
HasSubtype DataType TimeString FALSE
HasSubtype DataType DateString FALSE
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Les Références d'UInteger sont définies dans le Tableau 125.

Tableau 125 — Définition d'Ulnteger

IEC 62541-5:2020 © |IEC 2020

Attributs Valeur
BrowseName Ulnteger
IsAbstract TRUE
Références NodeClass BrowseName IsAbstract
HasSubtype DataType Byte FALSE
HasSubtype DataType Uint16 FALSE
HasSubt;ipe DataType Ulnt32 FALSE
HasSubthe DataType UInt64 FALSE
Les Réfgrences d'Image sont définies dans le Tableau 126.

Tableau 126 — Définition d'Image

Attributs Valeur
BrowseNgme Image
IsAbstragt TRUE
Référencles NodeClass BrowseName IsAbstract
HasSubt)Ipe DataType ImageBMP FALSE
HasSubt)Ipe DataType tmageGIF FALSE
HasSubt)Ipe DataType ImagedJPG FALSE
HasSubthe DataType ImagePNG FALSE
Les Réfgrences de UInt64 sont définies dans le Tableau 127.

Tableau 127 — Définition d'UInt64

Attributs Valeur
BrowseName Uint64
IsAbstragt FALSE
Référencles NodeClass BrowseName IsAbstract
HasSubt)Ipe DataType BitFieldMaskDataType FALSE

Les Références de DataTypeDefinition sont définies dans le Tableau 128.

Tableau 128 — Définition de DataTypeDefinition

Attributs Valeur
BrowseName DataTypeDefinition
IsAbstract TRUE
Références NodeClass BrowseName IsAbstract
HasSubtype DataType StructureDefinition FALSE
HasSubtype DataType EnumDefinition FALSE
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Les Références d'EnumValueType sont définies dans le Tableau 129.

Tableau 129 — Définition d'EnumValueType

Attributs Valeur
BrowseName EnumValueType
IsAbstract FALSE
Références NodeClass BrowseName IsAbstract
HasSubtype DataType EnumField FALSE

12.3 dataTypes définis dans I'lEC 62541-4

L'IEC 62541-4 définit un ensemble de DataTypes. Leur représentation dans I'AddregsSpace
est défipie dans le Tableau 130.

Tableau 130 — Définitions des DataType dans I'l[EC 62541-4

BrowseName

AnonymousldentityToken

DataValue

Diagnosticlnfo

ExpandedNodeld

SignedSoftwareCertificate

UserldentityToken

UserNameldentityToken

X509IdentityToken

WssldentityToken

SecurityTokenRequestType

AddNodesltem

AddReferencesltem

DeleteNodesltem

DeleteReferencesltem

NumericRange

MessageSecurityMode

ApplicationDescription

Le SecurityTokenRequestType est une énumération qui est définie comme étant le type du
parameétre requestType du Service OpenSecureChannel dans I'lEC 62541-4.

L'AddNodesltem est une structure qui est définie comme étant le type du paramétre

nodesToAdd du Service AddNodes dans I'|EC 62541-4.

L'AddReferencesltem est une structure qui est définie comme étant le type du paramétre
referencesToAdd du Service AddReferences dans I'lEC 62541-4.

Le DeleteNodesltem est une structure qui est définie comme étant le type du parametre
nodesToDelete du Service DeleteNodes dans I'lEC 62541-4.
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Le DeleteReferencesltem est une structure qui est définie comme étant le type du parameétre
referencesToDelete du Service DeleteReferences dans I'lEC 62541-4.

Les Références d'UserldentityToken sont définies dans le Tableau 131.

Tableau 131 — Définition d'UserldentityToken

Attributs Valeur
BrowseName UserldentityToken
IsAbstract TRUE
Références NodeClass BrowseName IsAbstract
HasSubt)Ipe DataType UserNameldentityToken FALSE
HasSubt)Ipe DataType X509IdentityToken FALSE
HasSubt)Ipe DataType WssldentityToken FALSE
HasSubt)Ipe DataType AnonymousldentityToken FALSE

12.4 j'uildlnfo
Cette dftructure contient des éléments qui décrivent les informations d'organisgqtion du
Serveun Ses éléments sont définis dans le Tableau 132.

Tableau 132 — Structure-de BuildInfo

Nom Type Description
Buildlnfo structure Informations qui décrivent la compilation du logiciel.
produc{Uri String URI quicidentifie le logiciel.
manufacturerName String Nom du fabricant du logiciel.
produc{Name String Nom du logiciel.
softwareVersion String Version du logiciel.
buildNymber String Numéro de compilation.
buildDdte UtcTime Date et heure de la compilation.

Sa représentation{dans I'AddressSpace est définie dans le Tableau 133.

Tableau 133 — Définition de BuildIlnfo

uts Veteur

BrowseName BuildInfo

12.5 RedundancySupport

Ce DataType est une énumération qui définit la prise en charge de la redondance par le
Serveur. Ses valeurs sont définies en Tableau 134.
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Tableau 134 — Valeurs de RedundancySupport

Valeur Description

NONE_O None signifie qu'il n'existe pas de prise en charge de la redondance.

COLD_1 Cold signifie que le serveur prend en charge la redondance "cold" définie dans
I''EC 62541-4.

WARM_2 Warm signifie que le serveur prend en charge la redondance "warm" définie dans
I''EC 62541-4.

HOT_3 Hot signifie que le serveur prend en charge la redondance "hot" définie dans
I''EC 62541-4.

TRANSPARENT_4 Transparent signifie que le serveur prend en charge la redondance transparente
définie dans 'EC 62541.4

HOT_AND_MIRRORED_5 |HotAndMirrored signifie que le serveur prend en charge la redondance HotAn¢Mirrored
définie dans I'lEC 62541-4.

Voir IEQ 62541-4 pour une description plus précise des différentes valeursx

Sa représentation dans I'AddressSpace est définie dans le Tableau-135.

Tableau 135 — Définition de RedundancySupport

Attributs

Valeur

BrowseN@ame

RedundancySupport

12.6 SlerverState

Ce DatgType est une énumération qui définit I'état d'exécution du Serveur. Ses valelirs sont

définies|en Tableau 136.
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Tableau 136 — Valeurs de ServerState

Valeur

Description

RUNNING_0

Le Serveur fonctionne normalement. Il s'agit de I'état habituel d'un Serveur.

FAILED_1

Une erreur fatale spécifique au fournisseur s'est produite dans le Serveur.

Serveur ne fonctionne plus. La procédure de récupération de cette situation est
spécifique au fournisseur. Il convient de s'attendre a I'échec de la plupart des

demandes de Service.

Le

NO_CONFIGURATION_2

Le Serveur fonctionne, mais n'a pas d'informations de configuration chargées et ne

transfére donc pas de données.

SUSPENDED_3

Le Serveur a été suspendu temporairement par une méthode spécifique au

fournisseur et ne regoit ou n'envoie pas de données.

SHUTDOWN_4 Le Serveur a amorcé un arrét ou est en cours d'arrét. Le ServerState vise f
indiquer aux Clients connectés au Serveur qu'ils doivent se déconnecter
méthodiquement du Serveur avant que le Serveur s'arréte complétement.

TEST_5 Le Serveur est en Mode d'essai. Les sorties sont débranchées duymatériel|réel,

mais autrement le Serveur se comporte normalement. Les entrées peuvent

lues ou peuvent étre simulées en fonction de la mise en ceuvre du fournisseur. Le

StatusCode est en général retourné normalement.

étre

COMMUNICATION_FAULT_6

Le Serveur fonctionne correctement, mais a des difficultés a accéder aux g
issues de ses sources de données. Cela peut étre(d() a des problemes de

communication ou quelque autre probléeme empéchant I'appareil, le systém
commande, etc. sous-jacents de retourner des données valides. Il peut s'a

onnées

e de
jir d'une

défaillance compléte, ce qui signifie qu'aucune'donnée n'est disponible, oy d'une
défaillance partielle, signifiant que certaifies données restent disponibles. Les
éléments altérés par la panne sont suppasés retourner une indication de cpde de
statut BAD FAILURE pour les éléments.

UNKNOWN_7 Cet état est utilisé uniquement pour'indiquer que le Serveur OPC UA ne cqgnnait
pas I'état du systéme sous-jacent:

Sa représentation dans I'AddressSpace est’définie dans le Tableau 137.
Tableau 137= Définition de ServerState

Attributs Valeur

BrowseNaime ServerState

12.7 edundantServerDataType

Cette sfructure (contient des éléments qui décrivent le statut du Serveur. Sa composjtion est

définie gansle-Tableau 138.

Nom Type Description
RedundantServerDataType structure
serverld String ID du serveur (pas I'URI).
servicelLevel Byte Niveau de service du serveur.
serverState ServerState Etat actuel du serveur.

Sa représentation dans I'AddressSpace est définie dans le Tableau 139.
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Tableau 139 — Définition de RedundantServerDataType

Attributs Valeur

BrowseName RedundantServerDataType

12.8 SamplingintervalDiagnosticsDataType

Cette structure contient les informations de diagnostic relatives aux fréquences
d'échantillonnage actuellement utilisées par le Serveur. Ses éléments sont définis dans le
Tableau 140.

Tableau 140 — Structure de SamplingintervalDiagnosticsDataType

Nom Type Description

SamplinglntervalDiagnosticsDataType (structure

samplinglnterval Duration Intervalle d'échantillonnage en millise€ondes.

samplefMonitoredltemsCount UInt32 Nombre de Monitoreditems échantillonnés a cette fréquence
d'échantillonnage.

maxSampledMonitoredltemsCount Uint32 Nombre maximal de Monitoreditems échantillonnés g cette
fréquence d'échantillonnage en méme temps depuiq le
démarrage (ou redémarrage) du serveur.

disablegMonitoredltemsSamplingCou |UInt32 Nombre de Monitereditems a cette fréquence
nt d'échantillonnage’dont I'échantillonnage est actuellgment
désactivé.

Sa représentation dans I'AddressSpace est définie dans le Tableau 141.

Tableau 141 — Définition de'SamplingintervalDiagnosticsDataType

Attributs Valeur

BrowseName SamplinglntervalDiagnosticsDataType

12.9 ServerDiagnosticsSummaryDataType

Cette sfructure contient des informations récapitulatives de diagnostic pour le Servgur. Ses
élémenfts sont défifis dans le Tableau 142.
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Tableau 142 — Structure de ServerDiagnosticsSummaryDataType

Nom Type Description
ServerDiagnosticsSummaryDataType [structure

serverViewCount UInt32 Nombre de vues créées par serveur dans le serveur.

currentSessionCount Uint32 Nombre de sessions client actuellement établies dans le
serveur.

cumulatedSessionCount UInt32 Nombre cumulé de sessions client qui ont été établies dans le
serveur depuis le démarrage (ou redémarrage) du serveur. Le
currentSessionCount est inclus.

securityRejectedSessionCount UInt32 Nombre de demandes de sessions client (ActivateSession et
CreateSession) qui ont été reietées en raison de caontraintes
de sécurité depuis le démarrage (ou redémarrage) du [serveur.

rejecteglSessionCount Uint32 Nombre de demandes d'établissement de sessions/clignt
(ActivateSession et CreateSession) qui ont été rejetéds depuis
le démarrage (ou redémarrage) du serveur{/€e nombrg inclut
le securityRejectedSessionCount.

sessior|TimeoutCount UInt32 Nombre de sessions client qui ont éte<férmées en raispn de
dépassement de délai depuis le démarrage (ou redémprrage)
du serveur.

sessiorfAbortCount UInt32 Nombre de sessions client dui‘ont été fermées en raispn
d'erreurs depuis le démarrage (ou redémarrage) du sgrveur.

publishjnglntervalCount Uint32 Nombre d'intervalles.de-publication actuellement pris ¢n
charge dans le sepvedr.

currentBubscriptionCount UInt32 Nombre d'abonnements actuellement établis dans le derveur.

cumulatedSubscriptionCount UInt32 Nombre cumulé d'abonnements qui ont été établis dar}s le
serveur depuis le démarrage (ou redémarrage) du seryeur. Le
currentSubscriptionCount est inclus.

securityRejectedRequestsCount Uint32 Nombre de demandes qui ont été rejetées en raison dp
eontraintes de sécurité depuis le démarrage (ou redémarrage)
du serveur. Les demandes incluent tous les Services ¢éfinis
dans I'lEC 62541-4, également les demandes de créafion de
sessions.

rejecteglRequestsCount Uint32 Nombre de demandes qui ont été rejetées depuis le dgmarrage
(ou redémarrage) du serveur. Les demandes incluent fous les
Services définis dans I'lEC 62541-4, également les dgmandes

de création de sessions. Ce nombre inclut le
securityRejectedRequestsCount.

Sa représentationidans I'AddressSpace est définie dans le Tableau 143.

Tableau 143 — Définition de ServerDiagnosticsSummaryDataType

Abdgnidor g
ALLNTVULS

Nt
vareur

BrowseName ServerDiagnosticsSummaryDataType

12.10 ServerStatusDataType

Cette structure contient des éléments qui décrivent le statut du Serveur. Sa composition est

définie dans le Tableau 144.
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Tableau 144 — Structure de ServerStatusDataType

Serveur varie d'état. Il convient que chaque instance d'un
conserve I'heure a laquelle le processus a démarré.

Nom Type Description
ServerStatusDataType structure
startTime UtcTime Heure (TUC) a laquelle le Serveur a démarré. Elle est constante

pour l'instance de Serveur et n'est pas réinitialisée lorsque le

Serveur

currentTime UtcTime Heure (TUC) actuelle telle qu'elle est connue par le Serveur.
state ServerState Etat actuel du Serveur. Ses valeurs sont définies en 12.6.
buildInfo BuildInfo
secondpTillShutdown UInt32 Nombre approximatif de secondes jusqu'a ce que le Servdur soit
arrété. Cette valeur est pertinente uniquement lorsque\létpt est
passé a SHUTDOWN_4.
Lorsque I'arrét du Serveur est amorcé, I'état passe'a
SHUTDOWN_4 et il convient de retarder I'arrét.réel pendant une
durée configurable si des Clients sont connectés au Servdur afin
de permettre a ces Clients de se déconnécter méthodiquement.
shutdoyvnReason LocalizedText |Texte localisé facultatif indiquant la raison de I'arrét. Cettq valeur
est pertinente uniquement lorsque™'état est passé a
SHUTDOWN_4.
Sa représentation dans I'AddressSpace est définie dansde\Tableau 145.
Tableau 145 — Définition de ServerStatusDataType
Attributs Valeur
BrowseName ServerStatusDataType
12.11 SessionDiagnosticsDataType
Cette sjructure contient des ihformations de diagnostic relatives aux sessions clignt. Ses
éléments sont définis dans le Tableau 146. La plupart des valeurs représentées [dans la
structurg fournissent des_informations relatives au nombre d'appels d'un Service, le [nombre
de Mornitoredltems actuellement utilisés, etc. Il n'est pas nécessaire que ces nombres
fournissent la valeur exacte, mais seulement une valeur approximative et, de ce| fait, le
Serveurn'est pas chargé de donner des valeurs exactes.
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Tableau 146 — Structure de SessionDiagnosticsDataType

Nom Type Description
SessionDiagnosticsDataType structure

sessionld Nodeld Identificateur de session affecté par le serveur.

sessionName String Nom de la session fourni dans la demande
CreateSession.

clientDescription Application Description fournie par le client dans la demande

. CreateSession.
Description

serverUri String Demande de serverUri dans la demande
CreateSession.

endpointUrl String EndpointUrl transmis par le client a la demandé
CreateSession.

localelds Localeld[] Matrice de Localelds spécifiée par le client dans I'appel
de session ouverte.

actual§essionTimeout Duration Temporisation de session demandee spécifiée|par le
client dans I'appel de sessipnvouverte.

maxRegponseMessageSize UInt32 Taille maximale du message de réponse envoyé au
client.

clientCpnnectionTime UtcTime Horodatage du serveur lorsque le client ouvre |a
session.

clientLgstContactTime UtcTime Horodatage-du serveur de la derniére demandg du
client dans\lg contexte de la session.

currentBubscriptionsCount UInt32 Nombre.d'abonnements actuellement utilisés pjr la
session.

currentMonitoredltemsCount UInt32 Nombre de Monitoredltems actuellement utilisgs par la
session.

currentPublishRequestsInQueue UInt32 Nombre de demandes de publication actuellement dans

la file d'attente pour la session.

totalRefjuestCount

ServiceCounter
DataType

Compteur de tous les Services qui identifie le nombre
de demandes regues de Services sur la sessiof.

unauth¢rizedRequestCount

Ulnt32

Compteur de tous les Services qui identifie le nombre
de demandes de Service qui ont été rejetées eh raison
d'un échec d'autorisation.

readCount

ServiceCounter
DataType

Compteur du Service Read qui identifie le nompre de
demandes de ce Service regues sur la session

historylReadCount

ServiceCounter
DataType

Compteur du Service HistoryRead qui identifie|le
nombre de demandes de ce Service regues suf la
session.

writeCqunt

ServiceCounter
DataType

Compteur du Service Write qui identifie le nompre de
demandes de ce Service regues sur la session

hiStOI’y IpthUCUUIIt

fa H o 4
oeTrvreceTotmte

DataType

o s pu | () H Llicd L1 | s HE- | 4 I
VUIII'JI.UUI uu oTCTvivT IIIOKUIyU'J\JGI.U \.1UI LAA~ RS AR AS e
nombre de demandes de ce Service regues sur la
session.

callCount

ServiceCounter
DataType

Compteur du Service Call qui identifie le nombre de
demandes de ce Service regues sur la session.

createMonitoredltemsCount

ServiceCounter
DataType

Compteur du Service CreateMonitoredltem qui identifie
le nombre de demandes de ce Service regues sur la
session.

modifyMonitoredltemsCount

ServiceCounter
DataType

Compteur du Service ModifyMonitoredltem qui identifie
le nombre de demandes de ce Service regues sur la
session.

setMonitoringModeCount

ServiceCounter
DataType

Compteur du Service SetMonitoringMode qui identifie le
nombre de demandes de ce Service regues sur la
session.

setTriggeringCount

ServiceCounter
DataType

Compteur du Service SetTriggering qui identifie le
nombre de demandes de ce Service regues sur la
session.
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deleteMonitoredltemsCount ServiceCounter |[Compteur du Service DeleteMonitoredltems qui identifie
DataType le nombre de demandes de ce Service regues sur la

session.

createSubscriptionCount

ServiceCounter
DataType

Compteur du Service CreateSubscription qui identifie le
nombre de demandes de ce Service regues sur la
session.

modifySubscriptionCount

ServiceCounter
DataType

Compteur du Service ModifySubscription qui identifie le
nombre de demandes de ce Service regues sur la
session.

setPubl

ishingModeCount

ServiceCounter
DataType

Compteur du Service SetPublishingMode qui identifie le
nombre de demandes de ce Service regues sur la
session

publishCount ServiceCounter |Compteur du Service Publish qui identifie fesngmbre de
DataType demandes de ce Service regues sur la s€ssion

republighCount ServiceCounter |[Compteur du Service Republish quiddentifie lejnombre
DataType de demandes de ce Service reguges sur la sessjon.

transfefSubscriptionsCount ServiceCounter |[Compteur du Service TransferSubscriptions quf identifie
DataType le nombre de demandes defce-Service regues pur la

session.

delete§

ubscriptionsCount

ServiceCounter

Compteur du Service DeleteSubscriptions qui identifie

DataType le nombre de demandes de ce Service regues pur la
session.
addNodesCount ServiceCounter |Compteur du.Service AddNodes qui identifie lefnombre
DataType de demandes de ce Service regues sur la sessjon.
addRefgrencesCount ServiceCounter |[Compteurdu Service AddReferences qui identifie le
DataType nombre de demandes de ce Service regues suf la
session.
deleteNodesCount ServiceCounten{Compteur du Service DeleteNodes qui identifig le
DataType nombre de demandes de ce Service regues suf la
session.
deleteReferencesCount ServiceCounter |[Compteur du Service DeleteReferences qui idgntifie le
DataType nombre de demandes de ce Service regues suf la
session.
browse[Count ServiceCounter |Compteur du Service Browse qui identifie le ngmbre de
DataType demandes de ce Service regues sur la session
browseNextCount ServiceCounter |[Compteur du Service BrowseNext qui identifie

DataType

— @

nombre de demandes de ce Service regues su
session.

a

transla

eBrowsePathsToNodeldsCoun

ServiceCounter

Compteur du Service TranslateBrowsePathsToNodelds

t DataType qui identifie le nombre de demandes de ce Seryice
recues sur la session.
queryF{rstCount ServiceCounter |[Compteur du Service QueryFirst qui identifie |§ nombre
DataType de demandes de ce Service regues sur la sessjon.
qUeryN" tr‘nunt SarvicaClountor f‘nmph\nr du - Saor/ica Q..nn:l\lnv} qni idaontifiao ld nombre
DataType de demandes de ce Service regues sur la session.
registerNodesCount ServiceCounter |[Compteur du Service RegisterNodes qui identifie le
DataType nombre de demandes de ce Service regues sur la
session.
unregisterNodesCount ServiceCounter |[Compteur du Service UnregisterNodes qui identifie le

DataType

nombre de demandes de ce Service regues sur la
session.

Sa représentation dans I'AddressSpace est définie dans le Tableau 147.
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Tableau 147 — Définition de SessionDiagnosticsDataType

Attributs Valeur

BrowseName SessionDiagnosticsDataType

12.12 SessionSecurityDiagnosticsDataType

Cette structure contient des informations de diagnostic liées a la sécurité relatives aux
sessions client. Ses éléments sont définis dans le Tableau 148. Etant donné que cette
information est liée a la sécurité, elle doit étre uniquement accessible par des utilisateurs
autorisés.

Tableau 148 — Structure de SessionSecurityDiagnosticsDataType

Nom Type Description

SessionSlecurityDiagnosticsDataType |structure

sessior|ld Nodeld Identificateur de sessign-affecté par le sgrveur.

clientUgerldOfSession String Nom d'utilisateur-authentifié lors de la creation de
la session.

clientUgerldHistory String[] Matrice contenant le nom de I'utilisateur

authentifié.actuellement actif (soit a partir de la
création/de la session, soit a partir de I'appel du
Service ActivateSession) et I'historique de ces

noms. Chaque fois que Il'utilisateur actif ghange,
une entrée doit étre faite a la fin de la m3trice.

I'utilisateur actif est toujours a la fin de |p
matrice. Des Serveurs peuvent limiter la faille de
cette matrice, mais doivent prendre en charge au
moins la taille 2.

La fagon dont le nom de I'utilisateur authgntifié

peut étre obtenu du systeme via les infornations
recues en tant qu'élément de I'établissement de
session est définie en 6.4.3.

authenf{icationMechanism String Type d'authentification actuellement utiligé par la
session. La chaine doit étre I'un des noms
lexicaux de I'Enum UserldentityTokenType.

encoding String Encodage utilisé a la volée. La Chaine doit étre
"XML", "JSON" ou "UA Binary".

transpdrtProtocol String Protocole de transport utilisé. La Chaine|doit étre
le schéma d'URL utilisé pour établir la segssion.
Par exemple, "opc.tcp”, "opc.wss" ou "htfps".
Les chaines du schéma de protocole URL formel
sont définies dans I'lEC 62541-6.

securityMode MessageSecurityMode |Mode de sécurité des messages utilisé ppur la
session.

securityPolicyUri String Nom de la politique de sécurité utilisée pour cette
session.

clientCertificate ByteString Certificat d'instance d'application fourni par le

client dans la demande CreateSession.

Sa représentation dans I'AddressSpace est définie dans le Tableau 149.

Tableau 149 — Définition de SessionSecurityDiagnosticsDataType

Attributs Valeur

BrowseName SessionSecurityDiagnosticsDataType
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12.13 ServiceCounterDataType

- 293 -

Cette structure contient des informations de diagnostic relatives aux abonnements. Ses
éléments sont définis dans le Tableau 150.

Tableau 150 — Structure de ServiceCounterDataType

Nom Type Description
ServiceCounterDataType structure
totalCount UInt32 Nombre de demandes de Service qui ont été recues.
errorCount UInt32 Nombre total de demandes de Service qui ont été rejetées.

Sa représentation dans I'AddressSpace est définie dans le Tableau 151.

Tableau 151 — Définition de ServiceCounterDataType

Attributs

Valeur

BrowseN@ame

ServiceCounterDataType

12.14 StatusResult

Cette sfructure combine un StatusCode et des infotmations de diagnostic et pg¢ut, par

exemplg, étre utilisée par les Méthodes pour,.retourner plusieurs StatusCodes
informafions de diagnostic correspondantes qui ne“sont pas traitées dans les param
Service|Call. Les éléments de ce DataType sont définis dans le Tableau 152. Indiq

retour des diagnosticinfo dépend du réglage .des appels de Service.

Tableau 152 — Structure de StatusResult

et les
btres du
ue si le

Nom Type Description
StatusRepult structure
status(ode StatusCode StatusCode.
diagnogticinfo Diagnosticlnfo Informations de diagnostic pour le statusCode.

Sa représentationydans I'AddressSpace est définie dans le Tableau 153.

Tableau 153 — Définition de StatusResult

Attributs

Valeur

BrowseName

StatusResult

12.15 SubscriptionDiagnosticsDataType

Cette structure contient des informations de diagnostic relatives aux abonnements. Ses
éléments sont définis dans le Tableau 154.
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Tableau 154 — Structure de SubscriptionDiagnosticsDataType

Nom Type Description
SubscriptionDiagnosticsDataType |structure

sessionld Nodeld Identificateur affecté par le serveur a la session a laquelle
I'abonnement appartient.

subscriptionld UInt32 Identificateur de session affecté par le serveur a I'abonnement.

priority Byte Priorité affectée par le client a I'abonnement.

publishinglnterval Duration |Intervalle de publication de I'abonnement en millisecondes.

maxKeepAliveCount UInt32 Compte d'entretien maximal de I'abonnement.

maxLifgtimecount omt32 Compte o€ duTee de vie maximare de raponnement.

maxNotificationsPerPublish UInt32 Nombre maximal de notifications par réponse de publicatjon.

publishjngEnabled Boolean |Indique si la publication est activée pour I'abonnement oy non.

modifyCount UInt32 Nombre de demandes ModifySubscription recues pour
I'abonnement.

enableCount UInt32 Nombre de fois que I'abonnement a éte) activé.

disablefCount UInt32 Nombre de fois que I'abonnement-a_eté désactivé.

republishRequestCount Uint32 Nombre de demandes de Service’Republish qui ont été recues et
traitées pour I'abonnement.

republishMessageRequestCount |UInt32 Nombre total de messages dont la republication a été derpandée
pour I'abonnement.
En raison du Servi¢e Republish, ce nombre est toujours dgal au
republishRequestCount.

republishMessageCount Uint32 Nombre total de'messages qui ont été republiés avec sudcés pour
I'abonnement:

transfefRequestCount UInt32 Nombre total de demandes de Service TransferSubscriptipns qui
ont étéirecues pour I'abonnement.

transfefredToAltClientCount UInt32 Nembre de fois que I'abonnement a été transféré a un augre client.

transfefredToSameClientCount UInt32 Nombre de fois que I'abonnement a été transféré a une aptre
session pour le méme client.

publishRequestCount UInt32 Nombre de demandes de Service Publish qui ont été recgyes et
traitées pour I'abonnement.

dataChpngeNotificationsCount Uint32 Nombre de Notifications de modification de données envqyées par
I'abonnement.

eventNptificationsCount Uint32 Nombre de Notifications d'événements envoyées par
I'abonnement.

notificafionsCount Uint32 Nombre total de Notifications envoyées par I'abonnement

latePuljlishRequestCount UInt32 Nombre de fois que I'abonnement est passé a I'état LATH, c'est-a-
dire le nombre de fois que la minuterie de publication explire et
qu'il existe des notifications non envoyées.

currentKeepAliveCount UInt32 Nombre de fois que I'abonnement est passé a I'état KEEPALIVE.

currentLifetimeCount UInt32 Compte de durée de vie actuel de I'abonnement.

unacknowledgedMessageCount |UInt32 Nombre de messages non acquittés sauvegardés dans la file
d'attente de republication.

discardedMessageCount UInt32 Nombre de messages qui ont été rejetés avant leur acquittement.

monitoredltemCount Uint32 Nombre total d'éléments surveillés de I'abonnement, y compris les
éléments surveillés désactivés.

disabledMonitoredltemCount Uint32 Nombre d'éléments surveillés désactivés de I'abonnement.

monitoringQueueOverflowCount  [UInt32 Nombre de fois qu'un élément surveillé a abandonné les
notifications en raison d'un débordement de file d'attente.

nextSequenceNumber UInt32 Numéro de séquence pour le prochain message de notification.

eventQueueOverFlowCount UInt32 Nombre de fois qu'un élément surveillé dans I'abonnement a

généré un Evénement du type EventQueueOverflowEventType.
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Sa représentation dans I'AddressSpace est définie dans le Tableau 155.

Tableau 155 — Définition de SubscriptionDiagnosticsDataType

Attributs

Valeur

BrowseName

SubscriptionDiagnosticsDataType

12.16 ModelChangeStructureDataType

Cette dfructure contient des élémenis qui decrivent les modifications du modgle. Sa
composition est définie dans le Tableau 156.

Tableau 156 — Structure de ModelChangeStructureDataType

toujours étre zéro.

Nom Type Description
ModelChéngeStructure [structure
DataTyps
affectedl Nodeld Nodeld du Neeud qui a été modifié. Il convient que le client prenne polr
hypothése que le Nceud concerné a été crée ou supprimé et avait ung
Référence ajoutée ou supprimée, ou,que’le DataType a changé comnle décrit
par le verbe.
affectedType Nodeld Si le Nceud concerné est un Objet ou une Variable, affectedType contjent le
Nodeld du TypeDefinitionNode du Noeud concerné. Sinon, il est définilsur nul.
verb Byte Décrit les modifications apportées au Noeud concerné.
Le verbe est un entierinon signé de 8 bits utilisé comme masque de bjts avec
la structure définie_daris le tableau suivant:
Champ Bit Description
NodeAdded 0 Indique que le Noeud concerné a été ajquté.
NodeDeleted 1 Indique que le Noeud concerné a été supprimé.
ReferenceAdded 2 Indique qu'une Référence a été ajoutée| Le
Neoeud concerné peut étre un SourceNodle ou
un TargetNode. Une Référence bidirectjonnelle
ajoutée est reflétée par deux modificatigns.
ReferenceDeleted 3 Indique qu'une Référence a été supprinmée. Le
Neceud concerné peut étre un SourceNodle ou
un TargetNode. Une Référence bidirectjonnelle
supprimée est reflétée par deux modificptions.
DataTypeChanged | 4 Ce verbe peut étre utilisé uniguement ppur des
Nceuds concernés qui sont des Variablds ou
des VariableTypes. Il indique que I'Attribut
DataType a changé.
Reserved 5:7 Réservé pour une utilisation ultérieure. Doit

Un verbe peut identifier plusieurs modifications apportées en méme temps a
un Neceud concerné. Il convient d'utiliser cette caractéristique si la compression
d'événement est utilisée (voir IEC 62541-3 pour plus d'informations).

Tous les verbes doivent toujours étre pris en compte dans le contexte, ou le
ModelChangeStructureDataType est utilisé. Un NodeDeleted peut indiquer
qu'un Nceud a été retiré d'une vue, mais existe encore dans d'autres Vues.

Sa représentation dans I'AddressSpace est définie dans le Tableau 157.
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Tableau 157 — Définition de ModelChangeStructureDataType

Attributs Valeur

BrowseName ModelChangeStructureDataType

12.17 SemanticChangeStructureDataType

Cette structure contient des éléments qui décrivent une modification du modéle. Sa
composition est définie dans le Tableau 158.

__ Tableau 158 — Structure de SemanticChangeStructureDataType

Nom Type Description

SemanticChangeStructureDataType |structure

affected Nodeld Nodeld du Nceud propriétaire de la Propriété qui a changé.

affectedi Type Nodeld Si le Noeud concerné est un Objet ou uteVariable, affecfedType
contient le Nodeld du TypeDefinitionNode du Noeud conderné.
Sinon, il est défini sur nul.

Sa représentation dans I'AddressSpace est définie dans le Tableau 159.

Tableau 159 — Définition de SemanticChangeStructureDataType

Attributs Valeur

BrowseNgme SemanticChangeStructureDataType

12.18 BlitFieldMaskDataType

Ce DataType simple est un .sous-type d'UInt64 et représente un masque [de bits
jusqu'a B2 bits au plus, ou des~bits individuels peuvent étre saisis sans modifier le§ autres
bits.

Les 32 premiers bits (bits/de poids faible) du BitFieldMaskDataType représentent le Imasque
de bits ¢t les 32 bits restants représentent la validité des bits dans le masque de bits. Lorsque
le Servgur retournetla valeur au client, la validité indique quels bits du masque de bits|ont une
significdtion. Lorsgue le client transmet la valeur au Serveur, la validité définit quels bits il
convient de saisir. Seuls les bits définis dans la validité sont modifiés dans le masque|de bits,
tous lefp alUtres restent inchangés. Le BitFieldMaskDataType peut étre utilisé [comme
DataType dans le VariableType OptionSetType.

Sa représentation dans I'AddressSpace est définie dans le Tableau 160.

Tableau 160 — Définition de BitFieldMaskDataType

Attributs Valeur

BrowseName BitFieldMaskDataType

12.19 NetworkGroupDataType

Cette structure contient les informations relatives a différents chemins de réseaux pour un
Serveur. Sa composition est définie dans le Tableau 161.
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Tableau 161 — Structure de NetworkGroupDataType

Nom Type Description
NetworkGroupDataType structure
serverUri String URI du Serveur représenté par le groupe de réseaux.
networkPaths EndpointUrlListDataType[] |Matrice de différents chemins de réseaux vers le serveur,

par exemple fournie par différentes cartes réseau dans
un nceud de Serveur. Chaque chemin de réseau peut
avoir plusieurs Points d'extrémité qui représentent
différentes options de protocole pour le méme chemin.

Sa représentation dans I'AddressSpace est définie dans le Tableau 162.

Tableau 162 — Définition de NetworkGroupDataType

Attributs Valeur

BrowseNgme NetworkGroupDataType

12.20 EndpointUriListDataType

Cette sfructure représente une liste des URL d'un Point d'extrémité. Sa composition est
définie gans le Tableau 163.

Tableau 163 — Structure d'EndpointUriListDataType

Nom Type Description

EndpointUriListDataType [structure

endpoiftUrlList String[] Listesdes URL d'un Point d'extrémité.

Sa représentation dans I'AddressSpace est définie dans le Tableau 164.

Tableau 164'= Définition d'EndpointUriListDataType Definition

Attributs Valeur

BrowseNgme EndpointUrlListDataType

12.21 KIeyVaIuePair

Ce DataType est utilisé pour donner une paire de valeurs clés. Le KeyValuePair est défini de
maniére formelle dans le Tableau 165.

Tableau 165 — Structure de KeyValuePair

Nom Type Description
KeyValuePair structure
légende QualifiedName |Légende de la valeur.
value BaseDataType [Valeur associée a la légende.
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12.22 EndpointType

Cette structure décrit un Point d'extrémité. L'EndpointType est défini de maniére formelle
dans le Tableau 166.

Tableau 166 — Structure d'EndpointType

Nom Type Description
EndpointType structure
endpointUrl String URL du Point d'extrémité.
securityMode MessageSecurityMode |Type de sécurité du message.

Le type MessageSecurityMode est défini dans I'|EC 6254 1-4.

securityPolicyUri String URI de la SecurityPolicy.

transpgrtProfileUri |String URI du Profil de transport.
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