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INTERNATIONAL ELECTROTECHNICAL COMMISSION

ELECTRICITY METERING DATA EXCHANGE -
THE DLMS/COSEM SUITE -

Part 8-4: Communication profiles for narrow-band
OFDM PLC PRIME neighbourhood networks

FOREWORD

nternational Electrotechnical Commission (IEC) is a worldwide organization for standardization co

all national electrotechnical committees (IEC National Committees). The object of IEC s to

inter
this

hational co-operation on all questions concerning standardization in the electrical and efectronic fi

Technical Reports, Publicly Available Specifications (PAS) and Guides (hereafteT) referred to

Publ

in the subject dealt with may participate in this preparatory work. International, governmental a
governmental organizations liaising with the IEC also participate in this preparation. IEC collaborateq closely

with
agre

The

ement between the two organizations.

ormal decisions or agreements of IEC on technical matters express, as nearly as possible, an inte

consfensus of opinion on the relevant subjects since each technicalcommittee has representation

inter

IEC

Com
Publ
misi

In o

bsted IEC National Committees.

Publications have the form of recommendations for intefpational use and are accepted by IEC
cations is accurate, IEC cannot be held responsiblerfor the way in which they are used or
terpretation by any end user.

der to promote international uniformity, IEC \National Committees undertake to apply IEC Pub|

trangparently to the maximum extent possible in their national and regional publications. Any di

bet
the |

IEC

een any IEC Publication and the corresponding national or regional publication shall be clearly ind
hiter.

nprising
promote
elds. To

end and in addition to other activities, IEC publishes International Standards, Technical Specifjcations,

hs “IEC

cation(s)”). Their preparation is entrusted to technical committees; any IEC National Committee interested

hd non-

the International Organization for Standardization (ISO) in accordance with conditions deternjined by

national
from all

National

mittees in that sense. While all reasonable efforts arexmade to ensure that the technical contenft of IEC

for any

ications
ergence
cated in

tself does not provide any attestationyof conformity. Independent certification bodies provide cgnformity

assessment services and, in some areasy access to IEC marks of conformity. IEC is not responsible for any

serv
All u
No |

ces carried out by independent certification bodies.
sers should ensure that they(have the latest edition of this publication.
ability shall attach to IEC or its directors, employees, servants or agents including individual exp

erts and

members of its technical committees and IEC National Committees for any personal injury, property damage or

othe
expe
Publ

cations.

Attention is drawn-to the Normative references cited in this publication. Use of the referenced public

indis

pensable(for the correct application of this publication.

Attention 4s drawn to the possibility that some of the elements of this IEC Publication may be the s

pate

ht rights. IEC shall not be held responsible for identifying any or all such patent rights.

damage of any nature whatsoever, whether direct or indirect, or for costs (including legal fdes) and
nses arising out (of) the publication, use of, or reliance upon, this IEC Publication or any other IEC

btions is

bject of

The International Electrotechnical Commission (IEC) draws attention to the fact that It is claimed that compliance
with this International Standard may involve the use of a maintenance service concerning the stack of protocols on
which the present standard IEC 62056-8-4 is based.

The IEC takes no position concerning the evidence, validity and scope of this maintenance service.

The provider of the maintenance service has assured the IEC that he is willing to provide services under
reasonable and non-discriminatory terms and conditions for applicants throughout the world. In this respect, the
statement of the provider of the maintenance service is registered with the IEC. Information may be obtained from:

PRIME Alliance
2-12, Avenue de la Renaissance
1000, Brussels/ (BE)
www.prime-alliance.org.com

International Standard IEC 62056-8-4 has been prepared by IEC technical committee 13:
Electrical energy measurement and control.
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The text of this standard is based on the following documents:

CDV Report on voting
13/1749/CDV 13/1763/RVC

C 2018

Full information on the voting for the approval of this International Standard can be found in

the report on voting indicated in the above table.

This document has been drafted in accordance with the ISO/IEC Directives, Part 2.

A list df all parts in the IEC 62056 series, published under the general title Electricity mptering

data exchange — The DLMS/COSEM suite, can be found on the IEC website.

The cdmmittee has decided that the contents of this document will remain unchanged uptil the

stability date indicated on the IEC website under "http://webstore.iec.ch" in the data rel
the spécific document. At this date, the document will be

e recpnfirmed,
e withdrawn,
o replaced by a revised edition, or

e ampgnded.

ated to

IMPORTANT - The 'colour inside' logo on the cover page of this publication indi

that |it contains colours which are considered to be useful for the correct
undefstanding of its contents. Users should therefore print this document usjng a

coloyr printer.

cates
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INTRODUCTION

As defined in I|EC 62056-1-0, the IEC 62056 DLMS/COSEM suite provides specific
communication profile standards for communication media relevant for smart metering.

Such communication profile standards specify how the COSEM data model and the
DLMS/COSEM application layer can be used on the lower, communication media-specific
protocol layers.

Communication profile standards refer to communication standards that are part of the
IEC 62056 DLMS/COSEM suite or to any other open communication standard.

This |nternational Standard specifies DLMS/COSEM communication profiles | using
Recommendation ITU-T G.9904:2012 Narrow-band orthogonal frequency divisionymultiplexing
power lline communication transceivers for PRIME networks. It applies for devices installed on
the neighbourhood network.

It follolvs the rules defined in IEC 62056-5-3:2017, Annex A, and in.lEC 62056-1-0 and the
IEC TS 62056-1-1 recommendations for its structure.

The cdmmunication profile specified in this document is based\on the results of the Eufopean
OPEN |[Meter project, Topic Energy 2008.7.1.1, Project no.: 226369, www.openmeter.com, and
has befn prepared by the PRIME Alliance Technical WorKing Group, www.prime-alliance.org.



http://www.openmeter.com/
http://www.prime-alliance.org/
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ELECTRICITY METERING DATA EXCHANGE -
THE DLMS/COSEM SUITE -

Part 8-4: Communication profiles for narrow-band
OFDM PLC PRIME neighbourhood networks

1 Scope

This plart of IEC 62056 specifies DLMS/COSEM communication profiles for narrow-band
OFDM|power line carrier PRIME neighbourhood networks using the modulation as(spedified in
Reconmmendation ITU-T G.9904:2012.

Three communication profiles are specified:

e a profile using the IEC 61334-4-32 LLC layer;

e a profile using TCP-UDP/IPv4;

e a profile using TCP-UDP/IPVv6.

2 Ngrmative references

The foJlowing documents are referred to in the text\in such a way that some or all ¢f their
contenft constitutes requirements of this documént. For dated references, only the fdition
cited applies. For undated references, the latest¢édition of the referenced document (in¢luding
any ampendments) applies.

IEC 61[334-4-32:1996, Distribution automation using distribution line carrier systems — Part 4:
Data cpmmunication protocols — Section 32: Data link layer — Logical link control (LLC)

IEC 61[334-4-511:2000, Distribution automation using distribution line carrier systems|— Part
4-511:|Data communication protocols — Systems management — CIASE protocol

IEC 62056-1-0, Electricity metering data exchange — The DLMS/COSEM suite — P4rt 1-0:
Smart metering standardization framework

IEC TY 620564131, Electricity metering data exchange — The DLMS/COSEM suite — Part 1-1:
Template forxPLMS/COSEM communication profile standards

IEC 6@%&:%# 4-

7: DLMS/COSEM transport layer for IP networks

IEC 62056-5-3:2017, Electricity metering data exchange — The DLMS/COSEM suite — Part 5-
3: DLMS/COSEM application layer

IEC 62056-6-1, Electricity metering data exchange — The DLMS/COSEM suite — Part 6-1:

Object

identification system (OBIS)

IEC 62056-6-2:2017, Electricity metering data exchange — The DLMS/COSEM suite — Part 6-
2: COSEM interface classes

IEC 62056-9-7:2013, Electricity metering data exchange — The DLMS/COSEM suite — Part 9-
7: Communication profile for TCP-UDP/IP networks
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Recommendation ITU-T G.9904:2012, Series G: Transmission systems and media, digital
systems and networks Access networks — In premises networks. Narrowband orthogonal
frequency division multiplexing power line communication transceivers for PRIME networks

STDO0005 — Internet Protocol

Author: J. Postel

Date: September 1981

Also: RFC0791, RFC0792, RFC0919, RFC0922, RFC0950, RFC1112
Available from: http://www.ietf.org/rfc/rfc0791.txt

STD0006 — User Datagram Protocol
Author—J—Postel

Date: 28 August 1980

Also: RFC 768

Available from: http://www.ietf.org/rfc/rfc0768.txt

STDO0007 — Transmission Control Protocol
Authorf J. Postel

Date: $eptember 1981

Available from: http://www.ietf.org/rfc/rfc0793.txt

RFC 1{144, Compressing TCP/IP Headers for Low Speed serial\Link
Author} V. Jabobson

Date: February 1990

Available from https://tools.ietf.org/rfc/rfc1144.txt

RFC 2460, Internet Protocol, Version 6 (IPv6) Spégcification
Authork: S. Deering, Cisco, R. Hinden Nokia

Date: [December 1998

Availabple from: http://www.ietf.org/rfc/rfc2460.txt

RFC 2464, Transmission of IPv6 Packets over Ethernet Networks
Authorp M. Crawford Fermilab

Date: December 1998

Availabple from: http://www.ietfiorg/rfc/rfc2464.txt

RFC 3815, Dynamic Haost€onfiguration Protocol for IPv6é (DHCPv6)
Authorg R. Droms, E {J. Bound, B. Volz, T. Lemon, C. Perkins, M. Carney
Date: July 2003

Available from: www.ietf.org/rfc/rfc3315.txt

RFC 4291 ,1P.Version 6 Addressing Architecture

Authorp Rz Hinden Nokia, S. Deering Cisco Systems
Date: nhr‘n:\ry 20048

Available from: http://www.ietf.org/rfc/rfc4291.txt

RFC 4862, IPv6 Stateless Address Configuration

Authors S. Thomson, Cisco, T. Narten IBM, T. Jinmei, Toshiba
Date: September 2007.

Available from: www.ietf.org/rfc/rfc4862.txt

RFC 6282, Compression Format for IPv6é Datagrams over IEEE 802.15.4—-Based Networks
Authors J. Hui, Ed. Arch Rock Corporation P. Thubert Cisco

Date: September 2011.

Available from: http://www.ietf.org/rfc/rfc6282.txt
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3 Terms, definitions and abbreviated terms

3.1 Terms and definitions

For the purposes of this document, the following terms and definitions apply.

ISO and IEC maintain terminological databases for use in standardization at the following
addresses:

e |EC Electropedia: available at http://www.electropedia.org/

e |SO Online browsing platform: available at http://www.iso.org/obp

NOTE dee also Recommendation ITU-T G.9904:2012.

3.11
base node
mastern node which controls and manages the resources of a subnetwork

3.1.2
registration
procesp by which a service node is accepted as member of the,subnetwork and allocat¢d with
an LNID

3.1.3
servicg node
any one node of a subnetwork which is not a base node

3.1.4
unregistration
procesps by which a service node leaves a-stbnetwork

3.2 r\bbreviated terms

Abberiation Meaning

AA Application Association

AARE Application Association Response

AARQ Application Association Request

ACSE Application Control Service Element

AL Application Layer

AP Application Process

APDU Application Protocol Data Unit

ARQ Automatic Repeat Request

CL Convergence Layer

.cnf Confirm service primitive

COSEM Companion Specification for Energy Metering
CPCS Common Part Convergence Sublayer
CSMA/CA Carrier Sense Multiple Access — Collision Avoidance
D8PSK Differential Eight-Phase Shift Keying

DBPSK Differential Binary Phase Shift Keying

DGW Default Gateway
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Abbreviation

Meaning

DHCP Dynamic Host Configuration Protocol
DLMS Device Language Message Specification
DQPSK Differential Quaternary Phase Shift Keying
EUI-48 48-bit Extended Unique ldentifier

FU Firmware Upgrade

FW Firmware

IANA Internet Assigned Numbers Authority
IGMP, Internet Group Management Protocol
.ind Indication service primitive

IP Internet Protocol

IPv4 Internet Protocol, version 4

IPv6 Internet Protocol version 6

LCID Local Connection Identifier

LD Logical Device

LLC Logical Link Control (sub-layer)

LNID Local Node Ildentifier

MAC Medium Access Control, MAC.sublayer entity
MLME MAC Layer Management(Entity

MPDUY MAC Protocol Data Unit

NAT Network Address Translation

NHC Next Header €Compression

NL Noise Levél

OBIS OBject tdentification System

OFDM Orthogonal Frequency Division Multiplexing
(O] Open System Interconnection

PHY Physical Layer entity

PLC Power Line Communication

PIB PLC Information Base

PLM Physicattayer MamagementEmtity
PPDU PHY Protocol Data Unit

.req Request service primitive

RFC Request For Comment

.rsp Response service primitive

SDU Service Data Unit

SID Switch Identifier

SNA Subnetwork Address

SNR Signal-to-Noise Ratio

SSCS Service Specific Convergence Sublayer
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Abbreviation Meaning
TCP Transmission Control Protocol
TOS Type Of Service
UDP User Datagram Protocol
xDLMS_ASE extended DLMS Application Service Element
ZCT Zero Crossing Time
4 T4grgeted communication environments

The DLMS/COSEM communication

shown|Figure 1.

profiles for narrow-band OFDM PLC
neighbpurhood networks are intended for remote data exchange on Neighboufthood N¢
(NN) Hetween Neighbourhood Network Access Points (NNAPs) and Local>Network
Points[(LNAPs) or End Devices using OFDM PLC technology over the low voltage ele
distribyition network as a communication medium. The functional reference architec
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. Consumer
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<
2 NNAP Neighbourhood Network H3

Access Point
v
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Figure 1 — Communication architecture
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ture is
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End devices — typically electricity meters — comprise application functions and communication
functions. They may be connected directly to the NNAP via the C interface, or to an LNAP via
an M interface, while the LNAP is connected to the NNAP via the C interface. The LNAP
function may be co-located with the metering functions.

A NNAP comprises gateway functions and it may comprise concentrator functions. Upstream,
it is connected to the Metering Head End System (HES) using suitable communication media

and protocols.

End devices and LNAPs may communicate to different NNAPs, but to one NNAP only at a
time. From the PLC communication point of view, the NNAP acts as the base node while end

devices and LNAPs act as service nodes.
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NNAPs and similarly LNAPs may communicate to each other, but this is out of the scope of
this document, which covers the C interface only.

When the NNAP has concentrator functions, it acts as a DLMS/COSEM client. When the
NNAP has gateway functionality only, then the HES plays the role of a DLMS/COSEM client.
The end devices or the LNAPs play the role of DLMS/COSEM servers.

A mixed architecture is also possible, i.e. both the HES and the NNAP can act as a client.

5 Use of the communication layers for this profile

5.1 nformation related to the use of the standard specifying the lower layers

Recommendation ITU-T G.9904:2012 defines PHY and MAC layers for | power line
commuynication using OFDM. At the top of the MAC layer it defines alse*a nuniber of
Convefgence layers, the purpose of which is to match the lower protocaD layers wijth the
higher|protocol layers.

This dpcument makes use of the entire part of the PHY and MAC” layers. Additiorally, it
defineg — in 5.5 — the use of the respective Convergence layers.

5.2 The structure of the communication profiles
5.21 Overview
The prpposed protocol stacks use the following OSklayers as shown in Figure 2.

e the] DLMS/COSEM Application layer as“specified in I|EC 62056-5-3 covering the
Application, Presentation and Session functionalities;

e the|LLC sublayer as specified in IEC'©1334-4-32, used with the DLMS/COSEM 61334-4-
32 profile over PRIME networks;

e the|l DLMS/COSEM transport layer for IP networks as specified in IEC 62056-4-[:2015
usdd with the DLMS/COSEM’ TCP-UDP/IPv4 and TCP-UDP/IPv6 profiles over PRIME
networks;

o the| PRIME MAC layer,the CPCS and the corresponding SSCS, according to the s¢lected
profile (IEC 61334-4-32, TCP-UDP/IPv4 or TCP-UDP/IPv6);

o the|PRIME Physical layer.

Follow|ng this reference model, three distinct profiles can be identified, all of them us|ng the
PRIMB PHY,-MAC layers as lower layers and the Common Part Convergence Sublayer on
nd,( and the DLMS/COSEM Application layer specified in IEC 62056-5-3 and the
abject model specified in IEC 62056-6-1 and IEC 62056-6-2 on the other hand.|Lower

- oUZ. 10.4.

NOTE The COSEM interface classes for setting up and managing data exchange over narrow-band OFDM PLC
PRIME network are specified in IEC 62056-6-2.
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COSEM Application process COSEM Application process COSEM Application process
IEC 62056-6-1, IEC 62056-6-2 IEC 62056-6-1, IEC 62056-6-2 IEC 62056-6-1, IEC 62056-6-2
DLMS/COSEM Application Layer DLMS/COSEM Application Layer DLMS/COSEM Application Layer
IEC 62056-5-3 IEC 62056-5-3 IEC 62056-5-3
DLMS/COSEM Transport Layer DLMS/COSEM Transport Layer
For IP networks For IP networks
IEC 62056-4-7 IEC 62056-4-7
1EC61334-4-32 55CS 1Py4 SSCS IPv6 SSCS
C art C e Subl; Common Part Convergence Sublayer Common Part Convergence[Sublayer
Narrow bapd OFDM PLC PRIME network Narrow band OFDM PLC PRIME network Narrow.band OFDM PLC PRIME network
MAC Layer MAC Layer MAC Layer
ITU-T G.9904 ITU-T G.9904 ITU-T G.9904
Narrow bapd OFDM PLC PRIME network Narrow band OFDM PLC PRIME network Narrow band OFDM PLC PRII\rE network
Physical Layer Physical Layer Physical Layer
ITU-T G.9904 ITU-T G.9904 ITU-T G.9904
PRIME IC 61334-4-32 profile PRIME TCP-UDP/IPv4 profile PRIME TCP-UDP/IPv6 pyofile
IEC

5.2.2

The IH

Figure 2 — OFDM PLC PRIME communication profile architectures

The IEC 61334-4-32 profile

C 61334-4-32 profile uses the PRIME |EC 61334-4-32 SSCS making the neg

essary

adaptation between the PRIME PHY and MAC layers and the DLMS/COSEM application

layer.

5.2.3

The T
betweg
transp

5.2.4

The T
betwesg
transp

The TCP-UDP/IPv4 profile

CP-UDP/IPv4 profile usescthe PRIME IPv4 SSCS making the necessary ada
n the PRIME PHY and™MAC layers and the IPv4 layer, supporting the DLMS/C
brt layer and application Tayer.

The TCP-UDPHPV6 profile

CP-UDP/IPy6: profile uses the PRIME IPv6 SSCS making the necessary ada
n the PRIME PHY and MAC layers and the IPv6 layer, supporting the DLMS/Q
brt layer.and application layer.

ptation
OSEM

ptation
OSEM

5.3

| ower protocol layers and their use

5.3.1

General

All three profiles specified in this document share the same PHY and MAC layers.

5.3.2
5.3.2.1

Physical layer

General

This layer provides the interface between the equipment and the physical transmission
medium that is the electricity distribution network. It transmits and receives MPDUs between

neighb

our nodes.
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5.3.2.2 PRIME PHY data plane services

PHY DATA services are generated / used by the MAC layer entity whenever data — PPDUs —
have to be transmitted to / received from (a) peer MAC entity(ies) using the PHY transmission
procedures. See Recommendation ITU-T G.9904:2012, 7.10.2.

5.3.2.3 PRIME PHY control plane services

PRIME PHY control plane services are used to control the physical layer by the MAC layer.
See Recommendation ITU-T G.9904:2012, 7.10.3. They are the following:

5.3.2.4 PRIME PHY management plane services

PRIMB PHY management plane services are used“fo manage the physical layer by th
layer. fee Recommendation ITU-T G.9904:2012,,7.10.4. They are the following:

PHY_AGC: allows the MAC layer entity to set or get the Automatic Gain Mode of the

PHY_TIMER: allows the MAC layer entity to get the time at which the transmission
be ptarted;

PHl_CD: allows the MAC layer entity to look for the carrier detect signal,”/in o
detect if the physical medium is free;

PH)_NL: allows the MAC layer entity to get the floor noise level value present
power line;

PHY_SNR: allows the MAC layer entity to get the value of the)Signal-to-noise r
order to find the appropriate degree of robustness needed for(data exchange;

PHl_ZCT: allows the MAC layer entity to get the zero crossing time of the mains &
time between the last transmission or reception and the zero crossing of the mains.

PLME_RESET: allows the MAC layer entity to request the PHY layer to reset its g
functional state. As a result of this primitive, the PHY should reset all internal stat
flugh all buffers to clear any queued-receive or transmit data;

PHY;
has to

der to

on the

atio, in

nd the

e MAC

resent
es and

PLME_SLEEP: allows the MAC™“ayer entity to request the PHY layer to suspend its

present activities including all;reception functions. The PHY layer should compl¢
pending transmission befofe,entering into a sleep state;

PLME_RESUME: allows the MAC layer entity to request the PHY layer to resu
sugpended activities™\As a result of this primitive, the PHY layer should start its
trapsmission and reception functions;

PLME_TESTMODE: allows the MAC layer entity to put the PHY layer into som
defpult functional modes. Specific functional mode out of the various possible mg
provided_as-an input parameter. Following the reception of this primitive, the PH
shquld (complete any pending transmissions in its buffer before entering the tesf
requested;

te any

me its
nhormal

e non-
des is
layer
mode

PLME_GET: allows the MAC layer entity to query information about a given attribute of the

PRIME Information Base.

5.3.3 MAC layer

5.3.3.1 Overview — main features and functions

A subnetwork can be seen as a tree structure with two types of nodes, the base node and
service nodes. The base node is at the root of the tree and acts as the master node that
provides the subnetwork with connectivity. There is one and only one base node in a
subnetwork. Any other subnetwork node is a service node. Service nodes are either leaves or
branch points (switches) of the tree structure.

The base node is initially the subnetwork itself and all other nodes should follow a registration
process to enrol themselves on the subnetwork.
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Service nodes start in a “Disconnected” state and they try to find a base node or a switch
node to register themselves to the subnetwork. After this, they become leaves of the tree.

Service nodes may change their state dynamically from “Terminal” functions to “Switch”
functions and vice-versa. These changes occur on the basis of certain pre-defined events on
the network. Service nodes in “Switch” state become branch points of the tree, capable of
switching their neighbours’ data to propagate connectivity.

The three functional states of service nodes are:

e Disconnected: all nodes are in this state initially or after a restart. In this state, a node is
not_capabhle ta participate in the network The primary function of a service node in this

state is to search for an operational network in its proximity and try to register itself,pn it;

e Temminal: In this state a service node is part of the network and is\\Capdble of
communicating its traffic by establishing connections, but it is not capable of switchjng the
traffic of any other node; and finally:

e Swijtch: In this state a service node is capable of performing all,“Terminal” functions.
Addlitionally, it is capable of forwarding data to and from other devices-on the subnefwork.

The eyents and associated processes that trigger changes frem-one functional state to
anothelr are registration, unregistration, promotion and demotion,

Other functions of the MAC layer are:

e address resolution and broadcast and multicast addressing;
e CSMA/CA algorithm implementation;

e promoting service nodes from “Terminal” state to “Switch” state or demoting them from the
“Switch” state to “Terminal” state;

e estpblishing direct connections from one service node to another;
e padket aggregation;
e sedurity functions, such as encryption and security keys management;

e PH) robustness management in order to select the best modulation schema for g given
sitdation;

e AR[Q mechanism.
5.3.3.2 Services.used by base node and service nodes

The MAC connection and data services used by base nodes and service nodes dre the
following (see:Recommendation ITU-T G.9904:2012, 8.5.2 and 8.5.4:

e MAC.ESTABLISH: is used to manage the connection establishment at MAC layer;
e MAC_RELEASE: is used to release a connection at MAC layer;

e MAC_JOIN: is used to join to a broadcast or multicast connection and allow the reception
of such packets;

e MAC_LEAVE: is used to leave a broadcast or multicast connection;

e MAC_DATA: is used to send and receiving unicast, multicast or broadcast data.
5.3.3.3 Management services

The MAC management services (see Recommendation ITU-T G.9904:2012, 8.5.5) are the
following:

¢ MLME_REGISTER: is used to perform registration and to indicate when registration has
been performed;
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5.4

5.4.1 Overview
NOTE 1| The following description is based on Recommendation ITU-T G.9904:2012, 9«

The convergence layer is divided into two sublayers:

MLME_UNREGISTER: is used to perform unregistration and to indicate when it has been
performed;

MLME_PROMOTE: is used to perform promotion of service nodes from the “Terminal®
state to “Switch” state and to indicate when it has been performed;

MLME_DEMOTE: is used to perform demotion of service nodes in the “Switch” state to
“Terminal” state and to indicate when it has been performed;

MLME_RESET: is used to reset the MAC into a known “good” status. After the reset the
MAC is in the disconnected functional state;

MLME_GET: is used to retrieve individual values from the MAC such as statistics;
MLME_LIST GFT: is used to retrieve a list of values from the MAC:

MLME_SET: is used to set configuration values in the MAC.

Service mapping and convergence layers

The Common Part Convergence Sublayer (CPCS) provides a:set of generic services. The use
of CPCS services is optional in that a SSCS will configure into its protocol stack| those
servicgs which are required from the CPCS and omit s€rvices that are not required.|In the
present specification, the CPCS provides the following services to the different §SCSs:

segmeptation and reassembly.

The Se¢rvice Specific Convergence Sublayer (SSCS) contains services that are specific to a
given gommunication profile. There are four,SSCSs specified to connect the MAC layef to the

upper layer:

the| IEC 61334-4-32 SSCS, see 5.4)2;
the|lIPv4 SSCS, see 5.4.3;
the|IPv6 SSCS, see 5.4.4;

thelNull Convergence . Sublayer.

NOTE 2 The Null Convergence Sublayer is outside the scope of this document. Information can be found in

Recomnjendation ITU-T1G.9904:2012, Clause 9.
5.4.2 The IEC<61334-4-32 LLC SSCS

5.4.21 General

The 1HC©1334-4-32 |1 C convergence Qllhlnynr (QQ(‘Q) provides. convergence functions for
the communication profile using IEC 61334-4-32 LLC services. Implementations conforming to
this SSCS shall offer all LLC services specified in this document. Additionally, the PRIME
IEC 61334-4-32 SSCS shall provide services that help the mapping of the connection-less
LLC protocol into the connection-oriented nature of PRIME MAC, meaning that before data
exchange can take place, a connection has to be established. See Recommendation ITU-T
G.9904:2012, 9.5.2.

Main features:

a service node can only exchange data with the base node and not with other service
nodes;

each IEC 61334-4-32 SSCS session establishes a dedicated PRIME MAC connection for
exchanging unicast data with the base node;
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e the service node SSCS session is responsible for initiating this connection to the base
node. The base node SSCS cannot initiate a connection to a service node;

e each IEC 61334-4-32 SSCS listens to a PRIME broadcast MAC connection dedicated to
the transfer of IEC 61334-4-32 broadcast data from the base node to the service nodes.
This broadcast connection is used when the base node application process using the
IEC 61334-4-32 communication profile makes a transmission request with the destination
address used for broadcast or when the broadcast SAP functions are used. When there
are multiple SSCS sessions within a service Node, one PRIME broadcast MAC connection
is shared by all the SSCS sessions.

The IEC 61334-4-32 SSCS services are shown in Figure 3 and specified in 5.4.2.2.

COSEM Application process
IEC62056-6-1, IEC 62056-6-2

xDLMS
services

DLMS/COSEM Application Layer
IEC62056-5-3

q

CL_432/DATA.ind—»

[==—CL_432_DATA.cnf———»

[€¢——CL_432_DATA.re

IE€ 61334-4-32 SSCS

IEC

Figure.3— IEC 61334-4-32 SSCS services

5.4.2.2 CL_432_DATA services
5.4.2.2.1 General
IEC 61[334-4-32 specifies the following LLC layer data services:

e DL]Data services;

e DL| Broadcast services;

e DL_Reply services; and
e DL_Update_Reply services.

In the DLMS/COSEM PRIME IEC 61334-4-32 profile, only the DL_Data services are used.
They are mapped to CL_432 DATA services. All other services are also mapped into
CL_432 DATA services as defined below.

5.4.2.2.2 CL_432_DATA services

For DL_Data data services, refer to IEC 61334-4-32. In this document, DL_Data services are
mapped into CL_432_ DATA services.

xDLMS LN services are shown as an example here. PRIME does not impose any limitation on
using any of the xDLMS services.
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Figure 4 shows an example of the use of the CL_432_ Data services.

5.4.2.2.3

The DL_Broadcast.request service specifiedin’IEC 61334-4-32 is not used in this

Instea
addre

5.4.2.2.4

In IEC
manag
replac

5.4.3
5.4.3.1

5.4.3.11

ment.

DL_Broadcast services

DL_Reply and DL_Update_Reply services

The IPv4 SSCS
Data‘services

General

Client AP Client AL SSC(:ZIiSe-I:lt32 sssceg-irsz Server AL Server AP
| GET, SET, N
ACTION.req CL_432_
Datareq "| - CL_432_
i Data.ind GET, SET,
" ACTION.ind”|
GET, SET,
CL_432_ ACTIONTS
CcL 432 |, Datareq |
GET, SET, Dataind |
ACTION.cnf |
Event
<—Notification{
CL_432_ / e
CL 432 Data.req a
Event Dataind |
Notification—
.ind

Figure 4 — MSC for Data services in the case of logical name referencing

61334-4-32, the DL_Replyyand Update_Reply services are used for unsolicited
In the DLMS/GOSEM PRIME IEC 61334-4-32 profile, these servics
d by CL_432 DATA\sérvices at the SSCS level.

The following primitives are used for sending and receiving |IPv4 packets.

5.4.3.1.2

CL_IPv4_DATA.request

NOTE For details, see Recommendation ITU-T G.9904:2012, 9.4.8.5.2.

Function

IEC

profile.
, the CL_432_DATA.request primitive is used with a broadcast address as desffnation

service
s are

This primitive is passed from the IPv4 layer to the IPv4 SSCS. It contains one IPv4 packet to

be sent.

Service parameters
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The semantics of this primitive are as follows:

CL_IPv4_DATA.request(IPv4_PDU)

The IPv4_PDU is the IPv4 packet to be sent.

Use

This primitive is used when an IPv4 packet has to be transmitted to the peer IPv4 layer.

5.4.3.13  Cl_IPv4_DATA confirm

NOTE

For details, see Recommendation ITU-T G.9904:2012, 9.4.8.5.3.

Functipn

This p

and anl IPv4 packet that has just been sent.

Servic¢ parameters

The selmantics of this primitive are as follows:

CL_IPv4_DATA.confirm(IPv4_PDU, Result)

The IPy4_PDU is the IPv4 packet that was to be sént.

The status is described by the field “Result’.“The Result value indicates whether the
was sgnt or an error occurred. It takes a, value from Table 1.

Use

This pfimitive is generated loc¢ally for signalling to the requestor the result of the data t

requestt.

5.4.3.1.4 CL_IPv4- DATA.indicate

NOTE

FFor details, se¢e-Recommendation ITU-T G.9904:2012, 9.4.8.5.4.

Functipn

This pffimitive is passed from the IPv4 SSCS to the IPv4 layer. It contains an IPv4 packK

has justbeenreceived:

imitive is passed from the IPv4 SSCS to the IPv4 layer. It containsya status indication

packet

ansfer

et that

Service parameters

The semantics of this primitive are as follows:

CL_IPv4_DATA.indicate(IPv4_PDU)

The IPv4_PDU is the IPv4 packet that was received.

Use

Upon the arrival of a new IPv4 packet from the peer, the primitive is generated.
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5.4.4 The IPv6 SSCS

5.4.41 Data services

54411 General

The following primitives are used for sending and receiving IPv6 packets.
5.4.4.1.2 CL_IPv6_DATA.request

NOTE For details, see Recommendation ITU-T G.9904:2012, 9.6.9.5.2.

Function

This pfimitive is passed from the IPv6 layer to the IPv6 SSCS. It contains one IPv6 packet to
be sent.

Servic¢ parameters

The sgmantics of this primitive are as follows:
CL_IPv6_DATA.request(IPv6_PDU)
The IPy6_PDU is the IPv6 packet to be sent.
Use
This pilimitive is used when an IPv6 packet has to be transmitted to the peer IPv6 layer.

5.4.4.1.3 CL_IPv6_DATA.confirm
NOTE For details, see Recommendation ITU-T G.9904:2012, 9.6.9.5.3.

Functipn

This pfimitive is passed from.the IPv6 SSCS to the IPv6 layer. It contains a status indication
and an| IPv6 packet that hias'just been sent.

Servic¢ parameters
The segmantics\of this primitive are as follows:

CLMIPv6 _DATA.confirm(IPv6_PDU, Result)

The IPv6_PDU is the IPv6 packet that was to be sent.

The Result value indicates whether the packet was sent or an error occurred. It takes a value
from Table 1.

Use

This primitive is generated locally for signalling to the requestor the result of the data transfer
request.
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5.4.41.4 CL_IPv6_DATA.indicate

NOTE For details, see Recommendation ITU-T G.9904:2012, 9.6.9.5.4.

Function

This primitive is passed from the IPv6 SSCS to the IPv6 layer. It contains an IPv6 packet that
has just been received.

Service parameters

The S Illdlliibb Uf “Iib plillliiiVU dalc do fU“UWb.
¢L_IPv6_DATA.indicate(IPv6_PDU)
The IPy6_PDU is the IPv6 packet that was received.

Use
Upon the arrival of a new IPv6 packet from the peer, the primitive\is generated.

5.5 Registration and connection management
5.5.1 Overview

This spbclause provides elements for device registration and connection management. All
PRIMB SSCSs are connection oriented requiring*the establishment of a connection [before
data cén be exchanged.

5.5.2 IEC 61334-4-32 profile
5.5.2.1 Connection management-services
5.5.2.1.1 Overview

The fdllowing services are used for |IEC 61334-4-32 SSCS connection management; see
Figure|5.
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Figure 5 — IEC 61334-4-32 SSCS
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5.5.2.1.2  CL_432_ESTABLISH.request

NOTE For details, see Recommendation ITU-T G.9904:2012, 9.5.6.1.1.

Function
The purpose of this service is to request a connection opening with the base node.
Service parameters

The semantics of the primitive is the following:

CL_43p ESTABLISH.request
(

)

Devicel ldentifier is the serial number of the service node.

Device_ldentifier

Use

This service primitive is used by the service node IEC 61334<4-32 Connection Manager to
requestt a connection establishment with the base node.

5.5.2.1.3 CL_432_ESTABLISH.confirm

NOTE For details, see Recommendation ITU-T G.9904:2012, 9.5.6.1.2.

Functipn

The purpose of this service is to inform the service node IEC 61334-4-32 Connection Manager
about fhe result of the previous CL_432 \ESTABLISH.request.

Servic¢ parameters

The selmantics of the primitivesis the following:

CL_43p ESTABLISH.confirm
(

Device_ldenitifier,
DestinationAddress,
Base_Address

)
Devicel Identifier is the serial number of the service node. It is the same value than the one

carried-bythe CL_432 ESTABLISH.req primitive

Destination_Address is the address assigned by the base node to the concerned service node
during the connection establishment process. Its scope is the subnetwork managed by the
base node. During the registration process, the base node allocates a unique subnetwork
destination address to the service nodes.

The Base_Address is the address assigned to the base node.
Use

On receiving the connection establishment confirm primitive, the IEC 61334-4-32 SSCS
session confirms to the service node IEC 61334-4-32 Connection Manager that the
IEC 61334-4-32 SSCS session has been opened and it indicates the Destination_Address
allocated to the service node IEC 61334-4-32 SSCS session, as well as the address of the
base node.
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The base node IEC 61334-4-32 SSCS is responsible for allocating these addresses
dynamically and associating the device identifier of the service node IEC 61334-4-32 SSCS
session device with the allocated Destination_Address, according to IEC 61334-4-511.

The service node also opens a MAC broadcast connection if no other IEC 61334-4-32 SSCS
session has already opened such a broadcast connection. This connection is used to receive
broadcast packets sent by the base node IEC 61334-4-32 SSCS to all service node
IEC 61334-4-32 SSCS sessions.

In the case when the CL_432 ESTABLISH.request fails, a CL_432 Release.confirm primitive
is sent back. The related reason of the failure is notified in the result.

5.5.2.1.4 CL_432_JOIN.indicate

NOTE For details, see Recommendation ITU-T G.9904:2012, 9.5.6.3.2.

Functipn

The pyrpose of this service is to inform the base node IEC 61334-4-32)Connection Manager
about @ new connection establishment.

Servic¢ parameters

The segmantics of the service is the following:

CL_43p_JOIN.indicate
(

Device_ldentifier,
Destination_Address

)

Devicel Identifier is the serial number \of the service node, which joined the PRIME PLC
subnetwork.

Destination_Address is the destination address provided by the base node SSCS [to the
servicg node which has requestéd the connection establishment.

See al$o 6.1.

Use

The bpse node’ IEC 61334-4-32 SSCS uses this service to inform its IEC 61334-4-32
ConnegtionManager that the concerned destination address is assigned to the service node
identified. by this Device_ldentifier.

5.5.2.1.5 CL_432_RELEASE.request

NOTE For details, see Recommendation ITU-T G.9904:2012, 9.5.6.1.3.

Function

This service primitive is passed from the service node IEC 61334-4-32 Connection Manager
to the IEC 61334-4-32 SSCS. It is used to close the SSCS and to release any resource it may
be holding.
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Service parameters

The semantics of the service is the following:

CL_432_RELEASE.request
(

)

Destination_Address is the destination address provided by the base node SSCS to the
service node during the connection establishment.

Destination_Address

Use

This ptlimitive is used by the service node IEC 61334-4-32 Connection Manager to,fequpst the
IEC 61[334-4-32 SSCS to close the connection.

5.5.2.1.6 CL_432_RELEASE.confirm

NOTE For details, see Recommendation ITU-T G.9904:2012, 9.5.6.1.4.

Functipn

This dervice primitive is passed from the service node’ IEC 61334-4-32 SSCS [to the
IEC 61[334-4-32 Connection Manager to inform it that the "SSCS has been closed. Thig could
be dug to a previous CL_432 RELEASE.request of/dlUe to an error occurred, forcing the
closurg of the SSCS.

Servic¢ parameters

The selmantics of this primitive are as follows:

CL_43p_RELEASE.confirm
(

Destination_Address,
Result

)

Destination_Address jdentifies the connection, which has been closed. The possible vaJues of
the Repult parameter ‘are specified in Table 1.

Use

This primitive is used by the service node IEC 61334-4-32 SSCS to |inform

the IEC_61334-4-32 Connection Managpr about the result of the release request

Table 1 — Result values for SSCS services

Result Description

Success = 0 | The SSCS service was successfully performed.

Reject =1 | The SSCS service failed because it was rejected by the base node.

Timeout = 2 | A time out occurs during the SSCS service processing.

Not Registered = 6 | The service node is not currently registered to a subnetwork.
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5.5.2.1.7 CL_432_LEAVE.indicate

NOTE For details, see Recommendation ITU-T G.9904:2012, 9.5.6.3.3.

Function

This service primitive is used by the base node SSCS to inform the IEC 61334-4-32
Connection Manager that the service node identified by the Destination_Address has left the
subnetwork.

Service parameters

The semantics of this primitive are as follows:

CL_43p_LEAVE.indicate

(
)

Destination_Address

Destingtion_Address is address of the service node, which left the subnetwork.

Use

The

Connegtion Manager that the service node identified by the Destination_Address has
subnetwork.

5.5.2.2 Summary of the connection management services

bhase node IEC 61334-4-32 SSCS uses this seryice’ to inform the IEC 61334-4-32

eft the

The MSC of the service primitives exchanged between the IEC 61334-4-32 Connection
Manager and the IEC 61334-4-32 SSCSyis shown in Figure 6. Error cases are shpwn in
Annex|C.
Base qu Base Node Base Node Service Node Service Node Sqvice N.ode
Connectiol 4-32 SSCS MAC MAC 430 SSCS Jonnection
Manager Aanager

l—MAC_ESTABLISH.req-|

|@~=MAC_ESTABLISH.ind—-&
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Y MAC_ESTABLISH rsp»]
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|——CL_432_ESTABLISH.rdq—]|

.cr|f
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|«@——MAC_RELEASE.ind— <
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Figure 6 — MSC for IEC 61334-4-32 SSCS services
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5.5.3
5.5.3.1
5.5.3.1

TCP-UDP/IPv4 profile
Overview

A General architecture

The TCP-UDP/IPv4 based communication profile is fully in line with the DLMS/COSEM
communication profile for TCP-UDP/IP, as specified in IEC 62056-9-7:2013. Refer to that
standard for more information. The present subclause provides information related to the
binding of TCP-UDP/IPv4 layers with the IPv4 SSCS only.

The IPv4 SSCS provides an efficient method for transporting IPv4 packets over the PRIME

network:

Althou
that a

transfdr of IP packets. This connection is maintained while traffic is being transferred a

be rem

e for
e for
the
the
Option

connection is established between the source and destination service.nodes
oved after a period of inactivity. The SSCS has two connection types:

address resolution: there is an address resolution connection to, the base node;

subnetwork.

blly TCP/IPv4 headers may be compressed. The-compression is negotiated as

the copnection establishment phase.

Broadg
Multica
Segms

For ma

asting of IPv4 packets is supported using the' MAC broadcast mechanism.
sting of IPv4 packets is supported using the MAC multicast mechanism.
ntation and reassembly services are provided by the CPCS.

re information see Recomfmendation ITU-T G.9904:2012.

The ggneral architecture issshown in Figure 7.

gh IPv4 is a connectionless protocol, the IPv4 SSCS is connection-oriented m’[eaning

or the
d may

IPv4 data transfer there is a connection per destination node. The destination may be
base node, another service node on the same subnetwork; or a destination outside of

part of
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Figure 7 — IPv4 SSCS services
In this|figure, only upper layers are shown. Lower layers and their relationship are degcribed
in RecemmendationtHd-—+-6-9964-2042

5.5.3.1.2 The TCP connection manager
The TCP Connection Manager is specified in IEC 62056-9-7:2013.

5.5.3.1.3 TCP-UDP/IPv4

The IPv4, TCP, and UDP layers implement the standard IPv4, TCP and UDP services
respectively as specified in STD0005, STD0006 and STD0007. Specifying how the IPv4 layer
is bound to the IPv4 SSCS is the purpose of the following subclauses.

5.5.3.1.4 Subnetwork gateway

The base node usually acts as a gateway to the PRIME subnetwork providing IP connectivity
to the service nodes. Its main features are the following:
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e it can exchange IPv4 packets with service nodes, and it can also forward packets from one
service node to another service node;

o it may perform NAT functions;

e it may perform DHCP functions;

It is noted that IPv4 addresses can be statically preconfigured or dynamic. When the IPv4
address is dynamically configured, then a DHCP server is used. When using DHCP, it is
performed using the broadcast/multicast services. Then the IPv4 address is registered
using CL_IPv4 REGISTER service. It is not the scope of the present document to
describe the DHCP or NAT process.

e it performs IPv4 to EUI-48 address resolution, maintaining a database of the EUI-48

add
pro|
res
e jtc
by
In ords
addres

5.5.3.2

5.5.3.2.

The fo
one S

vided that they are registered with the base node — can then query the basein
plve an |IPv4 address to an EUI-48 address;

hecks in each packet the IPv4 address to determine if the packet should<be pro
B node in the subnetwork or should be sent to a destination outside theysubnetwao

r to keep the implementation simple, only one single route is sugported per loc
S,

Opening and closing the IPv4 SSCS
1 General

lowing services are used to open and close the \Pv4 SSCS. At a given momer
BCS connection can exist, therefore the SSES*shall be opened once only. Th

layer mpay close the SSCS when the IPv4 interface.is brought down. The SSCS will als

when t

For MS

5.5.3.2.

NOTE

Functi

he underlying MAC connection to the basg,node is lost.
C of IPv4 SSCS services please referto Annex A.

2 CL_IPv4_ESTABLISH.request

For details, see Recommendation ATU-T G.9904:2012, 9.4.8.2.2.

DN

This s¢rvice primitivesississued by the service node IPv4 layer to the IPv4 SSCS. This i

whene

Servic

The se

ver the IPv4 layer brings the interface up.
b parameters

mantics of this primitive are as follows:

pdes —
ode to

cessed
rk.

bl |[Pv4

t, only
e |IPv4
b close

5 done

CL_IPv4_ESTABLISH.request()

Use

On receiving this service primitive, the service node IPv4 SSCS will form the address
ion connection to the base node and join the broadcast group used for

resolut
receivi

ng/transmitting broadcast packets. See Figure A.1.
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3 CL_IPv4_ESTABLISH.confirm

For details, see Recommendation ITU-T G.9904:2012, 9.4.8.2.3.

Function

This service primitive is passed from the service node IPv4 SSCS to the IPv4 layer. In case of
success, it signals that the IPv4 SSCS is ready to accept IPv4 packets to be sent to peers.

Service parameters

The s

Use

This s
service
transm

If the
CL_IP

5.5.3.2

NOTE

Functi

This s
closing

Servic

The se

Use

This p
The IP

. P TR FT
(TIdTTUCS O s pPrifiive dic a5 TUNMTUWS.

L _IPv4_ESTABLISH.confirm()

ervice primitive is used to provide the result of the CL_IPv4 -ESTABLISH.1
. Once the IPv4 SSCS has established all the necessary connections and is rqg
it and receive IPv4 packets, this primitive is passed to the JPv4 layer.

IPvd SSCS encounters an error while opening, it responds W
4 RELEASE.confirm primitive instead of a CL_IPv4_ESTABLISH.confirm primiti

4 CL_IPv4_RELEASE.request

For details, see Recommendation ITU-T G.9904:2012,'9:4.8.2.4.

DN

prvice primitive is used by the sef¥ice node IPv4 layer to the IPv4 SSCS to 1
the IPv4 SSCS.

b parameters
mantics of this primitive are as follows:

L_IPv4_RELEASE.request()

imitive'is used by the service node when the SSCS has to be closed for any

can be

equest
ady to

ith a
e.

equest

eason.
ackets

v4«SSCS closes all connections. All resources are released and no more IPv4 p

it returns a CL_IPv4_RELEASE.confirm service primitive.

5.5.3.2.5 CL_IPv4_RELEASE.confirm

NOTE

For details, see Recommendation ITU-T G.9904:2012, 9.4.8.2.5.

Function

receivedor semnt. Whem the tPv4-SSCShas Teteasedattitstonmectionsanmd Tesources,

This service primitive is used by the service node IPv4 SSCS to indicate to the IPv4 layer that
the IPv4 SSCS has been closed. This can be the result of a CL_IPv4_RELEASE.request
primitive, a failed CL_IPv4_ESTABLISH.request primitive, or because the MAC layer indicates
that the address resolution connection has been lost (i.e., this may happen because of an
occurrence of a communication error, such as corrupted messages, too many ARQ
retransmissions, etc.), or the service node itself is no longer registered, meaning no longer IP
connectivity.
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Service parameters

The semantics of this primitive are as follows:
CL_IPv4_RELEASE.confirm(Result)

The possible values of Result parameter are specified in Table 1.

Use

subnetwork at the IP level.

5.5.3. Unicast address management

5.5.3.3.1 General

eft the

The sdrvices defined here are used for unicast address management, i:e the registratipn and

unregisgtration of unicast IPv4 addresses with the IPv4 SSCS.

When there are no unicast IPv4 addresses registered with the {Ry4 SSCS, the IPv4 SSCS can
only send and receive broadcast and multicast packets,:\However, this is suffici¢gnt for

BOOTIIP/DHCP operation to allow the device to obtain an /Pv4 address. Once an IPv4 a
has been registered, the IPv4 layer can transmit unicast\packets that have a source a
equal fo one of its registered IPv4 addresses.

5.5.3.3.2 CL_IPv4_REGISTER.request

NOTE 1| For details, see Recommendation ITU-T G.9904:2012, 9.4.8.3.2.

Functipn

dress
dress

This primitive is passed from the-.service node IPv4 layer to the IPv4 SSCS to request

registering an IPv4 address.
Servic¢ parameters

The semantics of this‘primitive are as follows:

CL_IPv4 _REGISTER.req(
IPv4_Address,
Netmask,
Gateway)

Where:

o the IPv4_Address is the address to be registered;

NOTE 2 A service node can register several unicast IPv4 addresses.

o the Netmask is the network mask. It is used by the IPv4 SSCS to determine whether the

packet should be delivered directly or the gateway should be used;

e the Gateway is an IPv4 address of the gateway to be used when the destination add
outside the subnetwork.

See also 5.5.3.1.4.

ress is

As each PRIME subnetwork has only one base node, the Gateway address is generally the

IPv4 address of the base node, but this is not mandatory.
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NOTE 3 The IPv4 Address, the Netmask and the Gateway address are provided by the IP layer and are
configured inside the device by using an "IPv4 setup” object. See IEC 62056-6-2.

Use

From the service node side this registration is remote up to the base node.

If the service node has successfully registered its IPv4 address with the base node, a
CL_IPv4_REGISTER.cnf primitive is used. If the registration fails, the CL_IPv4_RELEASE.cnf
primitive will be used.

From the base node side, the reqistration is only local and used for notifying to the IPv4

SSCS

5.5.3.3

NOTE

Which packets are to be passed to the upper layer.

3 CL_IPv4_REGISTER.confirm

FFor details, see Recommendation ITU-T G.9904:2012, 9.4.8.3.3.

Functipn

This sé
that th

Servic

The se

The IP
Use

The C
the reg
sendin

5.5.3.3

NOTE

Functi

e |[Pv4 address registration succeeded.
b parameters

mantics of this primitive are as follows:
L_IPv4_REGISTER.cnf(IPv4_Address)

v4_Address is the address that has-been successfully registered.

| |IPv4_REGISTER.cnf service primitive is used by the service node |IPv4 SSC
istration has been completed. The IPv4 layer can then make use of this addr
g IPv4 packets.

4 CL_IPv4-UNREGISTER.request

For details,'sée Recommendation ITU-T G.9904:2012, 9.4.8.3.4.

DN

ThIS sd rvica nrimitiva ic nacond fram tha carvica nada 1DV lavar $0 tha 1DV SSOQ 0 v
erAee—pHHHeS Hem—tHe-SserHeehRoae1r—arayer—tothe1rva—ooooo+0

rvice primitive is passed from the service node IPv4 SSCS-tothe IPv4 layer to indicate

POt

unregistering an IPv4 address.

Service parameters

The se

mantics of this primitive are as follows:

CL_IPv4_UNREGISTER.req(IPv4_Address)

The IPv4_Address is the address to be unregistered.

Use

Fequest
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Once the [IPv4 address has been unregistered with the base node, a
CL_IPv4_UNREGISTER.confirm primitive is used. In the case the
CL_IPv4_UNREGISTER.request fails, a CL_IPv4_RELEASE.confirm primitive is sent back.
The related reason of the failure is notified in the result.

Because several IPv4 addresses can be registered by the service node, therefore only the
one concerned is unregistered by this request. The addresses not unregistered are still valid,
until their unregistration or until the SSCS is closed.

5.5.3.3.5 CL_IPv4_UNREGISTER.confirm

NOTE For details, see Recommendation ITU-T G.9904:2012, 9.4.8.3.5.

Functipn

This sgrvice primitive is passed from the service node IPv4 SSCS to the IPv4 layer to indicate
that unfregistering of the IPv4 address has been successful.

Servic¢ parameters

The selmantics of this primitive are as follows:
CL_IPv4_UNREGISTER.confirm(IPv4_Address)

The IPp4_Address is the unicast IPv4 address that haS’béen unregistered.
Use

Once ynregistration has been completed, the IPv4 layer cannot send IPv4 packets usipg this
sourceladdress.

5.5.3.:] Multicast group management
1

5.5.3.4. General

This sybclause describes.the service primitives used to manage multicast groups.

NOTE Notice the different_hature of CL_432_JOIN primitives and the CL_IPv4_IGMP_JOIN primitives. TThe first
group informs the base.noede of the new service nodes that have joined the network. The second group willlmanage
the subqcription to & certain IP multicast group. Also note that this set of primitives have the IGMP in its hame so
the distipiction is glear.

5.5.3.4[2 CL_IPv4_IGMP_Join.req

NOTE Eordetails-see-RecommendationtFU-FG.0904:2012 9484 2

Function

This service primitive is passed from the service node or base node IPv4 layer to the IPv4
SSCS. It contains an IPv4 multicast group address that is to be joined. The base node and the
service node can use then multicast services.

Service parameters
The semantics of this primitive are as follows:
CL_IPv4_IGMP_JOIN.req(IPv4_Address)

The IPv4_Address is the IPv4 multicast group to be joined.
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When the IPv4 SSCS receives this primitive, it will arrange for IPv4 packets sent to this group
to be multicast in the subnetwork and to receive packets using this address to be passed to
the IPv4 layer. If the SSCS can join the group, it shall use CL_IPv4_IGMP_JOIN.confirm
primitive to indicate success. Otherwise, it shall use the CL_IPv4_IGMP_LEAVE.confirm
service primitive.

5.5.3.4.3 CL_IPv4_IGMP_JOIN.confirm

NOTE For details, see Recommendation ITU-T G.9904:2012, 9.4.8.4.3.
Function
This service primitive is passed from the service node or the base node IPv4(SSCS|to the
IPv4 Igyer.
Servicg¢ parameters
The selmantics of this primitive are as follows:
CL_IPv4_IGMP_JOIN.confirm(IPv4_Address)
The IPp4_Address is the IPv4 multicast group that has beéen joined.
Use
The S$CS will start forwarding IPv4 multicast:packets for the given multicast group.
5.5.3.4.4 CL_IPv4_IGMP_LEAVE.request
NOTE For details, see Recommendation ITU>T G.9904:2012, 9.4.8.4.4.
Function
This sgrvice primitive is passed from the service node or base node IPv4 layer to thie IPv4

SSCS.

Servic

The semanties*of this primitive are as follows:

(A _IP\/A_IGMP_I EAVE rpq(lp\/A_Addrpqc)

It contains an IPv4 multicast address to be left.

b parameters

The IP

Use

v4_Address is the IPv4 multicast group to be left.

The SSCS will stop forwarding IPv4 multicast packets for this group and may leave the MAC
multicast group.
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5.5.3.4.5  CL_IPv4_IGMP_LEAVE.confirm

NOTE For details, see Recommendation ITU-T G.9904:2012, 9.4.8.4.5.

Function

This service primitive is passed from the service node or the base node IPv4 SSCS
IPv4 layer to indicate the result of the CL_IPv4_IGMP_LEAVE.request.

Service parameters

The S Illdlliibb Uf iilib plillliiivc dalc do fU“UWb.
CL_IPv4_IGMP_LEAVE.confirm(IPv4_address, Result)

The IPv4_Address is the address of IPv4 multicast group that has been left:yThe IPv4
will stgp forwarding IPv4 multicast packets for the given multicast group.

For thg Result values, see Table 1.
Use
This pilimitive can be used by the service node IPv4 SSCS:

— as alresult of a CL_IPv4_IGMP_LEAVE.request, or.

— as afresult of a CL_IPv4_IGMP_JOIN.requestiin the case of failure, or

— due fo an error condition resulting in thédoss of the MAC multicast connection.

5.5.3.5 IPv4 SSCS PDUs

5.5.3.5.1 General

to the

SSCS

The following subclauses.specify the IPv4 SSCS PDUs. The services which carry them are

MAC sub layer services as shown on Figure 7 and Figure A.1.

5.5.3.5.2 Address resolution PDUs

5.5.3.59.2.1 General

The following messages are used over the address resolution connection between the

node alndithe base node ee Recommendation = 990420 Q.4
AR.MSG values from 6 to 7 are reserved.

5.5.3.5.2.2 AR_REGISTER_S

service

Table 2 shows the address resolution register message built by the service node SSCS and

sent from the service node to the base node.


https://iecnorm.com/api/?name=2f1ffef3dee0ed60c66aa0df306abce4

— 36 —

Table 2 — AR_REGISTER_S message format
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Name Length Description
AR.MSG 8-bits Address Resolution Message Type
For AR_REGISTER_S =0
AR.IPv4 32-bits IPv4 address to be registered
AR.EUI-48 48-bits EUI-48 to be registered
5.5.3.5.2.3 AR_REGISTER_B

Table B shows the address resolution register acknowledgement message built by &h
node §SCS and sent from the base node to the service node.

Table 3 — AR_REGISTER B message format

e base

Name Length Description
AR.MSG 8-bits Address Resolution Message Fype
For AR_REGISTER_B =1
AR.IPV4 32-bits IPv4 address registered
AR.EUJ-48 48-bits EUI-48 registered
5.5.3.5.2.4 AR_UNREGISTER_S
Table # shows the address resolution unregistiéb message sent from the service node| to the
base npde.
Table 4 — AR_UNREGISTER_S message format
Name Length Description
AR.MSG 8-bits Address Resolution Message Type
For AR_UNREGISTER_S =2
AR.IPV4 32-bits IPv4 address to be unregistered
AR.EUJ-48 48-bits EUI-48 of the device which requested the IPv4 to be
unregistered
5.5.3.5.2.5 AR_MCAST_REG_S

Table t—shows the multicast address resglution register message sent from-the servic
J J

e node

to the base node.

Table 5 - AR_MCAST_REG_S message format

Name Length Description
AR.MSG 8-bits Address Resolution Message Type
For AR_MCAST_REG_S =8
AR.IPv4 32-bits IPv4 multicast address to be registered
5.5.3.5.2.6 AR_MCAST_REG_B

Table 6 shows the multicast address resolution register acknowledgment message sent from
the base node to the service node.
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The AR.IPv4 field is included in the AR_MCAST_REG_B message so that the service node
can perform multiple overlapping registrations.

Table 6 - AR_MCAST_REG_B message format

Name Length Description
AR.MSG 8-bits Address Resolution Message Type
For AR_MCAST_REG_B =9
AR.IPv4 32-bits IPv4 multicast address registered
Reserved 2-bits Reserved. Shall be encoded as 0
AR.LCID 6-bits LCID assigned to this IPv4 multicast address
5.5.3.5.2.7 AR_MCAST_UNREG_S

Table [/ shows the multicast address resolution unregister message sent from the

node tp the base node.

Table 7 — AR_MCAST_UNREG_S message format

service

Name Length Description
AR.MSG 8-bits Address Resolution Message Type
For AR_MCAST/UNREG_S = 10
AR.IPV4 32-bits IPv4 multicastiaddress to be unregistered
5.5.3.5.2.8 AR_MCAST_UNREG_B

Table B shows the multicast address resolution unregister acknowledgement messag
from tHe base node to the service nadée

Table 8 —AR_MCAST_UNREG_B message format

e sent

Name Length Description
AR.MSG 8-bits Address Resolution Message Type
For AR_MCAST_UNREG_B = 11
AR.IPV4 32-bits IPv4 multicast address unregistered

e node

The AR:Pv4 field is included in the AR_MCAST_UNREG_B message so that the servic
can performrmuttipte overtappimgunreygistrations:

5.5.3.5.3 Data connection establishment

5.5.3.5.3.1 Overview

The following PDUs are sent during the data connection establishment.

5.5.3.5.3

.2

AR_LOOKUP_S

Table 9 shows the address resolution lookup message sent from the service node to the base

node.
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Table 9 — AR_LOOKUP_S message format

Name Length Description

AR.MSG 8-bits Address Resolution Message Type

For AR_LOOKUP_S =4

AR.IPv4 32-bits IPv4 address to lookup

5.5.3.5.3.3 AR_LOOKUP_B

Table fo—shows—the—address—reselutionrespense—message—sentfrom—the—base—nede to the
servicg node
Table 10 - AR_LOOKUP_B message format
Name Length Description
AR.MSG 8-bits Address Resolution Message Typé
For AR_LOOKUP_B =5
AR.IPW 32-bits IPv4 address looked up
AR.EUJ-48 48-bits EUI-48 for IPv4 address
AR.Stgtus 8-bits Lookup status, indicating if the address was found or gn
error occurred,
0 = found, AR(EUI-48 valid.
1 = unknewn, AR.EUI-48 undefined
The lopkup may fail if the requested address has not been registered. In that case, AR|Status
will haye a value other than zero and the\contents of AR.EUI-48 will be undefined. The [lookup
is only|successful when AR.Status is zero. In that case, the EUI-48 field contains the rgsolved
address.
5.5.3.6 IPv4 SSCS packet.format
5.5.3.6.1 General
The following PDU.formats are used for transferring IPv4 packets between service [hodes.
Two fdrmats are-defined. The first format is used without header compression. The $econd
format|is used with Van Jacobsen header compression.
5.5.3.6.2 IPv4 packet format without header compression
When no header compression has been negotiated, the P packet 1S simply sent as it is,

without any header compression; see Table 11. For compression negotiation, see 5.5.3.7.2.

Table 11 — IPv4 packet format without header compression negotiated

Name Length Description
IPV4PKT n-octets The IPv4 Packet
5.5.3.6.3 IPv4 packet format with Van Jacobsen header compression

Table 12 shows the IPv4 packet format when Van Jacobsen header compression has been
negotiated. See RFC 1144:1990, 3.2.
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Table 12 — IPv4 packet format with VJ header compression

Name Length Description

IPv4.Type 2-bits Type of compressed packet.

IPv4.Type = 0 - TYPE_IP

IPv4.Type = 1 — UNCOMPRESSED_TCP
IPv4.Type = 2 - COMPRESSED_TCP
IPv4.Type = 3 - TYPE_ERROR

IPv4.Seq 6-bits Packet sequence number

IPv4.PKT n-octets The IPv4 Packet (with the header compressed)

The IPv4.Type value TYPE_ERROR is never sent. It is a pseudo packet type used to tell the
decompressor that a packet has been lost.

5.5.3.7] Connection data
5.5.3.7.1 General

The following PDUs are exchanged during the data connection\€stablishment phase. When a
connegtion is established between service nodes for the transfer of IPv4 packets, datalis also
transfdrred in the connection request packets. Thig, data allows the negotiatjon of
compregssion and notification of the IPv4 address. SeecRecommendation ITU-T G.9904:2012,
8.6.6.1.

5.5.3.7.2 Connection data from the initiator

Table 13 shows the connection data as it has to be sent by the connection initiator.

Table 13 — Connection data sent by the initiator

Name Length Description
Reserved 6-bits Should be encoded as zero in this version of the SSCS protocol
Data.HC 2-bits Header Compression

Data.HC = 0 — No compression requested
Data.HC = 1 — VJ Compression requested

Data.HC = 2, 3 — Reserved for future versions of this document

Data.lRv4 32-bits IPv4 address of the initiator

If the devite—acceptstireTommectiom, itshoutdTopy the DatatPvd—=addressimtoa mew table
entry along with the negotiated Data.HC value.

5.5.3.7.3 Connection data from the responder

Table 14 shows the connection data sent in response to the connection request.
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Table 14 — Connection data sent by the responder

Name Length Description
Reserved 6-bits Should be encoded as zero in this version of the SSCS protocol
Data.HC 2-bit Header Compression negotiated

Data.HC = 0 — No compression permitted
Data.HC = 1 — VJ Compression negotiated
Data.HC = 2,3 — Reserved

A header compression scheme can only be used when It IS supporte Service
The responder may only set Data.HC to 0 or the same value as the one received ¥r

nodes.
bm the

initiatof. When the same value is used, it indicates that the requested compression scheme

has bgen negotiated and will be used for the connection. Setting Data.HC to .0 allo

ws the

responder to deny the request for that header compression scheme or force”the usg of no

headell compression.

5.5.4 TCP-UDP/IPv6 profile
5.5.4.1 Overview
5.5.4.1.1 General architecture

The ggneral TCP-UDP/IPv6 architecture is the same das)that of the TCP-UDP/IPv4, m

leaning

accordjng to IEC 62056-9-7:2013. The lower layers, are according to Recommendation ITU-T

(G.9904:2012. The present subclause provides jinformation related to the binding o
UDP/IRv6 layers with the IPv6 SSCS. See Figure 2.

The IHv6 SSCS provides an efficient method for transferring IPv6 packets over the
network.

TCP-

PRIME

A service node can pass IPv6 packetsto the base node or directly to other service nodsgs.

By deffault, the base node acis as a router between the PRIME subnet and the ba
network. A base node shall have at least this connectivity capability. Any other node
the supnetwork can alsejact as a gateway. The base node can also act as a NAT

tkbone
inside
router.

However given the abundance of IPv6 addresses this is not expected. How the bas¢ node

connegts to the backbone is beyond the scope of this document.

5.5.4.1.2 IPv6 unicast addressing assignment

IPv6 seryvice/nodes (and base nodes) shall support the standard IPv6 protocol, as degcribed

in RF( 2460.

IPv6 service nodes (and base nodes) shall support the standard IPv6 addressing archit
as described in RFC 4291.

ecture,

IPv6 service nodes (and base nodes) shall support global unicast IPv6 addresses, link-local

IPv6 addresses and multicast IPv6 addresses, as described in RFC 4291.

IPv6 service nodes (and base nodes) shall support automatic address configuration using
stateless address configuration as specified in RFC 4862. They may also support automatic
address configuration using stateful address configuration as specified in RFC 3315 and they

may support manual configuration of IPv6 addresses. The decision of which a
configuration scheme to use is deployment specific.

ddress
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Service nodes shall support DHCPvV6 client, when base nodes support DHCPv6 server as
specified in RFC 3315 for stateless address configuration.

5.5.4.1.3 Role of the base node

At the IPv6 SSCS level, the base node maintains a table containing all the IPv6 unicast
addresses and the EUI-48 addresses related to them. One of the roles of the base node is to
perform IPv6 to EUI-48 address resolution. Each service node belonging to the subnetwork
managed by the base node registers its IPv6 address and EUI-48 address with the base node.
Other service nodes can then query the base node to resolve an IPv6 address into a EUI-48
address. This requires the establishment of a dedicated connection to the base node for
address resolution.

Optionplly, UDP/IPv6 headers may be compressed. Compression is negotiated as.part of the
connegtion establishment phase. Currently one header compression technique is)descrjbed in
this dgcument that is used for transmission of IPv6 packets over |I[EEE 802.15.4tbased
networks, as defined in RFC 6282. This is also known as LOWPAN_IPHC.

The milticasting of IPv6 packets is supported using the MAC multicast\méchanism.

5.5.4.2 IPvé SSCS
5.5.4.2.1 General

The IRv6 SSCS has two types of connection types{\For address resolution, therp is a
connegtion to the base node. For IPv6 data transferthere is one connection per destination
node. The base node may act as the IPv6 gateway to-the outside world or another nodg in the
same gubnetwork.

5.5.4.2.2 Routing in the subnetwork

Routing IPv6 packets is the scope of-the IPv6 SSCS. In other words, the IPv6 SSCS will
decide|whether the packet should be(sent directly to another service node or forwarded to the
configyred gateway depending on‘the IPv6 destination address.

Although IPv6 is a connectionless protocol, the IPv6 SSCS is connection-oriented| Once
address resolution has been performed, a connection is established between the sourfe and
destination service nodgs for the transfer of IPv6 packets. See 5.5.4.11.4. This connegtion is
maintajned all the time)the traffic is being transferred and may be removed after a pgriod of
inactivity.

5.5.4.2.3 CPCS: Segmentation and reassembly

The CIPCS sublayer shall always be present with the IPv6 SSCS allowing segmentatipn and
reassewb nvays—eds than
longer than

to be no
CIMaxAppPktSize.

5.5.4.3 IPv6 Address Configuration
5.5.4.3.1 General

The service nodes may use manually configured IPv6 addresses, link local addresses,
stateless auto-configuration according to RFC 4862, or DHCPv6 to obtain IPv6 addresses. All
nodes shall support the unicast link local address in addition to other configured addresses
below, and multicast addresses if ever the node belongs to multicast groups.
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5.5.4.3.2 Interface identifier

In order to make use of stateless address auto configuration and link local addresses it is
necessary to define how the interface identifier, as defined in RFC 4291, is derived. Each
PRIME node has a unique EUI-48. This EUI-48 is converted into a EUI-64 in the same way as
for Ethernet networks as defined in RFC 2464. This EUI-64 is then used as the interface
identifier.

5.5.4.3.3 IPv6 Link local address configuration

The IPv6 link local address of a PRIME interface is formed by appending the interface
identifier as defined above to the Prefix FE80::/64.

5.5.4.3.4 Stateless address auto configuration

An IPvp address prefix of a PRIME interface used for stateless auto configuration, as defined
in RFJ 4862, shall have a length of 64 bits. The IPv6 prefix is obtained bydthé service[ nodes
from the base node via Router Advertisement messages, which are sent periodically by
routerq or on request by the base node.

5.5.4.3.5 Stateful address auto configuration

Alterngtively, IPv6 addresses can be configured using DHCPw8 as described in RFC| 3315.
DHCPY6 can provide a device with addresses assigned (by a DHCPv6 server and other
configyration information which are carried in options.

5.5.4.3.6 Multicast address

IPv6 service nodes (and base nodes) shall support multicast IPv6 addressing, as descrfjbed in
RFC 4291:2006, 2.7.

5.5.4.3.7 Address resolution
5.5.4.3.71 General

The IPv6 layer will present the,IPv6 SSCS with an IPv6 packet to be transferred. The IPv6
SSCS [is responsible for determining which service node the packet should be delivefed to,
using fhe IPv6 addresses:in the packet. The IPv6 SSCS shall then establish a connegtion to
the deptination if one.'does not already exist so that the packet can be transferred. Two
classe$ of IPv6 addresses can be used and the following subclause describes how these
addresfses are resolved into PRIME EUI-48 addresses. It should be noted that IPv6 dges not
have g broadcast address. However, broadcasting is possible using multicast to all{nodes
addresfses.

5.5.4.3.7.2 Unicast address

5.5.4.3.7.21 General

IPv6 unicast addresses shall be resolved into PRIME unicast EUI-48 addresses. The base
node maintains a central database of IPv6 addresses and EUI-48 addresses. Address
resolution functions are performed by querying this database. The service node shall
establish a connection to the address resolution service running on the base node, using the
TYPE value TYPE_CL_IPv6_AR (see Recommendation ITU-T G.9904:2012, Table C.1). No
data should be passed in the connection establishment signalling.

5.5.4.3.7.2.2 Address registration and unregistration

A service node uses the AR_REGISTERvV6_S message to register an IPv6 address and the
corresponding EUI-48 address. The base node will acknowledge an AR_REGISTERv6_B
message. The service node may register multiple IPv6 addresses for the same EUI-48.
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A service node uses the AR_UNREGISTERv6_S message to unregister an IPv6 address and
the corresponding EUI-48 address. The base node will acknowledge with an
AR_UNREGISTERvV6_B message.

When the address resolution connection between the service node and the base node is
closed, the base node should remove all addresses associated with that connection.

5.5.4.3.7.2.3 Address lookup

A service node uses the AR_LOOKUPvV6_S message to perform a lookup. The message
contains the IPv6 address to be resolved. The base node shall respond with an
i ' i FUI-48
for the

associfted with the IPv6 address. If the base node has multiple entries in its database
same IPv6 address, the possible EUI-48 returned is undefined.

It should be noted that in the case of link local addresses — due to the fact that\the EUI-48 can
be obtained from the IPv6 address — the lookup can simply return this vallie by extrafting it
from tHe IPv6 address.

5.5.4.3.7.2.4 Multicast address

Multicgdst IPv6 addresses are mapped to connection handles (GennHandle) by the IPv6 [SSCS.

To joinl a multicast group, the IPv6 SSCS uses the MAC {JOIN.request primitive with the IPv6
address specified in the data field. A correspondingn MAC_JOIN.confirm primitive will be
generdted by the MAC layer after completion of . the join process. The MAC_Join.gonfirm
primitiye will contain the result (success/failure).and the corresponding ConnHandleg to be
used Hy the IPv6 SSCS. The MAC layer will handle the transfer of data for this confpection
using the appropriate LCIDs. To leave the multicast group, the IPv6 SSCS at the serviceg node
shall use the MAC_LEAVE.request(ConnHandle) primitive.

To serld an IPv6 multicast packet, the IPv6 SSCS will simply send the packet to the |group,
using the allocated ConnHandle. The-ConnHandle is maintained while there are more packets
to be gent. However, after Tmcast,reg seconds of not sending an IPv6 multicast packef to the
group, [the node should release,the ConnHandle by using the MAC_LEAVE.request primitive.
The ngminal value of Tmcast_reg is 10 min; however, other values may be used.

NOTE [ITmcast_reg is the-‘timeout for unregistering from the multicast group. See Recommendation ITU-T
G.9904:012, 9.4.2.4.

5.5.4.3.7.2.5 Retransmission of address resolution packets
The cgnnegtion between the service node and the base node for address resolution| is not
reliable. ;/he MAC ARQ service is not used. The service node is responsible for making
retranjmissions if the base node does not respond in one second. It is not considered an
error when the base node receives the same registration requests multiple times or is asked

to remove a registration that does not exist. These conditions can be the result of
retransmissions.

5.5.4.4 IPv6 packet transfer

For packets to be transferred, a connection needs to be established between the source and
destination nodes (see Figure A.1). The IPv6 SSCS will examine each IP packet to determine
the destination EUI-48 address. If a connection to the destination has already been
established, the packet is simply sent. For this purpose, the IPv6 SSCS keeps a table for
each connection it has with information shown in Table 15. To use this table, it is first
necessary to determine if the remote address is in the local subnet or if ever a gateway has to
be used. The netmask associated with the local IPv6 address is used to determine this. If the
destination address is not in the local subnetwork, the address of the gateway is used instead
of the destination address when the table is searched.
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Table 15 - IPv6 SSCS table entry

Parameter Description
CL_IPv6_Con.Remote_IP Remote IP address of this connection
CL_IPv6_Con.ConHandle MAC Connection handle for the connection
CL_IPv6_Con.LastUsed Timestamp of last packet received/transmitted
CL_IPv6_Con.HC Header Compression scheme being used

The IPv6 SSCS may close a connection when it has not been used for an implementation-

definemwmﬁﬁmmmmmm-ved at
both ends of the connection.

When p connection to the destination does not exist, more work is necessany. .The address
resolution service is used to determine the EUI-48 address of the remote dlP"address| if it is
local of the gateway associated with the local address if the destination address is in gnother
subnetl When the base node replies with the EUI-48 address of the destination servicg node,
a MA(Q connection is established to the remote device. The TYPE ~alue of this established
connegtion is TYPE_CL_IPv6_UNICAST (see Recommendation_ITU-T G.9904:2012,| Table
C.1). Tlhe data passed in the request message is defined in 5.5.4:11.3. The local IPv6 address
is provided so that the remote device can add the new connection to its cache of conngctions
for serjding data in the opposite direction. The use of header compression is also negptiated
as par{ of the connection establishment. Once the MAC connection has been established, the
IPv6 packet can be sent.

5.5.4.5 Segmentation and reassembly

The IPy6 SSCS shall support IPv6 packets with~an MTU of 1 500 bytes. This requires the use
of the gommon part convergence sublayer segmentation and reassembly service.

5.5.4.6 Compression

It is pssumed that any PRIME device is capable of LOWPAN_IPHC IPv6 header
comprIssion/decompression. It may also be capable of performing UDP
compréssion/decompression. Thus UDP/IPv6 compression is negotiated.

No neiotiation can take-place for multicast packet. Nodes can only make use of mandatory
compression capabilities.

Depenfling on(the type of IPv6 address carried by the packet and the capabilities which are
negotiated between the nodes involved in the data exchanges, IPv6 header compresgion is
performed.

All the service nodes and the base node shall support IPv6 Header Compression using source
and destination Addresses stateless compression as defined in RFC 6282. Source and
destination IPv6 addresses using stateful compression and IPv6 Next header compression are
negotiable.

5.5.4.7 Quality of Service Mapping

In the specification of the PRIME MAC layer it is specified that the contention-based access
mechanism supports 4 priority levels (1-4). Level 1 is used for MAC signalling messages, but
not exclusively so.

IPv6 packets include a traffic class field in the header to indicate the QoS the packet would
like to receive. This ftraffic class can be used in the same way that IPv4 ToS, see
Recommendation ITU-T G.9904:2012, 9.4.6. That is, three bits of the ToS indicate the IP
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Precedence. Table 16 specifies how the IP Precedence is mapped into the PRIME MAC

priority.
Table 16 — Mapping IPv6 precedence to PRIME MAC priority
IP Precedence MAC Priority

000 — Routine 4
001 — Priority 4
010 — Immediate 3
011 — Flash 3
100 — flash Override 2
101 — Critical 2
110 — Internetwork Control 1
111 — INetwork Control 1
NOTE | At the MAC layer level the priority as set in the Packet header field is the value-assigned in this table

minus [, as the range of PKT.PRIO field is from 0 to 3.
5.5.4.8 Opening and closing the IPv6 SSCS
5.5.4.8.1 General
The following services are used to open and close the IPv6 SSCS. At a given moment, only
one IPy6 SSCS connection can exist. Therefore, the IPv6 SSCS shall be opened onck only.

The IP|
SSCS

NOTE
5.5.4.8

Functi

This s
perforr

Servic

The se

will also close when the underlying MAG-cénnection to the base node is lost.

FFor details, see Recommendation ITU-T G¢9904:2012, 9.6.9.2.

.2 CL_IPv6_ESTABLISH.request
DN
brvice primitive is issued by the service node IPv6 layer to the IPv6 SSCS.

hed whenever the-I[RvV6 layer brings the interface up.
b parameters

mantics. oef this primitive are as follows:

v6 layer may close the IPv6 SSCS when the’IPv6 interface is brought down. Th

e IPv6

lhis is

L 4Pv6_ESTABLISH.request()

Use

On receiving this service primitive, the service node IPv6 SSCS will form the address

resolut

5.5.4.8

ion connection to the base node.

3 CL_IPv6_Establish.confirm

Function

This service primitive is passed from the service node IPv6 SSCS to the IPv6 layer. In case of
success, it signals that the IPv6 SSCS is ready to accept IPv6 packets to be sent to peers.


https://iecnorm.com/api/?name=2f1ffef3dee0ed60c66aa0df306abce4

— 46 - IEC 62056-8-4:2018 © IEC 2018

Service parameters

The semantics of this primitive are as follows:

Use

CL_IPv6_Establish.confirm()

This service primitive is used to provide the result of the CL_IPv6_Establish.request service.
Once the IPv6 SSCS has established all the connections and is ready to transmit and receive

IPv6 p r\l(nfc’ this pr’lmlfl\ln IS pgecnd to-the |IPV6 |9\]/nr‘

If

5.5.4.8.4 CL_IPv6_Release.request

Functipn

This service primitive is used by the service node IPv6 layer/io-the IPv6 SSCS to 1
closing the IPv6 SSCS connection.

Servicg¢ parameters

The selmantics of this primitive are as follows:

Use

This p
reason. The IPv6 SSCS closes«all connections. All resources are released and no mof
packetp can be received or sent. When the IPv6 SSCS has released all its connectio
resourges, it returns a CL_JPv6_Release.confirm service primitive.

5.5.4.8.5 CL_IPv6_Release.confirm

Functipn

This s¢rvice primitive is used by the service node IPv6 SSCS to indicate to the IPv6 lay
the IPy6,SSCS has been closed. This can be the result of a CL_IPv6_Release.r
pr|m|t|\, iled 2\5 blish-regue primitive o because ar i

thg IPv6 SSCS encounters an error while opening, it responds)y W
CL_IP

6_Release.confirm primitive, instead of a CL_IPv6_Establish.confirm primitive

CL_IPv6_Release.request()

ith a

equest

fimitive is used by the service node when the connection has to be closed for any

e |IPv6
ns and

er that
equest

that the address resolution connection has been lost, or the service node itself is no
registered.

Service parameters

The semantics of this primitive are as follows:

CL_IPv6_Release.confirm(Result)

The possible values of Result parameter are specified in Table 1.

licates
longer
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Use

The IPv6 SSCS uses this service to inform the IPv6 layer that the service node has left the

subnetwork.
5.5.4.9 Unicast address management
5.5.4.9.1 General

The services defined here are used for address management, i.e. the registration and
unregistration of unicast IPv6 addresses with the IPv6 SSCS.

5.5.4.9.2 CL_IPv6_Register.request

Functi

This p

Servic

The se

q

Where

As eag
a Gate
this co

Use

rimitive is passed from the service node IPv6 layer to the IPv6SSCS to r
registering an IPv6 address.

b parameters

n

mantics of this primitive are as follows:

L IPv6_REGISTER.req(
IPv6_Address,
Netmask,
Gateway)

the IPv6_Address is the address.to’be registered;

NOTE A service node can register, séveral unicast IPv6 addresses.

the Netmask is the network-mask. It is used by the IPv6 SSCS to determine w
the packet should be delivered directly or the gateway should be used;

address is outsidétthe subnetwork.

h PRIME OFDM/subnetwork may have only one base node, the base node may
way betweénisthe PRIME subnetwork and the backbone. All the base nodes sha
hnectivitys=capability. Any other node inside the subnetwork can also act as a gate

equest

hether

the Gateway is an IPv6 address of the gateway to be used when the desffnation

act as
Il have
way.

From the service node side this registration is remote up to the base node.

If the service node has successfully registered its IPv6 address with the base node, a
CL_IPv6_REGISTER.cnf primitive is used. If the registration fails, the CL_IPv6_Release.cnf
primitive will be used.

5.5.4.9.3 CL_IPv6_Register.confirm

Function

This service primitive is passed from the service node IPv6 SSCS to the IPv6 layer to indicate
that the IPv6 address registration succeeded.
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Service parameters

The se

mantics of this primitive are as follows:

CL_IPv6_REGISTER.cnf(IPv6_Address)

The IPv6_Address is the address that has been successfully registered.

Use

The CIf

registr
sendin

5.5.4.9

Functi

This sé
unregi

Servic

The se

The IP
Use

Once
CL_IP
CL_IP
related

As se\
concer
their u

5.5.4.9.

ation has been completed. The IPv6 layer can then make the use of this addp
j send IPv6 packets.

4 CL_IPv6_UNREGISTER.request

DN

rvice primitive is passed from the service node IPv6 layerto the IPv6 SSCS to r
stering an IPv6 address.

b parameters
mantics of this primitive are as follows:
L IPv6_UNREGISTER.req(IPv6_Address)

v6_Address is the address to be unregistered.

the [IPv6 address~“\has been unregistered with the base noq
6_UNREGISTER.confirm primitive is used. In the case
6_Unregister.request fails, a CL_IPv6_Release.confirm primitive is sent bac
reason of the fajlure is notified in the result.

hed is unredistered by this request. The addresses not unregistered are still vali
hregistration or a release primitive takes place.

ce the
pss for

equest

e, a
the
K. The

eral IPv6 addresses can be registered by the service node, therefore only the one

d, until

5 CL_IPv6_Unregister.confirm

Function

This service primitive is passed from the service node IPv6 SSCS to the IPv6 layer to indicate

that un

registering of the IPv6 address has been successful.

Service parameters

The se

mantics of this primitive are as follows:

CL_IPv6_UNREGISTER.confirm(IPv6_Address)

The IPv6_Address is the unicast IPv6 address that has been unregistered.


https://iecnorm.com/api/?name=2f1ffef3dee0ed60c66aa0df306abce4

IEC 62056-8-4:2018 © IEC 2018 - 49 —

Use

Once unregistration has been completed, the IPv6 layer will not send IPv6 packets using this
source address.

5.5.4.10 Multicast group management
5.5.4.101 General

This subclause describes the primitives used to manage multicast groups.

NOTE _432 _ _ _ The first
group informs the base node of the new service nodes that have joined the network. The second group will|manage
the subdcription to a certain IP multicast group. Also note that this set of primitives have the MUL in thei¥’'hpame so
the distipction is clear.

5.5.4.10.2 CL_IPv6_MUL_Join.request

Functipn

This pilimitive is passed from the IPv6 layer to the IPv6 convergencérlayer. It contains gn IPv6
multicgst address that is to be joined.

Servic¢ parameters

The selmantics of this primitive are as follows:
CL_IPv6_MUL_JOIN.request(IPv6_Address)

The IPy6_Address is the IPv6 multicast group address that is to be joined.
Use

When the convergence layer recéives this primitive, it will arrange for IP packets sent|to this
group fo be multicast in the (PRIME network and receive packets using this addresqy to be
passed to the IPv6 stack. If the IPv6 SSCS cannot join the group, it usgs the
CL_IPy6_MUL_LEAVE.confirm primitive. Otherwise, the CL_IPv6_MUL_JOIN.¢onfirm
primitiye is used to indicate success.

5.5.4.1(1)0.3 CLAIPv6_MUL_Join.confirm

Functipn

This plimitive is passed from the IPv6 convergence layer to the IPv6 layer. It contains g result
status and an IPv6 multicast address that has been joined.

Service parameters

The semantics of this primitive are as follows:
CL_IPv6_MUL_JOIN.confirm(IPv6_Address)

The IPv6_Address is the IPv6 multicast group address that was joined.

Use

The convergence layer will start forwarding IPv6 multicast packets for the given multicast
group.
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5.5.4.10.4 CL_IPv6_MUL_Leave.request

Function

This primitive is passed from the IPv6 layer to the IPv6 convergence layer. It contains an IPv6
multicast address to be left.

Service parameters

The semantics of this primitive are as follows:

QC_TPV6_MUL_LEAVE.requesi(IPv6_address)
The IPy6_address is the IPv6 multicast group address to be left.
Use

The cqnvergence layer will stop forwarding IPv6 multicast packetscfor this group and may
leave the PRIME MAC multicast group.

5.5.4.10.5 CL_IPv6_MUL_Leave.confirm

Functipn

This pfimitive is passed from the IPv6 convergence ‘layer to the IPv6. It contains al result
status pnd an IPv6 multicast address that was left:

Servicg parameters

The seimantics of this primitive are as follows:
CL_IPv6_MUL_LEAVE.confirm(IPv6_address, Result)
The IPy6_address is the IRv6. multicast group that was left.
Use

The cgnvergence~layer will stop forwarding IPv6 multicast packets for the given multicast
group.

The Régstdt takes a value from Table 1.

This primitive can be wused by the convergence layer as a result of a
CL_IPv6_MUL_JOIN.request, CL_IPv6_MUL_LEAVE.request or because of an error condition
resulting in the loss of the PRIME MAC multicast connection.

5.5.4.11 IPv6 Packet formats and PDUs
5.5.4.11.1 Overview

This subclause defines the format of convergence layer PDUs.
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5.5.4.11.2

5.5.4.11.2.1

General

- 51—

Address resolution PDUs

The following PDUs are transferred over the address resolution connection between the
service node and the base node. The following subclause defines a number of AR.MSG

values.
5.5.4.11.2.2 AR_REGISTERvV6_S
Table 17 shows the address resolution register message sent from the service node to the
base node.
Table 17 — AR_REGISTERvV6_S message format
Name Length Description
AR.MSG 8-bits Address Resolution Message Type
For AR_REGISTERV6_S = 16

AR.IPV6 128-bits IPv6 address to be registered

AR.EUJ-48 48-bits EUI-48 to be registered
5.5.4.11.2.3 AR_REGISTERv6_B

Table |8 shows the address resolution register acknéwledgment message sent from th

node tp the service node.

Table 18 — AR_REGISTERV6_B message format

e base

Name Length Description
AR.MSG 8-bits Address Resolution Message Type
For AR_REGISTERvV6_B = 17
AR.IPV6 128-bits IPv6 address registered
AR.EUJ-48 48-bits, EUI-48 registered

The AR.IPv6 and AR.EUI-48 fields are included in the AR_REGISTERvV6_B message

the service nodes/gcan perform multiple overlapping registrations.

50 that

5.5.4.11.2.4 AR_UNREGISTERvV6_S
Table 19\8hows the address resolution unregister message sent from the service nodg to the
base node.
Table 19 — AR_UNREGISTERvV6_S message format
Name Length Description
AR.MSG 8-bits Address Resolution Message Type
For AR_UNREGISTERV6_S = 18
AR.IPv6 128-bits IPv6 address to be unregistered
AR.EUI-48 48-bits EUI-48 to be unregistered
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5.5.4.11.2.5 AR_UNREGISTERv6_B

Table 20 shows the address resolution unregister acknowledgment message sent from the
base node to the service node.

Table 20 - AR_UNREGISTERv6_B message format

Name Length Description
AR.MSG 8-bits Address Resolution Message Type
For AR_UNREGISTERV6_B = 19
AR.IPv6 128-bits IPv6 address unregistered
AR.EUJ-48 48-bits EUI-48 unregistered
The AR.IPv6 and AR.EUI-48 fields are included in the AR_UNREGISTER¥6,"B message so
that the service node can perform multiple overlapping unregistrations.
5.5.4.11.2.6 AR_LOOKUPvV6_S
Table P1 shows the address resolution lookup message sent fram the service node|to the
base npde.
Table 21 — AR_LOOKUPvV6_S message format
Name Length Description
AR.MSG 8-bits Address Resolution Message Type
For AR_LOGKUPvV6_S = 20
AR.IPV6 128-bits IPv6 address to lookup

5.5.4.11.2.7 AR_LOOKUPvV6_B

Table

the sernvice node.

P2 shows the address resolution lookup response message sent from the base n

Table 22 — AR_LOOKUPv6_B message format

ode to

Name Length Description
AR.MSG 8-bits Address Resolution Message Type
For AR_LOOKUPV6_B = 21
AR.IPVI6 128-bits IPv6 address looked up
AR.EUI-48 48-bits EUI-48 for IPv6 address
AR.Status 8-bits Lookup status, indicating if the address was found or an error occurred.

0 = found, AR.EUI-48 valid.
1 = unknown, AR.EUI-48 undefined

The lookup may fail if the requested address has not been registered. In that case, AR.Status
will have a value equal to 1, and the contents of AR.EUI-48 will be undefined. The lookup is
only successful when AR.Status is zero. In that case, the EUI-48 field contains the resolved
address.
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5.5.4.11.2.8

AR_MCAST_REGvV6_S

Table 23 shows the multicast address resolution register message sent from the service node
to the base node.

Table 23 - AR_MCAST_REGv6_S message format
Name Length Description
AR.MSG 8-bits Address Resolution Message Type
For AR_MCAST_REGV6_S = 24
AR.IPv6 128-bits IPv6 multicast address to be registered
5.5.4.11.2.9 AR_MCAST_REGv6_B

Table 24 shows the multicast address resolution register acknowledgment message se

the bage node to the service node.

ht from

Table 24 - AR_MCAST_REGv6_B message format
Name Length Description
AR.MSG 8-bits Address Resolution Message Type
For AR_MCAST_REGV6_B =25
AR.IPV6 128-bits IPv6 multicast address registered
Reseryed 2-bits Reserved. Should be.enhcoded as 0.
AR.LCID 6-bits LCID assigned to.this IPv6 multicast address

The AR.IPv6 field is included in the ARAMMCAST_REGv6_B message so that the servic

can pefform multiple overlapping regiStrations.

5.5.4.11.2.10 AR_MCAST_UNREGvV6_S

Table P5 shows the multicast address resolution unregister acknowledgment messag

from thHe base node to the'service node.

Table 25 - AR_MCAST_UNREGv6_B message format

e node

e sent

Name Length Description
AR.MSG 8-bits Address Resolution Message Type
For AR_MCAST UNREGV6 B =27
AR.IPv6 128-bits IPv6 multicast address unregistered

The AR.IPv6 field is included in the AR_MCAST_UNREGvV6_B message so that the service
node can perform multiple overlapping unregistrations.

5.5.4.11.3 IPv6 Packet format

5.5.4.11.3.1 General

The following PDU formats are used for transferring IPv6 packets between service nodes.
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5.5.4.11.3.2 No negotiated header compression

When no header compression takes place, the IPv6 packet is simply sent as it is, without any
header. See Table 26.

Table 26 — IPv6 Packet format without negotiated header compression

Name Length Description
IPv6.PKT n-octets The IPv6 Packet
5.5.4.1t-3:3—Headercompression

When LOWPAN_IPHC header compression takes place and the next header compression is
negotiated, the UDP/IPv6 packet is sent as shown in Table 27.

Note, that these fields are not necessarily aligned to byte boundaries. For example, the
IPv6.n¢IPv6 field can be any number of bits. The IPv6.HC_ UDP-‘field follows directly
aftererds, without any padding. Padding is only applied at the“end of the complete

compre¢ssed UDP/IPv6 header such that the UDP data is byte aligned
Table 27 — UDP/IPv6 Packet format with LOWPAN_IPHC
header compression and LOWPAN_NHC
Name Length Description
IPv6.IHHC 2-octet Dispatch + LOWRAN_IPHC encoding. With bit 5=1 indicating|that
the next is compressed, using LOWPAN_NHC format
IPv6.n¢IPv6 n.m-octets Non-Compressed IPv6 fields (or elided)
IPv6.HC_UDP 1-octet Next header encoding
IPv6.n¢UDP n.m-octets Non=Compressed UDP fields
Padding 0.m-octets Padding to byte boundary
IPv6.DATA n-octets UDP data

When the IPv6 packet contains data other than UDP the following packet format is used as
shown|in Table 28.

Table 28 — IPv6 Packet format with LOWPAN_IPHC negotiated header compresgion

Name Length Description
IPv6.IHHC 2-octet HC encoding. Bits 5 contain 0 indicating the next header bytq is not
compressed
IPv6.nclPv6 n.m-octets Non-Compressed IPv6 fields
Padding 0.m-octets Padding to byte boundary
IPv6.DATA n-octets IP Data

5.5.4.11.4 Connection data
5.5.4.11.4.1 Overview

When a connection is established between service nodes for the transfer of IPv6 packets,
data is also transferred in the connection request packets. This data allows the negotiation of
compression and notification of the IPv6 address.
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5.5.4.11.4.2

Connection data from the initiator

Table 29 shows the connection data sent by the initiator.

Table 29 - IPv6 Connection signalling data sent by the initiator

Name Length Description
Reserved 6-bits Should be encoded as zero in this version of the convergence layer protocol
Data.HCNH 2-bit Header compression negotiated
Data.HC = 0 — No compression requested
Data HC =1 -1 QWPAN NH
Data.HC = 2 — stateful address compression.
Data.HC = 3 — LOWPAN_NH and stateful address compressiom
Data.IRv6 128-bits IPv6 address of the initiator

If the;evice accepts the connection, it should copy the Data.IPv6 address into a ney
long with the negotiated Data.HC value.

entry

5.5.4.11.4.3

Table B0 shows the connection data sent in response to the connection request.

Connection data from the responder

Table 30 — IPv6 Connection signalling.data sent by the responder

v table

Data.HC =0 — No compression requested:

NOTE(_When stateless address compression is used all nodes shall sy
it. \Mhen the stateless address compression is not used then the node
by this value, its compression capability.

Data.HC = 1 — LOWPAN_NH
Data.HC = 2 — Stateful address compression.

Data.HC = 3 - LOWPAN_NH and stateful address compression.

Name Length Description
Reser(ed 6-bits Should be encoded as zero in this version of the convergence layer prgtocol
Data.HIC 2-bit Header Compression negotiated

pport
hotify

All nodes support stateless address compression.

The ngxt'header compression scheme and stateful address compression can only b

b used

when it is supported by both service nodes. The responder may only set Data.HC to the same
value as the one received from the initiator or a value lower than the one received. When the
same value is used, it indicates that the requested compression scheme has been negotiated
and will be used for the connection. Setting Data.HC to a lower value allows the responder to
deny the request for that header compression scheme.

6 Identification and addressing schemes

6.1 IEC 61334-4-32 profile addressing

6.1.1 Overview

Three levels of addresses are defined in DLMS/COSEM PRIME IEC 61334-4-32 profile:

e at the MAC sublayer level, MAC addresses are processed for accessing the CL;
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e at the IEC 61334-4-32 SSCS level, service node destination addresses and base node
addresses for accessing the LLC sublayer;

the LLC sublayer, source and destination addresses hold the DLMS/COSEM
Application layer Client SAP and Server SAP and vice versa depending on the direction of
the communication flow.

e at

6.1.2

MAC address

The MAC addresses are used to identify non-ambiguously the nodes in a subnetwork
participating in the data exchange.

During
sublay

During
consur

Where

e SN
e LS
e LN
e LC

6.1.3

During
the S

NOTE
not part

6.1.4
The LU

the cli

data transmission_this MAC address is prn\/ir‘lnrl hy the upper Iaynr to _the MAC

er and it is consumed by the MAC layer after inserting it in the PPDU.
reception, the MAC sublayer checks if the packet is for this node-and if| so, it
nes the address and takes into account the concerned packet.
The full MAC addressing structure is the following:
MSB LSB
48 bits 8 bits 14/bits 9 bits
SNA LSID LNID LCID
A is the subnetwork address, identified by the'EUI-48 of the base node;
D is the local switch identifier inside this.subnetwork;
D is the local node identifier of the related service node; and
D is the connection identifier.
IEC 61334-4-32 SSCS addresses
connection establishment; the base node provides to the service node its addfess at
CS level. This address identifies the SSCS access point.
Due to the fact that\the IEC 61334-4-32 is embedded in the IEC 61334-4-32 SSCS, these addregses are
of the frames exchanged; therefore they are not visible outside the device.
LLC addresses
C addresses identify the client and the server SAPs at the application layer level. For
ny,, this address is the client Id, see Table 31. For the server, the SAP identifles the
logical|device concerned, see Table 32. These addresses are of one byte each.

NOTE Service nodes act as DLMS/COSEM servers. The base node acts as a DLMS/COSEM client or as a

gateway

for a client external to the PRIME subnetwork.
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Table 31 — Client service access point values

Value Purpose
0 No station
1 Management client
2... 0xOF
0x10 Public client
0x11... OXFF

6.2

As sp
IEC 62

The ad
are ad
port an
conver

6.3

As def
IPv6 a
device
IPv4 p

7 S{

Table 32 — Server service access point values

Value Purpose
0 No station
1 Management logical device
0x02... OxOF Reserved for future use
0x10... OXOFE
OxFF All station (Broadcast)

TCP-UDP/IPv4 profile addressing

pcified in IEC 62056-9-7:2013, Clause 6, the wrapper addresses are spec
056-4-7:2015, 5.3.4, Table 1.

dressing scheme is the one defined_ in'the IEC 62056-9-7:2013, Figure 3. The ¢
dressed by their respective IPv4 .address, the COSEM application by the TCP ¢
d the client and server by their~SAP. Resolving the IPv4 address is the scope
gence layer.

TCP-UDP/IPv6 profile addressing

ned in IEC 62056-9:7:2013, Clause 6 except that the IPv4 address is replaced
idress. The wrapper addresses are specified in IEC 62056-4-7:2015, 5.3.4, Table
5 are addressed )by their IPv6 address. The other addresses are the same as
ofile.

ecific-consideration for the application layer services

7.1

fied in

evices
r UDP
of the

by the
1. The
for the

Dverview

This clause is applicable for all the 3 profiles: the IEC 61334-4-32 profile, the IPv4 and IPv6

ones.

The main feature of PRIME lower layers is the fact that the convergence layers are
connection oriented. This means that before any ACSE or xDLMS APDUs can be exchanged,

a data

connection shall exist between the two devices.

7.2 Application Association (AA) establishment and release: ACSE services

7.2.1

AA establishment: IEC 61334-4-32 profile

In the IEC 61334-4-32 profile an AA can only be established when the two convergence layers

have a

data connection.
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Table 33 shows the rules for establishing confirmed and unconfirmed AAs. According to this
table, it is not allowed to request an xDLMS service in a confirmed way (Service_Class =
Confirmed) within an unconfirmed AA. This is prevented by the Client AL. Servers receiving
such APDUs shall simply discard them, or shall send back a ConfirmedServiceError APDU or
— if the feature is implemented — send back the optional ExceptionResponse APDU.

The Service_Class parameter of the COSEM-OPEN service is linked to the response-allowed
parameter of the xDLMS InitiateRequest APDU. When the COSEM-OPEN service is invoked
with Service Class == Confirmed, the response-allowed parameter shall be set to TRUE, and
the server is expected to respond. When the COSEM-OPEN service is invoked with
Service_Class == Unconfirmed, the response-allowed parameter shall be set to FALSE, and
the server shall not send back a response.

Table 33 — Application associations and data exchange in the IEC 61334-4-32 profile

Application association establishment Data exchange
Prgtocol COSEM-OPEN Type of .
conmnection : Use ? Service class Usé
J“ service class established AA
parameters
Exchange : CL_432|Data
AARQ/AARE Confirmed servides
Confirmed APDU-s Confirmed
transported by ] CL 432|Data
Id: DL-Data Unconfirmed servides
LLC adidresses, services
MAC gqddresses Send AARQ Confirmed _
. transported by , (not allowed)
Unconfirmed DL-Dat Uneonfirmed
-Hata , CL_432]Data
services Unconfirmed servides

Only the COSEM-OPEN service has\~communication profile specific parameters, the
Protocpl_Connection_Parameters parameter. It contains the following data:

o Profile Identifier IEC 61334-4-32;

e Server_Address service node MAC address;

e Server_lId COSEM Logical Device Address;

e Client_Address base node Address;

e Client_Id COSEM Client application process identifier.

7.2.2 AA _establishment: IP based profile

For IP based profiles [EC 62056-9-7:2013, 9.1, including the related Table 1 is fully
applicable:

e when using TCP as transport layer, only confirmed AA is allowed. xDLMS services may
then be confirmed or unconfirmed;

e when using UDP as transport layer, AAs may be confirmed or unconfirmed but confirmed
xDLMS services cannot be used within unconfirmed AAs.

Only the COSEM-OPEN service has communication profile specific parameters, the
Protocol_Connection_Parameters parameter. This contains the following data:

e Profile Identifier TCP/IP or UDP/IP;
e Server_IP_Address COSEM Physical Device IP Address;
e Server_TCP_or_UDP_Port The TCP or UDP port used for DLMS/COSEM,;
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e Server_wrapper_Port COSEM Logical Device Address;

e Client_IP_Address COSEM Client’s Physical Device IP Address;
e Client_TCP_or_UDP_Port The TCP or UDP port used for DLMS/COSEM,;
e Client_wrapper_Port COSEM application process identifier.

7.2.3 Application association release

7.2.31 General

S 4= SelRnacine ary e v4 2 e . ayers are
connegtion oriented convergence layers. When the data connection is lost, the application
associgtion using this connection data has to be gracefully released.

VO SARR;

7.2.3.2 IEC 61334-4-32 profile

Due to| the fact that the IEC 61334-4-32 LLC is a connectionless protocal, the use of|the A-
RELEASE services of the ACSE is mandatory for IEC 61334-4-32 profile!

7.2.3.3 TCP-UDP/IP profile

In accgrdance with the IEC 62056-9-7:2013, the use of the ASRELEASE services of the] ACSE
is manfatory for TCP-UDP/IP profile.

7.3 kDLMS services

All the [xDLMS services as defined in the IEC 62056-5-3 are applicable without any restfiction.

The S¢rvice_Class parameter of the xDLMS services is linked to the service-class bit| of the
Invoketld-And-Priority byte or Long-Invoke-ld-And-Priority. If the service is invoked with
Servicgé_Class = Confirmed, the serviee-class bit shall be set to 1, otherwise it shall bg set to
0.

7.4 Becurity mechanisms
7.41 DLMS/COSEM.security

DLMS/COSEM security applies at the application layer level. As a consequende, the
applicdtion layer security does not depend on the structure of this communication profile. All
the sqcurity mechanisms as defined in the IEC 62056-5-3 are applicable without any
restricfions. The security suites and the security policies chosen and the PKI to use are
projecf specific. They depend on the project specific companion specification.

7.4.2 Lower layers security

In addition to the DLMS/COSEM security, the MAC layer also provides security features
addressing confidentiality, data authenticity and integrity, and protection against replay
attacks. These security features are out of the scope of this document.

7.5 Transferring long application messages

The maximum length of the APDUs is limited by the MaxAPDU size. When the size of the data
to transport is greater than the MaxAPDU size, then the application layer block transfer shall
be used.

Segmentation and reassembly capability is also available at the CPCS level. This
segmentation and reassembly shall NOT interact with long application message management.
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Their only purpose is to form the IEC 61334-4-32 SSCS, IPv4, or IPv6 SSCS PDU from the
MAC PDUs.

7.6

Media access, bandwidth and timing considerations

There are no specific time considerations related to the medium and the lower layers which
may affect the behaviour the operation of the DLMS/COSEM profile,

7.7

There

8 Communication configuration and management

The PRIME PIB attributes are mapped to attributes and methods of DLMS/COSEM in

classe
throug

9 The COSEM application process

All thd features as defined in the IEC 62056-5-3, IEC 62056-6-1 and IEC 62056-6
applicgble without any restrictions.

10 Additional considerations for the use of this profile

This cl

Other considerations

are no other specific considerations regarding this profile.

n the interface objects specified in IEC 62056-6-2:2017, 5.11.

huse is irrelevant for this profile.

erface

5. These may be accessed directly by the means of the PRIME management plane, or

-2 are
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Annex A
(informative)

Examples

Data exchange between two IP communication peers

This example shows the primitive exchange between a service node (192.168.0.100/24) and a
base node when the former wants to exchange IP packets with a third service node
(192.168.0.101/24) whose IP address is in the same IP subnetwork. This example concerning

an |Pv

This e

e Se
sta
IP

e Se

a) Th
CL|

1)

2)

-SSCSTambe appl edafso to am tPve-SSCS:

ample makes the following assumptions:

vice node (192.168.0.100) IPv4 SSCS does not exist so, the service’'node nsg
't an IPv4 SSCS and register its IP address with the base node priar-to the excha
backets.

vice node (192.168.0.101) has already registered its IP address/with the base ng

The stIps illustrated in Figure A.1 are:

IPv4 layer of the service node (192.168.0.100) invokes
| IPv4_ESTABLISH.request primitive. To establish-lIPv4 SSCS, it is required:

eds to
nge of

de.

the

to establish a connection with the base node ‘s0 "all address resolution messages can

be exchanged over it.

to inform the service node MAC layer,that IPv4 SSCS is ready to receiv
broadcast packets. Note the difference~between broadcast and multicast. To
multicast group, the service node needs to inform the base node of the group if
to join. This is illustrated in ClauselA.2.

b) The¢ IPv4 layer, once the IPv4 SSES is established, needs to register its IP addre

the

c) Wh
the
192

1)

base node. To do so, it will use the already established connection.

enever the IPv4 layer needs to deliver an IPv4 packet to a new destination IP ad
following two steps are' to be done (in this example, the destination IP add
.168.0.101).

As the IPv4 destination address is new, the IPv4 SSCS needs to request the
associated to that IPv4 address. To do so, a lookup request message is sent
base node.

Upon the reception of the EUI-48, a new connection (type = TYPE_CL_IPv4_UNICA

establi

shed™so that all IP packets to be exchanged between 192.168.0.100 and 192.168

e |Pv4
join a
wants

s with

dress,
[ess is

FUI-48
to the

ST) is
.0.101

will UST that'connection.
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Base Node
APP — IPv4

Base Node
MAC Layer

Base Node
IPv4 SSCS

Service Node
APP — IPv4

Service Node
IPv4 SSCS

Service Node
MAC Layer

MAC_ESTABLISH
indication
(00:00:00:00:00:00,
TYPE_CL_IPv4_AR)

MAC_ESTABLISH

MAC_ESTABLISH

reques!
(00:00:00:00:00:00,

‘TYPE_CL_I Pv4_AR)

MAC_ESTABLISH
Confirm

CL_IPv4_ESTABLISH
request

-

(ConHandle = 100,
AR_REGISTER_S)

MAC_DATA
request
(ConHandle = 100,
AR_REGISTER_B),

| fesponse | > (ConHandle = 100)
MAC_JOIN
request
000000000000
LCL_CL_IPv4_BROADCAST)
MAC_JOIN
Confirm
(ConHandle = 101) CL_IPv4_ESTABLISH
—) confirm )
CL_IPv4_REGISTER
request
MAC\DATA 192.168.0.100/24,
request 192.168.0.1 (dgw)
(ConHandle = 100,
MAC_DATA AR_REGISTER_S)
indication

MAC_DATA

confirm

(ARfREGISTERfi

MAC_DATA
indication
(ConHandle = 100,
> AR_REGISTER_B)

MAC_DATA
confirm
(ConHandle = 100,
AR_REGISTER_B)

MAC_DATA
indication
(ConHandle = 100,
AR_LOOKUP_S)

MAC_DATA
request
(ConHandle = 100,
AR_LOOKUP_B, eui-48)

CL_IPv4_REGISTER
confirm
192.168.0.100/24

MAC_DATA
request
(ConHandle = 100,
AR_LOOKUP_S)

MAC_DATA

<€

confirm
(AR_LOOKUP_S)

MAC_DATA
indication
(ConHandle = 100,

MAC /DATA
confirm
(ConHandle= 100,

AR _LOOKUP B, eui_48)

DESTINATION SERVICE NODE: 192.168.0.101, eui-48

Service Node

X}Joe Node

Service Node

| AR_LOOKUP_B, eui-48)

CL_IPv4_DATA

request
Packet to 192.168.0.1014

APP — IPv4 Pv4 SSCS MAC Layer
MAC_ESTABLISH
MAC_ESTABLISH request
indication (eui-48,
Teur4g TYPE_CL_TPVa_UNICAST)
YPE_CL_IPv4_UNICAST) ( H
MAC_ESTABLISH MAC—CEoSn;/:S‘LISH
response > (ConHandle = 120)
MAC_DATA
request
(ConHandle = 120,
MAC_DATA IP Packet)
indication
CL_IPv4_DATA (ConHandle = 120,
indicate IP Packet) S § M/zgn_ﬁlf:m
Packet fi 192.168.0.100/2: l%
rom (1P Packet) CL_IPv4_DATA
4} confirm
Packet to 192.168.0.101/24

Figure A.1 — MSC of IPv4 SSCS services

IEC
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A.2 Joining a multicast group

Figure A.2 illustrates how a service node joins a multicast group. As mentioned before, the
main difference between multicast and broadcast is related to the messages exchanged. For
broadcast, the MAC layer will immediately issue a MAC_JOIN.confirm primitive since it does
not need to perform any end-to-end operation. For multicast, the MAC_JOIN.confirm is only
sent once the signalling between the service node and base node is complete.

Base Node Base Node Base Node Service Node Service Node Service Node
APP — IPv4 IPv4 SSCS MAC Layer MAC Layer IPv4 SSCS APP — IPv4
" request CL_IPv4_IGMP_JOIN
(Multicast=0, Request
TYPE CL_IPv4_UNICAST, | . {2240.01}
“JOINT0224.00.17) [
MAC_JOIN (
‘ indication ( MUL_JOIN_S
MAC_JOIN
Response MAC_JOIN
MUL_JOIN_B > Comirm
> CL_IPv4_IGMP_JOIN|
Confirm
224001

IEC

Figure A.2 — Joining MSC IPv4 profile

A.3 |PRIME encoding examples
ACSE [APDUs and xDLMS APDUs carried byMAC frames using the IEC 61334-4-32|SSCS

In thege examples, the following commuinication sequence is shown, when the DLMS/JQOSEM
PRIMH profile is used with the IEC 61334-4-32 SSCS.

e the initiator establishes an AA;

e it reads the time attribute of'the Clock object;

e it reads load profile to'show both PRIME segmentation and DLMS block transfer;
o thelinitiator releases AA.

The trgces havedbeen taken from a protocol analyser. DLMS/COSEM payload is highlighted in
blue.

Open |as€ociation on the Logical device LsapDest=0x01 and Managlement
Client LsapSrc=0x01: MAC frame carrying an AARQ APDU

Hex:

0000 00 40 29 05 00 00 60 18 3c 87 07 00 90 01 01 60
0010 34 al 09 06 07 60 85 74 05 08 01 01 8a 02 07 80
0020 8b 07 60 85 74 05 08 02 01 ac 08 80 06 31 32 33
0030 34 35 36 be 10 04 0e 01 00 00 00 O6 5f 1f 04 00
0040 00 30 1d ff ff 63 b0 fb ab

PRIME
00.. .... = PRIME PDU Unused: 2bits. Must be always 00
.00 .... = PRIME PDU Header Type: Generic MAC header format GPDU
(0)
Generic MAC Header
0000 O0... .... = PRIME Generic MAC Header Reserved: O
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1 PRIME Generic MAC HDR.DO field Downlink: 1

..00 0000 = PRIME Generic MAC HDR.LEVEL field, Header level:

PRIME Generic MAC checksum: 41
GPDU Header
000. PRIME PDU General Header reserved: 0
.0 .... = PRIME PDU General Header NAD: 0
01.. PRIME PDU General Header Prio: 1
.0. = PRIME PDU General Header control: O
J 0000 0000 = PRIME PDU General Header LCID: 256
PRIME PDU General Header SID: O
0110 0000 0001 10.. = PRIME PDU General Header LNID: 6150

.0. = PRIME PDU General Header padding: O
— o -H—365 PRIME—PPH—Gererat—Header—terath
GPDU ARQ

l1... .... = PRIME PDU ARQ M: 1

.0.. .... = PRIME PDU ARQ FLUSH: O

..00 0111 = PRIME PDU ARQ PKTID: 7

0... .... = PRIME PDU ARQ M: O

.0.. .... = PRIME PDU ARQ FLUSH: O

..00 0111 = PRIME PDU ARQ ACKID: 7

GPDU Payload

PRIME PDU CRC: 1672543141 (63 b0 fb ab)
PRIME| 432

Op.. .... = PRIME SAR Type: O

.l-00 0000 = PRIME SAR Nseg: O

1. .. = PRIME 432 one bit: 1
.p0. .... = PRIME 432 Command: O
.1 .... = PRIME 432 Command/Respohseé: 1
.| 0000 = PRIME 432 Qualifier: @
PRIME 432 Destination L SAP: 1

lng)

RIME 432 Source L SAP: 1
RIME 432 data: 6034alO90601@&8574050801018a0207808b07608574...

o)

-— 43P Data explanation:

60 34| // AARQ

al 09/ 06 07 60 85 74 05 0801 01 // application-context-name
8a 02| 07 80 // acse-reguirements

8b 07 60 85 74 05 08 02701 // mechanism-name

ac 08| 80 06 31 32 3334 35 36 // calling-authentication-value
be 10| 04 0Oe 01 00 (00 00 06 5f 1f 04 00 00 30 1d ff ff

// uspr-information xDLMS InititateRequest

Respophse: MAC frame carrying an AARE APDU

Hex:
0000 00 00 ee 15 00 00 e0 08 31 bd 03 00 90 01 01 61

0010 29 al 09 06 07 60 85 74 05 08 01 01 a2 03 02 01
0020 00 a3 05 al 03 02 01 00 be 10 04 Oe 08 00 06 5f
0030 1f 04 00 00 10 1d 00 £8 00 07 92 0f a2 d7

PRIME

00.. .... = PRIME PDU Unused: 0
..00 .... = PRIME PDU Header Type: GPDU (0)
Generic MAC Header

0000 0... .... = PRIME Generic MAC Header Reserved:
0., oL PRIME Generic MAC Downlink: 0
..00 0000 = PRIME Generic MAC Header level: O
PRIME Generic MAC checksum: 238
GPDU Header
000. PRIME PDU General Header reserved: 0
.1 .... = PRIME PDU General Header NAD: 1
0l.. = PRIME PDU General Header Prio: 1
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.0. = PRIME PDU General Header control: O
e .1 0000 0000 = PRIME PDU General Header LCID: 256
PRIME PDU General Header SID: O

1110 0000 0000 10.. = PRIME PDU General Header LNID: 14338
.0. = PRIME PDU General Header padding: O
e .0 0011 0001 = PRIME PDU General Header length: 49
GPDU ARQ
l1... .... = PRIME PDU ARQ M: 1
0 = PRIME PDU ARQ FLUSH: O

..11 1101 = PRIME PDU ARQ PKTID: 61
@oco o0ooo PRIME PDU ARQ M: 0
.0.. .... = PRIME PDU ARQ FLUSH: O
e
GPDU Payload
PRIME PDU CRC: 2450498263 (92 0f a2 d7) at the end of frame
PRIME| 432

il DRIMIT _DNOII DA 7 OT7 T 1 2
a5 P ) s s 3 s e 7 o B ) W R 2 W 7 s s g

Op.. .... = PRIME SAR Type: O
.l-00 0000 = PRIME SAR Nseg: O
... .... = PRIME 432 one bit: 1
.p0. .... = PRIME 432 Command: O
.1 = PRIME 432 Command/Response: 1

0000 = PRIME 432 Qualifier: O
RIME 432 Destination L SAP: 1
RIME 432 Source L SAP: 1

&l o o -

-—- 43P Data explanation:

61 29| // AARE APDU
al P9 06 07 60 85 74 05 08 01 01 /@) application-context-name
a2 03 02 01 00 // result
a3 05 al 03 02 01 00 // resultasource-diagnostic
be L0 04 0e 08 00 06 5f 1f 04X00 00 10 1d 00 £8 00 07
// user-information xDLMS-InititateResponse

Read date and time, gef=xequest

0000 [ 00 40 29 05 Q0. 00 e0 08 13 83 3e 00 90 01 01 (€0
0010 [ 01 c1 00 08 W0 00 01 00 00 £f 02 00 7f 80 a6 4d

PRIME
op.. ...{)= PRIME PDU Unused: 0
.00 . C) = PRIME PDU Header Type: GPDU (0)
eneric MAC Header
<Z}... 0000 0... .... = PRIME Generic MAC Header Reserved: |0
\s.l.. . = PRIME Generic MAC Downlink: 1
..00 0000 = PRIME Generic MAC Header level: O
PRIME Generic MAC checksum: 41
GPDU Header
000. .... = PRIME PDU General Header reserved: 0
O PRIME PDU General Header NAD: O
01.. PRIME PDU General Header Prio: 1
.0. = PRIME PDU General Header control: O
J 0000 0000 = PRIME PDU General Header LCID: 256
PRIME PDU General Header SID: O

(@)

1110 0000 0000 10.. = PRIME PDU General Header LNID: 14338
.0. = PRIME PDU General Header padding: O
e .0 0001 0011 = PRIME PDU General Header length: 19
GPDU ARQ
1... = PRIME PDU ARQ M: 1

.0.. .... = PRIME PDU ARQ FLUSH: O
..00 0011 = PRIME PDU ARQ PKTID: 3

RIME 432 data: 6129alO9060760857405080}Q(X?O3020100a305a10302...
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0... = PRIME PDU ARQ M: O
.0.. .... = PRIME PDU ARQ FLUSH: O
..11 1110 PRIME PDU ARQ ACKID: 62
GPDU Payload
PRIME PDU CRC: 2139137613 (7f 80 a6 4d) at the end of frame
PRIME 432
00.. .... = PRIME SAR Type: O
..00 0000 = PRIME SAR Nseg: O
... PRIME 432 one bit: 1
.00. = PRIME 432 Command: O
1oL, PRIME 432 Command/Response: 1
.. 0000 = PRIME 432 Qualifier: O
PRrIME432—TPestimat oS RA P ——
PRIME 432 Source L SAP: 1
PRIME 432 data: c001c100080000010000££0200
-—- 43P Data explanation:
c0 01| // get-request, get-request-normal
cl |/ invoke-id-and-priority
00 P8 // class-id
00 PO 01 00 00 f£ff // instance-id
02 |/ attribute-id
00
Read date and time, get-response
Hex:
0000 00 00 ee 15 00 00 e0 08 18 bagpﬁ 00 90 01 01 c4
0010 01 c1 00 09 Oc 07 db 03 02‘€$? 0a 34 08 f£ff 80 00
0020 04 23 1c aa 32
PRIME
0p.. = PRIME PDU Uhirsed: 0
.- 00 PRIME PDUrHeader Type: GPDU (0)
Generic MAC Header
0000 0...~.... = PRIME Generic MAC Header Reserved:
0.0, Lol S IME Generic MAC Downlink: 0
..00 0000 PRIME Generic MAC Header level: O
PRIME Geheric MAC checksum: 238
GIPDU Headex
000. = PRIME PDU General Header reserved: 0
.1l/).... = PRIME PDU General Header NAD: 1
0l.. = PRIME PDU General Header Prio: 1
.0. = PRIME PDU General Header control: O
e+ .. ...1 0000 0000 = PRIME PDU General Header LCID: 256
PRIME PDU General Header SID: O
1110 0000 0000 10.. = PRIME PDU General Header LNID: 14338
.0. = PRIME PDU General Header padding: O
cee .0 0001 1000 = PRIME PDU General Header length: 24
GPDU ARQ
1... = PRIME PDU ARQ M: 1
.0.. .... = PRIME PDU ARQ FLUSH: O
..11 1110 = PRIME PDU ARQ PKTID: 62
0... = PRIME PDU ARQ M: O
.0.. .... = PRIME PDU ARQ FLUSH: O
..00 0100 = PRIME PDU ARQ ACKID: 4
GPDU Payload
PRIME PDU CRC: 589081138 (23 1lc aa 32) at the end of frame
PRIME 432
00.. .... = PRIME SAR Type: O
..00 0000 = PRIME SAR Nseg: O

IEC 62056-8-4:2018 © IEC 2018
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1.,
.00.
|l

0000
PRIME 432
PRIME 432
PRIME 432

PRIME 432 one bit: 1

PRIME 432 Command: O

PRIME 432 Command/Response: 1
PRIME 432 Qualifier: O

Destination L SAP: 1
Source L SAP: 1
data: c401c100090c07db0302030a3408££800004

-—- 432 Data explanation:

c4 01 // get-response, get-response-normal
// invoke-id-and-priority

cl
00

Read

Hex:

0000
0010
0020
0030
0040
0050

PRIM

PRIM

Q. a)
\o)

4= 4 =y 1.0
T

load

00
01
04
00
Oc
71

E
op..
.|-00

Generic MAC Header 5
0000 0O... .... =\gkIME Generic MAC Header Reserved: [0

profile, get-request with access selector:

40
cl
12
09
07
ds

*

0[7/db0302030a3408££800004 // wvalue

29
00
00
Oc
db
42

..00 0000 = PRIME
PRIME Generic MACcEfhecksum: 41

GPDU Header

000.

.0

GEDUY _ARO

01..

PRIME/A~PDU General Header SID: O
11100000 0000 10.. = PRIME PDU General Header LNID: 14338

.0 0100 0110 = PRIME PDU General Header length: 70

1= PN i 4
STt Ttoy teT ST LTS T

05 00 00 e0 08 46 84 3f 00 90 01 <o
07 01 00 63 01 00 ££f 02 01 01 O 02
08 09 06 00 00 01 00 OO f£f Of 12 00

07 db 03 01 £f 10 00 00 £f 80CD0O 00 09
03 01 ££ 17 00 00 ££f 80 O 01 00 6b

PRIME PDU Unused: O

PRIME PDU Header Type: GPDU (0)

PRIME Gggf ic MAC Downlink: 1
eric MAC Header level: O

PRIME PDU General Header reserved: 0

PRIME PDU General Header NAD: O

=)"PRIME PDU General Header Prio: 1

. )= PRIME PDU General Header control: O

1 0000 0000 = PRIME PDU General Header LCID: 256

= PRIME PDU General Header padding: O

1ooo

..00 0100

(D

= PRIME PDU ARQ M: 1
PRIME PDU ARQ FLUSH: O
PRIME PDU ARQ PKTID: 4
= PRIME PDU ARQ M: O
PRIME PDU ARQ FLUSH: O

..11 1111 = PRIME PDU ARQ ACKID: 63

GPDU Payload

PRIME PDU CRC: 1802623042 (6b 71 d8 42)

E 432
00..

..00 0000

1.oa
.00.
o1

0000

PRIME SAR Type: O

PRIME SAR Nseg: O

PRIME 432 one bit: 1

PRIME 432 Command: O

PRIME 432 Command/Response: 1
PRIME 432 Qualifier: O

PRIME 432 Destination L _SAP: 1
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cO
cl
00
01
02
01

Read [load profile, get-response (first SAR segment) :

Hex:

0000 00 00 ee 15 00 00 e0 08 4a f£f 05 O 01 01 c4
0010 02 cl1 00 00 00 0O 01 00 81 c4 01 08 09 Oc
0020 07 db 03 01 02 10 00 00 ff 80 OG§~ 00 06 00

0030 00 00 00 06 00 00 00 OO 06 Q\ 00 OO 06 00 00
0040 00 00 06 00 OO 00 00 O6 0O QQQDO 00 02 08 09 Oc
0050 07 db 03 el 3e b9 b6

PRIME
Op.. .... = PRIME PDU Unuséd: 0
.00 .... = PRIME PDU‘ﬁ der Type: GPDU (0)
Generic MAC Header
0000 0../%... = PRIME Generic MAC Header Reserved: [0
0L L. = PRIME Generic MAC Downlink: O
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PRIME 432 Source L SAP: 1
PRIME 432 data: c001c100070100630100££020101020402041200080906. ..

432 Data explanation:

01 // get-request, get-request-normal
// invoke-id-and-priority
07 // class-id
00 63 01 00 ff // instance-id
// attribute-id
01 // access-selector
02 04 // structure of 4
0p—6+4 SEegrete —4
12 00 08 // long-unsigned
09 06 00 00 01 00 00 ff // octet-string
0f 02 // integer
12 00 00 // long unsigned

o

O O0c 07 db 03 01 £ff 10 00 00 ff 80 00 00 // octet-string
O 0c 07 db 03 01 £ff 17 00 00 ff 80 00 00 // octet#sibring
1 00 // array of O

o O

.00 0000 :§§RiME Generic MAC Header level: 0
PRIME Genérjic MAC checksum: 238
GPDU Header
000. w.\. = PRIME PDU General Header reserved: 0
.14/~".. = PRIME PDU General Header NAD: 1
0l.. = PRIME PDU General Header Prio: 1
.0. = PRIME PDU General Header control: O
.1 0000 0000 = PRIME PDU General Header LCID: 256
PRIME PDU General Header SID: 0

1110 0000 0000 10.. = PRIME PDU General Header LNID: 14338
.0. = PRIME PDU General Header padding: O
e .0 0100 1010 = PRIME PDU General Header length: 74
GPDU ARQ
1... .... = PRIME PDU ARQ M: 1
.1.. .... = PRIME PDU ARQ FLUSH: 1
.11 1111 = PRIME PDU ARQ PKTID: 63
0... .... = PRIME PDU ARQ M: O
.0.. .... = PRIME PDU ARQ FLUSH: O

.00 0101 = PRIME PDU ARQ ACKID: 5
GPDU Payload
PRIME PDU CRC: 3778984374 (el 3e b9 Dbo)

PRIME 432

00.. PRIME SAR Type: O
.00 0010 = PRIME SAR Nseg: 2
1... .... = PRIME 432 one bit: 1
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.00. = PRIME 432 Command: O
1oL, PRIME 432 Command/Response: 1
0000 = PRIME 432 Qualifier: O
PRIME 432 Destination L SAP: 1
PRIME 432 Source L SAP: 1
PRIME 432 data: c402c¢100000000010081¢c401080208090c07db03010210. ..
-- 432 Data explanation (raw-data value <continues 1in following
segments) :
cd 02 // get-response, get-response-with-data-block
cl // invoke-id-and-priority
00 s teede— RS
00 0O 00 01 // block number (1)
00 Bl c4 // result, raw-data
O 08 02 08 09 0Oc 07 db 03 01 02 10 00 00 f£f 80 // wvalue
0P 04 11 00 06 00 00 00 0O 06 00 00 00 OO0 06 00 // wvalue
0p 00 00 06 00 00 00O 00 06 00 00 00 00 06 00 00 // wvalue
0Op 00 02 08 09 Oc 07 db 03 //value
Read [load profile, get-response (second SAR segment(-:
Hex:
0000 00 00 ee 15 00 00 e0 08 4a cO0 05 40 07 sts"ll 00
0010 00 £ff 80 00 04 11 00 06 00 00 00 00 06CH0 00 00
0020 00 06 00 00 OO0 0O 06 00 OO0 00 OO 0&) 00 00 00
0030 06 00 00 00 00 02 08 09 0Oc 07 db 1 02 12 00
0040 00 ££f 80 00 04 11 00 06 00 00 OQQQ 06 00 00 0O
0050 00 06 00 a0 4e 93 4d
PRIME
op.. = PRIME PDU Unuseddi)o
.J.00 = PRIME PDU Head‘@,@ Type: GPDU (0)
Generic MAC Header
0000 O0... ...S>% PRIME Generic MAC Header Reserved: |0
0., oL PRIME neric MAC Downlink: O
..00 0000 PR Generic MAC Header level: 0
PRIME Generic.MAC checksum: 238
GIPDU Header
000. PRIME PDU General Header reserved: 0
.1 ... )= PRIME PDU General Header NAD: 1
Odl\w. = PRIME PDU General Header Prio: 1
0. = PRIME PDU General Header control: O
e - - -1 0000 0000 = PRIME PDU General Header LCID: 256
PRIME PDU General Header SID: O
10 0000 0000 10.. = PRIME PDU General Header LNID: 14338
.0, = PRIME PDU General Header padding: 0O
e .0 0100 1010 = PRIME PDU General Header length: 74
GPDU ARQ
1... = PRIME PDU ARQ M: 1
.1.. .... = PRIME PDU ARQ FLUSH: 1
..00 0000 PRIME PDU ARQ PKTID: O
0... = PRIME PDU ARQ M: O
.0.. .... = PRIME PDU ARQ FLUSH: O
..00 0101 PRIME PDU ARQ ACKID: 5
GPDU Payload
PRIME PDU CRC: 2689504077 (a0 4e 93 4d)
PRIME 432
0l.. .... = PRIME SAR Type: 1
..00 0000 = PRIME SAR Nseg: O
PRIME 432 data: 0102110000££8000041100060000000006000000000600. ..

432 Data continues from previous segment.
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Read load profile, get-response (last SAR segment) :
Hex:
0000 00 00 ee 15 00 00 e0 08 47 81 05 81 00 00 00 O6
0010 00 00 00 00 06 00O OO 00O OO0 O6 OO 00O 00O OO0 02 08
0020 09 0Oc 07 db 03 01 02 13 00 00 £f 80 00 04 11 0O
0030 06 00 00 00 00 0O6 OO OO OO OO 06 00O OO OO0 0O O6
0040 00 00 00 00 06 OO OO OO OO0 O6 OO OO 0O 00 02 08
0050 7f 85 52 2d
PRIME
0p. . = PRIME PDU Unused: O
.]-00 = PRIME PDU Header Type: GPDU (0)
Generic MAC Header
0000 O... = PRIME Generic MAC HeaderﬁRgﬁerved: 0
0., ... PRIME Generic MAC Downlink: O
..00 0000 PRIME Generic MAC Header level: (
PRIME Generic MAC checksum: 238
GIPDU Header
000. PRIME PDU General Header resggrved: 0
.1 .... = PRIME PDU General Header NAD-: 1
0l.. = PRIME PDU General Header Prio: 1
.0. = PRIME PDU General Heade# control: O
.e.. ...1 0000 0000 = PRIME PDU(Geheral Header LCID: 256
PRIME PDU General Header SID: O
1110 0000 0000 10.. = PRIME PRU General Header LNID: 14338
.0. = PRIME PDU Generadj Header padding: O
cee .0 0100 0111 = PRIME PDU General Header length: 71
GPPDU ARQ
1... = PRIME PDU SK@M 1
.0.. .... = PRIME PD RQ FLUSH: O
..00 0001 = PRIME @ARQ PKTID: 1
0... = PRIME U ARQ M: O
.0.. .... = PR PDU ARQ FLUSH: 0
..00 0101 = PRIME PDU ARQ ACKID: 5
GPDU Payload
PRIME PDU CRC{ $139443757 (7f 85 52 2d)
PRIME| 432
10.. .... «&\\PRIME SAR Type: 2
.l-00 0001/ PRIME SAR Nseg: 1
PRIME QQQ‘data: 0000000600000000060000000006000000000208090c07. ..
-—- 43P {dData continues from previous segment.

Read
Hex:

0000
0010

PRIM

load profile,
00 40 29
02 cl 00

E
00..

PRIME PDU
..00 PRIME PDU
Generic MAC Header
0000 O...
N PRIME
..00 0000 PRIME
PRIME Generic MAC
GPDU Header

get-next-block:

05 00 00 0 08 0d 85 02 00 90 01 01 cO
00 00 01 ce 1f 62 ab

Unused: 0

Header Type: GPDU (O0)

= PRIME Generic MAC Header Reserved:
Generic MAC Downlink: 1
Generic MAC Header level:
checksum: 41

0
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000. = PRIME PDU General Header reserved: 0
.0 .... = PRIME PDU General Header NAD: O
0l.. = PRIME PDU General Header Prio: 1
.0. = PRIME PDU General Header control: O
J O 0000 0000 = PRIME PDU General Header LCID:
PRIME PDU General Header SID: 0
1110 0000 0000 10.. = PRIME PDU General Header LNID: 14338
.0. = PRIME PDU General Header padding: O
e .0 0000 1101 = PRIME PDU General Header length:
GPDU ARQ
1... = PRIME PDU ARQ M: 1
.0.. = PRIME PDU ARQ FLUSH: O
—0-0—6+6+ R PR ARG
0... = PRIME PDU ARQ M: O
.0.. .... = PRIME PDU ARQ FLUSH: O
.00 0010 = PRIME PDU ARQ ACKID: 2
GPDU Payload
PRIME PDU CRC: 3458163371 (ce 1f 62 ab)
PRIME| 432
0p.. .... = PRIME SAR Type: O
.]-00 0000 = PRIME SAR Nseg: O
1f. .. = PRIME 432 one bit: 1
.p0. = PRIME 432 Command: O
.1 .... = PRIME 432 Command/Response: 1
.- 0000 = PRIME 432 Qualifier: O
PRIME 432 Destination L SAP: 1
PRIME 432 Source L SAP: 1
PRIME 432 data: c002c100000001
-— 43P Data explanation:
cO 02 // get-request, get-request-for-next-data-block
cl // invoke¥id-and-priority
000p0001 // block=number
Read [load profile, getyresponse (block 2, first SAR segment):
Hex:
0000 00 00 15 00 00 €0 08 48 c2 06 02 90 01 01 c4
0010 02 cl ) 00 00 02 00 81 be 09 0Oc 07 db 03 01
0020 02 14 0 £ff 80 00 04 11 00 06 00 00 00 00 O6
0030 OO 00 06 00 00 00 OO 06 OO0 OO0 00 00 06 0O
0040 6) 06 00 00 00 00 02 08 09 Oc 07 db 03 01
0050 §ﬁ b4 9a
PRIME
00.. = PRIME PDU Unused: O
.00 = PRIME PDU Header Type: GPDU (0)
Generic MAC Header
0000 O... = PRIME Generic MAC Header Reserved: 0
0., ... PRIME Generic MAC Downlink: O
.00 0000 PRIME Generic MAC Header level: O
PRIME Generic MAC checksum: 238
GPDU Header
000. PRIME PDU General Header reserved: 0
.1 .... = PRIME PDU General Header NAD: 1
0l.. = PRIME PDU General Header Prio: 1
.0. = PRIME PDU General Header control: O
.1 0000 0000 = PRIME PDU General Header LCID:
PRIME PDU General Header SID: O
1110 0000 0000 10.. = PRIME PDU General Header LNID: 14338
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owing

.0. = PRIME PDU General Header padding: O
e .0 0100 1000 = PRIME PDU General Header length: 72
GPDU ARQ
1... = PRIME PDU ARQ M: 1
.1.. .... = PRIME PDU ARQ FLUSH: 1
..00 0010 = PRIME PDU ARQ PKTID: 2
0... = PRIME PDU ARQ M: O
.0.. .... = PRIME PDU ARQ FLUSH: O
..00 0110 = PRIME PDU ARQ ACKID: 6
GPDU Payload
PRIME PDU CRC: 2217260186 (84 28 b4 9a)
PRIME 432
Op—— PR e e, [
.l-00 0010 = PRIME SAR Nseg: 2
1f. .. = PRIME 432 one bit: 1
.PO. = PRIME 432 Command: O
.1 .... = PRIME 432 Command/Response: 1
.| 0000 = PRIME 432 Qualifier: 0
PRIME 432 Destination L _SAP: 1
PRIME 432 Source L SAP: 1
PRIME 432 data: c40chO1000O00020081be090c07db06bh62140000ff80...
- 4132 Data explanation (raw—-data value continues in foll
segmephts) :
cd4 02 // get-response, get~fesponse-with-data-blod
cl // invoke-id-and-pfierity
01 // last-block (TRUE)
00 00] 00 02 // block number&N\2)
00 81| be // result, raw*data
09 0c| 07 db 03 01 02 14 00 00 ff 8Q\00 04 11 00 // value
06 00/ 00 00 00 O6 00 00 OO0 00 06.890 00 00 00 06 // wvalue
00 00] 00O 00 06 00 00 00O OO 06 BE 00 00 00 02 08 // wvalue
09 Oc| 07 db 03 01 02 // value
Read [load profile, get-Tesponse (block 2, second SAR segment) :
Hex:
0000 00 00 ee 15 00 00 e0 08 48 c3 06 40 15 00 00 ff
0010 80 00 1 00 06 00 00 00O 00 06 00 OO OO0 OO0 06
0020 00 00 00 06 00 00 00 00 06 00 00 OO 00 06 0O
0030 00 0 02 08 09 0Oc 07 db 03 01 02 16 00 00 ff
0040 8§‘ 04 11 00 06 00 00 00 00 06 OO0 00 00 00 06
0050 00768 7f ac 47
PRIME
00.. = PRIME PDU Unused: O
..00 = PRIME PDU Header Type: GPDU (0)
Generic MAC Header
0000 O... = PRIME Generic MAC Header Reserved:
.00 o PRIME Generic MAC Downlink: O
..00 0000 PRIME Generic MAC Header level: 0

PRIME Generic MAC

GPDU Header

000

.1

01..
.0.

.1

1110 0000

PRIME PDU
PRIME PDU

= PRIME PDU
= PRIME PDU
.. 0000 0000 =
PRIME PDU General Header SID: O
0000 10.. =

Gen
Gen
Gen
Gen

checksum: 238

eral Header reserved: 0

eral Header NAD: 1

eral Header Prio: 1

eral Header control: O

PRIME PDU General Header LCID: 256

PRIME PDU General Header LNID: 1433

8
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.0. = PRIME PDU General Header padding: O
e .0 0100 1000 = PRIME PDU General Header length: 72
GPDU ARQ
l1... .... = PRIME PDU ARQ M: 1
1 = PRIME PDU ARQ FLUSH: 1

..00 0011 = PRIME PDU ARQ PKTID: 3
0... PRIME PDU ARQ M: O
.00 o PRIME PDU ARQ FLUSH: O
..00 0110 = PRIME PDU ARQ ACKID: 6
GPDU Payload
PRIME PDU CRC: 1753197639 (68 7f ac 47)
PRIME 432

O‘I i Vi SAL
am TICT I ot TYPC s T

.[.00 0000 = PRIME SAR Nseg: O

4

-—- 43P Data continues from previous segment.

Read [load profile, get-response (block 2, last SAR sggment):

Hex:
0000 00 00 ee 15 00 00 e0 08 45 84 06 81 (00 oazpﬁ 06
0010 00 00 00 00 06 00 00 00 00 06 00 00 00 9002 08
0020 09 Oc 07 db 03 01 02 17 00 00 f£f 80 0004 11 00
0030 06 00 00 00 00 06 00 00 00 00 06 ij%)oo 00 06
0040 00 00 00 00 06 00 00 00 00 06 00 @DMOO 00 e6 1c
0050 51 26

PRIME
0p.. .... = PRIME PDU Unused:
.]-00 .... = PRIME PDU Heade;§§ype: GPDU (0)
Generic MAC Header

0000 0... .....="PRIME Generic MAC Header Reserved: [0
0., ... PRIME ég%ric MAC Downlink: O
..00 0000 = PRIME neric MAC Header level: O
PRIME Generic Mﬁﬁ‘checksum: 238
GIPDU Header
000. PRIME PDU General Header reserved: O

.1 ....(=)PRIME PDU General Header NAD: 1
01.4 PRIME PDU General Header Prio: 1
.0, = PRIME PDU General Header control: O

el =1 0000 0000 = PRIME PDU General Header LCID: 256
PRIME PDU General Header SID: O

0 0000 0000 10.. = PRIME PDU General Header LNID: 14338
.0. = PRIME PDU General Header padding: 0
e e e .0 0100 0101 = PRIME PDU General Header length: 69
GPDU ARQ
1... .... = PRIME PDU ARQ M: 1
0 = PRIME PDU ARQ FLUSH: O

..00 0100 = PRIME PDU ARQ PKTID: 4
0... PRIME PDU ARQ M: O
.00 o PRIME PDU ARQ FLUSH: O
..00 0110 PRIME PDU ARQ ACKID: 6

GPDU Payload

PRIME PDU CRC: 3860615462 (e6 1lcbl 26)

PRIME 432
10.. PRIME SAR Type: 2
..00 0001 = PRIME SAR Nseg: 1

PRIME 432 data: lSOOOOff800004110006000OOOOOO6000OOOOOO6QK§@60...

PRIME 432 data: 0000000600000000060000000006000000000208090c07. ..

-- 432 Data continues from previous segment.
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Release request, MAC frame carrying RLRQ APDU:

Hex:
0000 00 40 29 05 00 00 0 08 08 86 05 00 90 01 01 B2
0010 00 2e ef e9 a7

PRIME
00.. .... = PRIME PDU Unused: 0
.00 .... = PRIME PDU Header Type: GPDU (0)
Generic MAC Header

0000 0... .... = PRIME Generic MAC Header Reserved: 0

u il V& nilal 2 MACo T 1= il |
O =y OO e ST S et TI7T DOWIrT T

.00 0000 = PRIME Generic MAC Header level: 0
PRIME Generic MAC checksum: 41
GPDU Header
000. .... = PRIME PDU General Header reserved: 0
.0 .... = PRIME PDU General Header NAD: O
0l.. = PRIME PDU General Header Prio: 1
.0. = PRIME PDU General Header control:(0Q
J O | 0000 0000 = PRIME PDU General Header LCID: 256
PRIME PDU General Header SID: O

1110 0000 0000 10.. = PRIME PDU GeneralXsHeader LNID: 14338
.0. = PRIME PDU General Header pladding: 0
e .0 0000 1000 = PRIME PDU Genekral Header length: 8
GPDU ARQ
1... .... = PRIME PDU ARQ M: 1
.0.. = PRIME PDU ARQ FLUSH\‘&\T)

.00 0110 = PRIME PDU ARQ PKTED:
0... PRIME PDU ARQ M:@0
.0.. .... = PRIME PDU ARQ %@USH: 0

.00 0101 = PRIME PDU ARQMACKID: 5
GPDU Payload
PRIME PDU CRC: 787474855, (2e ef e9 a7)

PRIME| 432
Op.. .... = PRIME SAR-Type: O
.00 0000 = PRIME 3AR" Nseg: O
... .... = PRIME.43%2 one bit: 1
.po. .... = PR 432 Command: O
.1 .... =P 432 Command/Response: 1
... 0000 = €RIME 432 Qualifier: 0
PRIME 432 tination L SAP: 1
PRIME 43 ource L SAP: 1

RIME 432 data: 6200

Lxv]

-—- 43P {dData explanation:

62 00 // release-request

Release response, MAC frame carrying RLRE APDU:

Hex:
0000 00 00 ee 15 00 00 0 08 08 85 07 00 90 01 01 B3
0010 00 a0 9d 21 92

PRIME
00.. .... = PRIME PDU Unused: 0
.00 .... = PRIME PDU Header Type: GPDU (0)
Generic MAC Header
0000 0... .... = PRIME Generic MAC Header Reserved: 0
.0.. .... = PRIME Generic MAC Downlink: O

.00 0000 = PRIME Generic MAC Header level: 0
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PRIME Generic MAC checksum: 238
GPDU Header
000. .... = PRIME PDU General Header reserved: 0
1o PRIME PDU General Header NAD: 1
01.. PRIME PDU General Header Prio: 1

.0. = PRIME PDU General Header control: O
J O | 0000 0000 = PRIME PDU General Header LCID: 256
PRIME PDU General Header SID: O

1110 0000 0000 10.. = PRIME PDU General Header LNID: 14338
.0. = PRIME PDU General Header padding: O

e .0 0000 1000 = PRIME PDU General Header length: 8
GPDU ARQ

—— PRIME—PB—ARO—M—F

.0.. .... = PRIME PDU ARQ FLUSH: O

..00 0101 = PRIME PDU ARQ PKTID: 5

0... = PRIME PDU ARQ M: 0

.0.. .... = PRIME PDU ARQ FLUSH: O
..00 0111 = PRIME PDU ARQ ACKID: 7
GPDU Payload

PRIME PDU CRC: 2694652306 (a0 9d 21 92)

PRIME| 432
Op.. .... = PRIME SAR Type: O
.l-00 0000 = PRIME SAR Nseg: O
... .... = PRIME 432 one bit: 1
.p0. .... = PRIME 432 Command: O
.1 = PRIME 432 Command/ResponsQQKl

0000 = PRIME 432 Qualifier: O
RIME 432 Destination L SAP: 1
RIME 432 Source L SAP: 1

RIME 432 data: 6300

&l o o -

-— 43P Data explanation:

63 00| // release-response
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Annex B
(normative)

New COSEM interfaces classes and OBIS codes

No new interface classes for configuration or new OBIS codes are required. All the
configuration objects and OBIS codes are already defined in IEC 62056-6-2.
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Annex C
(informative)

IEC 61334-4-32 profile: Error cases during connection establishment

Figure C.1 shows error cases that may occur during connection establishment.

Base Node
AP

Base Node
61334-4-32
SSCS

Base Node
MAC

Service Node
MAC

Service Node
613344-32
SSCS

Service Node
AP

Successful connection egtablishment

@ Cl 432 FESTARIISH req—

|<@{CL_432_JOIN.ind—|

| MAC_ESTABLISH.rsp >
(answer= rejected)

Figure C.1 — Error cases during connection establishment
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—_—

Case whén the service node MAC layer is not|

N
|t— —
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[<——MAC_ESTABLISHhihd—<d—

_— ~<@MAC_ESTABLISH.req

T T — —B MAC_ESTABLISH cnf

Casg of disturbance at the physical linkJével

—_—
—

exhaustion)

able to perform the service,

[<@-MAC_ESTABLISH.req—

—MAC_ESTABLISH cnfp|

' — <@-MAC_ESTABLISH.req—|

—MAC_ESTABLISH cnfpw|

el : (example address

+@-MAC_ESTABLISH.req—

—MAC_ESTABLISH.cnf

-GL-432_ESTABLISH.cnf-jp-|
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—CL_432_RELEASE cnf-jp{

l@CL_432_ESTABLISH.ref—

-CL_432_RELEASE.cnf—{p|
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IEC
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Annex D
(normative)

Convergence layer constants
Table D.1 provides the defined TYPE values for the Convergence layers.

Table D.1 — TYPE value assignment

TYPE name Value

TNDE AL o 4 4
T C_CC_Ih VHE_AN T

TYPE_CL_IPv4_UNICAST
TYPE_CL_432
TYPE_CL_MGMT
TYPE_CL_IPv6_AR
TYPE_CL_IPv6_UNICAST

(o200 I, B I~ BV I (N \V]
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INTRODUCTION

Comme cela a été défini dans I'lEC 62056-1-0, la suite IEC 62056 DLMS/COSEM fournit des
normes spécifiques de profil de communication pour les supports de communication destinés
au comptage intelligent.

Ces normes de profil de communication spécifient la maniére dont le modéle de données
COSEM et la couche application DLMS/COSEM peuvent étre utilisés sur les couches de
protocole inférieures spécifiques au support de communication.

Les normes de profil de communication sont liées aux normes de communication faisant
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Part 14

sente partie de I'lEC 62056 spécifie les profils de communication DLMS/CQOSE
eaux de voisinage OFDM utilisant les courants porteurs en ligne PRIME “utili
tion conformément a la Recommandation UIT-T G.9904:2012.

rofils de communication sont spécifiés:

profil utilisant la couche LLC IEC 61334-4-32;
profil utilisant TCP-UDP/IPv4;
profil utilisant TCP-UDP/IPv6.

férences normatives

cuments suivants cités dans le texte constituent, pour tout ou partie de leur cg
igences du présent document. Pour les“références datées, seule I'éditiorn
que. Pour les références non datées, da”derniére édition du document de réf|
jue (y compris les éventuels amendements).
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334-4-511:2000, Automatisation de Ila distribution a [l'aide de system
nication a courants\porteurs — Partie 4-511: Protocoles de communication de d(
nistration de systemes — Protocole CIASE
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7-0: Cadrec¢de normalisation du comptage intelligent
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1. Pemplate for DLMS/COSEM communication profile standards (disponible en anglais
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ent)

IEC 62056-4-7:2015, Echange des données de comptage de ['électricité — La suite
DLMS/COSEM — Partie 4-7: Couche transport DLMS/COSEM pour réseaux IP

IEC 62056-5-3:2017, Echange des données de comptage de ['électricité — La suite
DLMS/COSEM — Partie 5-3: Couche application DLMS/COSEM

IEC 62056-6-1, Echange des données de comptage de I'électricité — La suite DLMS/COSEM —

Partie

6-1: Systeme d'identification des objets (OBIS)

IEC 62056-6-2:2017, Echange des données de comptage de ['électricité — La suite
DLMS/COSEM — Partie 6-2: Classes d'interfaces COSEM
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Auteur
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056-9-7:2013, Echange des données de comptage de ['électricité — La suite
DLMS/COSEM — Partie 9-7: Profil de communication pour réseaux TCP-UDP/IP

mandation UIT-T G.9904:2012, Serie G: Systemes et supports de transmission,
systemes et réseaux numériques Réseaux d'acces — Réseaux dans les locaux. Emetteurs-
récepteurs OFDM a bande étroite utilisant les courants porteurs en ligne — PRIME

05 — Internet Protocol

. J. Postel

Date: Septembre 1981

Egalement: RFC0791, RFC0792, RFC0919, RFC0922, RFC0950, RFC1112

Dispon

ible a I'adresse: http://www.ietf.org/rfc/rfc0791.txt

STDO0Q06 — User Datagram Protocol

Auteurt J. Postel

Date: jpudi 28 aodt 1980

Egalement: RFC 768

Disponlible a I'adresse: http://www.ietf.org/rfc/rfc0768.txt

STD0007 — Transmission Control Protocol
Auteur} J. Postel

Date:
Dispo

RFC 1
Auteur|
Date: F
Dispon

RFC 2
Auteur|
Date: [
Dispon

RFC 2
Auteur|
Date: [
Dispon

RFC 3
Auteur|
Date: J
Dispon

eptembre 1981
ible a I'adresse: http://www.ietf.org/rfc/rfc0793.txt

144, Compressing TCP/IP Headers for Low Spegd serial Link
V. Jabobson

Février 1990

ible a I'adresse https://tools.ietf.org/rfc/rfc] 144 txt

160, Internet Protocol, Version 6 (IPv6) Specification
5: S. Deering, Cisco, R. Hinden Nekia

Décembre 1998

ible a I'adresse: http://www.ietf-org/rfc/rfc2460.txt

164, Transmission of IRvG*Packets over Ethernet Networks
M. Crawford Fermilab

Décembre 1998

ible a I'adresse: hitp://www.ietf.org/rfc/rfc2464 .txt

B15, Dynamic Host Configuration Protocol for IPv6 (DHCPV6)

uillet 20603
ible‘al'adresse: www.ietf.org/rfc/rfc3315.txt

RFC 4291, IP Version 6 Addressing Architecture
Auteurs: R. Hinden Nokia, S. Deering Cisco Systems
Date: Février 2006

Dispon

ible a I'adresse: http://www.ietf.org/rfc/rfc4291.txt

RFC 4862, IPv6 Stateless Address Configuration
Auteurs: S. Thomson, Cisco, T. Narten IBM, T. Jinmei, Toshiba
Date: Septembre 2007.

5: R. Drfoms, E J. Bound, B. Volz, T. Lemon, C. Perkins, M. Carney
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Disponible a I'adresse: www.ietf.org/rfc/rfc4862.txt

RFC 6282, Compression Format for IPv6 Datagrams over IEEE 802.15.4-Based Networks
Auteurs: J. Hui, Ed. Arch Rock Corporation P. Thubert Cisco
Date: Septembre 2011.

Disponible a I'adresse: http://www.ietf.org/rfc/rfc6282.txt

3 Termes, définitions et termes abrégés

3.1 Termes et définitions

Pour les besoins du présent document, les termes et définitions suivants s'appliguent
L'ISO ¢t I'lEC tiennent a jour des bases de données terminologiques destinées a étre utilisées
en nornalisation, consultables aux adresses suivantes:
e |EQ Electropedia: disponible a I'adresse http://www.electropedia.org/
e |SQ Online browsing platform: disponible a I'adresse http://www.iso-0fg/obp
NOTE \oir également la Recommandation UIT-T G.9904:2012.
3.1.1
nceud de base
nceud principal qui commande et gére les ressources d'un/sous-réseau
3.1.2
enregistrement
processus par lequel un nceud de service est, accepté comme membre du sous-rgseau,
auquellun LNID est attribué
3.1.3
nceud [de service
nceud g'un sous-réseau qui n'est pas*un nceud de base
3.1.4
annulgtion d’enregistrement
procespsus par lequel unneeud de service quitte un sous-réseau
3.2 Ffermes abrégés
Abréyiation Signification
AA Association d'Applications
AAR Application Association Response (réponse d'association d'applications)
AARQ Application Association Request (demande d'association d'applications)
ACSE Application Control Service Element (élément de service de contréle
d’application)
AL Application layer (Couche application)
AP Application Process (processus d'application)
APDU Application Protocol Data Unit (Unité de données de protocole
d’application)
ARQ Automatic Repeat Request (requéte de répétition automatique)
CL Convergence Layer (couche de convergence)
.cnf Confirm service primitive (primitive de service de confirmation)
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Abréviation

Signification

COSEM Companion Specification for Energy Metering (spécification
d’accompagnement pour le comptage de I'énergie)

CPCS Common Part Convergence Sublayer (partie commune de la Sous-couche
de convergence)

CSMA/CA Carrier Sense Multiple Access — Collision Avoidance

D8PSK Differential Eight Phase Shift Keying (modulation par déplacement de
phase différentielle a huit états)

DBPSK Differential Binary Phase Shift Keying (Modulation différentielle par
déplacement de phase bivalenie)

DGW Default GateWay (passerelle par défaut)

DHCH Dynamic Host Configuration Protocol (protocole de configuration’d'hote
dynamique)

DLMS Device Language Message Specification (spécification{de’message dg
langage de dispositif)

DQP$K Differential Quaternary Phase Shift Keying (Modulation différentielle par
déplacement de phase quadrivalente)

EUI-48 48-bit Extended Unique Identifier (identifiantiunique étendu 48 bits)

FU Firmware Upgrade (mise a niveau de migrologiciel)

FW Firmware (micrologiciel)

IANA Internet Assigned Numbers Authority (Organisation chargée de la gesfion
de l'espace d'adressage IP d'Iaternet)

IGMP, Internet Group Management Protocol (protocole de gestion de groupe
Internet)

.ind Indication service primitive (primitive de service d'indication)

IP Internet Protocol(Protocole Internet)

IPv4 Internet Protocol, version 4 (Protocole Internet, version 4)

IPv6 InternetsProtocol, version 6 (Protocole Internet version 6)

LCID Local Connection ldentifier (identifiant de connexion local)

LD L'ogical Device (dispositif logique)

LLC Logical Link Control (commande de liaison logique) (sous-couche)

LNID Local Node ldentifier (identifiant de nceud local)

MAC Medium Access Control (contréle d’accés au support) entité de sous-
couche MAC

MLME MAC Layer Management Entity (entité de gestion de couche MAC)

MPDU MAC Protocol Data Unit (unité de données de protocole MAC)

NAT Network Address Translation (traduction d'adresse de réseau)

NHC Next Header Compression (compression d'en-téte suivant)

NL Noise Level (niveau de bruit)

OBIS OBject Identification System (systéme d'identification d'objet)

OFDM Orthogonal Frequency Division Multiplexing (multiplexage par répartition
orthogonale de la fréquence)

OSlI Open Systems Interconnection (interconnexion de systémes ouverts)
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Abréviation

Signification

PHY

Physical Layer entity (entité de couche physique)

PLC Power Line Communication (courant porteur en ligne)

PIB PLC Information Base (base d'informations PLC)

PLME Physical Layer Management Entity (entité de gestion de couche physique)

PPDU PHY Protocol Data Unit (unité de données de protocole de couche
Physique)

.req Request service primitive (primitive de service de requéte)

RFC Request For Comment (demande de commentaires)

.rsp Response service primitive (primitive de service de réponse)

SDU Service Data Unit (unité de données de service)

SID Switch Identifier (identifiant de commutation)

SNA Subnetwork Address (adresse de sous-réseau)

SNR Signal-to-Noise Ratio (rapport signal sur bruit)

SSCS Se’rvi_c.e Specific Cpnvergence Sublayer (sous<ecolche de convergence
spécifique au service)

TCP Transmission Control Protocol (Protocole’de contrble de transmission

TOS Type Of Service (type de service)

UDP User Datagram Protocol (Protocole 'de datagramme utilisateur)

xDLMS_ASE gggglcii::tilgrl;l\gsl_l\ﬁ\gpéizitcijcsjr; S€rvice Element (élément de service

ZCT Zero Crossing Time (héeure de passage a zéro)

4 Environnements de communication ciblés

Les profils de communication DLMS/COSEM pour réseaux de voisinage OFDM PLC PH
bande |étroite sont destinés a I'échange de données éloignées sur des réseaux de vo
(NN) gntre les points—d'accés aux réseaux de voisinage (NNAP) et les points d'ac
réseaul local (LNAPRS) ou les dispositifs terminaux grace a la technologie OFDM PLC
réseau de distribution d'électricité basse tension comme support de communi
L'archifecture-fonctionnelle de référence est représentée a la Figure 1.

RIME a
sinage
CeS au
sur le
cation.
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Figure 1 — Architecture de communication

Les dispositifs terminaux (en général les compteurs d‘€lectricité) comportent des fonctions
d'appligation et des fonctions de communication. lls peuvent étre reliés directement au|NNAP
par l'intermédiaire de l'interface C ou a un LNAR\par l'intermédiaire d'une interface M, le
LNAP |étant relié au NNAP par l'intermédiaire~de linterface C. La fonction LNAFP peut
cohabifer avec les fonctions de comptage.

Un NNAP est composé de fonctions de-passerelle et peut comporter des fonctigns de
concertrateur. En amont, il est relié a 'HES (Metering Head End System — systéme centralisé
de gestion et de télérelevé) a I'aide deysupports et protocoles de communication adaptés.

Les digpositifs terminaux et les*"LINAP peuvent communiquer avec différents NNAP, mais avec
un seul NNAP a la fois. Du peint de vue de la communication par PLC, le NNAP jouel|le role
de ncelid de base, tandis que-les dispositifs terminaux et les LNAP jouent le réle de nceuds de
servicq.

Les NNAP, et de fagon similaire les LNAP, peuvent communiquer entre eux, mais cela|ne fait
pas partie du dofraine d'application du présent document, qui ne couvre que l'interface [C.

Si le NNAP posséde des fonctions de concentrateur, il agit comme un client DLMS/CDSEM.
Si le NNAP posséde uniquement des fonctions de passerelle, le HES joue le réle d'un client
DLMS/E€ESEM—tes—dispusitifs—termimaux—ou—tes—tNAP—agissent—comme—des—serveurs

DLMS/COSEM.

Une architecture mixte est également possible, c'est-a-dire que le HES et le NNAP peuvent
agir comme un client.

5 Utilisation des couches de communication pour ce profil

5.1 Informations relatives a Il'utilisation de la norme spécifiant les couches
inférieures

La Recommandation UIT-T G.9904:2012 définit les couches PHY et MAC pour la
communication par courant porteur utilisant OFDM. En haut de la couche MAC, elle définit
également un certain nombre de couches de convergence, dont I'objet est de mettre en
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correspondance les couches de protocole inférieures et les couches de protocole
supérieures.

Le présent document utilise I'ensemble des couches PHY et MAC. De plus, il définit (en 5.5)
I'utilisation des couches de convergence respectives.

5.2  Structure des profils de communication
5.21 Présentation

Les piles de protocoles proposées utilisent les couches OSI suivantes (voir la Figure 2).

e |a |couche application DLMS/COSEM spécifiee dans I'lEC 62056-5-3 couvsant les
fongtionnalités Application, Présentation et Session;

e la | sous-couche LLC spécifiece dans [I'IEC 61334-4-32, utilisée avec le| profil
DLMS/COSEM 61334-4-32 sur les réseaux PRIME;

e la pouche transport DLMS/COSEM pour les réseaux IP spécifiée @dans I'lEC 62056-4-
7:2P15, utilisée avec les profils DLMS/COSEM TCP-UDP/IPv4 et TCP-UDP/IPv6 sur les
réspaux PRIME;

e la pouche PRIME MAC, la CPCS et la SSCS correspondante, selon le profil| choisi
(IEC 61334-4-32, TCP-UDP/IPv4 ou TCP-UDP/IPv6);

e |a gqouche physique PRIME.

Dans Ig cadre de ce modele de référence, trois profils‘différents peuvent étre identifiég, tous
utilisant les couches PRIME PHY et MAC comme cou€hes inférieures et CPCS d'une part, et
la couphe application DLMS/COSEM spécifiée . dans I''EC 62056-5-3 et le modeéle [d'objet
COSEM spécifié dans I'IEC 62056-6-1 et [NEC 62056-6-2 d'autre part. Les couches
inférielires (autrement dit PHY et MAC) s'appuient sur les principes de I'lEEE 802.15.4.

NOTE |Les classes d'interface COSEM pour la configuration et la gestion de I'échange de données sur l¢ réseau
OFDM HLC PRIME a bande étroite sont spécifiées dans I'|EC 62056-6-2.

Procespus d’application COSEM Processus d’application COSEM Processus d’application OSEM
IEC 6p056-6-1, IEC 62056-6-2 |IEC 62056-6-1, IEC 62056-6-2 IEC 62056-6-1, IEC 6205p-6-2
Couche ppplication DLMS/COSEM Couche application DLMS/COSEM Couche application DLMS/COSEM
IEC 62056-5-3 IEC 62056-5-3 IEC 62056-5-3
Couche transport DLMS/COSEM Couche transport DLMS/¢OSEM
Pour réseaux IP Pour réseaux IP
IEC 62056-4-7 IEC 62056-4-7
SFCS IEC61334-4-32 SSCS IPv4 SSCS IPv6
Partie commune de la Partie commune de la Partie commune de la
Sous-couche de convergence Sous-couche de convergence Sous-couche de convergence
Couche MAC du réseau OFDM PLC PRIME Couche MAC du réseau OFDM PLC PRIME Couche MAC du réseau OFDM PLC PRIME
a bande étroite a bande étroite a bande étroite
UIT-T G.9904 UIT-T G.9904 UIT-T G.9904
Couche physique du réseau OFDM PLC Couche physique du réseau OFDM PLC Couche physique du réseau OFDM
PRIME a bande étroite PRIME a bande étroite PLC PRIME a bande étroite
UIT-T G.9904 UIT-T G.9904 UIT-T G.9904
PRIME IEC 61334-4-32 profile PRIME TCP-UDP/IPv4 profile PRIME TCP-UDP/IPv6 profile
IEC

Figure 2 — Architectures du profil de communication OFDM PLC PRIME
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5.2.2 Profil IEC 61334-4-32

Le profil IEC 61334-4-32 utilise la SSCS PRIME IEC 61334-4-32 assurant I'adaptation
nécessaire entre les couches PRIME PHY et MAC et la couche application DLMS/COSEM.

5.2.3 Profil TCP-UDP/IPv4
Le profil TCP-UDP/IPv4 utilise la SSCS PRIME IPv4 assurant I'adaptation nécessaire entre

les couches PRIME PHY et MAC et la couche IPv4 et prenant en charge la couche transport
et la couche application DLMS/COSEM.

5.24 Profil TCP-UDP/IPv6

Le profil TCP-UDP/IPv6 utilise la SSCS PRIME IPv6 assurant I'adaptation nécessairl entre
les codches PRIME PHY et MAC et la couche IPv6 et prenant en charge la couche transport
et la cguche application DLMS/COSEM.

5.3 Couches de protocole inférieures et utilisation
5.3.1 Généralités

Les trais profils spécifiés dans le présent document partagent,les mémes couches PHY et
MAC.

5.3.2 Couche physique
5.3.21 Généralités

Cette ¢ouche assure l'interface entre le matériel et le support de transmission physique (le
réseau| de distribution d'électricité). Elle transmet et recoit des MPDU entre des hoeuds
voising.

5.3.2.2 Services de plan de données PRIME PHY

Les services PHY DATA sont générés/utilisés par I'entité de couche MAC a chaque fgis que
des dpnnées (des PPDU) (doivent étre transmises a une ou plusieurs entités MAC
homolggues ou regues de celles-ci a l'aide des procédures de transmission PHY. Moir la
Recommandation UIT-T G.9904:2012, 7.10.2.

5.3.2.3 Services de plan de controle PRIME PHY

Les sefvices de-plan de contréle PRIME PHY sont utilisés pour permettre a la couche MAC de
contréler la_codche physique. Voir la Recommandation UIT-T G.9904:2012, 7.10.8. Ces
concepts sont les suivants:

PH VAR WaYal S 1! EXE - | K MAC Al AAfial AL + H ] <l Py 1
LJ T_ AU, PJUTTITITU A TUTING Ut CUULITS " IViFAAvw  Uc  UucTirmm UU U CTAUAITT 1TC 1T1TUUT galn

automatique (Automatic Gain Mode) de la couche PHY;

e PHY_TIMER: permet a I'entité de couche MAC d'extraire I'neure a laquelle la transmission
doit commencer;

e PHY_CD: permet a I'entit¢é de couche MAC de rechercher le signal de détection de
porteuse, afin de déterminer si le support physique est disponible;

e PHY_NL: permet a I'entité de couche MAC d'extraire la valeur plancher du niveau de bruit
de fond sur la ligne d'énergie;

e PHY_SNR: permet a l'entité de couche MAC d'extraire la valeur du rapport signal sur
bruit, afin de déterminer le degré de robustesse approprié nécessaire a I'échange des
données;

e PHY_ZCT: permet a l'entité de couche MAC d'extraire I'heure de passage a zéro du
réseau et la durée entre la derniére transmission ou réception et le passage a zéro du
réseau.
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5.3.2.4 Services de plan de gestion PRIME PHY

Les services de plan de gestion PRIME PHY sont utilisés pour permettre a la couche MAC de
gérer la couche physique. Voir la Recommandation UIT-T G.9904:2012, 7.10.4. Ces concepts
sont les suivants:

5.3.3 Couche MAC

5.3.3.1 Présentation — principales fonctionnalités et fonctions

PLME_RESET: permet a I'entité de couche MAC de demander a la couche PHY de rétablir
son état fonctionnel présent. Par suite de cette primitive, il convient que la couche PHY
réinitialise tous les états internes et efface de toutes les mémoires tampons les données
regues ou transmises placées dans la file d'attente;

PLME_SLEEP: permet a l'entité de couche MAC de demander a la couche PHY de
suspendre ses activités en cours, y compris toutes les fonctions de réception. |l convient
que la couche PHY mette fin a toutes les transmissions en attente avant de passer jp I'état
de peille;

PLME_RESUME: permet a l'entité de couche MAC de demander a la couche PHY de
repfrendre ses activités suspendues. Par suite de cette primitive, il convient'que la ¢ouche
PHJY lance ses fonctions normales de transmission et de réception;

PLME_TESTMODE: permet a I'entité de couche MAC de placer la~couche PHY dans des
mofes fonctionnels sans défaut. Le mode fonctionnel spécifique” parmi les différents
mopes possibles est fourni en tant que paramétre d'entrée. Aprés la réception d¢ cette
primitive, il convient que la couche PHY mette fin a toutes, les transmissions en pttente
dans sa mémoire tampon avant d'entrer dans le mode d'essai’demandé;

PLME_GET: permet a I'entité de couche MAC de demander des informations relatives a
un gpttribut donné de la base d'informations PRIME.

Un soys-réseau peut étre considéré commeiune structure arborescente contenant deux types
de noejds: le noeud de base et les noeuds de service. Le nceud de base est a la ragine de
I'arborg¢scence et fait office de nceud maitre assurant la connectivité du réseau. Il n'y g qu'un
seul ef unique nceud de base dans*un sous-réseau. Tous les autres nceuds de sous-féseau
sont des noeuds de service. Lessnoeuds de service sont des feuilles ou des poipts de

branchement (commutateurs) dé.la structure arborescente.

Au départ, le nceud de base est le sous-réseau lui-méme, et il convient que tous les|autres

nceuds suivent un proecessus d'enregistrement pour intégrer le sous-réseau.

Les nceuds de service commencent a |'état "Déconnecté" et tentent de trouver un nopud de
base qu un campmutateur pour s'enregistrer auprés du sous-réseau. Ensuite, ils deviennent

des felilles_de*l'arborescence.

L'état des'nceuds de service peut passer de maniére dynamique des fonctions de "Terminal”
aux fonctions de "Commutateur”, et inversement. Ces passages se produisent en fonction de
certains événements prédéfinis sur le réseau. Les nceuds de service a I'état "Commutateur"”
deviennent des points de branchement de I'arborescence, capables de commuter les données
de leurs voisins pour propager la connectivité.

Les trois états fonctionnels des nceuds de service sont les suivants:

Déconnecté: tous les nceuds sont dans cet état au départ ou aprés un redémarrage. Dans
cet état, un nceud n'est pas en mesure de participer au réseau. Un nceud de service dans
cet état a pour principale fonction de rechercher un réseau opérationnel a proximité et de
tenter de s'enregistrer auprés de lui;

Terminal: dans cet état, un nceud de service fait partie intégrante du réseau. Il est en
mesure de communiquer son trafic en établissant des connexions, mais pas de commuter
le trafic d'un autre noeud; et enfin:
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e Commutateur: dans cet état, un nceud de service est en mesure d'exécuter toutes les
fonctions de Terminal. De plus, il est en mesure de transférer les données entre les
dispositifs présents dans le sous-réseau.

Les événements et les processus associés qui déclenchent le passage d'un état fonctionnel a
I'autre sont I'enregistrement, I'annulation d'enregistrement, la promotion et la rétrogradation.

Les autres fonctions de la couche MAC sont les suivantes:

e résolution et diffusion d'adresse, et I'adressage multicast;

e mise en ceuvre de l'algorithme CSMA/CA;

otion des nceuds de service de l'etat "lTerminal” a letat "Commutateur" ou
rétjogradation de I'état "Commutateur" a I'état "Terminal";

e étaplissement de connexions directes d'un nceud de service a un autre;
e agrnégation de paquets;
o fonptions de sécurité (gestion des clés de chiffrement et de sécurité, par exemple);

e gegtion de la robustesse de la couche PHY afin de choisircle” meilleur schéma de
mofdulation pour une situation donnée;

e méfkanisme ARQ.

La connexion MAC et les services de données utilisés“par les nceuds de base et les phceuds
de seryice sont les suivants (voir la Recommandation UIT-T G.9904:2012, 8.5.2 et 8.5.4):

C_ESTABLISH: utilisé pour gérer I'établissement de connexion au niveau de la ¢ouche
C;
C_RELEASE: utilisé pour libérer uneiconnexion au niveau de la couche MAC,;

C_JOIN: utilisé pour rejoindre une connexion de diffusion ou une connexion multicast
ermettre la réception des paquets;

C_LEAVE: utilisé pour quitter une connexion de diffusion ou une connexion multicast;

C_DATA: utilisé pour“envoyer et recevoir des données unicast, multicast [ou de

Les sdrvices desgestion MAC (voir la Recommandation UIT-T G.9904:2012, 8.5.5) sont les

e MLME \REGISTER: utilisé pour les enregistrements et pour annoncer quand ils Tnt été

e MLME_UNREGISTER: utilisé pour annuler les enregistrements et pour annoncer quand a
eu lieu I'annulation;

¢ MLME_PROMOTE: utilisé pour promouvoir les nceuds de service de |'état "Terminal" a
I'état "Commutateur" et pour annoncer quand a eu lieu la promotion;

e MLME_DEMOTE: utilisé pour rétrograder les nceuds de service de I'état "Commutateur" a
I'état "Terminal" et pour annoncer quand a eu lieu la rétrogradation;

e MLME_RESET: utilisé pour réinitialiser la couche MAC a un état "correct" connu. Aprés la
réinitialisation, la couche MAC est a I'état fonctionnel déconnecté;

e MLME_GET: utilisé pour extraire des valeurs individuelles de la couche MAC (des
statistiques, par exemple);

e MLME_LIST_GET: utilisé pour extraire une liste de valeurs de la couche MAC;

e MLME_SET: utilisé pour définir les valeurs de configuration dans la couche MAC.
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5.4 Mise en correspondance de services et couches de convergence

5.4.1

NOTE 1

La cou

Présentation
La description suivante s'appuie sur la Recommandation UIT-T G.9904:2012, 9.1.

che de convergence est divisée en deux sous-couches:

La partie commune de la Sous-couche de convergence (CPCS) offre un ensemble de services
génériques. L'utilisation des services CPCS est facultative en ce sens qu'une SSCS configure
dans sa pile de protocoles les services exigés a partir de la CPCS et ignore les services qui
ne sont pas exigés. Dans la présente spécification, la CPCS offre les services suivants aux

différey
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la coug
e la§
e a9
e la§

e J|aqd

NOTE 2
informat|

5.4.2
5.4.2.1

La so
conver
mises

a la
conne
conne

Caract
e un
avd

e chdg
I'éq

Is-couche de convergence spécifique au service (SSCS) contient des s

he MAC a la couche supérieure:

bSCS IEC 61334-4-32, voir 5.4.2;
bSCS IPv4, voir 5.4.3;
bSCS IPV6, voir 5.4.4;

ous-couche de convergence nulle.

ons peuvent étre consultées a I'Article 9 de la Recommandation UIT-T G.9904:2012.
SSCS IEC 61334-4-32 LLC

Généralités

gence pour le profil de communication utilisant les services IEC 61334-4-32 LL|

prvices

ues a un profil de communication donné. Quatre SSCS sont spécifiées,pour connecter

La sous-couche de convergence nulle ne reléeve pas du domaine d'application du présent documlent. Les

Is-couche de convergence I|EC 64334-4-32 LLC (SSCS) offre des fonctigns de

C. Les

en ceuvre conformes a cette SSCS doivent offrir tous les services LLC spécifiés dans le

préserr:lt document. De plus, la SSCS\PRIME IEC 61334-4-32 doit offrir les services qui

ise en correspondance_.du"protocole LLC sans connexion avec la nature o

ion doit étre établie. Voir la Recommandation UIT-T G.9904:2012, 9.5.2.

Bristiques principales:
hoeud de service peut uniguement échanger des données avec le nceud de base
¢ d'autres‘nceuds de service;

que~session IEC 61334-4-32 SSCS établit une connexion PRIME MAC dédié
hahge de données unicast avec le nceud de base;

aident
fientée

ion de PRIME MAC, ¢€ ,qui signifie qu'avant de pouvoir échanger des donnégs, une

et pas

e pour

e Ja

esSion SSCSdu oeudde Service est cirargee d imitier cette CoONmexXiom au n

eud de

base. La SSCS du nceud de base ne peut pas initier de connexion au nceud de service;

e chaque SSCS IEC 61334-4-32 écoute une connexion MAC de diffusion PRIME dédiée au
transfert de données de diffusion IEC 61334-4-32 entre le nceud de base et les nceuds de
service. Cette connexion de diffusion est utilisée lorsque le processus d'application du
nceud de base utilisant le profil de communication IEC 61334-4-32 formule une demande
de transmission avec l'adresse de destination utilisée pour la diffusion ou lorsque les
fonctions SAP de diffusion sont utilisées. Si un nceud de service contient plusieurs
sessions SSCS, une connexion MAC de diffusion PRIME est partagée par toutes les
sessions SSCS.

Les services SSCS |IEC 61334-4-32 sont représentés a la Figure 3 et spécifiés en 5.4.2.2.
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Processus d’application COSEM
IEC62056-6-1, IEC62056-6-2

services
xDLMS

Couche application DLMS/COSEM
IEC62056-5-3

q

CL_432_DATA.ifd——»

——CL_432_DATA.chf——»

[&——CL_432_DAJAre

SSCS IEC 61334-4-32

IEC

Figure 3 — Services SSCS IEC 61334-4-32

5.4.2.2 Services CL_432_DATA
5.4.2.21 Généralités

L'IEC §1334-4-32 spécifie les services de données de couche LLC suivants:

e Seivices DL_Data;

e Selvices DL_Broadcast;

e Seivices DL_Reply; et

e Seivices DL_Update_Reply:
Dans |e profii DLMS/COSEM PRIME IEC 61334-4-32, seuls les services DL_Data sont
utiliséd. lls sont mis en correspondance avec les services CL_432 DATA. Tous les|autres

servicds sont également/mis en correspondance avec les services CL_432 DATA (yoir ci-
dessoys).

5.4.2.2.2 Sepvices CL_432_DATA

Pour I¢s services DL_Data, voir I'EC 61334-4-32. Dans le présent document, les sérvices
DL_Datasont mis en correspondance avec les services CL_432_DATA.

Les services xDLMS LN sont présentés en exemple ici. PRIME n'impose aucune limite quant
a l'utilisation de I'un des services xDLMS.

La Figure 4 présente un exemple d'utilisation des services CL_432_ Data.
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Client AP Client AL SSC(J:IiSe_n“tsz sssggl_igrz Serveur AL Serveur AP
GET, SET,
ACTION.req CL_432_
Datareq “| e
q ] CL_432__|
Data.ind GET, SET,
ACTION.ind”]
GET, SET,
CL_432_ ACTION.rsp
cL432 |, Datareq |
GET, SET, Data.ind
ACTION.cnf |
Event
<——Notification{—
CL_432_
e ] req
CL_432_ DA Data.req
Event 5 Data.ind |
Notification—
.ind
IEC
Figure 4 — MSC pour les services de données dans
le cas du référencement de nom‘logique
5.4.2.2.3 Services DL_Broadcast

Le service DL_Broadcast.request spécifié dans*[NEC 61334-4-32 n'est pas utilisé dans ce

profil.
diffusioan comme adresse de destination.

5.4.2.2.4 Services DL_Reply et DLAUpdate_Reply

La primitive CL_432 DATA.request esidutilisée a sa place avec une adregse de

Dans I|IEC 61334-4-32, les services DL_Reply et Update_Reply sont utilisés pour la gestion
de serpice non sollicité. Dans {e-profii DLMS/COSEM PRIME IEC 61334-4-32, ces sé¢rvices

sont rgmplacés par les services)CL_432 DATA au niveau de la SSCS.

5.4.3 SSCS IPv4
5.4.3.1 ServiceS.de données
5.4.3.1.1 Généralités

Les primitives suivantes sont utilisées pour I'envoi et la réception de paquets IPv4.

5.4.3.1.2 CL_IPv4_DATA.request
NOTE Pour de plus amples informations, voir la Recommandation UIT-T G.9904:2012, 9.4.8.5.2.

Fonction

Cette primitive est transmise de la couche IPv4 a la SSCS IPv4. Elle contient un paquet IPv4

a envoyer.
Parametres de service
La sémantique de cette primitive est la suivante:

CL_IPv4_DATA.request(IPv4_PDU)
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L'IPv4_PDU est le paquet IPv4 a envoyer.
Utilisation

Cette primitive est utilisée lorsqu'un paquet IPv4 doit étre transmis a la couche IPv4
homologue.

5.4.3.1.3 CL_IPv4_DATA.confirm

NOTE Pour de plus amples informations, voir la Recommandation UIT-T G.9904:2012, 9.4.8.5.3.

Fonctign

Cette primitive est transmise de la SSCS IPv4 a la couche IPv4. Elle contient une, indication
d'état ¢t un paquet IPv4 qui vient d'étre envoyé.

Paramgptres de service

La sénpantique de cette primitive est la suivante:

CL_IPv4_DATA.confirm(IPv4_PDU, Result)
L'IPv4]|PDU est le paquet IPv4 qui a été envoyé.

L'état ¢st décrit dans le champ "Result". La valeur Result indique si le paquet a été envpyé ou
si une gerreur s'est produite. Sa valeur est celle du.Tableau 1.

Utilisalion

Cette primitive est générée en local pourtindiquer au demandeur le résultat de la demande de
transfdrt de données.

5.4.3.1.4 CL_IPv4_DATA. indicate

NOTE Pour de plus amples infarmations, voir la Recommandation UIT-T G.9904:2012, 9.4.8.5.4.

Fonctipn

Cette primitive est transmise de la SSCS IPv4 a la couche IPv4. Elle contient un paquet IPv4
qui viept d'étrelregu.

Paramptres-de service

La sémantique de cette primitive est la suivante:

CL_IPv4_DATA.indicate(IPv4_PDU)
L'IPv4_PDU est le paquet IPv4 qui a été regu.
Utilisation

Dés l'arrivée d'un nouveau paquet IPv4 de la part de I'homologue, la primitive est générée.
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5.4.4 SSCS IPv6
5.4.41 Services de données
5.4.41.1 Généralités

Les primitives suivantes sont utilisées pour I'envoi et la réception de paquets IPv6.

5.4.4.1.2 CL_IPv6_DATA.request

NOTE Pour de plus amples informations, voir la Recommandation UIT-T G.9904:2012 , 9.6.9.5.2.

Fonctign

Cette primitive est transmise de la couche IPv6 a la SSCS IPv6. Elle contient un paquet IPv6
a envolyer.

Paramgtres de service

La sénpantique de cette primitive est la suivante:
CL_IPv6e_DATA.request(IPv6_PDU)
L'IPv6 | PDU est le paquet IPv6 a envoyer.

Utilisalion

14

Cette [|primitive est utilisée lorsqu'un paquet@Pv6 doit étre transmis a la couchg¢ IPv6
homolggue.

5.4.4.1.3 CL_IPv6_DATA.confirm

NOTE Pour de plus amples informations, voir la Recommandation UIT-T G.9904:2012, 9.6.9.5.3.

Fonctipn

Cette primitive est transmise de la SSCS IPv6 a la couche IPv6. Elle contient une indication
d'état ¢t un paquet IP¥6.qui vient d'étre envoyé.

Parameptres de sé€rvice

La sénpantique de cette primitive est la suivante:

CI 1O IVA A £ LD o D D e
L_1TVOU_UATA.CUTTTITITIIT VO _T"UU, TATOUIL)

L'IPv6_PDU est le paquet IPv6 qui a été envoyé.

La valeur Result indique si le paquet a été envoyé ou si une erreur s'est produite. Sa valeur
est celle du Tableau 1.

Utilisation

Cette primitive est générée en local pour indiquer au demandeur le résultat de la demande de
transfert de données.

54.41.4 CL_IPv6_DATA.indicate

NOTE Pour de plus amples informations, voir la Recommandation UIT-T G.9904:2012, 9.6.9.5.4.
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Fonction

Cette primitive est transmise de la SSCS IPv6 a la couche IPv6. Elle contient un paquet IPv6
qui vient d'étre regu.

Parametres de service
La sémantique de cette primitive est la suivante:

CL_IPv6_DATA.indicate(IPv6_PDU)

L'IPv6 | PDU est le paquet IPv6 qui a été regu.

Utilisalion

Dés I'drrivée d'un nouveau paquet IPv6 de la part de I'homologue, la primitive est générée.

5.5 [Gestion des enregistrements et des connexions

5.5.1 Présentation

Le prépent paragraphe donne les éléments pour la gestiondes enregistrements de digpositif
et de$ connexions. Toutes les SSCS PRIME sonf/ orientées connexion et ¢xigent
|'établissement d'une connexion pour pouvoir échanger'des données.

5.5.2 Profil IEC 61334-4-32
5.5.2.1 Services de gestion des connexions

5.5.2.1.1 Présentation

Les sefvices suivants sont utilisés pour la gestion des connexions SSCS IEC 61334-4-32 (voir
la Figulre 5).

Gestion dep connexions Processus d’application COSEM Gestion des connexions Processus d’application COSEM
du noeud de base IEC62056-6-1, IEC 62056-6-2 de noeud de service IEC62056-6-1, IECp2056-6-2
w w
B gl
2|8 2|3
&= &=
Couche application g S Couche applicgtion
T &
DLMS/COSEM %) % DLMS/COSEM
1EC62056-5-3 @ € s IEC62056-3-3
o < S 3 S
° = E T o <
£ ‘€ %) n o wi
Z 2 2 2 3 8
o < « ~ ) wi o
S & 3 2 £ 33 ke
o~
b o 9] S o ]
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LY ¥
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Figure 5 — SSCS IEC 61334-4-32

5.5.2.1.2 CL_432_ESTABLISH.request

NOTE Pour de plus amples informations, voir la Recommandation UIT-T G.9904:2012, 9.5.6.1.1.
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Fonction

Ce service a pour objet de demander une ouverture de connexion avec le nceud de base.

Param

etres de service

La sémantique de la primitive est la suivante:

CL_432 ESTABLISH.request

(
)

Device_ldentifier

Device ldentifier est le numéro de série du nceud de service.

Utilisalion

Cette
Manag

5.5.2.1

NOTE

Foncti

Ce ser

ler pour demander I'établissement d'une connexion avec le nceud.de base.

.3 CL_432_ESTABLISH.confirm
Pour de plus amples informations, voir la Recommandation UIT-T 5.9904:2012, 9.5.6.1.2.

DN

du réstiltat de la CL_432_ _ESTABLISH.request précédente.

Param

efres de service

La sénpantique de la primitive est la suivante:

CL_43
(

)

Device

P ESTABLISH.confirm

Device_ldentifier,
Destination_Address,
Base_Address

de la primitive CL> 432 _ESTABLISH.req.

Destin
concer

htion—Address est l'adresse attribuée par le nceud de base au nceud de

vice a pour objet d'informer le nceud de service IEC 61334-4-32 Connection M

primitive de service est utilisée par le nceud de service |IEC 61334-4-32 Connpection

hnager

| Identifierest le numéro de série du nceud de service. Sa valeur est la méme que celle

service

hé.Jors du processus d'établissement de la connexion. Sa portée est le sous-

réseau

géré par le nceud de base. Lors du processus d'enregistrement, le noeud de base attribue une

adress

e de destination de sous-réseau unique aux nceuds de service.

Base_Address est I'adresse attribuée au nceud de base.

Utilisation

Dés la réception de la primitive de confirmation d'établissement de la connexion, la session
SSCS IEC 61334-4-32 confirme au nceud de service IEC 61334-4-32 Connection Manager
que la session SSCS I|EC 61334-4-32 a été ouverte et indique la Destination_Address
attribuée a la session SSCS IEC 61334-4-32 du nceud de service, ainsi que |'adresse du
nceud de base.
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Le nceud de base SSCS IEC 61334-4-32 est chargé d'attribuer ces adresses de maniére
dynamique et d'associer l'identifiant du dispositif de session SSCS IEC 61334-4-32 du nceud
de service a la Destination_Address attribuée (voir I''EC 61334-4-511).

Le nceud de service ouvre également une connexion de diffusion MAC si aucune autre
session SSCS IEC 61334-4-32 n'a été ouverte en tant que telle. Cette connexion permet de
recevoir les paquets de diffusion envoyés par le nceud de base IEC 61334-4-32 SSCS a
toutes les sessions SSCS IEC 61334-4-32 du nceud de service.

Si CL_432 ESTABLISH.request échoue, une primitive CL_432 Release.confirm est
renvoyée. La raison de I'échec est indiquée dans le résultat.

5.5.2.1.4 CL_432_JOIN.indicate
NOTE Pour de plus amples informations, voir la Recommandation UIT-T G.9904:2012, 9.5.6.3.2,

Fonctipn

Ce serice a pour objet d'informer le nceud de base IEC 61334-4-32-Connection Mangger de
I'établissement d'une nouvelle connexion.

Paramgtres de service

La sénpantique du service est la suivante:

CL_43p_JOIN.indicate
(

Device_ldentifier,
Destination_Address

)

Devicel Identifier est le numéro de série“du nceud de service qui a rejoint le sous-féseau
PRIMH PLC.

Destination_Address est I'adresse’ de destination fournie par la SSCS du nceud de base au
nceud gle service qui a demandé I'établissement de la connexion.

Voir également 6.1.
Utilisation

La SSCS IEC61334-4-32 du nceud de base utilise ce service pour informer I'lEC 61334-4-32
Conneftion_Manager que l'adresse de destination concernée est attribuée au nogud de
servicq identifié par Device_ldentifier.

5.5.2.1.5  CL_432 RELEASE.request
NOTE Pour de plus amples informations, voir la Recommandation UIT-T G.9904:2012, 9.5.6.1.3.

Fonction

Cette primitive de service est transmise du nceud de service |IEC 61334-4-32 Connection
Manager a la SSCS IEC 61334-4-32 . Elle est utilisée pour fermer la SSCS et libérer toutes
les ressources qu'elle peut contenir.

Parametres de service

La sémantique du service est la suivante:
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CL_432_ RELEASE.request

(
)

Destination_Address

Destination_Address est I'adresse de destination fournie par la SSCS du nceud de base au
nceud de service lors de I'établissement de la connexion.

Utilisation

Cette primitive est utilisée par le nceud de service IEC 61334-4-32 Connection Manager pour

deman

der a la SSCS IEC 61334-4-32 de fermer la connexion.

5.5.2.1

NOTE

Foncti

.6 CL_432_RELEASE.confirm
Pour de plus amples informations, voir la Recommandation UIT-T G.9904:2012, 9.5.6.1.4.

DN

Cette primitive de service est transmise par la SSCS IEC 61334-4-32du nceud de se

I'EC 6
étre d
fermet

Param

1334-4-32 Connection Manager pour l'informer que la SSCS_a été fermée. Ce
I a une précédente CL_432 RELEASE.request ou a une’erreur, ce qui a fq
ire de la SSCS.

btires de service

La sénpantique de cette primitive est la suivante:

rvice a
a peut
rcé la

CL_43p RELEASE.confirm
(
Destination_Address,
Result
)
Destingtion_Address identifie la>connexion qui a été fermée. Les valeurs possibles du
paramgétre Result sont indiquéesidans le Tableau 1.
Utilisation
Cette primitive est wtilisée par la SSCS IEC 61334-4-32 du nceud de service pour irfformer
I'"EC 6[1334-4-32.Connection Manager du résultat de la demande de libération.
Tableau 1 — Valeurs du paramétre Result pour les services SSCS
Result Description
Succés = 0 | Le service SSCS a été exécuté avec succes.
Rejet = 1 | Le service SSCS n'a pas abouti car il a été rejeté par le nceud de base.
Expiration = 2 | Le traitement du service SSCS a expiré.
Non enregistré = 6 | Le noeud de service n'est pas encore enregistré dans un sous-réseau.
5.5.21.7 CL_432_LEAVE.indicate
NOTE Pour de plus amples informations, voir la Recommandation UIT-T G.9904:2012, 9.5.6.3.3.

Fonction
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Cette primitive de service est utilisée par la SSCS du nceud de base pour informer
I''EC 61334-4-32 Connection Manager que le nceud de service identifié par la
Destination_Address a quitté le sous-réseau.

Parametres de service

La sémantique de cette primitive est la suivante:

CL_432_LEAVE.indicate
(

)

Destingtion_Address est I'adresse du nceud de service qui quitte le sous-réseau.

Destination_Address

Utilisalion

La SSCS IEC 61334-4-32 du nceud de base utilise ce service pour informer I'NEC 61334-4-32
Connegtion Manager que le nceud de service identifié par la Destination” Address a qlitté le
sous-r¢seau.

5.5.2.2 Récapitulatif des services de gestion des connexions

Le MSLC des primitives de service échangées entre I'lEC/61334-4-32 Connection Manélager et
la SS¢S IEC 61334-4-32 est représenté a la Figure 8:\'Des cas d'erreur sont présgntés a
I'Annexe C.

Gestionngire des Neeud de base Noeud de base
connexions|de nceud 4-32 SSCS MAC
de bgse

Gestipnnaire des
conrjexions de
nceuq de service

Neeud de service
4-32 SSCS

Nceud de service
MAC

|——CL_432_ESTABLISH.red—

+<@—MAC_ESTABLISH.req—
|<@—MAC_ESTABLISH.ind— =

lg¢—CL_432_JOIN.ind—|
| MAC_ESTABLISH{sp 31

> MAC_ESTABLISH.cnfe|

CL_432_ESTABLISH.cnfpe-|

|¢——CL_432 RELEASE.req—|
_______ l@—MAC_RELEASE.req—|

|«¢———MAC_RELEASE.ind— &

CL_432_UEAVE ind—
——MAC_RELEASE.rsp—9>

P ——MAC_RELEASE cnf-#e|

CL_432_RELEASE cnfps

IEC

Figure 6 — MSC pour les services SSCS IEC 61334-4-32

5.5.3 Profil TCP-UDP/IPv4

5.5.3.1 Présentation

5.5.3.1.1 Architecture générale

Le profil de communication basé sur TCP-UDP/IPv4 s'inscrit totalement dans le profil de
communication DLMS/COSEM pour TCP-UDP/IP, tel que spécifié dans I'lEC 62056-9-7:2013.

Se référer a cette norme pour plus d'informations. Le présent paragraphe donne des
informations relatives a la liaison des couches TCP-UDP/IPv4 a la SSCS IPv4 uniquement.
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La SSCS IPv4 fournit une méthode efficace de transport des paquets IPv4 sur le réseau
PRIME.

Méme si IPv4 est un protocole sans connexion, la SSCS IPv4 est orientée connexion, ce qui
signifie qu'une connexion est établie entre les nceuds de service source et de destination pour
le transfert des paquets IP. Cette connexion est maintenue lors du transfert du trafic et peut
étre interrompue aprés une période d'inactivité. La SSCS présente deux types de connexions:

e pour la résolution d'adresse: il existe une connexion au nceud de base pour la résolution
d'adresse;

e pour le transfert de données IPv4, il existe une connexion par nceud de destination. La

derl-innl-inn naut Atra la nonnd da haoca  yin avitea noniid A carion Al A oo éseau
JrrrotroTp et etrereTrec ot o e oo s o ootr et oo e ey T ce—oorrerre o ooy

ou une destination a I'extérieur du sous-réseau.

Les ep-tétes TCP/IPv4 peuvent éventuellement étre compressés. La compressipn est
négocige dans le cadre de la phase d'établissement de la connexion.

La diffision des paquets IPv4 est prise en charge a I'aide du mécanisme_de diffusion MAC.

La muyltidiffusion des paquets IPv4 est prise en charge a. [‘aide du meécanisme de
multidiffusion MAC.

Les sefvices de segmentation et de réassemblage sont assurés par la CPCS.
Pour plus d'informations, voir la Recommandation UIT<T G.9904:2012.

L'archifecture générale est représentée a la Figure'7.
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émet les primitives sont donnés dans la description du service. Voir

NOTE Pes détails relatifs_au nceud qu
5.5.3.2 ¢t 5.5.3.5.3.

Figure 7 — Service SSCS IPv4

Dans gette figure, seules les couches supérieures sont présentées. Les couches inféfieures
et leurg_relations sont décrites dans la Recommandation UIT-T G 9904:2012

5.5.3.1.2 Gestionnaire de connexions TCP

Le gestionnaire de connexions TCP est spécifié dans I'lEC 62056-9-7:2013.

5.5.3.1.3 TCP-UDP/IPv4

Les couches IPv4, TCP et UDP mettent respectivement en ceuvre les services IPv4, TCP et
UDP normalisés spécifiés dans STD0005, STD0006 et STD0007. La maniére dont la couche
IPv4 est liée a la SSCS IPv4 SSCS fait I'objet des paragraphes suivants.

5.5.3.1.4 Passerelle de sous-réseau

Le nceud de base agit en général comme une passerelle vers le sous-réseau PRIME assurant
la connectivité IP aux nceuds de service. Ses principales fonctions sont les suivantes:
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elle peut échanger des paquets IPv4 avec les nceuds de service et peut également
transférer les paquets d'un nceud de service a un autre;

elle peut exécuter les fonctions NAT;

elle peut exécuter les fonctions DHCP;

Il est noté que les adresses IPv4 peuvent étre préalablement configurées de maniére
statique ou dynamique. Si l'adresse IPv4 est configurée de maniére dynamique, un
serveur DHCP est utilisé. Si DHCP est utilisé, il est exécuté a l'aide des services de
diffusion/multidiffusion. Ensuite, I'adresse IPv4 est enregistrée a l'aide du service
CL_IPv4_REGISTER. La description du processus DHCP ou NAT ne reléve pas du

domaine d'application du présent document.

de [service (a condition qu'ils soient enregistrés avec le nceud de base) péuvent alors
intgrroger le nceud de base pour résoudre une adresse IPv4 en adresse EUI«48;
o ellg vérifie dans chaque paquet l'adresse IPv4 afin de déterminer s'il-convient [que le

paq

Afin dg conserver la simplicité de la mise en ceuvre, une seule routé lest prise en char
adressk IPv4 locale.

5.5.3.2 Ouverture et fermeture de la SSCS IPv4

5.5.3.2.1 Généralités

Les se

ne peyt exister qu'une seule connexion SSCS, da>SSCS ne doit donc étre ouverte
seule I_1.|:)is. La couche IPv4 peut fermer la SSCSylorsque l'interface IPv4 est réduite. La

se fer

Pour |Ig MSC des services SSCS IPv4, voirl'Annexe A.

5.5.3.2.2 CL_IPv4_ESTABLISH.request

NOTE

Foncti

Cette primitive de service est émise par la couche IPv4 du nceud de service a la SSC{

Cela e

Param

A i d it miti 1] H ta-
La séman iqgue-de-cetteprimitive-estla-suivante:

Fvices suivants sont utilisés pour ouvrir et fermer la SSCS IPv4. A un moment dq

e également lorsque la connexion MAC.sous-jacente au nceud de base est perd

Pour de plus amples informations, voir la Recommandation UIT-T G.9904:2012, 9.4.8.2.2.

DN

5t assuré aychaque fois que la couche IPv4 relance l'interface.

bfres-de*service

uet soit traité par un nceud ou envoyé a une destination a I'extérietirydu sous-résleau.

ge par

nné, il
qu'une
SSCS
le.

b IPv4.

CL_IPv4_ESTABLISH.request()

Utilisation

Dés la réception de cette primitive de service, la SSCS IPv4 du nceud de service forme la
connexion de résolution d'adresse pour le nceud de base et rejoint le groupe de diffusion

utilisé

pour la réception/transmission des paquets de diffusion. Voir Figure A.1.
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5.5.3.2.3 CL_IPv4_ESTABLISH.confirm
NOTE Pour de plus amples informations, voir la Recommandation UIT-T G.9904:2012, 9.4.8.2.3.

Fonction

Cette primitive de service est transmise de la SSCS IPv4 du nceud de service a la couche
IPv4. En cas de succes, elle signale que la SSCS IPv4 est préte a accepter les paquets I1Pv4
a envoyer aux homologues.

Parametres de service

La sénlantique de cette primitive est la suivante:
CL_IPv4_ESTABLISH.confirm()
Utilisation

Cette | primitive de service est utilisée pour fournir le~Vrésultat du s$ervice
CL_IPy4 ESTABLISH.request. Dés que la SSCS IPv4 a établi toutes les connexions
nécesdqaires et est préte a transmettre et recevoir des paduets IPv4, cette primitive est
transmfise a la couche IPv4.

Si la SSCS IPv4 rencontre une erreur au moment de l'ouverture, elle répond par une pfimitive
CL_IPYy4_RELEASE.confirm au lieu d'une primitive CL<IPv4_ESTABLISH.confirm.

5.5.3.2.4 CL_IPv4_RELEASE.request
NOTE Pour de plus amples informations, voir la Reecommandation UIT-T G.9904:2012, 9.4.8.2.4.

Fonctipn

Cette primitive de service est utilisée par la couche IPv4 du nceud de service a la SSCIS IPv4
pour demander la fermeture de1a'SSCS IPv4.

Paramgptres de service
La sénpantique de cette primitive est la suivante:
CL_IPv4( RELEASE.request()

Utilisalion

Cette primitive est utilisée par le nceud de service lorsque la SSCS doit étre fermée pour une
raison quelconque. La SSCS IPv4 ferme toutes les connexions. Toutes les ressources sont
libérées et plus aucun autre paquet IPv4 ne peut étre recu ou envoyé. Lorsque la SSCS IPv4
a libéré toutes ses connexions et ressources, elle renvoie une primitive de service
CL_IPv4_RELEASE.confirm.

5.5.3.2.5 CL_IPv4_RELEASE.confirm
NOTE Pour de plus amples informations, voir la Recommandation UIT-T G.9904:2012, 9.4.8.2.5.

Fonction

Cette primitive de service est utilisée par la SSCS IPv4 du nceud de service pour indiquer a la
couche IPv4 que la SSCS IPv4 a été fermée. Cela peut étre le résultat d'une primitive
CL_IPv4_RELEASE.request ou d'une primitive CL_IPv4_ESTABLISH.request qui n'a pas
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abouti, ou s'expliquer par le fait qu'une couche MAC indique que la connexion de résolution
d'adresse a été perdue (c'est-a-dire que cela peut se produire aprés une erreur de
communication, comme des messages corrompus, trop de retransmissions ARQ, etc.) ou par
le fait que le nceud de service lui-méme n'est plus enregistré, ce qui signifie que la
connectivité IP a disparu.

Parametres de service

La sémantique de cette primitive est la suivante:

CL_IPv4_RELEASE.confirm(Result)

Les valeurs possibles du paramétre Result sont indiquées dans le Tableau 1.

Utilisation

La SSCS IPv4 utilise ce service pour informer la couche IPv4 que le nocsud-de service g quitté
le soug-réseau au niveau IP.

5.5.3.3 Gestion d'adresses monodiffusion

5.5.3.3.1 Généralités

Les sqgrvices définis ici sont utilisés pour la gestion d'adresses monodiffusion, c'esf-a-dire
pour l'enregistrement et I'annulation d’enregistrement«és adresses IPv4 monodiffusion avec
la SSCS IPv4.

Si aucune adresse IPv4 unicast n'est enredistree avec la SSCS IPv4, cette derniére peut
seulenjent envoyer et recevoir des paquets\ de diffusion et de multidiffusion. Toutefoip, cela
est suffisant pour que l'opération BOOTR/DHCP permette au dispositif d'obtenir une adresse
IPv4. Horsqu'une adresse IPv4 a été enregistrée, la couche IPv4 peut transmettre les ppquets
unicas} dont I'adresse source correspond a I'une de ses adresses IPv4 enregistrées.

5.5.3.3.2 CL_IPv4_REGISTER.request

NOTE 1| Pour de plus amples,informations, voir la Recommandation UIT-T G.9904:2012, 9.4.8.3.2.

Fonction

Cette primitive_est-transmise par la couche IPv4 du nceud de service a la SSCS IPv4 pour
demander I'enregistrement d'une adresse IPv4.

Paramptres de service

La sémantique de cette primitive est la suivante:

CL_IPv4_REGISTER.req(

ou:

e |Pv

IPv4_Address,
Netmask,
Gateway)

4 Address est I'adresse a enregistrer;

NOTE 2 Un noeud de service peut enregistrer plusieurs adresses IPv4 monodiffusion.

e Netmask est le masque de réseau. Il est utilisé par la SSCS IPv4 pour déterminer s'il
convient de livrer le paquet directement ou s'il convient d'utiliser la passerelle;


https://iecnorm.com/api/?name=2f1ffef3dee0ed60c66aa0df306abce4

IEC 62

056-8-4:2018 © IEC 2018 - 111 -

e Gateway est une adresse IPv4 de la passerelle a utiliser si I'adresse de destination est a
I'extérieur du sous-réseau.

Voir également 5.5.3.1.4.

Chaque sous-réseau PRIME ne disposant que d'un seul nceud de base, l'adresse de
passerelle est en général I'adresse IPv4 du nceud de base, mais ce n'est pas obligatoire.

NOTE 3 L'adresse IPv4, le masque de réseau et l'adresse de passerelle sont fournis par la couche IP et sont
configurés a l'intérieur du dispositif a I'aide d'un objet "IPv4 setup". Voir IEC 62056-6-2.

Utilisation

A parti

Silen
primiti
CL_IP

Coté n
IPv4 |e

5.5.3.3.

NOTE

F du c6té du nceud de service, cet enregistrement est remonté au nceud de base.

eud de service a correctement enregistré son adresse IPv4 avec le nceud de bas
e CL_IPv4_REGISTER.cnf est utilisée. Si I'enregistrement n'a pas abouti, la pf
4 RELEASE.cnf est utilisée.

ceud de base, I'enregistrement n'est que local et est utilisépour indiquer a la
s paquets qui doivent étre transmis a la couche supérieure,

3 CL_IPv4_REGISTER.confirm

Pour de plus amples informations, voir la RecommandationUIT-T G.9904:2012, 9.4.8.3.3.

Fonctipn

Cette
IPv4 p

Param

brimitive de service est transmise par la-SSCS IPv4 du nceud de service a la
pbur indiquer que l'enregistrement de 'adresse IPv4 a abouti.

efres de service

La sénpantique de cette primitive €st la suivante:

(¢
IPv4d A
Utilisat

La prin

L _IPv4_REGISTER.cnf(IPv4_Address)
ddress est I'adresse dont I'enregistrement a abouti.

ion

e, une
imitive

SSCS

touche

cud de

nitive_de service CL_IPv4_REGISTER.cnf est utilisée par la SSCS IPv4 du ng

service

a‘Vissue de l'enregistrement. La couche IPv4 peut alors utiliser cette adresse pour

envoyer des paquets 1Pv4.

5.5.3.3.4 CL_IPv4_UNREGISTER.request

NOTE

Pour de plus amples informations, voir la Recommandation UIT-T G.9904:2012, 9.4.8.3.4.

Fonction

Cette primitive de service est transmise par la couche IPv4 du nceud de service a la SSCS
IPv4 pour demander I'annulation d'enregistrement d'une adresse IPv4.

Parametres de service

La sémantique de cette primitive est la suivante:
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CL_IPv4_UNREGISTER.req(IPv4_Address)
IPv4_Address est I'adresse dont I'enregistrement est a annuler.
Utilisation

Dés que I'enregistrement de I'adresse IPv4 a été annulé avec le nceud de base, une primitive
CL_IPv4_UNREGISTER.confirm est utilisée. Si CL_IPv4_UNREGISTER.request échoue, une
primitive CL_IPv4_RELEASE.confirm est renvoyée. La raison de I'échec est indiquée dans le
résultat.

I'enregjstrement de l'adresse concernée est annulé par cette requéte. Les adresses dont
I'enregjstrement n'a pas été annulé sont toujours valables, jusqu'a ce qu'elles le soient pu que
la SSJS soit fermée.

Plusiettrs adresses |IPv4 pouvant étre enregistrées par le noeud de service], seul

5.5.3.3.5 CL_IPv4_UNREGISTER.confirm

NOTE Pour de plus amples informations, voir la Recommandation UIT-T G.9904:2012,9.4.8.3.5.

Fonctipn

Cette primitive de service est transmise par la SSCS IPv4(du nceud de service a la ¢ouche
IPv4 pour indiquer que I'annulation de I'enregistrement déd'adresse |IPv4 a abouti.

Paramgptres de service

La sénpantique de cette primitive est la suivante:
CL_IPv4_UNREGISTER.confirm(IR¥4 _Address)

IPv4_Address est I'adresse IPv4 unicast dont I'enregistrement a été annulé.
Utilisation

Dés que I'annulation de“*enregistrement a abouti, la couche IPv4 ne peut pas envoyer de
paquets IPv4 a 'aide (de cette adresse source.

5.5.3. Gestion de groupes multicast

5.5.3.4.1 Généralités

Le pré§
multicast.

jroupes

NOTE Noter que les primitives CL_432_JOIN et CL_IPv4_IGMP_JOIN sont de nature différente. Le premier
groupe informe le nceud de base des nouveaux nceuds de service qui ont rejoint le réseau. Le deuxiéme groupe
gére I'abonnement a un certain groupe de multicast IP. De méme, noter que le nom de cet ensemble de primitives
contient I''GMP, ce qui permet de faire clairement la distinction.

5.5.3.4.2  CL_IPv4_IGMP_Join.req

NOTE Pour de plus amples informations, voir la Recommandation UIT-T G.9904:2012, 9.4.8.4.2.

Fonction

Cette primitive de service est transmise de la couche IPv4 du nceud de service ou du nceud
de base a la SSCS IPv4. Elle contient I'adresse d'un groupe multicast IPv4 a rejoindre. Le
nceud de base et le nceud de service peuvent ensuite utiliser les services de multidiffusion.
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Parametres de service

La sémantique de cette primitive est la suivante:

CL_IPv4_IGMP_JOIN.req(IPv4_Address)

IPv4_Address est le groupe multicast IPv4 a rejoindre.

Utilisation

Lorsque_la SSCS IPv4 recoit cette primitive, elle assure que les paquets IPv4 envoyés a ce

groupe
cette 4
utiliser
utiliser

5.5.3.43  CL_IPv4_IGMP_JOIN.confirm

NOTE Pour de plus amples informations, voir la Recommandation UIT-T G.9904:2012/9.4.8.4.3.
Fonction
Cette primitive de service est transmise de la SSCS IPv4,du-nceud de service ou du ng

base 3

Param

La sénpantique de cette primitive est la suivante:

(
IPv4d A
Utilisat

La SS(

5.5.3.4.4 CLARv4_IGMP_LEAVE.request

NOTE

sont des paquets multicast dans le sous-réseau et de recevoir les paquets aclg
dresse a transmettre a la couche IPv4. Si la SSCS peut rejoindre le groupe) e
la primitive CL_IPv4_IGMP_JOIN.confirm pour indiquer le succés. Sihon, el
la primitive de service CL_IPv4_IGMP_LEAVE.confirm.

la couche IPv4.

bires de service

L_IPv4_IGMP_JOIN.confirm(IPv4\‘Address)
ddress est le groupe multicast’IPv4 qui a été rejoint.
ion

LS commence a.transférer les paquets multicast IPv4 pour le groupe multicast dg

Pour de plus amples informations, voir la Recommandation UIT-T G.9904:2012, 9.4.8.4.4.

FoncﬁTn

ide de
le doit
le doit

eud de

nneé.

Cette primitive de service est transmise de la couche IPv4 du nceud de service ou du nceud

de bas

e a la SSCS IPv4. Elle contient I'adresse multicast IPv4 a quitter.

Parametres de service

La sémantique de cette primitive est la suivante:

CL_IPv4_IGMP_LEAVE.req(IPv4_Address)

IPv4_Address est le groupe multicast IPv4 a quitter.

Utilisation
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La SSCS arréte de transférer les paquets multicast IPv4 de ce groupe et peut quitter le
groupe multicast MAC.

5.5.3.4.5 CL_IPv4_IGMP_LEAVE.confirm

NOTE Pour de plus amples informations, voir la Recommandation UIT-T G.9904:2012, 9.4.8.4.5.

Fonction

Cette primitive de service est transmise de la SSCS IPv4 du nceud de service ou du nceud de
base a la couche IPv4 pour indiquer le résultat de CL_IPv4 _IGMP_LEAVE.request.

Paramgptres de service
La sénpantique de cette primitive est la suivante:
CL_IPv4_IGMP_LEAVE.confirm(IPv4_address, Result)

IPv4_Address est I'adresse du groupe multicast IPv4 qui a été quitté! La SSCS IPv4 arréte de
transférer les paquets multicast IPv4 pour le groupe multicast donné:

Pour Igs valeurs de Result, voir le Tableau 1.

Utilisation

Cette primitive peut étre utilisée par la SSCS IPv4.du noeud de service:

— par quite de CL_IPv4_IGMP_LEAVE.request,ou

— par guite d'une primitive CL_IPv4_IGMP_JOIN.request en cas d'échec, ou
— par guite d'une condition d'erreuridonnant lieu a la perte de la connexion multicast MAC.

5.5.3.5 PDU IPv4 SSCS
5.5.3.5.1 Généralités

Les pdragraphes suivants spécifient les PDU IPv4 SSCS. Les services qui les transportent
sont les services .de sous-couche MAC présentés a la Figure 7 et a la Figure A.1.

5.5.3.5.2 PDU de résolution d'adresse

5.5.3.5.2:1 — Généralités

Les messages suivants sont utilisés sur la connexion de résolution d'adresse entre le nceud
de service et le nceud de base. Voir la Recommandation UIT-T G.9904:2012, 9.4.7.

Les valeurs AR.MSG de 6 a 7 sont réservées.

5.5.3.5.2.2 AR_REGISTER_S

Le Tableau 2 présente le message d'enregistrement de résolution d'adresse congu par la
SSCS du nceud de service et envoyé par le nceud de service au nceud de base.
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Tableau 2 - Format de message AR_REGISTER_S

Nom Longueur Description
AR.MSG 8 bits Type de message de résolution d'adresse
Pour AR_REGISTER_S =0
AR.IPv4 32 bits Adresse IPv4 a enregistrer
AR.EUI-48 48 bits Adresse EUI-48 a enregistrer
5.5.3.5.2.3 AR_REGISTER_B

Le Tabhleau 3 présente le message d'acquittement de résolution d'adresse congu parclal SSCS

du ncepd de base et envoyé par le nceud de base au nceud de service.

Tableau 3 — Format de message AR_REGISTER_B

Nom Longueur Description
AR.MSG 8 bits Type de message de résolution'd'adresse
Pour AR_REGISTER_B =1
AR.IPV4 32 bits Adresse IPv4 enregistrée
AR.EUJ-48 48 bits Adresse EUI-48 enregistrée
5.5.3.5.2.4 AR_UNREGISTER_S

Le Tableau 4 présente le message d'annulation d'enregistrement de résolution d'a
envoyé par le nceud de service au nceud de base.

Tableau 4 — Format'de message AR_UNREGISTER_S

dresse

Nom Longueur Description
AR.MSG 8 bits Type de message de résolution d'adresse
Pour AR_UNREGISTER_S =2
AR.IPV4 32 bits Adresse IPv4 dont I'enregistrement est a annuler
AR.EUJ-48 48 bits Adresse EUI-48 du dispositif qui a demandé I'lPv4 dont
I'enregistrement est a annuler
5.5.3.5.2.5 AR_MCAST_REG_S

Le Tableau-5 présente le message d'enregistrement de résolution d'adresse multicast 4
L J J

ENVoyé

par le nceud de service au nceud de base.

Tableau 5 - Format de message AR_MCAST_REG_S

Nom Longueur Description
AR.MSG 8 bits Type de message de résolution d'adresse
Pour AR_MCAST_REG_S =8
AR.IPv4 32 bits Adresse multicast IPv4 a enregistrer
5.5.3.5.2.6 AR_MCAST_REG_B

Le Tableau 6 présente le message d'acquittement d'enregistrement de résolution d'adresse
multicast envoyé par le nceud de base au nceud de service.
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Le champ AR.IPv4 est inclus dans le message AR_MCAST_REG_B de sorte que le nceud de
service puisse procéder a plusieurs enregistrements se chevauchant.

Tableau 6 — Format de message AR_MCAST_REG_B

Nom Longueur Description

AR.MSG 8 bits Type de message de résolution d'adresse
Pour AR_MCAST_REG_B =9

AR.IPv4 32 bits Adresse multicast IPv4 enregistrée
Réservé 2 bits Réservé. Doit étre codé en 0
AR.LCID 6 bits LCID attribué a cette adresse multicast IPv4

5.5.3.5.2.7 AR_MCAST_UNREG_S

Le Tableau 7 présente le message d'annulation d'enregistrement de, fésolution d'adresse
multicgst envoyé par le nceud de service au nceud de base.

Tableau 7 — Format de message AR_MCAST (UNREG_S

Nom Longueur Description

AR.MSG 8 bits Type de message d€ résolution d'adresse
Pour AR_MCASTyUNREG_S = 10

AR.IPV4 32 bits Adresse multicast IPv4 dont I'enregistrement est a annulg

=

5.5.3.2.8 AR_MCAST_UNREG_B

Le Tahleau 8 présente le message d'acquittement d'annulation d'enregistrement de résplution
d'adresse multicast envoyé par le neeud de base au nceud de service.

Tableau 8 —-Format de message AR_MCAST_UNREG_B

Nom Longueur Description

AR.MSG 8 _bits Type de message de résolution d'adresse
Pour AR_MCAST_UNREG_B = 11

AR.IPV4 32 bits Adresse multicast IPv4 dont I'enregistrement a été annulg

Mmp_AR.IPv4 est inclus dans le message AR_MCAST_UNREG_B de sorte que I¢ noeud

5.5.3.5.3 Etablissement de connexions de données
5.5.3.5.3.1 Présentation

Les PDU suivantes sont envoyées lors de I'établissement de connexions de données.

5.5.3.5.3.2 AR_LOOKUP_S

Le Tableau 9 présente le message de consultation de résolution d'adresse envoyé par le
nceud de service au nceud de base.
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Tableau 9 - Format de message AR_LOOKUP_S

Nom Longueur Description
AR.MSG 8 bits Type de message de résolution d'adresse
Pour AR_LOOKUP_S =4
AR.IPv4 32 bits Adresse IPv4 a consulter
5.5.3.5.3.3 AR_LOOKUP_B

Le Tahteat

de base au nce

Tableau 10 — Format de message AR_LOOKUP_B

nceud

Nom Longueur Description
AR.MSG 8 bits Type de message de résolution diadresse
Pour AR_LOOKUP_B =5
AR.IPW 32 bits Adresse IPv4 recherchée
AR.EUJ-48 48 bits EUI-48 pour I'adressetPv4
AR.Stgtus 8 bits Etat de la consultation, indiquant si I'adresse a été trofivée
ou si une erreur-s'est produite.
0 = trouvé, AR.EUI-48 valide.
1 = incannu, AR.EUI-48 non défini
La consultation peut échouer si I'adresse_demandée n'a pas été enregistrée. Dans ce [cas, la
valeur [d'AR.Status n'est pas nulle et le ¢ontenu d'AR.EUI-48 n'est pas défini. La consyltation
aboutiff uniguement lorsque la valeur~d'AR.Status est nulle. Dans ce cas, le champ EUI-48
contient I'adresse résolue.
5.5.3.6 Format de paquetiPv4 SSCS
5.5.3.6.1 Généralités
Les fofmats PDU suivants sont utilisés pour transférer des paquets IPv4 entre des nceuds de
servicg. Deux formats sont définis. Le premier format est utilisé sans compression d'gn-téte.
Le secpnd format.est utilisé avec la compression d'en-téte Van Jacobsen.
5.5.3.6.2 Format de paquet IPv4 sans compression d'en-téte
Si aucune compression den-iéfe n'a eié negociee, e paquet TP est simplement envoyé en

I'état, sans compression d'en-téte (voir le Tableau 11). Pour la négociation de compression,
voir 5.5.3.7.2.

Tableau 11 — Format de paquet IPv4 sans compression d'en-téte négocié

Nom Longueur Description
IPV4PKT n octets Paquet IPv4
5.5.3.6.3 Format de paquet IPv4 avec compression d'en-téte Van Jacobsen

Le Tableau 12 présente le format de paquet IPv4 lorsque la compression d'en-téte Van
Jacobsen a été négociée. Voir la RFC 1144:1990, 3.2.
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Tableau 12 — Format de paquet IPv4 avec compression d'en-téte VJ

Nom Longueur Description

IPv4.Type 2 bits Type de paquet compressé.
IPv4.Type = 0 - TYPE_IP

IPv4.Type =1 — UNCOMPRESSED_TCP

IPv4.Type = 2 - COMPRESSED_TCP

IPv4.Type = 3 - TYPE_ERROR
IPv4.Seq 6 bits Numéro de séquence de paquet
IPv4.PKT n octets Paquet IPv4 (avec I'en-téte compressé)

TYPE_ERROR de la valeur IPv4.Type n'est jamais envoyé. Il s'agit d'un type-de pseudo
paquefl utilisé pour indiquer au programme de décompression qu'un paquet a été perdu

5.5.3.7 Données de connexion
5.5.3.7.1 Généralités

Les PDU suivantes sont échangées lors de la phase d'établissement de connexigns de
donnég¢s. Si une connexion est établie entre des nceuds ‘de service pour le transfert de
paquets IPv4, les données sont également transférées/dans les paquets de demande de
connexion. Ces données permettent de négocier la compression et la notification de I'adresse
IPv4. oir la Recommandation UIT-T G.9904:2012, 86:6°1.

5.5.3.7.2 Données de connexion provenant de l'initiateur

Le Tapleau 13 présente les données de ‘connexion telles qu'elles sont envoyéés par
I'initiateur de la connexion.

Tableau 13 — Donnéés-de connexion envoyées par l'initiateur

Nom Longueur Description
Réservé 6 bits Il convient de le coder en zéro dans cette version du protocole S§CS
Data.HC 2 bits Compression d’en-téte

Data.HC = 0 — Aucune compression demandée
Data.HC = 1 — Compression VJ demandée

Data.HC = 2, 3 — Réservé aux futures versions du présent document

Data.lRv4 32 bits Adresse IPv4 de l'initiateur

Si le dispositif accepte la connexion, il convient de copier l'adresse Data.lIPv4 dans une
nouvelle entrée de tableau avec la valeur Data.HC négociée.

5.5.3.7.3 Données de connexion provenant du répondeur

Le Tableau 14 présente les données de connexion envoyées en réponse a la demande de
connexion.
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Tableau 14 — Données de connexion envoyées par le répondeur

Nom Longueur Description
Réservé 6 bits Il convient de le coder en zéro dans cette version du protocole SSCS
Data.HC 2 bits Compression d’en-téte négociée

Data.HC = 0 — Aucune compression d'en-téte admise
Data.HC = 1 — Compression VJ négociée

Data.HC = 2,3 — Réservé

Un schHéma de compression den-tete peut uniquement etre utllise s est pris en change par
les dedix nceuds de service. Le répondeur peut uniquement attribuer la valeur 0 a Data|HC ou
la méme valeur que celle regue de l'initiateur. Si la méme valeur est utilisée, ellgtindigbe que
le sch¢ma de compression demandé a été négocié et qu'il sera utilisé pour la connex|on. La
attribuée a Data.HC permet au répondeur de refuser la demande pour ce schéma de
ssion d'en-téte ou de forcer I'utilisation d'aucune compression d'en=téte.

5.5.4 Profil TCP-UDP/IPv6
5.5.41 Présentation
5.5.4.1.1 Architecture générale

L’archi'Lecture générale TCP-UDP/IPv6 est la méme que celle de TCP-UDP/IPv4,
conformément a I'lEC 62056-9-7:2013. Les couchés inférieures sont conformes| a la
Recommandation UIT-T G.9904:2012. Le présent paragraphe donne des informations
relativgs a la liaison des couches TCP-UDP/IPv6 a-la SSCS IPv6. Voir Figure 2.

La SSCS IPv6 fournit une méthode efficace de transfert des paquets IPv6 sur le réseau
PRIMH.

Un noqud de service peut transmettre des paquets IPv6 au nceud de base ou directement a
d'autrels nceuds de service.

Par défaut, le nceud de base: fait office de routeur entre le sous-réseau PRIME et le féseau
dorsal{Un nceud de base doit avoir au moins cette capacité de connectivité. Un autre noeud a
I'intérigur du sous-réseau peut également faire office de passerelle. Le nceud de base peut
également faire office”"de routeur NAT. Toutefois, compte de I'abondance d'adresseg IPv6,
cela nlest pas prevu. La maniére dont le nceud de base se connecte au réseau dofsal ne
reléve pas du domaine d'application du présent document.

5.5.4.1.2 Attribution d'adressage IPv6 monodiffusion

Les nceuds de service IPv6 (et les nceuds de base) doivent prendre en charge le protocole
IPv6 normalisé (voir le RFC 2460).

Les nceuds de service IPv6 (et les nceuds de base) doivent prendre en charge Il'architecture
d'adressage IPv6 normalisée (voir le RFC 4291).

Les nceuds de service IPv6 (et les nceuds de base) doivent prendre en charge les adressages
IPv6 monodiffusion, les adresses IPv6 de liaison locale et les adresses IPv6 multicast (voir le
RFC 4291).

Les nceuds de service IPv6 (et les nceuds de base) doivent prendre en charge la configuration
d'adresse automatique a l'aide de la configuration d'adresse sans état (voir le RFC 4862). lIs
peuvent également prendre en charge la configuration d'adresse automatique a l'aide de la
configuration d'adresse avec état (voir le RFC 3315) et prendre en charge la configuration
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manuelle des adresses IPv6. Le choix du schéma de configuration d'adresse a utiliser est
spécifique au déploiement.

Les nceuds de service doivent prendre en charge le client DHCPv6, lorsque les nceuds de
base prennent en charge le serveur DHCPv6 (voir le RFC 3315) pour la configuration
d'adresse sans état.

5.5.4.1.3 Role du nceud de base

Au niveau de la SSCS IPv6, le nceud de base maintient un tableau contenant toutes les
adresses monodiffusion IPv6 et les adresses EUI-48 qui y sont associées. L'un des réles du
nceud de base consiste 3 procéder a la résolution d'adresse |IPv6 en adresse EU|-48. Chaque
nceud |de service appartenant au sous-réseau géré par le nceud de base enregistife son
adressge IPv6 et l'adresse EUI-48 avec le nceud de base. Les autres nceuds-~de service
peuvent alors demander au nceud de base de résoudre une adresse |IPv6 en adresse BUI-48.
Cela ekige d'établir une connexion dédiée au nceud de base pour la résolution 'dtadress

[

Les ep-tétes UDP/IPv6 peuvent éventuellement étre compressés. ¢(La’ compressipn est
négocige dans le cadre de la phase d'établissement de la connexion. e présent dogument
décrit actuellement une technique de compression d'en-téte, utilisée,pour la transmisgion de
paquets IPv6 sur des réseaux |IEEE 802.15.4 (voir le RFC 6282). Elle également appelée
LOWPAN_IPHC.

La myltidiffusion des paquets IPv6 est prise en charge a l'aide du mécanisme de
multidiffusion MAC.

5.5.4.2 SSCS IPv6
5.5.4.2.1 Généralités

La SSCS IPv6 présente deux types de comhexion. Pour la résolution d'adresse, il exidte une
connexion au nceud de base. Pour le transfert de données IPvG6, il existe une connexion par
nceud de destination. Le noeud de *bhase peut faire office de passerelle IPv6 vers le monde
extérielur ou vers un autre nceud dans le méme sous-réseau.

5.5.4.2.2 Routage dans-le'sous-réseau

Le routage des paquets 1Pv6 reléve du domaine d'application de la SSCS IPv6. En dfautres
termes|, la SSCS IPv6_décide s'il convient d'envoyer le paquet directement a un autrel nceud
de sefvice ou de.le transférer a la passerelle configurée en fonction de I'adregse de
destingtion IPv6¢

Bien ql'IPV6,'soit un protocole sans connexion, la SSCS IPv6 est orientée connexion.| Aprés
avoir proecédé a la résolution d'adresse, une connexion est établie entre les nceuds de service
sourceet-de—destimation—potrte-transfert-despaqgtetsHPvo—Voir-5-54-1+1+4—Cette—cornexion

est maintenue tout au long du transfert du trafic et peut étre interrompue aprés une période
d'inactivité.

5.5.4.2.3 CPCS: Segmentation et réassemblage

La sous-couche CPCS doit toujours étre présente avec la SSCS IPv6 assurant les fonctions
de segmentation et de réassemblage. Ainsi, les MSDU générées par la SSCS IPv6 sont
toujours inférieures aux octets CIMTUSize et les messages d'application sont réputés ne pas
étre plus longs que CIMaxAppPktSize.
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5.5.4.3 Configuration d'adresse IPv6
5.5.4.3.1 Généralités

Les noeuds de service peuvent utiliser les adresses IPv6 configurées manuellement, les
adresses de liaison locale, I'autoconfiguration sans état conformément au RFC 4862 ou a
DHCPv6 pour obtenir des adresses IPv6. Tous les nceuds doivent prendre en charge
I'adresse de liaison locale monodiffusion en plus des autres adresses configurées ci-dessous,
et les adresses multicast si le nceud appartient a des groupes multicast.

5.5.4.3.2 Identifiant d'interface

Pour utitisertautoconfiguratiomdadresse—sa etat et tesadresses detHarsomtocaty, il est
nécesdaire de définir comment l'identifiant d'interface (voir le RFC 4291) est dédujt:tC¢haque
nceud PRIME comporte un EUI-48 unique. Cet EUI-48 est converti en EUI-64_de la|méme
maniéne que pour les réseaux Ethernet (voir le RFC 2464). Cet EUI-64 est _ensuite| utilisé
comme identifiant d'interface.

5.5.4.3.3 Configuration d'adresse de liaison locale IPv6

L'adregse de liaison locale IPv6 d'une interface PRIME est formée)en ajoutant I'ideptifiant
d'interflace défini ci-dessus au préfixe FE80::/64.

5.5.4.3.4 Autoconfiguration d'adresse sans état

La longueur du préfixe d'adresse IPv6 d'une interface PRIME utilisée pour I'autoconfiglration
sans éfat (voir le RFC 4862) doit étre de 64 bits. Le prefixe IPv6 est obtenu par les nceuds de
servicg auprés du nceud de base par l'intermédiairendes messages d'annonce de routdur, qui
sont régulierement envoyés par les routeurs ou adademande du nceud de base.

5.5.4.3.5 Autoconfiguration d'adresse avec état

En variante, les adresses I[Pv6 peuvent é&tre configurées a I'aide de DHCPvV6
(voir l¢ RFC 3315). DHCPv6 peut feurnir a un dispositif des adresses attribuées par un
serveur DHCPvVG6 et d'autres informations de configuration données en option.

5.5.4.3.6 Adresse multicast

Les nceuds de service IPv6 (et les nceuds de base) doivent prendre en charge l'adr¢ssage
IPv6 multicast (voir le-REC 4291:2006, 2.7).

5.5.4.3.7 Résolution d'adresse
5.5.4.3.7.1 Généralités

La couché1Pv6 présente la SSCS IPv6 avec un paquet IPv6 a transférer. La SSCS IRv6 est
Chargé de delermine e Nneeud de ervice auque onvier de VIie e pagquel, grace aux
adresses IPv6 présentes dans le paquet. La SSCS IPv6 doit ensuite établir une connexion a
la destination s'il n'en existe pas, de maniére a pouvoir transférer le paquet. Deux classes
d'adresses IPv6 peuvent étre utilisées, et le paragraphe ci-dessous décrit la maniére de les
résoudre en adresses PRIME EUI-48. Il convient de noter qu'IPv6 ne dispose pas d'adresse
de diffusion. Toutefois, la diffusion est possible a l'aide de la multidiffusion vers toutes
adresses des noeuds.

5.5.4.3.7.2 Adresse monodiffusion
5.5.4.3.7.21 Généralités

Les adresses monodiffusion IPv6 doivent étre résolues en adresses EUI-48 monodiffusion
PRIME. Le nceud de base gére une base de données centrale d'adresses IPv6 et d'adresses
EUI-48. Les fonctions de résolution d'adresse sont réalisées en interrogeant cette base de
données. Le nceud de service doit établir une connexion au service de résolution d'adresse
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fonctionnant sur le nceud de base, en utilisant la valeur TYPE TYPE_CL_IPv6_AR (voir la
Recommandation UIT-T G.9904:2012, Tableau C.1). Il convient de ne transmettre aucune
donnée dans la signalisation d'établissement de connexion.

5.5.4.3.7.2.2 Enregistrement et annulation d'enregistrement d'adresse

Un nceud de service utilise le message AR_REGISTERvV6_S pour enregistrer une adresse
IPv6 et l'adresse EUI-48 correspondante. Le noeud de base accuse réception avec un
message AR_REGISTERv6_B. Le nceud de service peut enregistrer plusieurs adresses IPv6
pour le méme EUI-48.

Un nceud de service utilise le message AR UNREGISTERvV6 S pour annuler 'enregistrement
d'une |adresse IPv6 et de l'adresse EUI-48 correspondante. Le nceud de base).accuse
réception avec un message AR_UNREGISTERv6_B.

Si la donnexion de résolution d'adresse entre le nceud de service et le nceyd de bgse est
ferméd, il convient que le nceud de base supprime toutes les adresses associées a cette
connexion.

5.5.4.3.7.2.3 Consultation d'adresse

Un nogud de service utilise le message AR_LOOKUPvV6_S pour_ procéder a une consultation.
Le mepsage contient l'adresse IPv6 a résoudre. Le nceudide base doit répondre par un
message AR_LOOKUPvV6_B contenant un code d'erreur/et,”en I'absence d'erreur, I'adresse
EUI-4§ associée a l'adresse IPv6. Si la base de données du nceud de base comporte
plusieyrs entrées pour la méme adresse IPv6, I'adressé EUI-48 renvoyée n'est pas identifiée.

Il convlent de noter que dans le cas des adresses de liaison locale, et compte tenu du fait que
I'adrespe EUI-48 peut étre obtenue a partir dell'adresse IPv6, la consultation peut simpjement
renvoygr cette valeur en I'extrayant de I'adresse IPv6.

5.5.4.3.7.2.4 Adresse multicast

Les IFv6 multicast sont mis. ei” correspondance avec les descripteurs de connexion
(Connllandle) par la SSCS IPy6;

Pour r¢joindre un groupetmulticast, la SSCS IPv6 utilise la primitive MAC_JOIN.requegt avec
I'adresge IPv6 spécifiée/’ dans le champ de données. Une primitive MAC_JOIN.gonfirm
correspondante est _générée par la couche MAC a lissue du processus. La pfimitive
MAC_Join.confirm~eontient le résultat (succés/échec) et le ConnHandle correspondant a
utiliser|par la SSES IPv6. La couche MAC geére le transfert des données pour cette connexion
a l'aid¢ des. LCID appropriés. Pour quitter le groupe multicast, la SSCS IPv6 au nivgéau du
nceud de seryice doit utiliser la primitive MAC_LEAVE.request(ConnHandle).

Pour envoyer un paquet multicast IPv6, la SSCS IPv6 envoie simplement le paquet au groupe
a l'aide du ConnHandle attribué. Le ConnHandle est conservé si plusieurs paquets sont a
envoyer. Toutefois, au bout de Tmcast_reg secondes sans envoi de paquet multicast IPv6 au
groupe, il convient que le nceud libére le ConnHandle a l'aide de la primitive
MAC_LEAVE.request. La valeur nominale de Tmcast_reg est 10 min, mais d'autres valeurs
peuvent étre utilisées.

NOTE Tmcast_reg est le délai d'annulation d'enregistrement du groupe multicast. Voir la Recommandation UIT-T
G.9904:2012, 9.4.2.4.

5.5.4.3.7.2.5 Retransmission des paquets de résolution d'adresse

La connexion entre le nceud de service et le nceud de base pour la résolution d'adresse n'est
pas fiable. Le service MAC ARQ n'est pas utilisé. Le nceud de service est chargé des
retransmissions si le nceud de base ne répond pas dans la seconde qui suit. Il ne s'agit pas
d'une erreur si le nceud de base recgoit plusieurs fois les mémes demandes d'enregistrement
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ou s'il lui est demandé de supprimer un enregistrement qui n'existe pas. Ces conditions
peuvent étre le résultat des retransmissions.

5.5.4.4 Transfert de paquet IPv6

Pour les paquets a transférer, il est nécessaire d'établir une connexion entre les noceuds
source et de destination (voir la Figure A.1). La SSCS IPv6 examine chaque paquet IP afin de
déterminer 'adresse EUI-48 de destination. Si une connexion a la destination a déja été
établie, le paquet est simplement envoyé. A cet effet, la SSCS IPv6 gére un tableau pour
chaque connexion dont elle fait I'objet avec les informations présentées au Tableau 15. Pour
utiliser ce tableau, il est en premier lieu nécessaire de déterminer si I'adresse distante se
trouve dans le sous-réseau local ou si une passerelle doit étre utilisée. Pour ce faire, le
masque de reseau associe a l'adresse IPv6 locale est utilise. Si I'adresse de destlnatloE n'est
pas dans le sous-réseau local, I'adresse de la passerelle est utilisée a la place de\l'adresse
de destination lorsque le tableau fait I'objet d'une recherche.

Tableau 15 — Entrée du tableau de la SSCS IPv6

Paramétre Description
CL_IPy6_Con.Remote_IP Adresse IP distante de cette connexion
CL_IPy6_Con.ConHandle Descripteur de connexion MAC pourAa‘cennexion
CL_IPy6_Con.LastUsed Horodatage du dernier paquet re¢u/transmis
CL_IPy6_Con.HC Schéma de compression d'en-tété en cours d'utilisation

La SS[CS IPv6 peut fermer une connexion si elley'n'a pas été utilisée pendant une| durée
définie| par la mise en ceuvre. Si la connexion est fermée, I'entrée correspondarnte est
supprinée aux deux extrémités de la connexion:

Si une|connexion a la destination n'existe’ pas, un travail supplémentaire est nécessdire. Le
dispos|tif de résolution d'adresse estqutilisé pour déterminer I'adresse EUI-48 de I'adrgsse IP
distante si elle est locale ou la, passerelle associée a l'adresse locale si l'adregse de
destingtion se trouve dans unCiautre sous-réseau. Si le nceud de base répond avec
I'adrespe EUI-48 du nceud dgé jservice de destination, une connexion MAC est établie au
disposltif distant. La valeur “TYPE de cette connexion établie est TYPE _CL IPv6_UNICAST
(voir 1§ RecommandationsUIT-T G.9904:2012, Tableau C.1). Les données transmises dans le
message de demande-sonht définies en 5.5.4.11.3. L'adresse IPv6 locale est fournie dé¢ sorte
que le[dispositif distant' puisse ajouter la nouvelle connexion dans son cache des connexions
pour envoyer les.@onnées dans le sens opposé. L'utilisation de la compression d'en-tgte est
également négociée dans le cadre de I'établissement de la connexion. Dés que la connexion
MAC a| été établie, le paquet IPv6 peut étre envoyé.

5.5.4.9 Segmentation et réassemblage

La SSCS IPv6 doit prendre en charge les paquets IPv6 avec une MTU de 1 500 octets. Cela
exige l'utilisation du service de segmentation et de réassemblage de la partie commune de la
Sous-couche de convergence.

5.5.4.6 Compression

Un dispositif PRIME est réputé étre en mesure d'assurer la compression/décompression d'en-
téte IPV6LOWPAN_IPHC. Il peut également é&tre capable de procéder a une
compression/décompression UDP. La compression UDP/IPv6 est donc négociée.

Aucune négociation ne peut avoir lieu pour les paquets multicast. Les nceuds peuvent
uniquement utiliser les fonctions de compression obligatoires.
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En fonction du type d'adresse IPv6 transportée par le paquet et des capacités négociées
entre les nceuds concernés par I'échange de données, la compression d'en-téte IPv6 est
réalisée.

Tous les nceuds de service et le nceud de base doivent prendre en charge la compression
d'en-téte IPv6 en utilisant une compression sans état d'adresses source et de destination
(voir le RFC 6282). Les adresses IPv6 source et de destination utilisant la compression avec
état et la compression d'en-téte IPv6 Next sont négociables.

5.5.4.7 Qualité de la mise en correspondance de service

Dans la_spécification de la couche PRIME MAC, il est indiqué que le mécanisme d'accés basé
sur la gontention prend en charge 4 niveaux de priorité (1-4). Le niveau 1 est utiliséppur les
messages de signalisation MAC, mais pas exclusivement.

Les pajquets IPv6 incluent un champ de classe de trafic en en-téte pour indiquer la qu3lité de
servicg (QoS) que le paquet souhaiterait recevoir. La classe de trafic peut, étre utilisé¢ de la
méme maniére qu'lPv4 ToS (voir la Recommandation UIT-T G.9904:2012;-4.6). En effgt, trois
bits du] ToS indiquent la précédence IP. Le Tableau 16 spécifie la maniére dont la précedence
IP mis¢ en correspondance avec la priorité PRIME MAC.

Tableau 16 — Mise en correspondance de la‘précédence
IPv6 avec la priorité PRIME MAC

Précédence IP Priorités MAC
000 — RRoutine 4
001 — Priorité 4
010 — mmédiate 3
011 — flash 3
100 — Précédence Flash 2
101 — Critique 2
110 — Contrdle entre réseaux 1
111 — Contréle de réseau 1

NOTE | Au niveau de la couche\MAC la priorité définie dans le champ d'en-téte de paquet est la valeur atfribuée
dans g présent tableau moins 1, la plage du champ PKT.PRIO allant de 0 a 3.

5.5.4.8 Ouverture et fermeture de la SSCS IPv6

5.5.4.8.1 Généralités

Les servites sutvants—sontutiisés pott ouvriret-fermertaSSCSPv6: A trmoment-donné, il
ne peut exister qu'une seule connexion IPv6 SSCS. Par conséquent, la SSCS IPv6 ne doit
étre ouverte qu'une seule fois. La couche IPv6 peut fermer la SSCS IPv6 lorsque l'interface
IPv6 est réduite. La SSCS IPv6 se ferme également lorsque la connexion MAC sous-jacente
au nceud de base est perdue.

NOTE Pour de plus amples informations, voir la Recommandation UIT-T G.9904:2012, 9.6.9.2.
5.5.4.8.2 CL_IPv6_ESTABLISH.request

Fonction

Cette primitive de service est émise par la couche IPv6 du noeud de service a la SSCS IPv6.
Cela est assuré a chaque fois que la couche IPv6 relance l'interface.

Parametres de service
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La sémantique de cette primitive est la suivante:

CL_IPv6_ESTABLISH.request()

Utilisation

Lors de la réception de cette primitive de service, la SSCS IPv6 du nceud de service assure la
connexion de résolution d'adresse au nceud de base.

5.5.4.8.3 CL_IPv6_Establish.confirm

Fonctipn

Cette
IPv6.

primitive de service est transmise de la SSCS IPv6 du nceud de service)a’la
Bn cas de succes, elle signale que la SSCS IPv6 est préte a accepter les. paque

a envolyer aux homologues.

Parameptres de service

La sénpantique de cette primitive est la suivante:

CL_IPv6_Establish.confirm()

Utilisalion

Cette

primitive de service est |utilisée_ “pour fournir le résultat du

CL_IPy6_Establish.request. Dés que la SSCSAPv6 a établi toutes les connexions et eg
a trangmettre et recevoir des paquets IPv6, cette primitive est transmise a la couche IP

Si la SSCS IPv6 rencontre une erreur ad moment de I'ouverture, elle répond par une pf
CL_IPY6_Release.confirm au lieu d'une primitive CL_IPv6_Establish.confirm.

5.5.4.8.4 CL_IPv6_Release.request

Fonctipn

Cette

primitive de service est utilisée par la couche IPv6 du nceud de service a la SSC

pour demander la fermeture de la connexion IPv6 SSCS.

Parameptres.de>service

touche
s IPv6

service
t préte
6.

imitive

S IPv6

La sémanfique de cette primitive est |3 suivante:

CL_IPv6_Release.request()

Utilisation

Cette primitive est utilisée par le noceud de service lorsque la connexion doit étre fermée pour
une raison quelconque. La SSCS IPv6 ferme toutes les connexions. Toutes les ressources
sont libérées et plus aucun autre paquet IPv6 ne peut étre regu ou envoyé. Lorsque la SSCS
IPv6 a libéré toutes ses connexions et ressources, elle renvoie une primitive de service
CL_IPv6_Release.confirm.

5.5.4.8.5 CL_IPv6_Release.confirm

Fonction
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Cette primitive de service est utilisée par la SSCS IPv6 du nceud de service pour indiquer a la
couche IPv6 que la SSCS IPv6 a été fermée. Cela peut étre le résultat d'une primitive
CL_IPv6_Release.request, d'une primitive CL_IPv6_Establish.request qui n'a pas abouti ou
de la couche MAC qui indique que la connexion de résolution d'adresse a été perdue ou que
le nceud de service lui-méme n'est plus enregistré.

Parametres de service
La sémantique de cette primitive est la suivante:

CL_IPv6_Release.confirm(Result)

Les valeurs possibles du paramétre Result sont indiquées dans le Tableau 1.
Utilisation

La SSCS IPv6 utilise ce service pour informer la couche IPv6 que le noceud-de service g quitté
le soug-réseau.

5.5.4.9 Gestion d'adresses monodiffusion
5.5.4.9.1 Généralités

Les services définis ici sont utilisés pour la gé€stion d'adresses, c'est-a-dird pour
I'enregfstrement et I'annulation d'enregistrement deS/adresses IPv6 monodiffusion gvec la
SSCS |Pv6.

5.5.4.9.2 CL_IPv6_Register.request

Fonctipn

Cette primitive est transmise par lascouche IPv6 du noeud de service a la SSCS IPv6 pour
demander I'enregistrement d'une adresse IPv6.

Parameptres de service

La sémantique de cefte primitive est la suivante:

CL_IPv6_REGISTER.req(
IPv6_Address,
Netmask,
Gateway)

ou:

e |Pv6_Address est I'adresse a enregistrer;

NOTE Un nceud de service peut enregistrer plusieurs adresses IPv6 monodiffusion.

e Netmask est le masque de réseau. Il est utilisé par la SSCS IPv6 pour déterminer s'il
convient de livrer le paquet directement ou s'il convient d'utiliser la passerelle;

e Gateway est une adresse IPv6 de la passerelle a utiliser si I'adresse de destination est a
I'extérieur du sous-réseau.

Chaque sous-réseau PRIME OFDM ne pouvant avoir qu'un seul nceud de base, ce dernier
peut faire office de passerelle entre le sous-réseau PRIME et le réseau dorsal. Tous les
nceuds de base doivent disposer de ces capacités de connectivité. Un autre nosud a l'intérieur
du sous-réseau peut également faire office de passerelle.

Utilisation
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A partir du co6té du nceud de service, cet enregistrement est remonté au nceud de base.

Si le nceud de service a correctement enregistré son adresse IPv6 avec le nceud de base, une
primitive CL_IPv6_REGISTER.cnf est utilisée. Si I'enregistrement n'a pas abouti, la primitive
CL_IPv6_Release.cnf est utilisée.

5.5.4.9.3 CL_IPv6_Register.confirm

Fonction

Cette primitive de service est transmise par la SSCS IPv6 du nceud de service a la couche

|P6 H== H L ot =y ol [LP2W 1DRa I EH
\" p PO T ot oo T O oygTSteTITo T I U T auT T SoStTT vU a aouutT.

Parameptres de service

La sénpantique de cette primitive est la suivante:
CL_IPv6_REGISTER.cnf(IPv6_Address)
IPv6_Address est I'adresse dont I'enregistrement a abouti.
Utilisation

La primitive de service CL_IPv6_Register.cnf est ufilisee par la SSCS IPv6 du nogud de
servicg a l'issue de l'enregistrement. La couche IRv6 peut alors utiliser cette adressje pour
envoyégr des paquets IPv6.

5.5.4.9.4 CL_IPv6_UNREGISTER.request

Fonctipn

Cette primitive de service est transmise par la couche IPv6 du nceud de service a la|SSCS
IPv6 ppur demander I'annulation:d'enregistrement d'une adresse IPV6.

Paramgtres de service
La sémantique de cette’primitive est la suivante:
CL_IPv6( UNREGISTER.req(IPv6_Address)

IPv6_Address est I'adresse dont I'enregistrement est a annuler.

Utilisation

Dés que l'enregistrement de I'adresse IPv6 a été annulé avec le nceud de base, une primitive
CL_IPv6_UNREGISTER.confirm est utilisée. Si CL_IPv6_Unregister.request échoue, une
primitive CL_IPv6_Release.confirm est renvoyée. La raison de I'échec est indiquée dans le
résultat.

Plusieurs adresses IPv6 pouvant étre enregistrées par le nceud de service, seul
I'enregistrement de l'adresse concernée est annulé par cette requéte. Les adresses dont
I'enregistrement n'a pas été annulé sont toujours valables, jusqu'a ce qu'elles le soient ou
qu'une primitive soit libérée.
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.5 CL_IPv6_Unregister.confirm

Fonction

Cette primitive de service est transmise par la SSCS IPv6 du nceud de service a la couche
IPv6 pour indiquer que I'annulation de I'enregistrement de I'adresse IPv6 a abouti.

Parametres de service

La sémantique de cette primitive est la suivante:

IPv6_A

Utilisat

Dés quie I'annulation de I'enregistrement a abouti, la couche IPv6 nieavoie pas de p

IPv6 a

5.5.41
5.5.41
Le pré

NOTE
groupe
gere I'alf
contient

5.5.4.1

Foncti

Cette
contier

Param

La sénpantique.de cette primitive est la suivante:

q

[T_TPv6_UNREGISTER.confirm(IPv6_Address)
ddress est I'adresse |IPv6 unicast dont I'enregistrement a été annulé.

ion

I'aide de cette adresse source.

0 Gestion de groupes multicast
0.1 Généralités

ent paragraphe décrit les primitives utilisées.pour gérer les groupes multicast.

Noter que les primitives CL_432_JOIN et CL_IPv6-MUL_JOIN sont de nature différente. Le
hforme le nceud de base des nouveaux nceuds(de’service qui ont rejoint le réseau. Le deuxiéme
onnement a un certain groupe de multicast IR."Be méme, noter que le nom de cet ensemble de p
le MUL, ce qui permet de faire clairement |la-distinction.

0.2 CL_IPv6_MUL_Join.request

DN

brimitive est transmise par la couche IPv6 a la couche de convergence IPv
t I'adresse multicastIPv6 a rejoindre.

bires de service

LLSAPV6_MUL_JOIN.request(IPv6_Address)

aquets

premier
groupe
rimitives

6. Elle

IPv6_Address est I'adresse du groupe multicast IPv6 a rejoindre.

Utilisation

Lorsque la couche de convergence regoit cette primitive, elle assure que les paquets IP
envoyés a ce groupe sont des paquets multicast dans le réseau PRIME et de recevoir les
paquets a l'aide de cette adresse a transmettre a la pile IPv6. Si la SSCS IPv6 ne peut pas
rejoindre le groupe, il utilise la primitive CL_IPv6_MUL_LEAVE.confirm. Sinon, la primitive
CL_IPv6_MUL_JOIN.confirm est utilisée pour indiquer le succés.

5.5.4.1

0.3 CL_IPv6_MUL_Join.confirm

Fonction
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Cette primitive est transmise par la couche de convergence IPv6 a la couche IPv6. Elle
contient un statut de résultat et une adresse multicast IPv6 qui a été rejointe.

Parametres de service
La sémantique de cette primitive est la suivante:
CL_IPv6_MUL_JOIN.confirm(IPv6_Address)

IPv6_Address est I'adresse du groupe multicast IPv6 qui a été rejoint.

Utilisalion

La couche de convergence commence a transférer les paquets multicast IPv6, _pour le groupe
multicgst donné.

5.5.4.10.4 CL_IPv6_MUL_Leave.request

Fonctipn

Cette primitive est transmise par la couche IPv6 a la couche” de convergence IPvp. Elle
contient I'adresse multicast IPv6 a quitter.

Paramptres de service

La sémantique de cette primitive est la suivante;
CL_IPv6_MUL_LEAVE.request(IPv6_address)
IPv6_gddress est I'adresse du groupe-multicast IPv6 a quitter.
Utilisation

La coyche de convergence, arréte de transférer les paquets multicast IPv6 de ce grdupe et
peut quitter le groupe muiticast PRIME MAC.

5.5.4.10.5 CL_IPv6_MUL_Leave.confirm

Fonctipn

Cette primitive est transmise par la couche de convergence IPv6 a la couche IPvp. Elle

t' 4 i i | 2 |y i i pu | Lis £ 1D .0 H L 4 H Y 4
contientunSstatgraerestrtat et e aaressemurtcastiT vo quta— etequtttee:

Paramétres de service

La sémantique de cette primitive est la suivante:
CL_IPv6_MUL_LEAVE.confirm(IPv6_address, Result)

IPv6_address est le groupe multicast IPv6 qui a été quitté.

Utilisation

La couche de convergence arréte de transférer les paquets multicast IPv6 pour le groupe
multicast donné.
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