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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

LOGICIEL POUR LES CALCULATEURS DE SURETE
DES CENTRALES NUCLEAIRES -

Partie 2: Défense contre les défaillances de cause commune provoquées
par le logiciel, utilisation d’outils logiciels et de logiciels prédéveloppés
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INTERNATIONAL ELECTROTECHNICAL COMMISSION

SOFTWARE FOR COMPUTERS IMPORTANT TO SAFETY
FOR NUCLEAR POWER PLANTS -

Part 2: Software aspects of defence against common cause failures,
use of software tools and of pre-developed software

CODE\WAOADR
FUNLCVVUND

1) The IEC (International Electrotechnical Commission) is a worldwide organization f omprising
all national electrotechnical committees (IEC National Committees). The obje promote
interngtional co-operation on all questions concerning standardization in the e{ectic i gelds. To
this epd and in addition to other activities, the IEC publishes International & y i ration is
entrudted to technical committees; any IEC National Committee interg with may
participate in this preparatory work. International, governmental and non-gove MReNtR s liaising
with the IEC also participate in this preparation. The IEC collaborates/Ctasely with thesnternati panization
for Spandardization (ISO) in accordance with conditions detérqined : between| the two
organjfzations.

2) The fprmal decisions or agreements of the IEC on techpical matters ‘exXpiess, as nearly as pogsible, an

interngtional consensus of opinion on the relevant subjects (since¢ ea i mittee has reprg¢sentation
from gll interested National Committees.
3) The dpcuments produced have the form offecoqmm for i ter al dse and are published ifn the form

of stgndards, technical specifications,
Comnlittees in that sense.

idgs and they are accepted by thg National

4) In order to promote international unificatio ittees undertake to apply IEC International
Stand thle\in their national and regional standards. Any
divergence between the IEC { Aational or regional standard shall pe clearly
indicated in the latter.

5) The IEC provides no marking indicste i pproval and cannot be rendered responsible for any
equipment declared to be In f P i P

6) Attentjon is drawp/te t ibi lements of this International Standard may be the subject

of patent rights. < p { o ible for identifying any or all such patent rights.
Internatjonal Stan hds been prepared by subcommittee 45A: [Reactor
instruméntation, Aittee 45: Nuclear instrumentation.

The tex i sedy on the following documents:

Report on voting

\/ 45A/402/FDIS 45A/406/RVD

Full infgrination on the voting for the approval of this standard can be found in the r¢port on
voting indicated T theabove tabte:

This publication has been drafted in accordance with the ISO/IEC Directives, Part 3.
Annexes A, B, C and D are for information only.
When IEC 60880 (1986) is revised, it will be published as IEC 60880-1.

The committee has decided that the contents of this publication will remain unchanged until
2006. At this date, the publication will be

e reconfirmed;

¢ withdrawn;

* replaced by a revised edition, or

¢ amended.
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INTRODUCTION

La présente partie de la CEI 60880 énonce les prescriptions applicables aux logiciels pour
systemes informatiques de s(reté dans les centrales nucléaires. Elle doit étre lue
conjointement avec la CEIl 60880. Cette partie comprend des exigences sur différents sujets;
ces exigences ont leur origine dans les progrés technologiques et I'expérience acquise sur les
systemes logiciels jouant un rble en matieére de sOreté, depuis la parution de la CEI 60880.

II faut mettre en oeuvre une défense contre les défauts logiciels pouvant provoquer une
défaillance de cause commune (CCF) des systemes informatiques conformément a la
Publication de la Série Sécurité N° 50-C-D de I'AIEA, et les prescriptions techniques qui en
découlent sont donnees Les outlls de support Iog|C|eI ont connu une cr0|ss/ane rap|de et des

recomm iels pour
systemse ogiciels
prédéve S.

La prése Bqurité, la
CEl 615

Cette pprtie s’appligue aux fonctions I&C de catégorie X temes et équipements

associés (FSE) de la CEI 61226.

NOTE Clonformément au schéma de classification de la C

816137 I¢s, fonctions de catégorie A sont réglisées au
sein de systémes de classe 1, qui corresponde de sﬂeté’
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INTRODUCTION

This part of IEC 60880 provides requirements for software for computer-based safety systems
in nuclear power plants and should be read in conjunction with [IEC 60880. This part includes
requirements on several topics arising from advances in technology and experience of software

systems

with a role in safety since the publication of IEC 60880.

Defence against software faults which can lead to Common Cause Failure (CCF) of computer-
based systems has to be provided in accordance with the IAEA Safety Series No. 50-C-D, and
technical requirements arising from these provisions are given. There has also been a rapid
growth in the use of computerized support tools, and recommendations for their use are given.
The practical use of software for computer-based safety systems often depends on the use of

pre-developed software, and requirements and recommendations in this cghnection arg

This pa

This pa
IEC 612

NOTE Afcording to the classification scheme of IEC 61513, categar
systems, which correspond to the safety systems of the IAEA.

t of IEC 60880 references the basic safety publication IEC 6

t applies to Category A 1&C functions and associated sy
26.

W

given.

FSE) of

h class 1
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LOGICIEL POUR LES CALCULATEURS DE SURETE
DES CENTRALES NUCLEAIRES -

Partie 2: Défense contre les défaillances de cause commune provoquées
par le logiciel, utilisation d’outils logiciels et de logiciels prédéveloppés

1 Domaine d’'application et objet

Les prefscriptions de la présente partie de la CEI 60880 sont applicahles au els des

systemds informatiques de s(reté dans les centrales nucléaires. Elle fourni Criptions

pour le$ logiciels des fonctions de catégorie A et des systemes el gqui 1SSOCiés

(FSE). Klle porte sur

e les moyens de défense contre les défaillances de mod par les
logigiels;

« les qutils automatisés pour le développement de logjciels™ tants paur ta sireté;|et

e |'utilisation de logiciels préexistants.

La prépgration et la validation des donnéges son e de ces trois thémes.

2 Références normatives

Les dod ! i dispgsitions qui, par suite de la r¢férence
qui y edt faite, constituerx i alaples pour la présente partie de la CE| 60880.
Pour le$ références d gnts ultérieurs ou les révisions de ces publications
ne s’appliquent pas. To i A Tantés aux accords fondés sur la présenie partie

de la QEI 60880, sont i la possibilité d'appliquer les éditions |es plus
récenteg des dé:u? t
derniérg édition dovdotym

et de la
CEIl posjsédent le rgg
CEIl 60 eté des
centrald
CEIl 612 mmande
importa
CEl 615 6 roniques
programnidbles relatifs a la sécurité — Partie 4: Définitions et abréviations
CEl 61513:—, Centrales nucléaires de puissance — Contrble-commande des systemes

important pour la streté — Prescriptions générales pour les systémes 1)

ISO/IEC 9126:1991, Technologies de l'information — Evaluation des produits logiciels —
Caractéristiques de qualité et directives d'utilisation

AIEA 50-C-D (rev 1):1989, Code pour la sdreté des centrales nucléaires: Conception

AIEA 50-SG-D11:1986, Principes généraux de slreté dans la conception des centrales
nucléaires: Guide de sdreté

IEEE 610:1990, Lexique de la terminologie d’ingénierie logicielle (disponible en anglais
seulement)

1) A publier.
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SOFTWARE FOR COMPUTERS IMPORTANT TO SAFETY
FOR NUCLEAR POWER PLANTS -

Part 2: Software aspects of defence against common cause failures,
use of software tools and of pre-developed software

1 Scope and object

This pah of IEC 60880 is applicable to the software of computer-basgd safe syitems in
nuclear [power plants. It gives requirements for software for category Afunctionssystéms and
associafed equipment (FSE). It addresses

« defgnce against common cause failures, caused by software
e autdmated tools for the development of software importa

e useof pre-developed software.

Preparation and confirmation of data is dealt with wit S 3 3 as appropriafe.

2 Normative references

The follpowing normative documents cohtain proyi hich, through reference in this text,
constitufe provisions of this part of IEC| 60 peferences, subsequent amenpdments
to, or revisions of, any o i apply. However, parties to agr¢gements
based gn this part of IEC\608 iQ investigate the possibility of applying the
most regent editions o \Wments indicated below. For undated referenfces, the
latest edlition of the no e o refagredTo applies. Members of IEC and ISO maintain

registerg of currt@

S

IEC 612 rtant for
safety -

IEC 611 safety-
related

IEC 615 brtant to
safety | Géneral requirements for systems 1)

ISO/IEC 9126:1991, Information technology - Software product evaluation - Quality

characteristics and guidelines for their use
IAEA 50-C-D (rev 1):1988, Code on the safety of Nuclear Power Plants: Design

IAEA 50-SG-D11:1986, General design safety principles for nuclear power plants — A safety
guide

IEEE 610:1990, Standard glossary of software engineering terminology

D' To be published
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3 Définitions et abréviations

Pour les besoins de la présente partie de la CEl 60880, les termes et définitions donnés dans
la CEI 60880 et dans les publications de la Série Sécurité N° 50-C-D de I'AIEA, ainsi que les
suivants, sont applicables.

NOTE 1 Les termes «doit/doivent», «il convient de» et «peut/peuvent» sont utilisés conformément aux prescrip-
tions de la CEl.

NOTE 2 L'exemple suivant est donné afin de lever toute ambiguité quant & l'utilisation des termes erreur, défaut,
défaillance et trajectoire de signal:

Si une personne ou un processus commet une erreur dans la production de quelque chose, cela entraine un défaut
du produit_lorsque le produit est utilisé il peut étre satisfaisant oy bien tomber en panne-sile défaut n'est pas
corrigé. i l'utilisation sollicite le défaut, le produit tombera en panne si aucun autre moyé¢n de ense\rfempéche
la défaillance. Une défaillance est due a la fois & un défaut et a une sollicitation, moyen de
défense gn service. Dans le cas des logiciels, un défaut est sollicité par une trajectgi

3.1
animatipn
process
valeurs

d’entréd

Vec ses
valeurs

3.2

fonctio
fonction
process
[dérivée

jectue une tache relftive au
emeé lui-méme

3.3
canal
chemin
réparti;

dant ou

3.4

défaillal
défaillan lillances
simultan feurs canaux dans un systéme a canaux multiples ¢u dans
plusieur )
[3.6.10
NOTE 1
un groupsg
NOTE 2

bnstituent

Voir(en) 3.8 Tadéfinition de défaillance.

3.5

donnée

représentation d'une information ou d'instructions d'une maniere adaptée pour la communi-
cation, l'interprétation ou le traitement au moyen d’'un calculateur

[définition adaptée de IEEE 610]

NOTE Les données qui sont nécessaires pour définir des parametres et initier des fonctions d'application et de
service dans le systéme, sont appelées «données d’application».
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3 Definitions and abbreviations

For the purposes of this part of IEC 60880, the terms and definitions given in IEC 60880 and in

the IAEA Safety Series No. 50-C-D, as well as the following terms and definitions apply.

NOTE 1 “Shall”, “should” and “may” are used in accordance with IEC conventions.

NOTE 2 For clarification of the terms error, fault, failure and signal trajectory the following example is given.

If a person or process makes an error in producing something, this will result in a fault in the product. When the
product is used, it may be satisfactory, or it may fail, if the fault is not corrected. If the use challenges the fault, the
product will fail if no other defence prevents the failure. A failure is due to both a fault and a challenge, with no

other defence operating. For software, a challenge to a fault is provided by a signal trajectory.

3.1
animatipn
process| by which the behaviour defined by a specification is digpla
derived [from the stated behaviour expressions and from some input

3.2
application function

function| of an 1&C system that performs a task relate
than to the functioning of the system itself
[derived from 2.1 of IEC 60880]

3.3
channe
separatg¢ path along which information Q
path may also contain redundancy

72)

3.4
commoh cause failure

failure which is the reg
separate chann@
failure

[3.6.10

NOTE 1
which cor]

NOTE 2

3.5
data
represe
interpretation, or processing by computers

Y controllg]

edundant or distributed syst¢

information or instructions in a manner suitable for commu

values

d rather

m. That

or more
stem(s)

b systems

hication,

[adapted from IEEE 610]

NOTE Data which are required to define parameters and to instantiate application and service functions in the

system are called "application data".
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3.6

diversité

existence de deux ou plusieurs manieres différentes d'atteindre un objectif donné. La diversité
est en particulier assurée comme moyen de défense contre une défaillance de mode commun.
Elle peut étre réalisée par la mise en oeuvre des systéemes physiquement différents les uns
des autres ou par une diversité fonctionnelle, dans laquelle des systémes similaires réalisent
I'objectif spécifié de maniére différente

[définition adaptée de la CEl 61226]

3.7

analyse dynamique
processus consistant a évaluer un systeme ou un composant sur la base de son comportement
pendanfTexecution. S OppoSe a l'analyse statique (voir IEEE 610)

3.8
défaillapce
une défaillance survient lorsque le service réalisé s'écarte du sepa

NOTE Upne défaillance est le résultat d'un défaut matériel, d’un défaut log¢yci ou d'une

erreur d’eixploitation ou de maintenance, et de la trajectoire de signal assdcié

3.9
défaut

défauts

(par exg¢mple introduits dans la conce&ptior); i erreurs

NOTE U défaut (et en particulier un défaut de systeme
jusqu'a cq que des conditions spécifiques ou ure trajectoire d ient telles
que le régultat produit ne soit pas_conforme a Ig . partie du
systéme.

3.10

diversi
applicat
ment su

Clenche-

3.11

fonctio
les fongti
systemgs
mémes

associés (FSE)
effectuées dans un but ou afin de réaliser un obje¢tif. Les
Qeiés sont les ensembles de composants et les composants eux-
pour remplir les fonctions (voir I'article 3 de la CEI 61226)

3.12
erreur J
action humaine ou procédure produisant un résultat indésirable

3.13

bibliotheque

ensemble d'éléments logiciels connexes contenus dans un fichier unique, mais sélectionnés
individuellement pour inclusion dans le produit logiciel final

3.14

logiciel a n versions ou multi-versions

ensemble de programmes différents, appelés versions, développé pour satisfaire une prescrip-
tion commune et des tests communs d’acceptation. L'exécution simultanée et indépendante de
ces versions se déroule, en général sur des matériels redondants. Des entrées identiques
dans des systéemes de tests ou bien des entrées correspondantes dans des systémes
redondants sont utilisées. Une stratégie prédéterminée telle que le vote est utilisée pour choisir
parmi des sorties contradictoires de versions différentes
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3.6

diversity

existence of two or more different ways or means of achieving a specified objective. Diversity
is specifically provided as a defence against common mode failure. It may be achieved by
providing systems that are physically different from each other, or by functional diversity, where
similar systems achieve the specified objective in different ways (see clause 3 of IEC 61226)

3.7

dynamic analysis

process of evaluating a system or component based on its behaviour during execution. In
contrast to static analysis (see IEEE 610)

3.8
failure
failure dccurs when the delivered service deviates from the intended

NOTE Alfailure is the result of a hardware fault, software fault, system fault, 6r opers error, and

the assocjated signal trajectory which results in the failure.

3.9

fault
defect ip a hardware software, or system componen(f. Fdults ave subdivided i m faults
(for exg xample,
introdud errors
NOTE A

signal tra]
intended

ditions or
m to the

3.10

functio
applicat
pressur

on both

3.11

functio
function
equipmg
employd

ose or to achieve a goal. The associated systgms and
of—components and the components themselves that are
(see clause 3 of IEC 61226)

3.12
human

human @ction or aprogedure that produces an unintended result

3.13
library
collection of related software elements that are grouped together, but which are individually
selected for inclusion in the final software product

3.14

n-version or multi-version software

set of different programs, known as versions, developed to meet a common requirement and
common acceptance test. Concurrent and independent execution of these versions takes
place, generally in redundant hardware. Identical inputs in test systems or corresponding inputs
in redundant systems are used. A predetermined strategy such as voting is used to decide
between conflicting outputs in different versions
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3.15

logiciel systeme opérationnel

logiciel fonctionnant sur le processeur cible, par exemple pilotes et services d'entrée/sortie,
gestion des interruptions, gestion de l'ordonnancement, pilotes de communication, biblio-
théques orientées application, diagnostic en ligne, redondance et gestion des modes de
marche dégradée

3.16

événements initiateurs hypothétiques (PIE)

événements qui entrainent des incidents de fonctionnement prévus ou des situations
accidentelles et leurs combinaisons plausibles

[AIEA 50-C-D]

3.17
logiciel|prédéveloppé (LPD)

logiciel gxistant, disponible dans le commerce ou en tant que produl
propriétg, dont l'utilisation est envisagée dans un systeme inforpratis

ép s groits de

3.18
réutilisable

s'applique a un module logiciel qui peut étre utilisé da
ou d'un jsysteme informatique (voir IEEE 610)

dinateur

3.19
trajectdire de signal
I'historique temporel de tous les situati
d’entrég et entrées de 'opérateur qui de

signaux

3.20
version|logicielle
nouvellg édition d'un prQdul
produit logiciel précéde

on d'un

3.21

spécifid
docume| pléte, précise et vérifiable les prescriptions, la |concep-
tion, le \ caraCtéristiques d'un systéme ou composant et, souyent, les
procédures permetts étetiner si ces dispositions ont été satisfaites (voir IEEE 6/10)

NOTE |Il|ex iffé & pecifications, par exemple les spécifications des exigences de logicjels et les
spécificat] BR

ation

3.22
analyse
processusd-évaluation d'un systéme ou d'un composant basé sur sa forme, sa structpre, son

AHA-B-AHOH

t P adociimaaontotian Clo oo S llanol g PA| H
contenu-et—sataotumentatont—s OpPpLUSCaTalmaryst—Oyrrarniguot

3.23

logiciel de support

logiciel d'aide au développement, au test ou a la maintenance d'autres logiciels, comme par
exemple les compilateurs, les générateurs de codes, les simulateurs, le diagnostic hors ligne,
les initialiseurs (voir 4.2)

3.24

logiciel systeme

logiciel congu pour un systeme programmé ou une famille spécifique de systémes programmeés
afin de faciliter I'exploitation et la maintenance du systeme programmé et des programmes
associés, par exemple systémes d'exploitation, compilateurs, utilitaires. Le logiciel systéme se
compose en général du logiciel systéeme opérationnel et du logiciel de support
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3.15

operational system software

software running on the target processor during operation, such as input/output drivers and
services, interrupt management, scheduler, communication drivers, application-oriented
libraries, on-line diagnostic, redundancy and graceful degradation management

3.16

postulated initiating event (PIE)

identified events that lead to anticipated operational occurrences or accident conditions and
their consequential failure effects

[IAEA 50-C-D]

3.17
pre-devieloped software (PDS)
softwarg which already exists is available as commercial or propris
consideled for use in a computer-based system

t and J5 being

3.18

reusabl
pertainifg to a software module that can be used 0 omputer program or

softwarg system (derived from IEEE 610)

3.19
signal trajectory
time hidtories of all equipment conditior
which determine the outputs of a syste

es, input signals, and operatdr inputs

3.20
softwarje version

instancg of a software
product

vodification or correction of a preceding goftware

3.21

specifigation

docume ptete, precise, verifiable manner, the requirements} design
behavio ss of a system or component and, often, the procedures for
determini sions have been satisfied (see IEEE 610)

NOTE The s of specifications, for example, software requirements specification for design
specificat

3.22

static ahalysis
process of evaluating a system or component based on its form, structure, content or
documentation. In contrast to dynamic analysis

3.23

support software

software that aids in the development, test, or maintenance of other software such as
compilers, code generators, simulators, off-line diagnostic, initializers (see 4.2)

3.24

system software

software designed for a specific computer system or family of computer systems to facilitate
the operation and maintenance of the computer system and associated programs, for example,
operating systems, compilers, utilities. System software is usually composed of operational
system software and support software
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4 Prescriptions et recommandations

Dans la suite le terme «exigences» est utilisé pour désigner a la fois les exigences et les
recommandations. La distinction apparait au niveau de chaque paragraphe, ou les exigences
sont exprimées par «doit» et les recommandations par «il convient que».

4.1 Moyens de défense contre les défaillances logicielles de cause commune

Ce paragraphe émet des exigences en matiére de moyens de défense contre les défauts de
conception et codage qui peuvent amener a des défaillances de cause commune (CCF) de
fonctions classées dans la Catégorie A, conformément a la CEl 61226.

4.1.1 Introduction

Une CCF peut intervenir dans les systémes et équipements de I'arcKjtec i fealisent
différenfes lignes de défense pour le méme PIE (voir 5.3.1 de fa . CE . ciel par
lui-mémle n'a pas une CCF. Une CCF est a mettre en relatioh ave ' qui ont
leur oridine dans des erreurs des exigences fonctionnelles, de i eme ou du
logiciel.

Pour tojites les activités de sdreté, qu’elles soien mporte-
ment oy a la conception, I'AIEA demande d’ apph 0e D4 de la
50-C-D [de I'AIEA), pour assurer que cg$ e si une
défaillance intervient dans un sous-s dans le

systemg total.

Le critéfe de défaillance unique (voir 3& D de I'AIEA) stipule que I'epsemble
des sysiémes de slreté ddivent pethoi sion malgré une défaillance aléatoire
unique pouvant intervenir Kj 9

Les défauts logicie ofauts. systématiques et non des défauts aléatoifes. Par
conséqyent, 5 Y ique/he peut pas étre appliqué a la conceptlon d'un
systemsg én \E oté appliqué pour le matériel. Ainsi, lorsque le comcept de
défense s i i ‘eghvient de prendre en compte les éventuels e%ets des
CCF logici ‘ \ne des gouches de défense et entre couches redondantes. Il
convien trés appropriées pendant le processus de développgment et
dans le jar exemple

a) dang 2lopPp la vérification et la validation de chacune des couches de ¢géfense;
et

b) dangl'é ti e I'indépendance et de la diversité des couches de défense redondantes.

L'utilisationvde la diversité est un des moyens pour améliorer la fiabilité de certains systémes et
pour réduire le risque de certaines CCF (voir 337 a 339 de la 50-C-D de 'AIEA).

4.1.1.1 Prescriptions de la CEI 60880

Le paragraphe 4.2 de la CEI 60880 stipule que les prescriptions de fiabilité du systéme doivent
servir de toile de fond a la description de la configuration du systéme informatique et renvoie a
A.2.2 de la CEIl 60880. Ce paragraphe donne une liste des facteurs pertinents (y compris la
défense en profondeur, le repli en mode de fonctionnement dégradé, la gestion des
défaillances, la diversité fonctionnelle et la diversité logicielle, la séparation et décomposition
en modules, le découplage, la séparation logique) qui peuvent étre utilisés pour éviter les CCF,
mais ne traite pas ces facteurs de maniére spécifique. Par conséquent, le paragraphe 4.1 de
cette partie de la CEl 60880 spécifie comment déterminer les CCF potentielles provoquées par
les logiciels ainsi que les techniques pour éviter I'apparition des CCF.
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4 Requirements and recommendations

In the following, the term "requirements” is used as an inclusive term for both requirements and
recommendations. The distinction appears at the level of the individual clauses where
requirements are expressed by "shall" and recommendations by "should".

4.1 Defences against common cause failure due to software

This subclause provides requirements for defences against software design and coding faults
which can lead to common cause failures (CCF) of functions classified as category A according
to IEC 61226.

4.1.1 Inptroduction
CCF may occur in the 1&C architecture’s systems and equipment iRple i i Nt lines

of deferjce against the same PIE (see 5.3.1 of IEC 61513). Sofpware i have a
CCF mqde. CCF is related to system failures arising from faults\i e i inrements,
system fesign, or in the software.

Defencg in depth is required by the IAEA (see 204 of1AEAS0-G pplied to gll safety
activitie ig sure that there are
overlap i em, it"'would be compensated

The single-failure criterion (see 329 to 836 requires that the assgmbly of
safety siystems have the ability to meet/its purposed ! umed to
occur amywhere in the assembly.

Softwarge faults are syste ic,\ sNand, therefore, the single-failure griterion
can not| be applied to y stem in the same manner as it has been
applied [for hardware. BCE epth concept is applied, possible effects|of CCF
due to doftware @ d’between redundant layers have to be cofsidered
and appropriate ; raveN o be adopted throughout the development |process
and in the evaluatig 5

a) inthH +ahd validation of each individual defence layer; and

b) in th endence and diversity of redundant defence layers.
A mean \ j e, reliability of some systems and reducing the potential fo certain
CCFs i ity (see 337 to 339 of IAEA 50-C-D Rev 1).

4.1.1.1 |Reguirements of IEC 60880

Subclause 4.2 of IEC 60880 requires the system reliability requirements to be the background
to the description of the computer system configuration, and refers to A.2.2 of IEC 60880. This
latter subclause indicates relevant factors (including defence in depth, graceful degradation,
management of failures, functional diversity, software diversity, spatial separation and
modularization, decoupling, logical separation) that might be used to avoid CCF, but does not
specifically address all these factors. Therefore, 4.1 of this part of IEC 60880 specifies the way
to assess the potential for CCF caused by software and also specifies techniques to avoid the
occurrence of CCF.
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4.1.1.2 Principes directeurs de la défense contre les CCF logicielles

Les principes directeurs de la défense contre les CCF logicielles énoncent que tout défaut
logiciel restera dans le systéme ou la voie concernés jusqu'a ce qu'il soit détecté et corrigé, et
gu'il causera une défaillance si une trajectoire de signal préjudiciable la sollicite. Si deux
systémes ou canaux ou plus, qui réalisent différentes lignes de défense pour le méme PIE
(voir 5.3.1.5 de la CEIl 61513), contiennent le défaut et sont sollicités par des trajectoires de
signal spécifiques au cours d'une période sensible, les deux (ou tous/toutes) systémes ou
voies connaitront une défaillance. Une description plus détaillée de ces états est donnée a
l'article A.1.

Il convient donc de prendre en compte le risque potentiel de CCF logicielle lors de la
conceptjon. St des conditions de CCF hypoihefiques peuvent eire prevues, des_changements
de condeption et des fonctionnalités de défense, y compris la diversité i euent étre
nécessdires pour assurer la protection contre les CCF logicielles.

Le degrg d’amélioration des défenses contre les CCF et les a i i ilité qui
peuvent étre obtenues grace a la diversité ne peuvent pas é{re quanti cepteur
utiliseral son meilleur jugement sur la base d'une évaluation’ Guahtative 3 ue peut
assurer|le logiciel.

Les errgurs humaines intervenant avant le début de (la g icig u ades
défauts|de prescriptions et a des défaillances potenti BMme contre lesquelles le seul
génie Iqgiciel ne peut prémunir. La dé CCF est traitée ay niveau
systemg en 5.3.1.5 de la CEIl 61513.

Des errg¢urs humaines intervenant pendant le pro de génie logiciel peuvent donngr lieu a
des défauts logiciels et a des défa potenti orsque de tels défauts provopuent la
défaillance de plus d'une }Jigne , les d nces sont considérées comme des CCF
logiciellgs.

4.1.2 Conceptio:;
Le moyen de dé 7€ i 8 plus important contre les CCF logicielleg est de
produirg des logici€ » ' gualité, c’est-a-dire contenant le moins d'erreurs

possiblg des moyens d'autocontrble, tels que la surveillance de
plausibilité d’échelle des paramétres, la temporisation cyclique, etc.
(voir 4.4 60880), constituent un autre facteur important pour lithiter les

CCF lodici
Des exi ir une haute fiabilité du logiciel sont données dans la CEI §0880 et
dans leg paragraphes suivants de la présente norme.

L'utilisatief—de-méthodes eprotvees te géllic :uu;uh:: avec—desoutis—daide—at dévciuppement
et a la vérification du logiciel peuvent réduire le nombre de décisions humaines dans la
conception et peuvent ainsi réduire le nombre de défauts dans le logiciel produit.

4.1.3 Sources et effets des CCF logicielles

4.1.3.1 Une analyse documentée des CCF logicielles potentielles doit étre effectuée et
documentée au niveau du systeme et/ou au niveau de l'architecture globale des systémes
d’'1&C importants pour la slreté.

NOTE 1 Des exigences sur I'architecture 1&C sont données en 5.3.1 de la CEI 61513.

NOTE 2 Des exigences sur I'architecture des systémes individuels d’1&C sont données en 6.1.2 de la CEl 61513.
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4.1.1.2 Rationale for defence against CCF due to software

The rationale for defence against software faults is that any software fault will remain in the
system or channel concerned until detected and corrected, and can cause failure if a specific
signal trajectory challenges it. If two or more systems or channels implementing different lines
of defence for the same PIE (see 5.3.1.5 of IEC 61513) contain the fault, and are exposed to
specific signal trajectories within a sensitive time period, both (or all) systems or channels can
fail, which is called a CCF. A more detailed description of these conditions is given in
clause A.1.

The potential for CCF due to software should therefore be considered during design. If
postulated conditions of CCF can be foreseen, design changes and defence features, including
softwarg diversity, may be needed for protection against CCF due to software.

The dedree of improvement of defence against CCF and improvemey ¥ can be
achievefl by diversity cannot be quantified. Judgement is required ¢ [ation of
the quallitative reliability which the software can achieve.

If humah errors are made before software design starts, require-
ments gnd potential system failures against which softwa rovide a
defence]. 1513.

If huma boftware

faults amnd potential system failures. ¢ 2 _fal one line
of protef i 3 ;

4.1.2 D

The bagic,
the hig
features
addressled by 4.
potentigll for CCR

due to software is to produce software of
Fhe extent of coverage of self-mgnitoring
range checking, and loop timing|etc. as
880 is a further important factor in limiting the

Require
IEC 608

piven in

2 port for
verification can help to reduce the number of human| design

y reduce the number of faults in the developed software.

deC|S|or

4.1.3 Sources antheffects of CCF due to software

4.1.3.1 "An analySiS of the potential for CCF due 1o software shall be performed and
documented at the system level and/or at the level of the total I&C architecture of the 1&C
systems important to safety of the NPP.

NOTE 1 Requirements on the 1&C architecture are given in 5.3.1 of IEC 61513.
NOTE 2 Requirements on the architecture of the individual I&C systems are given in 6.1.2 of IEC 61513.
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4.1.3.2 1l convient que I'analyse comprenne les étapes suivantes:

a) identification des composants logiciels utilisés dans le systétme ou dans Il'architecture du
contréle commande;

b) analyse des CCF potentielles dues a
I'architecture du contréle commande;

ces composants dans le cadre du systéeme ou de

c) analyse des effets possibles de ces CCF.

NOTE L’analyse des effets potentiels des défauts ne supprime pas le besoin d’effectuer les activités de
vérification et validation requise par la CEl 60880. Le but d'une telle analyse est de mettre en évidence toutes les
faiblesses dans la conception, afin d’y initier des changements et/ou d’améliorer la confiance dans la conception du
logiciel.

4.1.3.3 | Les modules communs utilisés dans plusieurs systémes dgivent identifiés et
I'assurance de la fiabilité de ces modules doit é&tre démontrée. Des \ er cette
démonsltration sont donnés a l'article A.4.

4.1.3.4 | Les données transmises a l'intérieur du systeme mrmatl e Qu |fférents
systemgs informatiques doivent étre identifiées. Une e effectug¢ge pour
déterminer si des données erronées peuvent provoque ocesseurs ou les
systémgs en réception.

, la centrale, des|mémes
anément a des trajectpires de
dans plusieurs canpaux ou

4.1.3.5 | La possibilité que, dans certaines o
logicield implantés dans différents magérie i
signaux| identiques et qu'un méme
cheming fonctionnels, doit étre évaluée.

NOTE L¢g¢ ctdires/de signaux qui n'ont pas été pris ¢n compte
lors de la jeat &li iciefs des canaux individuels ou systemes.

4.1.3.6 ivités ¢ 3 iel 2onstituent une source potentielle dg CCF. Il
convien & i an dy logiciel ou des données donne I'assurapce que
ces typd i

4.1.3.7 ielles de CCF logicielles doit étre faite et docymentée

dans l¢ défense contre les CCF propre a la conception de
I’archite

4.1.3.8 KSi S lden ifie une menace inacceptable résultant de CCF provoquéeg par le
logiciel, QEPT logiciel ou de [l'architecture du contréle commande doit étre
amélior méthQdes pour la réalisation de défenses contre les CCF sont dopnées a
I'article 3 et des yéthodes pour la mise en ceuvre de la diversité sont dornnées a
l'article AS.

4.1.4 Mise en oeuvre de la diversité

4.1.4.1 1l convient que la mise en oeuvre de la diversité utilise des systémes indépendants
avec diversité fonctionnelle. Si la diversité fonctionnelle n’est pas appropriée ou possible, il
convient de prendre en considération la diversité des systémes, la diversité des caractéris-
tiques des logiciels et la diversité des approches de conception. Les caractéristiques
importantes sont données dans l'article A.5. Les techniques utilisées pour la défense contre les
CCF doivent étre documentées et justifiées par rapport a I'analyse qui a été effectuée.

4.1.4.2 Au niveau du logiciel, il convient que la défense contre les CCF soit basée sur un
ensemble de techniques approprié, comme:

a) des garanties sur la diversification des conditions d’exploitation du logiciel;
b) des protections contre les erreurs et la propagation des défaillances;
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4.1.3.2

The analysis should include the following steps:

a) identification of the software components used in the system or 1&C architecture;

b) analysis of the potential CCF due to these components within the system or the I&C
architecture;

c) analysis of the possible effects of these CCF.

NOTE Performing an analysis of the potential effects of faults does not obviate the need to perform verification
and validation activities as required by IEC 60880. The purpose of such an analysis is to reveal any weaknesses in
the design, and hence initiate changes to the design, and/or to improve confidence in the software design.

4.1.3.3 iied and
assuran pporting
the demlonstration of correctness are given in clause A.4.

4.1.3.4 | Data transmitted inside a computer-based system gr-based
systemq shall be identified. An analysis shall be performed to deter an lead
to a CCF in receiving computers or systems

4.1.3.5 | The potential for plant conditions to subjec Hifferent
hardware to identical and simultaneous signal trajec boftware
fault in $everal channels or functional paths shall b &

NOTE F i¢ation and
validation

4.1.3.6 bcesses
used fo dults are
not intrqduced

4.1.3.7 | The analysis ¢ ented as
part of fhe assessmen ire (see
5.3.3 ofIEC 615@

4.1.3.8 are then
the des pporting
the impl ting the
implemd

4.1.4 Iy

4.1.4.1 | Implementation of diversity should use independent systems with functional diversity.
If functlonal diversity is not appropriate or possible, the use of system diversity,|diverse
Softwarv features Qnrl divarca dacian annrnachac chananld ha concidarad Feat res Of

oy etTrot oeoTgTT TP PO o—oTTouTa ottt Treus

importance are given in clause A.5. The techniques chosen for defence against CCF shall be
documented and justified according to the analysis made.

4.1.4.2

At the software level, defences against CCF should be based on an appropriate
selection of techniques, such as

a) guarantee of diversified operational conditions of the software;

b) defences against error and failure propagation;
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c) la réduction des effets négatifs des CCF,;

d) [l'utilisation de logiciels diversifiés répondant a des spécifications différentes, pour des
réalisations différentes de la méme exigence fonctionnelle.

NOTE 1 Il convient de prendre en considération la possibilité de différencier les méthodes de conception et
implémentation mais ceci n’est pas une exigence.

NOTE 2 La technique de la N programmation n’est pas recommandée.

4.1.5 Pondération des inconvénients et des avantages liés a l'utilisation de la diversité

Si la diversité logicielle est utilisée et affirmée, il convient que les inconvénients et avantages
sur la fiabilité globale du logiciel soient justifiés sur la base de I'analyse ci-dessus, et docu-
mentés [(voir 339 de la 50-C-D de I'AIEA, et 4.6.2 de la 50-SG-D11 de I'AlEA). L es avantages,
inconvépients et aspects liés a la justification sont donnés a l'article A.6

4.2 Ouftils logiciels pour le développement de logiciels

4.2.1

ntroduction

30 pour lgs outils

Le présent paragraphe développe les prescriptions existan
i S i des systémes de

logiciels
sOreté des centrales nucléaires.

4.2.1.1 |Prescriptions de la CEl 60880

Les prep , la vérifidation et

I’évaluatfi

4.2.1.2 |Utilisation des ouf1

L'utilisation des outils Ipgici i 'intégrité évelop-
pement|du logiciel, et do a fabi : G logiciel, en réduisant le risque d'intrpduction
d'erreurgs penda . b ; outils peut également présenter des avantages
économjques ca vai essaires a la production du logiciel peuvient étre

réduits.
normes
cohérer[]

peuven
Les out
pement

tement. C
dépassentdeurs capacités. En d'autres termes, ils ne peuvent pas remplacer I'hnomme|lorsqu'il
convient de faire appel a son jugement. Dans certains cas, 1€ soutien par des outls est mieux
adapté que l'automatisation compléte du processus. Lors de la sélection d'un outil, il convient
de faire la balance entre les avantages et les risques liés a son utilisation et les avantages et
les risques liés a sa non-utilisation. Le principe important est de choisir des outils qui limitent
les possibilités d'introduction d'erreurs mais qui maximisent la capacité a les détecter.

Les outils qui entrent dans le cadre de cette partie de la CEl 60880 sont ceux utilisés pour
permettre la capture des prescriptions et ceux utilisés pour permettre la transformation des
prescriptions en codes et en données systeme finals (il peut y avoir un grand nombre d'étapes
intermédiaires). Cette partie recouvre également les outils utilisés pour permettre de procéder
directement a la vérification, a la validation et au test, les outils utilisés pour la préparation et le
contréle des données d'application (voir 4.2.3.5), et enfin les outils utilisés pour la gestion et le
contrble des processus et des produits concernés par le développement des logiciels.
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c) reduction of the negative effects of CCF;

d) use of software diversified by different specifications for different implementations of the
same functional requirement.

NOTE 1 Differences in design and implementation methods should be considered for inclusion but are not
required.

NOTE 2 N-version programming is hot recommended.

4.1.5 Balance of drawbacks and benefits connected with the use of diversity

If diverse software is used and claimed, the drawbacks and benefits on the overall reliability of
the software should be justified on the basis of the above analysis, and documented (see 339
of IAEA|50-C-D, and 4.6.2 of IAEA 50-SG-D11). Potential benefits, drawbacks and justification
aspects|are given in clause A.6.

4.2 Software tools for the development of software

4.2.1

ntroduction

This subclause expands on the existing requirements of | used in

the development of software for computers in safety s)

4.2.1.1 |IEC 60880 requirements for software tg

The IEQ erification and assesgment of

4.2.1.2

The usg i N6 Y s the integrity of the software development
process f iakility, by reducing the risk of introducing faulfs in the
process C : ave ecqnomic benefits as they can reduce the t’[me and
human [effort re ! uCe /Tools can be used to automatically check for
adhererce to rul i S nsistent
docume| uce the
effort re| because
a specif

Tools a br. Care
should xample,
they ca pport is
more af e than\complete automation of the process. When selecting a tool, the |pbenefits

and risK of using a“todl must be balanced against the benefits and risk of not using a tpol. The
importapt\‘ptinciple is to choose tools that limit the opportunity for making errprs and
introducing faults, but maximize the opportunity for detecting faults.

Tools within the scope of this part of IEC 60880 include those used to support the capture of
requirements and those used to support the transformation of requirements into the final
system code and data (there may be many intermediate steps). The scope also includes those
tools used to directly support the performance of verification, validation and testing, tools for
the preparation and control of application data (see 4.2.3.5), and tools for the management and
control of the processes and products involved in the software development.
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Les outils hors-ligne, employés pour calculer les variables importantes utilisées lors de la
conception et de l'analyse des équipements importants pour la slreté, sortent du cadre de la
CEI 60880 et de la CEIl 60880-2, de méme que les traitements de texte, les outils de gestion
de projet et autres outils bureautiques et de soutien administratif utilisés pour des tadches non
directement concernées par le développement logiciel.

4.2.2 Sélection des outils

4.2.2.1 Les outils utilisés pour le développement de logiciels des systéemes de sdreté doivent
étre sélectionnés pour aider le processus d’'ingénierie du logiciel. Les critéres et le processus
de sélection a suivre sont décrits en 4.2.3.1. Les limites d’application des outils doivent étre
identifiés et documentés. Les outils et leur sortie ne doivent pas étre utilisés en dehors de
leurs linjites déclarées d’application sans justification préealable.

Les principes de défense en profondedr ¢ Biteé g ' i contrble
commanmde peuvent étre pris en comp i &duire les
besoins|de fiabilité des outils pris individ

4.2.2.2 | Le niveau de vérification et d'é& pour un outil dépend égalemgnt de la
classe cu du type d'outil €t - i 5 e vérifier ou de valider complétgment la
sortie de S i

a) les qutils de trans i es genérateurs de code, les compilateurs et ¢eux qui

trangforment: un niveau d'abstraction a un autre, en|général

infélfieur;

b) les alidation tels que les logiciels d'analyse statique, les
contyd , les logiciels d'aide a la démonstration de théorgmes et
les di

c) les i iagiROSY| sés pour la maintenance et I'observation du logiciel pendant
'ex rar,

d) lesd nfrastructure tels que les systémes supports de développement

e) les quti e de la configuration tels que les outils de contrble de version.

4.2.3 Prescriptions applicables aux outils
Les prescriptions applicables aux outils sont présentées comme suit:

a) environnement de génie logiciel;

b) qualification des outils;

c) gestion de la configuration des outils;
d) traducteurs/compilateurs;

e) outils pour données d’application;

f) automatisation des tests.
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Off-line tools, used to calculate important variables used during the design and analysis of
equipment important to safety, are considered beyond the scope of IEC 60880 and IEC 60880-2.
Word processors, project management tools, and other office administration tools used to
support tasks not directly concerned with software development are also not within its scope.

4.2.2 Selection of tools

4.2.2.1 The tools used to develop software for safety systems shall be selected to support the
software engineering process. The criteria and process of tool selection to be followed are
described in 4.2.3.1. The limits of applicability of all tools shall be identified and documented.
The tools and their output shall not be used outside their declared limits of application without
prior justification.

The too|s used in the development of software in safety systems in ngclear plants are
required to be verified and assessed to a level consistent with the tod iabili ifements,
the typel of tool (see items a) to e) of 4.2.2.2) and the potential of the\too\ to.i Its.

Tools shall have sufficient reliability to ensure that they do not jeopartige the relidbility of the
end prdduct. For example, a tool could adversely affee t of softyware by

introduding errors, by producing a corrupted output, b already

present

Principle itecture may be conmsidered

when se

4.2.2.2 the type

of tool gnd whether the output of the tool ¢ ift i . S are:

a) tran ext or a
diag

b) verifi ]
thegrem pro@
c) diagnostic too g

d)

ians;

a)
b)
c) tool configuration management;

toollgualification;

d) translators/compilers;
e) application data tools;
f) automation of testing.
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4.2.3.1 Environnement de génie logiciel

4.2.3.1.1 Il convient que les outils soient utilisés pour supporter tous les aspects du cycle de
vie du logiciel lorsque leur utilisation comporte des avantages et lorsque les outils existent.
L'analyse de I'environnement de génie logiciel et des processus de développement doit étre
effectuée pour déterminer la stratégie de soutien par les outils. Il convient que les résultats de
I'analyse soient documentés. Si les outils n'existent pas, il peut étre nécessaire d'envisager le
développement d’outils nouveaux.

Exemples de processus et opérations qui peuvent tirer avantage d’un soutien par des outils:

a) la production et la vérification de documents de spécification, conception et codage (voir
annexe C);

b) les qutils fonctionnant sur le langage ou sur un sous-ensemble du lan 3.4);

c) la préparation, la vérification, la validation et la gestion des do iles (voir

4.2.3.5);
d) lautpmatisation des tests (voir 4.2.3.6).

4.2.3.1.2 |l convient que les critéres de sélection et d' ev nement de génie
logiciel soient développés et classés par ordre de prjerité etiré des compromis
avant I'iitilisation. Il convient que les critéres soieny structure c &8s caractéristifjues de
qualité du logiciel: fonctionnalité, fiabilité, usablllt abilité, et pofrtabilité,

comme |définies dans I''SO/CEI 9126. e d’autres sujets, [comme:
I'effort pécessaire pour obtenir I'agrém AOrité sources nécessaires pour
utiliser ¢in outil, la rigueur du program alité s leguel Iou | a été développé, I'historique
du fourni 3 lisati

4.2.3.1.83 Le soutien par Ig i ' : de génie logiciel doit étre anplysé et
documenté afin de déter

a) comment chacun de

b) lideptificationpxé
leur configuratiom,

pas, soutenu par des outils;
nple nom et numéro de version), et si possible

c) com ietredtilisé dans le cadre du projet (c'est-a-dire la classe de
l'out

d) com SO e outil doit étre vérifiée et/ou validée par rapport aux enfrées;

e) comme ils,Ou processus atténuent les conséquences d'une erreur dans
['out} QMPIRS atte atlon d’ erreurs potentielles pendant la production et la préparation
des i

f) quel erfaces des outils avec d’autres outils, & savoir des outils peuvent étre
nécgssaires poux/utiliser, traiter et livrer de I'information partagée par d’autres qutils ou
faisgnt.partie d’'une base de données;

g) comment les outils donnent une interface cohérente pour les utilisateurs et pour
I'’environnement de génie logiciel restant;

h) comment les outils sont adaptés pour les méthodes de génie logiciel sélectionnées;
i) les capacités de détection et de traitement d’erreurs des outils;

j) comment les outils satisfont le contexte d’utilisation comprenant les utilisateurs, le matériel,
I'’environnement et les taches des utilisateurs, pour rendre maximale I'efficacité de
I'utilisateur et minimiser I'impact des erreurs de I'utilisateur;

k) comment les outils sont protégés contre toute utilisation non autorisée ou non appropriée
ou contre des modifications.
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4.2.3.1 Software engineering environment

4.2.3.1.1 Tools should be used to support all aspects of the software life cycle where benefits
result through their use and where tools are available. Analysis of the software engineering
environment and development processes shall be performed to determine the strategy for
providing tool support. The results of the analysis should be documented. If tools are not
available, the development of new tools may need to be considered.

Examples of processes and operations that can benefit from tool support are:

a) production and checking of specification, design and code (see annex C);
b) tool '
c) pre
d) autgmation of testing (see 4.2.3.6).

4.2.3.1.7

ria may

include r of the
quality program under which the tool was develope i atives to
tool use}.

4.2.3.1.8 sed and

documelnted to address:

a) how

b) the |precise identification Qls , i possibly
theif configuration;

c) how each tool is to

d) how

e) how , ipcluding
miti Be;

f)  how
info

g) how software

eng
h) how
i) the

j)  howtootssatisfy the comtext of use mctuding users, equipment, environment, and user's
tasks, to maximize user effectiveness and minimize the impact of user errors;

erfor-detectioh and handling capability of tools;

k) how tools prevent unauthorized use/misuse or modification.
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4.2.3.1.4 La stratégie de maintenance, d'évolution ou de remplacement des outils doit étre
documentée et justifiée. Cette stratégie fait partie de la stratégie de maintenance du logiciel
opérationnel qui doit garantir que le logiciel opérationnel sera maintenu tout au long de son
utilisation dans la centrale nucléaire. Elle doit en particulier garantir que le passage a une
nouvelle version d'un outil est justifiée et que la nouvelle version est qualifiee de fagon
appropriée, c'est-a-dire par rapport aux prescriptions de cette norme.

4.2.3.1.5 1l convient de démontrer que les outils utilisés pour fournir une diversification,
c'est-a-dire les compilateurs utilisés pour le développement de versions multiples de systémes
de logiciel différents, sont différents. Ceci peut étre obtenu en montrant que

a) chaque outil a été fourni par un fournisseur différent (par exemple, un outil peut étre
dévdloppé et un aufre acheté dans [e commerce); ou

b) les qutils ont des langages d’entrée et/ou sortie différents; ou

c) les qutils ont des exigences et un processus de conception diffékents.

4.2.3.2 |Qualification des outils

4.2.3.2.1
stratégi

htée. La

4.2.3.2.2

a) des fonséquences d'une erreur dan

b) de la probabilité qu'un outil provoque-su indu S fonction
de spreté;

c) des putres outils ou prge util.

NOTE L es outils.

4.2.3.2.

a) l'ang

b) l'apt
facil

util et la

c) lete
d) l'évd
e) lerg

NOTE Lg paragraphe 273 contient des exigences pour l'utilisation de logiciels prédéveloppés qu’il cdnvient de
prendre eh eonsidération pour la stratégie de qualification des outils.

4.2.3.2.4 |l convient que les sorties de I'outil soient vérifiées systématiquement (par exemple
par test, analyse ou comparaison avec les sorties d’outils ayant des fonctionnalités similaires),
si les sorties doivent étre intégrées dans le logiciel final.

4.2.3.2.5 Si les sorties de I'outil peuvent introduire des défauts dans le logiciel final ne sont
pas vérifiées systématiquement, et s'il n'y a pas d’atténuation des effets de défauts de I'outil
(par la diversification du processus ou de la conception du systéme), alors la vérification et
I'’évaluation de l'outil doivent étre réalisées comme décrit en 4.3, ou bien I'outil doit étre
développé en conformité avec les prescriptions de la CEl 60880. Le processus de qualification
peut prendre en compte I'expérience opérationnelle de I'outil lorsque I'utilisation de I'outil a été
justifiée dans une utilisation similaire de la méme catégorie pour laquelle les conséquences
des défaillances sont similaires.
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4.2.3.1.4 The maintenance, upgrade or replacement strategy for tools shall be documented
and justified. This strategy is a part of the operational software maintenance strategy which
shall ensure that the operational software can be maintained throughout its use in the NPP. It
shall also ensure that moving to a new version of a tool is justified and the new version of the
tool is suitably qualified, i.e. assessed against the requirement of this standard.

4.2.3.1.5 Tools used to provide diversity, i.e. compilers used for the development of multiple-
version dissimilar software systems, should be demonstrated to be dissimilar. This may be
achieved by showing that

a) each tool was obtained from a different supplier (for example, one tool could be developed
and the other tool could be purchased off the shelf); or

b) the jzols have different input and/or output languages; or

c) the fools have dissimilar requirements and design processes.

4.2.3.2 |Tool qualification

4.2.3.2.1 . lified in

accordance with that strategy. The strategy shall considernt Sliabi 5 of the

tool and the type of the tool.

4.2.3.2.p

a) the ¢onsequences of a fault in the tQol;

b) the probability that a tool causes or induces _fs i e safety
function;

c) whaf other tools or proge

NOTE P

4.2.3.2

a) anal

b) adequacy of tQolgos ; Ing;

NOTE $ubclause 4.3 contains qualification requirements for the use of pre-developed software that should also
be considered, for tool qu&fification strategy.

4.2.3.2.4 Tool outputs should be systematically verified (for example, by test, analysis, or
comparison with the output of functionally similar tools), if the output is to be included in the
final software.

4.2.3.2.5 If the tool output can introduce faults into the final software and the tool output is not
systematically verified, and if there is no mitigation of tool faults (by process diversity or system
design), then verification and assessment of the software tool shall be performed as described
in 4.3 or the tool shall be developed according to IEC 60880. The qualification process may
take into account experience of prior use of the tools where the tool has previously been
justified for use in similar applications of the same category where there are similar conse-
guences of failure.
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4.2.3.3 Gestion de la configuration des outils

4.2.3.3.1 Tous les outils doivent étre sous gestion de la configuration pour assurer l'identifi-
cation compléte des outils sélectionnés (y compris le nom, la version, la variante et
éventuellement la configuration) et les parameétres des outils utilisés pour générer les logiciels
de référence.

NOTE Cela est utile non seulement pour la cohérence finale du logiciel, mais aussi aide a évaluer l'origine d'un
défaut, qui peut se trouver dans le code source, dans I'outil ou dans les paramétres de celui-ci. Il peut aussi étre
nécessaire dans I'estimation du risque de CCF da aux outils logiciels.

4.2.3.3.2 Des enregistrements documentant l'historique des erreurs et les limitations des

outils deivent-étre-conservés pnnrlnnf toute la vie du |ng|P|n| pour les outils—dent-la-softie peut

injecter [directement, ou induire, un défaut dans le logiciel final.

4.2.3.3.8 Toute modification d’un outil doit étre vérifiée et évaluée.

4.2.3.4 |Traducteurs/compilateurs

Le prégent paragraphe présente les prescriptions liée i \ aux traducteurs/
compilateurs. Du fait de la taille et de la complexité de breuxtcompitateurs, il peut étre
extrémgment difficile de démontrer qu'un compilate ment. Toutefpis, une
grande |expérience d'utilisation peut augmente fonctionnemgnt d'un
compilateur.

4.2.3.4.1 |l convient de sélectionner les traduycte et*compildteurs sur la base des|critéres
indicatifs concernant les traducteurs/c i 1¢s dans le présent paragraphe. (Ces
critéres

4.2.3.4.2 Les traducteur
progranfmation défensive

42348 Il co @ >
étre util|sée si ellevprod

(L pas retirer sans préavis les moyens de
jntroduits par le programmeur.

Optimisation par compilateur. Celle-ci ne doit pas
op difficile & comprendre, a déboguer, a tegter et a

valider.

NOTE L imisati c ufilisée pour satisfaire aux exigences de performances dues a des
contraintgs liéeg’a Ta vitessE ate iel ou aux limites de mémoire. Dans des cas exceptionnels, l'utiljsation de
code ass{ e i plus du remplacement de la plate-forme matérielle.

4.2.3.4. iSation est utilisée, les tests, la vérification et/ou la validation doivent
étre effq

4.2.3.4.5 ~les bibliotheques utilisées dans le systéme cible doivent étre considérées|comme
des ensembles de composants logiciels prédéveloppés. Les composants de la bibliotheque
utilisés doivent étre évalués, qualifiés et utilisés conformément aux prescriptions de 4.3
relatives a la qualification de logiciels prédéveloppés.

4.2.3.4.6 Des tests, vérifications et/ou validations doivent étre effectués afin de s'assurer que
le code supplémentaire (instructions d’assembleur) introduit par le traducteur et non directe-
ment tracable aux énoncés des lignes sources (code de contrble d'erreurs, code de traitement
d'erreurs et d'exceptions, code d'initialisation, par exemple) est correct.

4.2.3.5 Outils pour les données d’application

Les systémes informatiques de sdreté nécessitent en général des données applicatives pour
définir les signaux, les adresses et les parameétres des fonctions d’application et de service.
Les données peuvent étre importantes et se composent en général d'informations telles que:
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4.2.3.3 Tool configuration management

4.2.3.3.1 All tools shall be under configuration management to ensure the complete
identification of selected tools (including name, version, variant, and possibly configuration)
and the tool parameters used to generate baselined software.

NOTE This is useful not only for the final software consistency. It also helps in assessing the origin of a fault,
which may lie in the source code, in the tool or in the tool parameters. It may also be necessary in the assessment
of the potential for CCF due to software tools.

4.2.3.3.2 Records documenting the error history and limitations of tools shall be maintained
throughout the life of any tool whose output can introduce a fault into the final software.

4.2.3.3.8 Any modification of a tool shall be verified and assessed.

4.2.3.4 |Translators/compilers

This supclause presents requirements specifically related to % ato i . The size
and cofnplexity of many compilers can make it extrem i ; that a
compile’Fworks correctly. However, extensive experience 0 { ¢ idepce that
the comlpiler works correctly

4.2.3.4.1 Translators/compilers should be sele i i iteria relevant
to transjators/compilers in this subclau i C 60880
& D).

Translators/compilers shall fiot remowe “without warning defensive programming or

cking features introduced by the p%m *

4.2.3.4. g$ed if it

produc o’understand, debug, test and validatg
NOTE Clode optimj ¢ & i i i hre speed
and storajge limits. Ih Y i in gddition to

4.2.3.4.1 2 6 i i , , ificati idati rformed

4.2.3.4.5\ LibraK ich # i [ of pre-
S . aluated,
veloped

4.2.3.4.6 Tests, verification and/or validation shall be carried out to ensure that additional
code (assembly instructions) introduced by the translator which is not directly traceable to
source line statements (for example, error-checking code, error and exception handling code,
initialization code) is correct.

4.2.3.5 Application data tools

Computer-based safety systems usually require application data to define signals, addresses
and function parameters of the application functions and service functions. The data can be
extensive and normally consists of information such as:
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a) références des étiquettes des signaux, description des signaux, implantation des sources
et numéros des cébles, types de mesures, plages ou états électriques, unités techniques,
définitions des états d'alarme, niveaux d'alarme et de déclenchement;

b) les points de raccordement des signaux, les adresses et pointeurs de bases de données,
les adresses et pointeurs d'informations, les adresses et caractéristiques matérielles, le
format des affichages, les informations liées aux symboles et couleurs d'affichage,
I'identification du contenu des signaux d'affichage, les formats des journaux et des
messages internes et le détail de leur contenu;

c) les codes d'action de protection, la priorité ou la logique des alarmes, les signaux
d'actionnement, l'identification des opérations logiques et temporisateurs, les états de
sortie & adopter en cas de défaillance.

Les dorjnees peuvent étre extraites de plans, calendriers de conception gt des specifications
d’exploifation de la centrale et d'instrumentation des processus. Elleg”serant trgduifes pour
chargement dans les processeurs cibles du systeme, puis utilisées pob i
logiciel gn ligne.

Les pregcriptions liées a la préparation, la vérification, la valid onnées

pour utilisation en ligne sont présentées ci-dessous.

4.2.3.5.1 La conception des données d'applicati
d’applicption de la centrale doit étre définie et documientée

e a\ partir des (onnées

4.2.3.5.2 Les parameétres d’applicatign qui iéspar les opérateurs pendant
I'exploitgtion ainsi que les méthodes pou s ificatl i étre i fiés.

4.2.3.5.8 Il convient que les modific
autres données, ni le code exé

d’application ne corromperjt ni les

4.2.3.5.4 Le formalis S L uL la yérification et la validation des donnges doit
étre semblable aux prce s & et de validation du logiciel, y compris podr ce qui
concernle l'identif imin eurs. Des controles d'un bout a I'autre| doivent
étre réalisés et de la transformation des données, de I'extraction

de données sur la ba la conception de la centrale jusqu’a I'intégration des
structurge le og|C|e en ligne, y compris l'utilisation des moyens de fransfert
des don

4.2.3.5. i données a charger dans le logiciel en ligne soient d@ans une
forme a S BOUVOIX étre imprimées et vérifiées. Autrement un outil doit étre utiljsé pour

reprend mnee és remettre dans une forme compréhensible pour la vérification.

4.2.3.5.6 {Pes moyenhs doivent exister pour permettre la vérification de toutes les configu-
rations dedonnées chargées sur site

4.2.3.5.7 Si des données définissent l'interface entre deux systémes, il convient que les
données pour chaque systéeme soient générées automatiguement de la méme base de
données (voir 5.3.1.4 de la CEI 61513).

4.2.3.5.8 Dans certains cas, lorsque la fonctionnalité du logiciel comprenant le traitement, le
flux des données et les liaisons d’entrée et sortie est controlée ou modifiée par des données
de configuration, un justificatif spécifique est requis pour confirmer que les données ont fait
I'objet d’'un niveau adéquat d’évaluation et successivement de tests. Il peut s’avérer nécessaire
d’effectuer a nouveau un volume important de test en cas de changement de telles données.
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a) signal tag references, signhal descriptions, source locations and cable numbers, measure-
ment types, electrical ranges or states, engineering units, alarm state definitions, alarm and
trip levels;

b) signal termination points, data base addresses and pointers, information addresses and
pointers, hardware addresses and characteristics, display layouts, display symbol and
colour information, display signal content identification, log and internal message formats

and

details of contents;

c) protection action codes, alarm priority or logic, outputs for action, identification of logic
operations and timers, output states to be adopted at failure.

The data may be taken from design drawings, lists and specifications of plant operations and
process instrumentation. It will be translated for loading to target processors of the system, and

then us¢d to control the action of the on-line software.

Requirements related to the preparation, verification and validation of data
for on-lipe use are presented below.

4.2.3.5.1 The design of the software system application d on data
shall be|defined and documented.

4.2.3.5.2 Application parameters that can be changed during or shall
be idenfified, together with the methods to be used ‘ BrS.
4.2.3.5.8 Changes made to modifiak ata and
code on|the runtime system.

4.2.3.5. br to the
formalit alidation, including identification and
clearan include
each stage of data tra rmation
through transfer
media.

4.2.3.5.% can be
printed fnd verifig ple form
for verif|catio

4.2.3.5. data on
site.

4.2.3.5. ided for
each syistem should be automatically generated from the same data base (see IEG 61513,
5.3.1.4).

4.2.3.5.8 In some cases, where software functionality including processes, data flow, and input

and output connections are controlled or modified by configuration data, specific documented
justification is required to confirm an adequate level of assessment and subsequent testing has
been applied to the data. Extensive system retesting may be required following changes to
such data.
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4.2.3.6 Automatisation des tests

L'automatisation augmente le volume de tests qui peuvent étre effectués dans une période
déterminée. Ceci peut étre obtenu lorsque les exigences suivantes sont remplies

4.2.3.6.1 Il convient que les outils automatisant la validation qui générent des données
d’essais, qui transportent ou transforment des données et des résultats d'essais et qui
évaluent les résultats d’essais, enregistrent un journal complet d’essai. Ceci s’applique au test
de modules aussi bien qu’aux simulations de la centrale.

4.2.3.6.2 Il convient que des outils appropriés soient utilisés pour tester et/ou simuler le
comportement du code chargé dans le systéme cible

4.2.3.6.83 Des outils appropriés doivent étre utilisés pour assurer ou, ¥érifie €& bpn code

exécutaple est chargé correctement dans le systeme.

42.36.4
suivanty:

lentaires

a) génd
b) prog
c) débd
d) suitd

4.3 Qujalification de logiciels prédéveloppés

4.3.1

I

Le prés €
développés (LPD) dans

sont établies co p
intégré (voir 6.4 ;

lels pré-
Criptions
LPD est

€ commande informatisés. Ces pres
qualification du systeme dans lequel le

Les LPI C peuvent comprendre des petits composants logiclels (par
exempld egde de fonctions d’application) ainsi que des gros [produits
logiciels une partie d’'un systéme d’exploitation ou de communijication).

Les LPD g deux catégories, selon le type de matériel:

a) LPD
spéqifi

b) LPD|intégrés da
composants.

spécifiguement développés pour un environnement |matériel

des composants du matériel, qui sont a utiliser en association gvec ces

Des composants LPD son dits réutilisables quand ils peuvent étre utilisés dans différents
programmes informatiques ou systémes, par exemple comme partie d’'une famille d’équipe-
ments (plate-forme d’équipements). Il est possible que des composants, qui sont indépendants
des particularités propres aux applications de la centrale, aient déja été qualifiés pour
I'utilisation dans des systemes qui réalisent des fonctions de catégorie A.

4.3.1.1 Prescriptions de la CEI 60880 liées a I'utilisation des LPD

La CEI 60880 examine l'utilisation des LPD et les prescriptions de cette norme sont résumées a
l'article D.1 de la présente norme; ils s’appliquent en complément des prescriptions établies ici.
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4.2.3.6 Automation of testing

Automation increases the amount of testing that can be performed in a given period. This can
be achieved by meeting the following requirements.

4.2.3.6.1 Automated validation tools that generate test data, transport or transform test data
and test results and evaluate test results should record a complete test log. This is applicable
to module tests as well as to plant simulations.

4.2.3.6.2 Appropriate tools should be used to test and/or simulate the behaviour of the
executable code loaded in the target system.

4.2.3.6.8 Appropriate tools shall be used to ensure or verify that the right exectiable| code is
loaded ¢orrectly in the target system.

4.2.3.6.4 The use of the following additional tools should be consideke

a) testpenerators, test coverage analysers and test drivers;
b) on-line diagnostic programs with dump inspect and tra

c) debdggers with debugging facilities at the source gode leve;
d) automated test suites to facilitate regression t

4.3 Qujalification of pre-developed

4.3.1 Introduction
This subclause gives regdi - in 1&C
compute¢r-based systems These i i ification

requirements of the sys

PDS for| 1&C sy
function| library mQd
operating system,

to hardy

blication
s of an
respect

a) geng ardware
envifonment; and

b) PDSN vith this
hard

PDS conponents aretalled reusable when they can be used in different computer programs or

which are independent of specific plant application details may have already been qualified for
use in systems performing category A FSE.

4.3.1.1 IEC 60880 requirements for the use of PDS

IEC 60880 contemplates the use of PDS and the requirements of that standard are
summarized in clause D.1 of this standard; these requirements apply in addition to the require-
ments stated here.
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4.3.1.2 Principes directeurs de l'utilisation des LPD

Les spécifications de nouveaux systémes de sireté tendent souvent a utiliser des équipements
prédéveloppés pour réaliser une partie ou la totalité d’un "systéme nouveau" (voir 6.1.2.1 de la
CEI 61513). L'utilisation des équipements prédéveloppés peut étre intéressante pour la
productivité et la fiabilité du systéme lorsque ces équipements sont introduits de maniére
appropriée et que leur qualité est correcte. Lorsque des LPD ont été utilisés dans de
nombreuses applications similaires, les gains résultant de cette expérience en exploitation
peuvent étre mis en évidence dans le processus de qualification. En particulier, la réutilisation
de LPD validés peut accroitre la confiance dans la fiabilité du systéme.

4.3.2 Prescriptions générales

4.3.2.1 | Les LPD envisagés pour Il'utilisation dans un systéme doivent pal rapport

aux crit¢res développés a partir de la présente norme, et agréés comxfe adaptés

a l'utilisgtion compte tenu de la catégorie de s(reté des fonctions réglisé

4.3.2.2 | Le processus d'évaluation du LPD doit

a) déterminer la capacité des LPD a satisfaire les, de
perf Dir 6.1.1
de I4

b) déte

c) agréer la qualité du LPD; et

d) éval bour les
éval

4.3.2.3 | Les conclusions du procgssus ’é\%on doivent étre documentées.

NOTE D est_utilise pour décrire une action conduite par I'organisation

responsa au nom de cette organisation). Il n‘est ni injpliqué, ni

exigé, qu 8 i it galN'orgaqisme de areté, mais celui-ci peut toutefois décider de le faire.

4.3.3 P

Le proc

a) une [ S * sthues fonctlonnelles et des performances du LPD gt de la
docyrmentati "
NOTHE N intégfés dans un produit, ces caractéristiques peuvent étre exprimées comme des
proprjété

b) une valuation defda qualité de la conception et du développement du logiciel (voir 4.3.3.2);
NOTHE_Dans le cas des logiciels validés réutilisables, seule I'évaluation de l'appropriation a l'llsage est

nécessaire, I'évaluation de la qualité étant impliquée par sa validation.

c) une évaluation de I'expérience acquise en exploitation lorsqu’elle est nécessaire pour
compenser des faiblesses dans la démonstration obtenue par a) et b), (voir 4.3.3.3); et

d) un agrément détaillé et documenté de la qualité des preuves obtenues a la suite de
I'évaluation détaillée et des travaux supplémentaires associés, qui permettra de déclarer le
LPD bon pour utilisation dans le systeme.

La figure 1 montre les relations entre les différentes étapes du processus d’évaluation et
agrément du LPD.

La figure 2 montre les relations entre ce processus et la qualification du systéme.

NOTE Le processus décrit dans le présent paragraphe est une vision simplifiée de la réalité et, en tant que tel, ne
fait pas état de toutes les itérations ou chevauchements entre activités d'évaluation ainsi qu'entre ces processus et
les activités de spécification et de développement du systéme informatique.
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4.3.1.2 Rationale for the use of PDS

The specifications of new safety systems often identify the use of pre-developed equipment
including PDS to implement part or the whole of a "new system" (see 6.1.2.1 of IEC 61513).
Use of pre-developed equipment can be beneficial to productivity and the reliability of the
system when these items are of suitable quality and introduced in a proper manner. When PDS
items have been used in many applications similar to the intended use, a benefit from this
operating experience can be claimed in their evaluation. In particular, the reuse of validated
PDS can increase confidence in the reliability of the system.

4.3.2 General requirements

4.3.2.1 [APDS 1hat iS a candidate for use as part of a system sha ed and
assessgd against criteria developed from this standard, as being appr ilable for
use givgn the safety category of the implemented functions.
4.3.2.2 | The evaluation of the PDS shall
a) dete itectural
requi | and its
resulti
b) identi
C) ass€
d) eval ipns.
4.3.2.3
NOTE In] thi gment i ¢ agtion made by the organization in chalge of the
computer 3 3 lired that
assessmg
4.3.3 H
The PDp
a) an existing
Cording to
b)
bvaluation
c) sses in

demonstratlon gamed from both a) and b) (see 4. 3 3.3); and

d) a comprehensive documented assessment of the evidence from the above evaluations, and
associated complementary work, which will enable the PDS to be accepted for use in the
system.

Figure 1 shows the relations between the different stages of the evaluation and assessment
process of the PDS.

Figure 2 shows the relationship between this process and the qualification of the system.

NOTE The process described in this subclause is a simplified view of reality and, as such, does not show all the
iterations or overlap between the evaluation activities as well as between these processes and the computer-based
system specification and development activities.
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4.3.3.1 Evaluation de I'aptitude a l'usage

L'objectif de ce processus est de confirmer que les spécifications fonctionnelles, de
performances et architecturales du LPD sont en accord avec les exigences pour le LPD
spécifiées dans le cahier de charges. Le processus identifie les composants directement aptes
a l'usage dans le systéeme de la centrale et aussi les composants qui nécessitent des
modifications.

NOTE L’évaluation est basée sur I'analyse des spécifications et de la documentation fonctionnelle.

Il convient que I'évaluation de l'aptitude a l'usage soit initiée dans un stade précoce de la
spécification du systéme (voir 6.2 de la CEl 61513). Cette évaluation doit étre complétée afin:

« d'aider les concepteurs dans la sélection de la conception architecturale du stémj;

« d’obtenir confirmation vérifiable que les spécifications fonctionnell rfo nces du

LPD| sont conformes aux spécifications des prescriptions du sys

4.3.3.1.1 Documentation d’entrée requise

4.3.3.1.1.1 La documentation suivante doit étre disponjble;

¢ la documentation de spécification du systéme,( quyd nces fonctignnelles,
[ : PD dans le cjpdre de

¢ les dlocuments de spécification et le q 8 convient que ces doguments
définissent explicitement toutes les saractéristi i au respect des spécifications

fong alyses ou tests doivent étre|réalisés
afin en ceuvre si elles ne spnt pas
expl

4.3.3.1. guration

doivent

4.3.3.1.

Extensi

4.3.3.1.¥ ications
des exi S (voir 6.1.1 de la CEI 61513). Si des non-conformités sont identi-
fiées, usé ou modifié, ou les spécifications de prescriptions doivient étre
adapté pe les non-conformités, sous réserve que la fonction globale dé sdreté

soit présetyee.

4.3.3.1.2.2 S'il est nécessaire de modifier le LPD, il doit étre procédé & une évaluation, sur la
base de la documentation relative a la conception du systéme, afin de déterminer si ces
modifications sont réalisables en accord avec la CEI 60880. Si la modification ne peut pas étre
réalisée de maniére conforme, le LPD doit étre refusé.

NOTE L’évaluation de la qualité indique si ces modifications sont faisables (voir 4.3.3.2.2). La réalisation
correspondante est effectué dans le cadre du cycle de vie du systéme (voir I'article 6 de la CEI 61513).

4.3.3.1.2.3 Dans le cas des LPD contenus dans une bibliothéque, sauf dans le cas ou la
totalité de la bibliotheque a été agréée, il devrait étre possible de découper la bibliothéque pour
réaliser une bibliothéque restreinte correspondante aux exigences du logiciel et de lier le
programme avec les modules de cette bibliotheque réduite, qui doit étre constituée de modules
validés.
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4.3.3.1 Evaluation of suitability

The objective of this process is to confirm that the functional, performance and architectural
specifications of the PDS comply with the requirements for the PDS specified in the system
specification. This process identifies components directly suitable for use in the plant system
and also identifies those that will require modification.

NOTE The evaluation is based on the analysis of the specifications and functional documentation.

The evaluation of the suitability of the PDS should be initiated in an early stage of the system
specification (see 6.2 of IEC 61513) and it shall be completed in order to

e assist the designers in the architectural design of the system;

e gain auditable evidence that the functionality and performance of [the P szets the
reqdirements of the system.

4.3.3.1.1 Required input documentation
4.3.3.1.1.1 The following documentation shall be available;

« system specification documentation which \ interface and
perfprmance requirements, to be fulfiled by the BRS N the ework of the| system
archjitecture (see 6.1.1 and 6.1.2 of IEC 61513);

 the PDS specification and user do entatiq ents should explicitly define
all the characteristics that are rele i functional and perfgrmance
spegifications. Analysis or test shall be X e implemented charaqteristics
expljcit if they are not explicitly definéd.

4.3.3.1.1.2 The PDS sh e Wi gnagement; the version and configuration
of the PPS shall be kngwn

4.3.3.1.» Evalu@
Expanding on requife
4.3.3.1.2. e PDS shall be evaluated with respect to the| system

requirement » .1.1 of IEC 61513). If discrepancies exist, the PDS shall either
be rejegted O i or the fequirement specifications shall be adapted to resole them,

provided verall safety function is preserved.
4.3.3.1. ikds negessary to modify the PDS an evaluation shall be completed, bpsed on
the PD$ design dogumentation, to determine if the change can be performed in a|manner

compliaptwith IEC 60880. If the change cannot be performed in a compliant manner,|the use
of the PDS shall be rejecied.

NOTE The quality evaluation indicates if these modifications are feasible (see 4.3.3.2.2). The corresponding
implementation is handled in the frame of the system life cycle (see clause 6 of IEC 61513).

4.3.3.1.2.3 For a PDS that is contained in a library, except when the whole library has to be
assessed, it should be possible to tailor the library to build a restricted library meeting the
software needs and to link the program with this restricted library which shall be composed of
assessed components.
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4.3.3.1.2.4 L’évaluation d’'aptitude a l'usage doit identifier les fonctions incluses dans le LPD
qui ne sont ni voulues ni nécessaires dans le systeme et les mesures pour s’'assurer que ces
fonctions ne vont pas interférer avec les fonctions de sdreté.

4.3.3.1.2.5 Lorsque I'évaluation a été effectuée, un document doit étre produit pour consigner

a) que les spécifications fonctionnelles et de performances du LPD sont conformes aux
spécifications des prescriptions du systéme; ou

b) que le LPD doit étre rejeté du fait qu'il n'est pas approprié a l'usage.

4.3.3.2 Evaluation de la qualité

L'object|f de cette évaluation est de démontrer que les caractéristiques tien accord
avec leg exigences pour un systéme qui réalise des fonctions de ca i ujune AQ
adéquate a été exercée le long du cycle de vie du LPD. Cette € ' sur la
documepntation de la conception et du plan qualité logiciel du_LF i cessiter

I'analys¢ de I'expérience acquise en exploitation.

NOTE A| I'opposé de I'évaluation d'aptitude a l'usage, qui est esgéntielemn ne approche «boife noire»,
I’évaluatign de la qualité nécessite des analyses «boite claire».

4.3.3.2.1 Documentation d’entrée

4.3.3.2.1.1 En supplément de ce qui est\ed documentation suivgnte doit

étre disponible:

e lad : Oreté des
fongtions remplies par i s ir 6.1.2 de la
CEI|61513 et annexe A d 4 '

NOTE Dfans I'évaluation d¢ nnera en
accord aJec les spécification diffé S & élevé étant

requis poir la catégorje A
e Les docume@

agrdments indepg

ou les

stivante relative au LPD doit étre fournie ou [I'ufilisation
fre justifiée:

4.3.3.2.
d’'inform

NOTE 1 K 'é ; a-documentation requise pour le LPD dépend de différents facteurs (voir I'article Q0.2)

e lep el (division en taches élémentaires et activités associées) utilisé dans
le cycle de iel du LPD (voir article 3 de la CEI 60880) et les tdches et procédures
d'aspurance deta’qualité correspondantes (en particulier le plan de vérification);

° | Al + = Sl e ol a4 ] + L e + Al A\ t d
es JULCUTITCTItS uc— SpTilnmiatiunT, UCUCTVTTUOPPTTITCTIT (LUTTC T PTIUT Cl LuUuUaygtc e e

maintenance et les documents de vérification correspondants;
* le plan d'intégration logiciel/matériel et la vérification associée;

« la validation et les essais effectués sur le LPD par le fournisseur ou le client.

NOTE 2 Pour les deux derniers points: cette documentation est nécessaire seulement si le LPD est intégré dans
des composants matériels.

4.3.3.2.1.3 La documentation de I'expérience acquise en exploitation du LPD doit étre
disponible si elle est utilisée dans I'évaluation pour compenser des manques dans la documen-
tation ci-dessus ou pour justifier I'utilisation de pratiques différentes de celles de la CEI 60880
et de la présente norme.
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4.3.3.1.2.4 The suitability evaluation shall identify the functions that are included in the PDS
which are unintended and unneeded by the system and also the measures to ensure that these
functions do not interfere with safety functions.

4.3.3.1.2.5 When the evaluation is concluded, a document shall be produced to record

a) whether the functional and performance specifications of the PDS comply with the software
requirement specifications of the system; and

b) where the PDS is not adequate, the grounds for rejection.

4.3.3.2 Quality evaluation

The obj

appropr
exercisq

history.

NOTE A
requires White-box analysis.

bvaluation

4.3.3.2.1 Input documentation

4.3.3.2.1.1 The following documentati
in 4.3.3J1.1:

required

« the
fung
IEC|61513 and appendh

NOTE The level of assurance to achi eVva cified will
be differept for the three cateyories\wi gtey 26).

e the |qualificati ds

certifications@d K
4.3.3.2.1.
alternat

y of the
6.1.2 of

brevious
sment.

e use of

NOTE 1

e the
soft

specificationy”development (design and coding) and maintenance documents, |and the
corrnqpnnding verification documents:

« the software/hardware integration plan and associated verification;
e the validation plan and tests performed on the product by the vendor or customer.

NOTE 2 For the latter two points, this documentation is needed only if the PDS is integrated in hardware components.

4.3.3.2.1.3 Documentation of operating experience of the PDS shall be available if it is to be
used in the evaluation to compensate for lack of the above documentation or to justify use of
practices differing from those of IEC 60880 and this standard.
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4.3.3.2.1.4 1l convient que la documentation donne des informations sur des facteurs
industriels tels que la distribution du LPD et I'assistance clients.

4.3.3.2.2 Exigences de I’évaluation de la qualité

4.3.3.2.2.1 Les exigences du plan qualité logiciel du LPD et la vérification et documentation
correspondantes doivent étre évaluées par rapport aux prescriptions de la CEl 60880. Cette
analyse de conformité nécessite des interprétations pour identifier les exigences qui sont
applicables dans le contexte d'utilisation du LPD dans le systéme (voir I'article D.3).

4.3.3.2.2.2 La conception du LPD doit étre en accord avec les contraintes sur I'architecture et
le comppTtement determimiste du SySteme.

4.3.3.2.2.3 Lorsque des procédures différentes de celles des annexe 3 1 60880
ont été ptilisées pour le développement du LPD, leur adéquation doi justifiee
en accprd avec l'article 1 de la CEI 60880. Leur ce des

caractéfistiques de qualité logicielle doit étre évalué conjomte K criptions du
systemdq. Les résultats de I'évaluation et de I'analyse doive examen
indépendant.

4.3.3.2.2.4 Les non-conformités par rapport aux efi , opriétés
qui ne |peuvent pas étre vérifiées et les fa| <L S dans le

oit étre
icielle et
hne des

processus de vérification ou de doc
graduéq selon son importance pour
I'importance pour la slOreté des fonctio
directivgs pour la graduation des non-cg

4.3.3.2.2.5 Si un systéme “qui i i 2gori ssi des
fonction ie inféri i hception
architecfurale du syst ne PD/ peut mettre en danger les foncfions de
catégor 'é uvre de
fonction

4.3.3.2.2. 2 [dans le
matérie 5 et de
perform

NOTE L¢ ¢ce ment lors
de la qualffi figure 2).
Toutefois |i ents.

4.3.3.2.2.7, \Lorsq des composants du LPD ont des caractéristiques qui ne peuvent étre
validéed “que dans le cadre d'une configuration du systéme, alors la validation [de ces
caractéristiques doit étre réalisee sur la configuration finale du systéme.

4.3.3.2.2.8 La qualité et le niveau de couverture des tests de validation effectués sur le LPD
doivent étre évalués par rapport aux prescriptions des articles 7 et 8 de la CEI 60880 et des
tests de validation supplémentaires doivent étre réalisés si nécessaire.

4.3.3.2.2.9 Lorsque |'évaluation de la conception et du cycle de vie est terminée, un
document doit étre produit pour consigner que

a) la qualité du LPD a été démontrée et aucun test supplémentaire ni aucune analyse de
I'expérience acquise en exploitation n'est requise;

b) une qualification complémentaire doit étre effectuée lorsque le systéme configuré sera
disponible;
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4.3.3.2.1.4 The documentation should provide information on industrial factors such as the
distribution of the PDS and the customer support.

4.3.3.2.2 Evaluation requirements for quality

4.3.3.2.2.1 The requirements of the PDS software quality plan and the corresponding
verification and documentation shall be evaluated for conformance with the requirements of
IEC 60880. This analysis of conformance needs interpretation to identify the requirements
which are applicable in the context of the use of the PDS in the system (see clause D.3).

4.3.3.2.2.2 The PDS design shall be consistent with the constraints on the architecture and
deterministic internal behaviour of the system

4.3.3.2.2.3 If practices differing from those of appendices A to F o ) /e been

used for the development of the PDS, their adequacy shall be anal cording
to claupe 1 of IEC 60880. Their importance in the assurapce of the >quallty
charactgristics shall be evaluated in conjunction with the syst e results of
the evaluation and analysis shall be recorded for independe

4.3.3.2.2.4 Non-conformities to IEC 60880 requiremef K ; verified,
weaknepbs or missing steps in the verification or d i 3 identified.
Each sIaII be ranked according to its importance \in the guality
charactgristics, and the importance tg~safety qf t im i system.
Clause D.4 provides guidance for the fanki i

4.3.3.2.2.5 If systems implementing B lower
category that are to be performed by b Lich that
this PD$ could potentially jec efions (see 6.2 of IEC 61513), then the
evaluatipn criteria for soware_|j i & A functions shall be applied [to such

PDS.

4.3.3.2.2.6 The shall provide evidence that PDS integrated in

hardwalle compoNn idated” to demonstrate that it meets its functignal and
perform ifi

NOTE T ie¢d by the
functiona ver, there
are propefti

4.3.3.2. than in
the fina the final

system

4.3.3.2.Z.8 The quality and degree ol coverage of the validation tests periormed on the PDS
shall be evaluated with reference to the requirements of clauses 7 and 8 of IEC 60880 and
additional validation tests performed if necessary.

4.3.3.2.2.9 When the evaluation of the design and of the life cycle is concluded, a document
shall be produced to record that

a) the PDS quality has been proved and no additional tests or analysis of operating experience
is required;

b) complementary qualification shall be performed when the system configuration is available;
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c) des faiblesses et un manque d'information ont été détectés dans les themes soumis a
évaluation, mais ils peuvent étre compensés par des documentations, des vérifications, des
analyses et/ou des tests de validation supplémentaires;

d) des faiblesses et un manque d'information ont été détectés dans I'évaluation, mais ils
peuvent étre compenseés sur la base de I'expérience acquise en exploitation;

e) le LPD (ou des parties du LPD) nécessite des modifications pour son utilisation prévue
dans le systéme (voir 4.3.3.3) et il a le niveau de qualité approprié; les modifications
peuvent étre effectuées en accord avec la CEI 60880;

NOTE Apres réalisation des modifications définies, une évaluation et un agrément complémentaires sont
nécessaires dans le cadre de la qualification du systéme (voir 5 de la figure 2).

f) il faut s’attendre a des problémes importants lors du transfert du LPD dans le nouveau
materiet:

g) la gpalité du LPD n'est pas adéquate et le LPD doit étre rejeté que les
faiblesses sont trop importantes ou que les informations so Es pour
pouyoir étre compensées; et

h) I'indgépendance des fonctions ou propriétés du LPD qualifi les non
gualjfiées a ou n’a pas été établie.

4.3.3.3

L’object 2 i 2 ' &N dppropriée acquise en

exploitafi > : i i létectés

dans I'é

Parmi la totalité des fonctions/proprié iétés 3 ifigr sur la

base du 3 e LPD:

a) les mé

b) les et pour
produire I'historique d’s

c) I'hisforique ogérati i chnig , dé ' ; et

d) I'hisforique opérationhgets nodificat) ite 3 S ’ isgns.

4.3.3.3

Les do btenues

auprés v our que

I'expérignceacquise en exploitation soit considérée apte a I'évaluation du LPD, il fau valider

les méthodes-utilisees pour recueillir les données et pour produire I'historique d'exploitgtion.

4.3.3.3.1.1 Seules des informations issues d'un processus de recueil de données bien défini
et contrélé doivent étre utilisées.

4.3.3.3.1.2 Les procédures de recueil doivent étre évaluées afin de valider I'exhaustivité et la
crédibilité des données (l'article D.5 donne des directives pour le recueil et la validation des
données).

4.3.3.3.1.3 Seule I'expérience acquise en exploitation qui a été collectée sous des conditions
similaires a celles de I'utilisation prévue doit étre considérée comme valide.

4.3.3.3.1.4 Le temps d'exploitation cumulé du LPD objet de I’évaluation doit étre établi. Il peut
étre calculé en additionnant le temps d'exploitation de chaque installation pour lequel un retour
d'expérience a été recueilli et validé. Il convient d'exclure les temps pendant lesquels le LPD
n'a pas été utilisé de maniére représentative.
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c)

d)

e)

f)
9)

h)

4.3.

The objective of this evaluation is to provide evidence
PDS m4d

Those f

sha
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lack of information has been detected during the evaluation, but this can be compensated
by the completion of additional verification and validation, testing or code analysis and
documentation;

lack of information has been detected during the evaluation, which can be compensated for
by use of operating experience;

the PDS (or part of the PDS) requires modification for the intended use in the system (see
4.3.3.3), and that it has the appropriate level of quality so the modifications may be
performed in accordance with IEC 60880;

NOTE After satisfactory completion of the defined modifications, a complementary evaluation and assessment
is needed in the frame of the system qualification (see 5 of figure 2).

significant problems can be expected because of the transfer of the PDS to new hardware;

hat the
Jland

the |[PDS quality is not adequate and the PDS shall be rejected
weaknesses are too great or the information inadequate for effectiv

the independence of the qualified functions/properties of the PD#
has/has not been established.

Jualified

3.3 |Evaluation of operating experience

e of the

Il beli

a) therl:

b) the perating
histqry;

c) theI

d) the

4.3.3.3. y

The evd ¢ of the PDS is based on data available from the vendor

and, if ems running the PDS. In order to consider the operating

experie aluation of the PDS, the methods for collection of data and

produci ave to be validated

4.3.3.3.1. i on that is derived from a well-defined and controlled data cpllection

process

4.3.3.3.L.2_Collection prnr\or‘luroc shall he assessed tao validate the data for nnmplnto ess and

credibility. Clause D.5 gives guidance for collection and validation of data.

4.3.
con

4.3.

3.3.1.3 Operating experience shall be considered valid only if it is observed under
ditions similar to the conditions during intended operation.

3.3.1.4 The accumulated operating time for the PDS under evaluation shall be

established. It may be calculated by adding together the operating time of each installation for
which operational experience has been collected and validated. Time in which the PDS was not

ope

rating in a representative manner should be excluded.
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4.3.3.3.1.5 Les temps d'exploitation a prendre en compte doivent faire référence a des LPD
de la méme version que celle dont l'utilisation est prévue. Lorsque les temps d'exploitation
d'autres versions sont inclus, une analyse des différences et de I'historique de ces versions
doit étre effectuée. Cette analyse doit identifier les parties et les fonctions du LPD qui différent,
et les parties et fonctions qui ne sont pas affectées par les modifications afin de démontrer que
cet historique est valide.

4.3.3.3.1.6 Les problémes et défaillances survenus ainsi que leurs corrections dans les
différentes versions du LPD doivent étre analysés et classés en fonction de leur sévérité. Leurs
conséquences sur les fonctions désirées doivent étre évaluées.

4.3.3.3.1. 2 Aucune des fonctions qualifices ne doit étre affectée par les erreurs rencontrées
ou les n[odlflcatlons apportées sur d autres fonctions d'un méme LPD

4.3.3.3.1.8 1l convient que I'évaluation des fonctions de commu
I'expérignce acquise en exploitation. Il convient que les limites de_s
comparges aux prévisions pour les conditions normales, de che
d’équipgments.

a1aillance

4.3.3.3.1.9 Il convient que I'expérience acquise critéres

d'acceptation suivants:

a) le LRPD a accumulé un temps d'exploi

NOTE I conwent que le temps d'exploitati IS S i jugement
techn|i iabili isionpel requis
au ni

b) aucy pendant
une période d'exploitatior_significati I sites ou applications;

c) le LPD a de préférence\éte e ité s fistallations.

4.3.3.3.1.10 Un ~doc les conclusions de I'évalugtion de

I'expérignce acq

a) si l'gxpérience a pour les fonctions/propriétés du LPD est appropriée
et sq i Adluation de la qualité du LPD est justifiée; ou

b) sil'gxpérje 1 ploitation n'est pas appropriée ou suffisamment éprouvée.

4.3.3.3.7 tation de I'expérience acquise en exploitation

L'expérienceacquisg en exploitation peut étre utilisée comme un facteur de compgnsation
pour I'a rnptafinn du LPD _sjles criteres suivants sont rnmplic

4.3.3.3.2.1 L'évaluation du retour d'expérience ne doit jamais remplacer I'évaluation de la
conception du produit lui-méme et de sa documentation (voir 4.3.3.2.2).

4.3.3.3.2.2 L'expérience acquise en exploitation doit étre acceptée comme une partie de la
justification seulement si elle est utilisée pour compenser des lacunes dans I'évaluation du
LPD par rapport aux recommandations sur la conception du point c) de l'article B.2 de la
CEI 60880 sur les systémes d’exploitation et les programmes standards.

4.3.3.3.2.3 L'expérience acquise en exploitation doit étre acceptée seulement comme une
partie de la justification si elle démontre qu'aucun défaut suspecté ou connu n'est susceptible
d'empécher le fonctionnement d'une fonction de catégorie A ou de la faire fonctionner incor-
rectement dans le systéme.
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4.3.3.3.1.5 The operating times shall be for the same version of the PDS that is intended to
be used. When operating time of other versions is included, an analysis of the differences and
history of these versions shall be made. This analysis shall identify the parts and functions of
the PDS which differ, and the parts and functions which are not affected by the modifications to
demonstrate that the history is valid.

4.3.3.3.1.6 Problems, failures and their correction in the different versions of the PDS shall be
analysed and classified according to their severity. Their impact on the intended functions shall
be evaluated.

4.3.3.3.1.7 No qualified function shall be affected by errors found or modifications made to
any other—functions of the same PDS

4.3.3.3.1.8 Evaluation of communication functions should take,Sacco(n perating
gwrmal,

criteria
are met
a) the b D.5);
NOTH gineering
judg At system
b) no over a
c) the
bnt shall
be prodficed to record
DS and

a) if the operati
justify why it may b

b of the

ace the

4.3.3.3.2.2 Suitable operating experience shall be accepted as part of the justification only if it
is used to compensate for weaknesses in the assessment of a PDS against the design
recommendations of item c¢) of clause B.2 of IEC 60880 on operating systems and
standardized programs.

4.3.3.3.2.3 The operational history shall be accepted as part of the justification only if it
demonstrates that no suspected or known defects are able to prevent operation of a category A
function or cause it to act incorrectly in the system.
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4.3.3.3.2.4 La rigueur de l'analyse du retour d'expérience doit étre cohérente avec la fiabilité
du systéeme et il convient que les preuves d'absence de défauts techniques fournies par cette
analyse soient cohérentes avec celles réalisables lorsque la CEl 60880 est appliquée.

4.3.3.3.2.5 Un document d’évaluation final doit étre rédigé et indiquer

ffons du

a) qu'une expérience d’'exploitation satisfaisante compense les faiblesses détectées dans
I’évaluation de la conception et du cycle de vie du LPD; ou

b) que l'utilisation du LPD est rejetée parce que les résultats de I'évaluation sont négatifs, ou
parce que l'expérience acquise en exploitation n'est pas encore suffisante pour compenser
les faiblesses identifiées au cours du développement et de la validation.

4.3.3.4 | Justification globale

4.3.3.4.1 Lorsque les évaluations et le travail complémentaire nécessaire (modifica

LPD, tepts complémentaires, documentation complémentaire)
de Justlflcanon global pour I'utilisation du LPD dans la mise en oeuvre -n\ steme i

doit étrg rédigé.

4.3.3.4.p
et 4.3.3
adapté p
autre m

4.3.4 P

4.3.4.1
prise fof
conceptjon.

4.3.4.2 | Lorsqu'um\LP
informatique, I
d’assurgnce qualité’e

la CEI §1513).

4.3.4.3

(voir 6.2.1,
éventue

4.3.4.4
lorsque |

for

a la maintenance des |

a décision d'utiliser le LPD
a la suite d'une revue forn

ocument

matique

4.3.3.2
PD) est
‘aucune

PD

Hoit étre
helle de

Eysteme
le plan
£.2.3 de

Eystéme
ite et les

du LPD

4.3.4.5

Il convient que les informations sur les erreurs et les défaillances provoquées par le

LPD sur d'autres sites et applications, et sur les modifications correspondantes du LPD
continuent d'étre fournies et analysées formellement pendant la durée de vie.
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4.3.3.3.2.4 The rigour of the analysis on feedback of experience shall be consistent with the
safety category of the system functions, and the evidence of technical correctness provided by
this analysis should be consistent with that achievable when applying IEC 60880.

4.3.3.3.

2.5 An evaluation document shall be produced to record

a) that satisfactory feedback of experience compensates for any weakness identified in the

eval

uation of the design and life cycle of the PDS; or

b) the use of the PDS is rejected because the results of the evaluation are negative, or
because the operating experience is not yet sufficient to compensate the weaknesses
identified in the development and validation.

4.3.3.4

4.3.3.4.
the PD
compre
system

4.3.3.4.
4.3.3.1,

part of fhe PDS) is suitable and has the level of

system

Comprehensive assessment

shall be prepared.

P This document, based on the conclusions d
4.3.3.2 and 4.3.3.3, shall record the asses

and no further modification is needed.

I  When the evaluations and all the necessary complemen gmns of
5, complementary tests, complementary documentatigr) | eted, a
hensive justification document for the use of the PDS$ plementation of the

ribed in
PDS (or
de in the

4.3.4.1 formally
made apd documented wit}

4.3.4.2 | The procedure shall be described in the system quality
assuranice plan anj Sy$

4.3.4.3 | After actép all be placed under the system configuration

managegment (see 6o
described, and an

4.3.4.4
the use

4.3.4.5
on corr
analyse

and only the release subjected to the qua

=spond|ng uodifications of the PDS, should continue to be accessed and
H~dUring the subsequent life.

ification

S when

errors and failures due to the PDS on other sites and applicatigns, and

formally
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1 Evaluation de I'aptitude a I’usage (4.3.3.1)

Documentation Documentation d’entrée Spécification du LPD et
spécification systeme requise documentation
(4.3.3.1.1) utilisateur
Comparaison des Exigences d’évaluation Identification des
spécifications du (4.3.3.1.2) modifications et points
systéme et du LPD manquants
Conclusions
Le LPD est apte a Des actions complémentaires Le LPD doit étre rejeté
'usage sont nécessaires

2 Evaluation de la qualité (4.3.3.2) /\<* (\

Documentation d’entrée u entatiomnde
Documentation de requise (4.3.3.2.1) |s w
conception Documentation du cycle I0| atio
vie
Exigences d’ eva(:t}? |f|ca ion des points
Analyse de la conception (4.3.3. anquants
,Analyse

La qualité du cycle de
vie du LPD est
appropriée
ou les modifications
nécessaires so

faisables

Le LPD doit étre rejeté

Qﬁ{é\tmn gg\\m%qce acquise en exploitation (4.3.3.3)

D cumentation d’entrée
reqwse (4.3.3.3.1)
CO'{QN Temps de fonctionnement Historique des défauts

Exigences d’évaluation
(4.3.3.3.2)

Conclusions

L*experience acquise en L'expérience acquise en Le LPD doit étre rejeté
nylnlnimfinn est nvplnifnfinn n'est p:\: encore
suffisante suffisante

4 Estimation globale (4.3.3.3)

La qualité du LPD est Les modifications
appropriée nécessaires sont faites

5 Intégration dans le systeme et maintenance (4.3.4)
IEC 2585/2000

Figure 1 — Processus de qualification des logiciels prédéveloppés
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1 Suitability evaluation (4.3.3.1)

System specification Required input PDS specification and
documentation documentation user’s documentation
(4.3.3.1.1)

Comparison of the Evaluation requirements Identification of
system and PDS (4.3.3.1.2) modifications and
specifications missing points
Conclusions
The PDS is suitable Complementary work Ought to be rejected
is needed

2 Quality evaluation (4.3.3.2) /\A MNe

Required input O era in
Design documentation documentation m nta

(4.3.3.2.1)
Life-cycle documentatlon

Evaluation requir m
Analysis of design (4.3.3 Idefitification of
Aqalysis /\ mlssmg points

The quality of the PDS
life cycle is appropriate
or
The needed
modifications of the RDS

are feasi

v S\E\( X\Xeratmg experience (4.3.3.3)

Required input
documentation History of defects
(4.3.3.3.1)
/\ Operating time

Evaluation requirements
(4.3.3.3.2)

The PDS ought
to be rejected

Conclusions
Sufficient operating Operating experience not The PDS ought
experience sufficient yet to be rejected

4 Comprehensive assessment (4.3.3.3)

The quality of the PDS is The needed I
appropriate modifications are done

5 Integration in the system and maintenance (4.3.4)
IEC 2585/2000
Figure 1 — Outline of the qualification process of pre-developed software
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Aspects a couvrir dans le plan de qualification du systeme

Aspects se rapportant au Aspects se rapportant a la
produit centrale
1 2
Assurance qualité du fabricant Assurance qualité du plan de

gualification systéme.

3 4
Quatificatiom forctionmette et Quatificatiorsforctionmett
environnementale des environnementale
composants du produit et de complémentaires (si
leur configuration. I'architecture du systé
comprend des com
La fonctionnalité et la nouveaux, des }
performance du LPD intégré non couvertespar 3
dans le produit (logiciel
systeme) sont testées La foncti
implicitement perfo e
tes}é;n?n:%hqite
5

Evaluation et estimation de |
qualité du LPD intégré dans le
produit et évaluation des outils

7

%uation et estimation de la
qualité du
a) logiciel d’application;
Q b) logiciel/matériel systéme
nouveau développé
spécifiquement;

c) LPD polyvalente (le cas

N

échéant)
Validation du systéme intégré
(aprés intégration de tous
logiciels)

9

Qualification additionnelle au
niveau des systémes
interconnectés

10
Maintien de qualification pendant I’exploitation, la maintenance et les
modifications du matériel/logiciel

IEC 2586/2000

Figure 2 — Relations de I’évaluation et de I’estimation du LPD
avec le plan de qualification du systeme dans lequel il est intégré
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| Topics to be addressed in the system qualification plan
Product-related topics Plant-specific topics

1 2
Manufacturer’s Quality assurance of
quality assurance the system qualification plan

3 4
Functional and environmental (‘nmplnmnnfnry functionat=.
gualification of product and environmental qua ificat%ﬂ\
components and configurations (if the system archi

includes new co

Functionality and performance new configurati
of the PDS integrated in the by 3).
product (system software) are
implicitly tested Functio
of PD& are
N\ N\
5

Evaluation and assessment of Complemen ation
the quality of the PDS € t of the quality
integrated in the product <\ hof thte % components,
and evaluation of tools new\configur

N_

7
\S@ation and assessment of
quality of

% application software;
b) specific new developed
system software/hardware;
c) general purpose PDS
Q (if any)
8
Validation of the integrated
system (after integration of all
software)

9
Additional qualification at the
level of the interconnected
systems

10
Maintain qualification during plant operation, maintenance and system
hardware/software design modifications

IEC 2586/2000

Figure 2 — Relation of PDS evaluation and assessment
with the qualification plan of the system in which it is integrated
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Annexe A
(informative)

Considérations sur les CCF et la diversification

Les causes et les effets des CCF sont souvent imprévisibles. (Si les CCF étaient prévisibles, il
serait possible de les prévenir par une conception appropriée.) Par conséquent, aucune
meéthode de défense unique n’est suffisante pour se protéger des CCF. Il convient de prendre
en considération les méthodes énumérées ci-dessous afin de les combiner et d'offrir une
protectipn relativement globale contre une gamme d’éventuelles causes ¢t d'€ entueI’F effets.
Un jugément technique qualifié est requis pour déterminer |'éte otection
nécessgire.

A.1 CCF logicielle

Pour qu'il y ait CCF logicielle, des trajectoires de signa aillance
identique ou similaire doivent affecter deux systémes o i emple depx voies
de pro:Fction, deux régulateurs en boucle fermég ues de
comma Ellement
différen

Pour quie les CCF logicielles constituentune\g efé, elles
doivent jaffecter une fonction de sdreté nt causer
un risque pour la sdreté, ou doivent ell¢s-m . hme par
exemplg une perte de prot longue
dans le| cas de défauts 4 ystemes
dissemb)lables (par exe tes). La
période| concernée p matériel
inhabituel ou a e bur des
raisons administ e.

Si des Ipgiciels, des
sont utllisés da
significgtif.

ades de mise¥en oeuvre ou des algorithmes identiques ou s|milaires
emes redondants ou différents, il existe un élément ¢ommun

Il n'exis allekgent augune méthode convenue d'estimation de la probabilité de défaillance

A.2 Causes et effets des CCF potentielles

a) Potentiel de CCF

Il peut exister un potentiel de CCF logicielles entre différents systemes ou entre des voies
différentes d'un systéme lorsque des modules logiciels communs sont utilisés. Les autres
caractéristigues communes présentant un potentiel de CCF sont l'architecture, les
algorithmes, les méthodes de développement, les outils, les méthodes de mise en oeuvre,
le personnel et la gestion.

Les prescriptions mal comprises ou transformées de maniére incorrecte peuvent entrainer
des défauts des spécifications du logiciel débouchant sur des risques de CCF logicielles.
Les déficiences du logiciel peuvent étre dues a des prescriptions logicielles et a des
spécifications logicielles incorrectes, incomplétes, imprécises ou mal comprises. Des
erreurs de conception ou des défauts logiciels peuvent étre présents dans les programmes
diversifiés en raison de facteurs humains communs tels que la formation, l'organisation, les
processus de pensée et les approches de conception.
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Annex A
(informative)

Considerations of CCF and diversity

CCF causes and effects are often unpredictable. (If CCF causes could be predicted, it would
be possible to prevent them by design measures.) Consequently, no single defence measure is
sufficient to protect against CCF. The defence measures listed should be considered for use in
combination to provide relatively broad coverage against a range of possible causes and

effects. [The exact breadth needed is a matter of engineering judgement.

A.1 CCF due to software

For a sgftware induced CCF, signal trajectories must exercise &so
that affdcts two or more systems or channels (for example, ty
loop controllers, or two logic control subsystems). This applies a
differenf systems that use the same software modules cemtaining fat

For the y function and
within a ust itself cause
challeng < iff idd’/may be long if uni
faults a 3imilar systems perfor
same fu G Q différént control functions). T

period 1 val hardware condition or app

adminis

in differ

No agre
failure r

A2 H

a) CCH
A pg

in ope syste sts if common software or software modules are used. Other
featlires\_with potential include common architecture, algorithms, deve
met*ods, tools, implementation methods, staffing and management.

q{re-induced CCF of different systems or between different g

A failure
D closed
ctionally

happen
p safety
evealed
hing the
he time
ears for

hdant or

e or for

hannels
ommon
lopment

Requirements that are not properly understood or not correctly transformed can result in
faults in the software specification resulting in risks of CCF due to exercising the resulting
software fault. Deficiencies in software can be due to incorrect, incomplete, inaccurate or
misunderstood software requirements and software specifications. Design errors leading to
software faults can be introduced into diverse programs, due to common human factors

such as training, organization, thinking processes and design approaches.
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Une autre cause potentielle de CCF peut étre la connexion de systémes avec d’autres
systemes contenant des logiciels de moindre qualité.

Trajectoires de signal

Les trajectoires de signal (voir 3.19) peuvent entrainer des CCF lorsqu'elles sont lues

e« par chacune des voies redondantes d'un systéme utilisant du logiciel commun ou
similaire;

e par deux systemes dont les fonctions sont diversifiées et qui ont du logiciel commun.

Un défaut logiciel peut entrainer une défaillance logicielle lorsqu'une trajectoire de signal
spécifigue apparait. Si cette trajectoire de signal est similaire pour deux ou plusieurs voies
ou systemes, cela peut entraTner une CCF. Les defalllances de cause commune

com indépen-

dang

Ano

Des lormaux

peuyent entrainer des traject0|res de signal imprévisibles, 8 els, des

trangitoires ou des états de surcharge imprévus, non couyer ipt initiales

ou pfar la conception du logiciel.

Les pvénements potentiels qui entrainent des CCF

o | 4 actions
temporisées

e | gue du
Ipgiciel

« |ps arréts d'urgence de la centra S i icption;

o |

¢ |pes demandes de ‘urgence
de la centrale;

e tputes les fonct

e |ps situat

les logiciel

exel

la de

I'utilisation du logiciel commun dans des conditions d'exploitation trés restrejntes et

gar ||t;co;
les limitations des effets des défaillances logicielles;
la conception des canaux ou systemes telle qu'une défaillance simultanée de deux canaux

ou systemes est trés improbable car il est démontré que les trajectoires des signaux des
systemes sont différentes;

la conception des canaux ou systemes utilisant un fonctionnement asynchrone. Ceci peut
étre utilisé pour montrer une défense vers les méme processeurs dans des canaux
différents soumis a des trajectoires identiques au méme temps; et

la diversification pour certaines ou I'ensemble des fonctions, et I'amélioration des concepts
d'indépendance pendant toute la durée de vie (voir 4.1.4).
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b)

A.3 CCF defences

Another potential cause of CCF could result from connection of systems to ones with lower
guality software.

Signal trajectories

The signal trajectories (see 3.19) can cause a CCF when they are read

¢ by each redundant channel of a system using common software;

¢ by two systems whose functions are diverse but which use common software.

A software fault may result in a software failure when a specific signal trajectory appears. If
this signal trajectory is identical for two or more channels or systems, this may result in a
CCF which will jeopardize one or more defence layers when sufficient quality,
independence and diversity are not provided.

Abnprmal conditions and events

Abnprmal hardware failures, plant conditions and events can caus N signal
trajectories, unexpected software states, transients or overload iti ere not
covgred by the initial requirements or by the software design.

Potgntial events which may cause CCF include:
e ¢common timing signal failure, causing loss of timed
« power supply transients causing software stop o

e plant trips causing communication channels to

e abnormal conditions during outges@:

b 4.1.2);

[

Kystems
bries for

desipn/of-the charinels or systems using asynchronous operation; this may be used|to show
defeghce” against the same processors in different channels being subjected to |dentical
trajectories at the same time; and

diverse features for some or all functions and enhancement of independence concepts
during the whole life cycle (see 4.1.4).
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A.4  Preuve de conformité
Les méthodes permettant la preuve de la conformité sont les suivantes:
e J'utilisation de méthodes formelles;

« la réutilisation de modules logiciels standards validés avec des interfaces claires et
validées (voir 4.3); les fonctions typiques comprennent par exemple les modules pour le
pilotage des périphériques (voir la CEI 60880), la surveillance des processus et I'acquisition
des signaux d'entrée, les algorithmes de base de régulation (comme par exemple
proportionnelle-intégrale-dérivée, bande morte, hystérésis);

e J'utilisation d'outils et de procédures indépendants des processus de décodage du code
chargé en mémoire et la démonstration gue le code chargé est conforme-a la spécification;

ndgs et de
ogiques

e J'utilisation de l'analyse statigue du code afin d'identifier les flux
données, et de démontrer que les processus de prise de décision ¢
sont|corrects;

b| a des

t gux tests

e |'utilisation de deux versions logicielles testées dos-a-dos,
trajectoires de signal aléatoires. Cette méthode peut étre utili

syste
e laré correct
de ¢ 3ldans le
syste
A5 €
a) Les
o |
LI«
o a méme
gpécification.
b) La djversité e
. utilisation de
. base différentes, comme par exemple des calculateurs

céblées;
types de calculateurs, modules matériels et doncepts

bs microprocesseurs ou les mini-ordinateurs.

c) Les|caractéristiques de l'approche de conception et les solutions aux problémes qui
amaéki o di > e I i ared 'I'

e algorithmes de traitement;

« données de configuration, d'étalonnage et fonctionnelles;
e matériel d'acquisition de signaux;

¢ interfaces matérielles et communications;

e processus d'échantillonnage des entrées;

e chronologie d'opérations;

e processus de temporisation;

« |'utilisation d'informations mémorisées, de verrouillages et de taux de variation.
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A.4 Demonstration of correctness
Methods of supporting demonstration of correctness include:

¢ the use of formal methods;

* reuse of proven software standard modules with a clear and proven interface (see 4.3);
typical functions include, for example, modules for device driving (see IEC 60880), process
monitoring and input gathering, basic control algorithms (such as proportional-integral-
derivative, deadband, hysteresis);

e use of tools and procedures independent of the design processes for decoding of the code
loaded in memory and demonstration that the loaded code matches the specification;

« the lse of static analysis of code to identify control and data flo démpnstrate

corrg¢ct decision and logic processes;

*« the pyse of two software versions tested back to back, exercisifg the\softwar yandom
signpl trajectories. This method can be used in addition to \
of design and coding faults;

e performing a comprehensive bottom-up testing prograrime ation of
each system component is thoroughly validated befgre-heing int&grated.i em.

A.5 Diversity features

a) Softyare diversity features of import

e functional diversity;

« (ifferent design specifications for th e cliopal requirements;
i y ersion software) for the same specificption.

b) Dive
e U Mferent actuation criteria;
e < as computers versus hardwired design;
e 9 i , hardware modules and major design concefts;
LI aiputer technique such as PLCs, microprocessors|or mini-
q
c) g?f eS| Sach res and problem solutions which enhance diversity|include
iffe

ata 'for configdration, calibration and functionality;

. iabalinnut hardwara:
SHgRa+-HpHRafFaWae-

e hardware interfaces and communications;
e input sampling processes;

e time sequences of operations;

e timing processes;

e use of historical information, latches and rates of change.
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b)
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Les différences de méthodes de conception et de mise en oeuvre comprennent:
¢ les langages;

e les systéemes de compilation;

* les bibliothéques supports;

« les outils logiciels;

¢ les techniques de programmation;

« les logiciels systéemes et applicatifs;

e les structures logicielles;

o lutilisation différente des mémes modules logiciels:

« |es données et les structures de données.
Divelrsité pendant les tests (tests dos-a-dos)
Les divers aspects de I'approche de la gestion incluent:

¢ deux conceptions selon des méthodes de développeme hblables

(forcées);

* |p séparation des équipes de conception;

« g restriction de la communication entres les
ou les

Inconvénienti}
Les jnconvéni

intenance et de modification, par exemple pour assurer| que la

diversité n'est pas perdue lors d’'une modification;

¢ documentation plus importante;

* besoins en espace, en fournitures et de contrbéle de I'environnement plus importants;

¢ le co(t de plusieurs versions du logiciel peut réduire son potentiel commercial, sauf en
tant que méthode de test;

« la complexité de la technique des blocs de recouvrement peut réduire la fiabilité;
e chaque version produite peut étre de qualité inférieure.
Avantages

Lorsque la diversité fonctionnelle ou logicielle est utilisée, des versions a diversité
adéquate assurent une plus grande protection contre les CCF provoquées par le logiciel.

Justification

La justification peut porter sur I'amélioration de la fiabilité des fonctions de sdreté obtenues
par l'utilisation de la diversité.
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d)

f)

Differences in design and implementation methods include:

Diversity during tests (back-to-back testing)
Diverse aspects of management approach include:

A.6

a) Drawbacks

The |[disadvantages
e (reater oé;

b)

languages;

compilation systems;

support libraries;

software tools;

programming techniques;
system and application software;
software structures;

ifferent use of the same software modules;

data and data structures.

two designs following deliberately dissimilar developmen
deparation of the design teams;

restriction of communication between the teamsg
formal communication of resolution of ambigulties
yse of different logic definition p
differences in documentation me

yse of different staff.

[Prawbacks, beneg

ihcteased space, supplies, environmental control requirements;

the cost of several versions of the software can reduce its commercial potentia
as a testing method;

recovery block technique complexity can reduce reliability;

each version produced may be of lower quality.

Benefits

ns;

not lost

, except

When functional or software diversity are used, adequately diverse versions give increased
protection against CCF due to software.

Justification

The justification can consider the improvement in reliability of the safety functions achieved
by use of diversity.
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Annexe B
(informative)1)

Prescriptions de la CEI 60880 pour l'utilisation
et la qualification des outils logiciels

Les prescriptions pour les outils selon la CEI 60880 sont les suivantes.

1) L'utilisation d'un langage formel de spécification peut étre une alde,p\ur démontrer la

cohérence et I'exhaustivité des exigences fonctionnelles pour le s outils
autpmatiques peuvent étre utilisés a cet effet (voir CEI 60880, 4.10)

2) Dans le cas d'utilisation d'un logiciel commercialisé, il convie htion de
son bon fonctionnement soit réalisée (voir CEIl 60880, 5.1.2e

3) |l cpnvient d'utiliser des langages disposant d'un traductt 9 ent jeste¢. Si un
traducteur partiellement testé est utilisé, une vérificaji e menta d montrer
qudg

4) De 0, il est
rec aducteur
n‘inltee
o |
e |
e | qi que la

5) Deg aides automatiqy

6) Iles

7) Deg mesuresdas idés dans
la érificati ur cette
actijon (voir CE1 6

8) Les outils g G pitilisés pour la validation du systéme informafique ne
nég fication_spéciale. Il convient cependant de pouvoir montrer qu'ils
ren 0 | 60880, article 8).

9) Aut tils de développement automatisés devraient étre utiligés (voir
CE

10) Il cpnvi gue le traducteur (et l'interpréteur, le compilateur croisé, I'émulateur), [I'éditeur
de |i pgeur soient largement testés avant leur utilisation; leur fonctiopnement
est|cansidéré comme trés important (voir CEIl 60880, D1.a).

11) En ce qur concerne le iraducteur, I'edifeur de liens et le chargeur, 11 est recommandé que

des données de fiabilité de qualité suffisante soient disponibles (voir CEI 60880, D1.b).

12) Dans le cas ou des programmes auxiliaires du systeme sont utilisés tels que des aides,
des systéemes de documentation ou équivalent, il convient qu'ils soient testés de maniére
appropriée, avant l'utilisation (voir CEIl 60880, D1.c).

13) Il est recommandé d'utiliser, dans la mesure du possible, des outils automatiques de tests
dans la génération des différents cas de test (voir CEl 60880, article E2).

1 Ppour les prescriptions normatives, voir la CEl 60880.
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Annex B
(informative)d

IEC 60880 requirements for the use and qualification of software tools

The requirements on tools taken from IEC 60880 are the following.

1) The use of a formal specification language may be a help to show coherence and
completeness of the software functional requirements. Automatic tools may be used for this
purpose(see |EC 60880 4.10)

2) Whdre standard software from a manufacturer or supplier is used hown to
have operated satisfactorily (see IEC 60880, 5.1.2¢)).

3) Languages with a thoroughly tested translator should be used D tested
translator is employed, additional verification shall show tha lation is
corrg¢ct (see IEC 60880, 5.2.1).

4) As Well as the specific points mentioned in appendi amming
language for safety systems and its translator should
e grror-limiting constructs;

e translation-time type checking;
e nun-time type and array bound b.2.4).

5) Autdmatic testing aids shall be available (see

6) Theluse of automatic tools is recommended (

7) Quality assurance measv all ke established Yor software tools used for infegrated
system verification, coqpmens the grtance of those tools for verificatjon (see
IEC 60880, 7.5).

8) Hardware an computer system validation need no| special
verifjcation. n to be suited to their purpose (see IEC 60880,
clauge 8).

9) As far as po d automatic development aids should be used (see
IEC

10) Tran gross-compiler, emulator), linkage editor and loader should be
thor se; operation is considered very important (see IE¢ 60880,
D1.&.

11) Religqbilit ficient quality about translator, linkage editor and loader should be
avai 50880, D1.b).

12)Inc

1)

D1.c).
13) Automatic testing tools should be used as much as possible in deriving test cases (see

IEC

60880, clause E2).

For normative statements, see IEC 60880.

seS-where auxiliary system programs are used, such as aids, documentation pystems
Em—mmm—mmmm—mw i ' 60880,

and ]
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Annexe C
(informative)

Outils pour la production et la vérification des spécifications,
de la conception et du code

Les outils constituent une partie essentielle du développement des logiciels qui réalisent des
fonctions de slreté. Des méthodes qui sont appliquées strictement manuellement sont
fortement smettes aux erreurs et eX|qent I mterventlon de personnes tres bien formees De ce

de rev dler la structure et les relations fonctionnelles internes du | i v rifier la
cohérenlce interne, la cohérence avec un éventuel modeéle antérieur iete
indésiraples, etc.

La démonstration finale de conformité du code a la spécificgtion\peut € ¢ g moyen
d'un an S le code
exécutal statique
et dyna iption.
Les out

en outil$ constructifs et en outils anal

C.1 Qutils constructifs

Les outlls constructifs so code, et

peuveny comprendre:
a) Editeur de texte
Du fpit que | £ g

dicals et des C 5, symboles mathématiques spéciaux, il est important

gu'uh éditeur deg < disponible, capable de les afficher sur un |écran a
haute définitiq sJdmpgimer gde maniére lisible.

es pré-

b) Inter
Une| ca i s ) agpropriée est requise lorsque la méthode formelle |mplique
['util

c) Géng
Une|foi spécification formelle a été validée, l'intégrité du processus de cohception
peut étre grandement améliorée par I'utilisation d'un générateur automatique de codg¢ validé.
Un t.'l UCIICIGLUUI dc \JUdU perlllct dc o QIIOfUIIIIUI :(1 Qpc\;lfl\;allull CII uudc CI\C\;ULCI.b: et donC

de réduire les possibilités d'introduction d'erreurs. En outre, un sous-ensemble fiable d'un
langage peut étre mis en oeuvre par conception du générateur de code.

Il convient que des modules logiciels certifiés soient utilisés pour les fonctions standards.

Il convient que le code généré de maniére automatique soit lisible. Il convient que les
commentaires permettent l'identification des parties associées de la spécification. Il convient
que la structure du code généré de maniére automatique permette la vérification automatique.

d) Générateur d'obligations de preuve

Les méthodes formelles basées sur le raisonnement logique exigent un générateur d'obli-
gations de preuve qui enregistre automatiguement les obligations de preuve inhérentes aux
étapes de conception.
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Annex C
(informative)

Tools for production and checking of specification, design and code

Tools now form an essential part of the development environment for software performing
safety functions. Methods which are applied purely manually are highly error-prone and require
the involvement of very well trained humans. Therefore, they should be supported by tools
which use mathematical techniques to reveal the structure and internal functional relationships

of the goftware and to check for internal consistency, consistency witly so prio] model,
desirable/undesirable properties, etc.
Final demonstration that the code meets its specification can be s of a
compliaphce analyser. Where a proven code generator ensures b is fully
consistgnt with its design description, then static and dynamic & fovide a
diverse check on the correctness of that description.
Tools fpr formal specification and design methodg 3¢ 6 ified as construrtive or
analyticgl tools.
C.1 Constructive tools
Construgtive tools are used to suppoO ication, design and code phpses of
development, and may include:
a) Text editor
Because formal megthods 9 N and on predicate and propositional falculus
require special mathematica , INs Important that a suitable text editor is gvailable
capable of b disp ¢ @n 8_hjgh definition screen and also printing them out
legifly.
b) Graphical interfa
A suitable graphi use of
graphics.
c) Autd
Oncea_fo 2 can be
gre the use of a validated automatic code generator. Such|a code
gengrator wi sform the specification into executable code and thus reduce the likeli-
hood of introducing errors. Additionally, a safe subset of a language may be ¢nforced
thro ,lgh the code generator dpqign
Certified software modules should be used for standard functions.
Automatically generated code should be readable. Comments should support the
identification of the associated parts of the specification. The structure of automatically
generated code should support automatic verification.
d) Proof obligation generator

Formal methods based on logical reasoning require a proof obligation generator that

automatically registers the proof obligations arising during the design steps.
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C.2 Outils analytiques

Les outils analytiques permettent le controle de la spécification, de la conception et du code.
Ils peuvent comprendre:

a)

b)

c)

d)

e)

Contrdleur syntaxique

Un contréleur de syntaxe donne des informations sur la structure du programme,
l'utilisation des données du programme, la dépendance des variables de sortie vis-a-vis
des variables d'entrée, et le flux de contrdle dans le programme, ce qui permet

1) d'identifier les défauts de structure comme les démarrages multiples, les fins multiples,
le code inaccessible, le code redondant, la non-utilisation des résultats de fonctions;

2)
3)

o

'identifier la hiérarchie des modules/sous-programmes;

(]

‘identifier la violation des normes et des conventions de prog mpris les

=

4) s avant

o0

5)
6)
7)

[ T on N an |

Con

Un ¢ iques éntre les variables de sortie
et d paint/de vue sémantique dans les
régipns sans branchements du . permet de vérifier ce que|fera le
programme dans toutes les circonstan étegter des défauts tels que les|valeurs
de gorties inattendues s $ entrée, la réponse incorrect¢ a des
valeprs inattendues d'aptrée (o) t de fonctions et d'opérateurs, etc.
Géngrateur de pre

igent l'utilisation d'un programme interpctif qui
nécessaires sous le contréle d'un opérateur
de preuve. Un tel programme s'appelle un gssistant
7 Les TPA sont de gros programmes dont I'absence

Les |preuves
effegtue les i
humfin afin de“re

d'erfeur ne pé déwonirée, et qui exigent donc I'emploi d'un moyen dg preuve
diversifié gt % iliser. Cela implique en général I'application d'un contrpleur de
preuve dont I'en 3 softie du TPA. Il convient que le générateur de preuves goit basé
sur i ve formelle et il convient qu'il soit vérifié par rapport a cettg théorie

Il cgnvient que™etiaque fois que possible les spécifications formelles soient animées de
manjere’que l'utilisateur final du systeme puisse examiner des aspects de la spédification
ou de la conception afin de valider (dans toute la mesure du possible) la conception
proposée. Il convient que l'animation soit aussi représentative que possible de la
conception et il se peut qu'elle exige I'utilisation de prototypes pour démontrer les aspects
non fonctionnels. Cette évaluation est faite par rapport aux critéres de l'utilisateur et les
prescriptions du systeme peuvent étre modifiés a la lumiere de cette évaluation.

Analyseur de conformité

Un analyseur de conformité peut démontrer que le code met correctement en oeuvre la
spécification. Pour cette démonstration, cet outil utilise des pré-conditions et des post-
conditions plus des invariants de boucle. L'outil confirme systématiquement que chaque
condition est remplie par le code.
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