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INTERNATIONAL ELECTROTECHNICAL COMMISSION

ALARM AND ELECTRONIC SECURITY SYSTEMS -

Part 11-31: Electronic access control systems —
Core interoperability protocol based on Web services

2016

FOREWORD

e International Electrotechnical Commission (IEC) is a worldwide organization for standardization_com
national electrotechnical committees (IEC National Committees). The object of IEC «is/to p
ernational co-operation on all questions concerning standardization in the electrical and electronic fie
end and in addition to other activities, IEC publishes International Standards, Techniecal Specific

the subject dealt with may participate in this preparatory work. Internatiopal;_)governmental an
ernmental organizations liaising with the IEC also participate in this preparation. IEC collaborates

eement between the two organizations.

e formal decisions or agreements of IEC on technical matters expressy as-nearly as possible, an intern
sensus of opinion on the relevant subjects since each technical“committee has representation fr
brested IEC National Committees.

L Publications have the form of recommendations for international use and are accepted by IEC N
Immittees in that sense. While all reasonable efforts are made to ensure that the technical content
blications is accurate, IEC cannot be held responsible for the way in which they are used or fi
interpretation by any end user.

order to promote international uniformity, IEC Natiohal Committees undertake to apply IEC Publig
hsparently to the maximum extent possible in_their national and regional publications. Any dive
ween any IEC Publication and the corresponding.national or regional publication shall be clearly indic
latter.

L itself does not provide any attestation;«ofconformity. Independent certification bodies provide con
essment services and, in some areas,™access to |IEC marks of conformity. IEC is not responsible f}
vices carried out by independent cettification bodies.

users should ensure that they have-the latest edition of this publication.

mbers of its technical committees and IEC National Committees for any personal injury, property dam|
er damage of any nature whatsoever, whether direct or indirect, or for costs (including legal fee
enses arising out of.the publication, use of, or reliance upon, this IEC Publication or any oth
blications.

ention is drawntto.the Normative references cited in this publication. Use of the referenced publicat
ispensable for'the correct application of this publication.

ention is drawn to the possibility that some of the elements of this IEC Publication may be the sub
ent rights, TEC shall not be held responsible for identifying any or all such patent rights.

ational Standard IEC 60839-11-31 has been prepared by IEC technical committe

brising
omote
ds. To
htions,

Chnical Reports, Publicly Available Specifications (PAS) and Guides (hereafter referred to ag “IEC
blication(s)”). Their preparation is entrusted to technical committees; any IEC Natjonal*Committee intdrested

non-
losely

h the International Organization for Standardization (ISO) in accordance! with conditions determined by

htional
pm all

htional
pf IEC
br any

ations
gence
hted in

ormity
br any

liability shall attach to IEC (or,its directors, employees, servants or agents including individual expefts and

age or
5) and
br IEC

ons is

ject of

e 79:

The text of this standard is based on the following documents:

CbhV Report on voting
79/522/CDV 79/546/RVC

Full information on the voting for the approval of this standard can be found in the report on
voting indicated in the above table.

This publication has been drafted in accordance with the ISO/IEC Directives, Part 2.
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A list of all parts in the IEC 60839 series, published under the general title Alarm and
electronic security systems, can be found on the IEC website.

The committee has decided that the contents of this publication will remain unchanged until
the stability date indicated on the IEC website under "http://webstore.iec.ch" in the data
related to the specific publication. At this date, the publication will be
e reconfirmed,

e withdrawn,

e replaced by a revised edition, or

e amended.

IMPQRTANT - The 'colour inside' logo on the cover page of this publication indicjates
that |it contains colours which are considered to be useful "for the correct
undefrstanding of its contents. Users should therefore print thisCdocument using a
colour printer.
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INTRODUCTION

2016

The object of this document is to provide the common base for a fully interoperable network
implementation comprised of products from different network vendors. This document
describes the network model, interfaces, data types and data exchange patterns. This
document reuses existing relevant standards where available, and introduces
specifications only where necessary.

new

This document is based upon work done by the ONVIF open industry forum. The ONVIF Core
specification is compatible with this document.

This

e D
e D
e E
e C

This

Docu

relatdgd to each other.

Web
basis

IP co

Devige discovery: Describes how devices;are discovered in local and remote networks.

Devige management: Defines the*configuration of basics like network and security rg
settings.

Devige 10: Defines the handling of input and output ports on a device.

Even

Secu

Jocument is accompanied by a set of computer readable interface definitions:

evice Service WSDL, see Clause B.1;
evice 10 Service WSDL, see Clause B.2;
vent Service WSDL, see Clause B.3;

pbmmon schema, see Clause B.4.

jocument is divided into the following clauses:

ment overview: Gives an overview of the different stafdard parts and how the

services frame work: Offers a brief introduction'te Web services and the Web ser
for this document.

nfiguration: Defines the network IP configuration requirements.

handling: Definés’how to subscribe to and receive notifications (events) from a dey

rity: Defin€s-the transport and message level security requirements.

y are

vices

lated

ice.
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ALARM AND ELECTRONIC SECURITY SYSTEMS -

Part 11-31: Electronic access control systems —
Core interoperability protocol based on Web services

1 Scope

This part of IEC 60839 defines procedures for communication between network clients and
devices. This series of interoperability standards makes it possible to build an alarm and

electronic security system with clients and devices from different manufacturers

com
devic|
sepa

The
servi
Lang

In or
devic|
Discd

This
proto

2 N

The f
conte
cited

any gmendments) applies.

IEEE
<http

IEEE
Spec
<http

e management and event framework. Supplementary dedicated services_are defin
ate documents.

management and control interfaces defined in this documentyare described as
tes. This document also contains full XML schema and-\Web Service Descr
lage (WSDL) definitions.

der to offer full plug-and-play interoperability, this document defines procedure
e discovery. The device discovery mechanisms in this’ document are based on the
very specification with extensions.

Hocument does not in any way limit a manufacturer to add other protocol or exten
col defined here and rules on how to accomplish this are also provided in this docun

ormative references

ollowing documents are referfed to in the text in such a way that some or all of
nt constitutes requirements—of this document. For dated references, only the e
applies. For undated references, the latest edition of the referenced document (incl

1003.1, The Open Group Base Specifications Issue 6, IEEE Std 1003.1, 2004 E|
//pubs.opengreup.org/onlinepubs/009695399/>

802.11 Rart 11: Wireless LAN Medium Access Control (MAC) and Physical Layer
fications
/Istandards.ieee.org/getieee802/download/802.11-2007.pdf>

using

on and well defined interfaces. The functions defined in this document covers’discqvery,

ed in

Web
ption

s for
WS-

d the
hent.

their
dition
Liding

dition

PHY)

IEEE
<http

IETF

802.1X, Port-Based Network Access Control
:/Istandards.ieee.org/getieee802/download/802.1X-2004.pdf>

RFC 952, Internet Host Table Specification

<https://tools.ietf.org/html/rfc952

IETF

RFC 1123:1989, Requirements for Internet Hosts — Application and Support

<https://tools.ietf.org/html/rfc1123>

IETF

RFC 2131, Dynamic Host Configuration Protocol

<http://www.ietf.org/rfc/rfc2131.txt>

IETF

RFC 2136, Dynamic Updates in the Domain Name System (DNS UPDATE)

<http://www.ietf.org/rfc/rfc2136.txt>


http://pubs.opengroup.org/onlinepubs/009695399/
http://standards.ieee.org/getieee802/download/802.11-2007.pdf
http://standards.ieee.org/getieee802/download/802.1X-2004.pdf
http://www.ietf.org/rfc/rfc2131.txt
http://www.ietf.org/rfc/rfc2136.txt
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IETF RFC 2246, The TLS Protocol Version 1.0
<http://www.ietf.org/rfc/rfc2246.txt>

IETF RFC 2617, HTTP Authentication: Basic and Digest Access Authentication
<http://www.ietf.org/rfc/rfc2617.txt>

IETF RFC 2986, PKCS #10, Certification Request Syntax Specification Version 1.7
<http://www.ietf.org/rfc/rfc2986.txt>

IETF RFC 3268, Advanced Encryption Standard (AES) Cipher suites for Transport Layer
Security (TI S)
<httpj//www.ietf.org/rfc/rfc3268.txt>

IETF|RFC 3315, Dynamic Host Configuration Protocol for IPv6 (DHCPv6)
<httpj//www.ietf.org/rfc/rfc3315.txt>

IETF[RFC 3927, Dynamic Configuration of IPv4 Link-Local Addresses
<httpj//www.ietf.org/rfc/rfc3927.txt>

IETF|RFC 4122, A Universally Unique IDentifier (UUID) URN Nameéspace
<httpj//www.ietf.org/rfc/rfc4122.txt>

IETF|RFC 4514, Lightweight Directory Access Protocol((LDAP): String Representatipn of
Distinguished Names
<http{//www.ietf.org/rfc/rfc4514.txt>

IETF|RFC 4702, The Dynamic Host Configuration Protocol (DHCP) Client Fully Qualified
Domain Name (FQDN) Option
<http}//www.ietf.org/rfc/rfc4702.txt>

IETF|RFC 4861, Neighbor Discovery for'IP version 6 (IPv6)
<httpj//www.ietf.org/rfc/rfc4861.txt>

IETF|RFC 4862, IPv6 Stateless"Address Auto configuration
<http}//www.ietf.org/rfc/rfc4862.txt>

ISO/IEC 8824-2, Information Technology — Abstract Syntax Notation One (ASN.1): Information
objedt specification

ISO/IEC 8824-3; Information Technology — Abstract Syntax Notation One (ASN.1): Condtraint
specification

ISO/IEGC™ 8824-4  Information Tprhnnlngy — Abhstract Sym‘m( Notation QOne (ASN_1)_'
Parameterization of ASN.1 specifications

ISO/IEC 8825-1, Information Technology — ASN.1 encoding rules: Specification of Basic
Encoding Rules (BER), Canonical Encoding Rules (CER) and Distinguished Encoding Rules
(DER).

OASIS WS-BaseNotification, Web Services Base Notification 1.3 (WS-BaseNotification)
<http://docs.oasis-open.org/wsn/wsn-ws_base_notification-1.3-spec-os.pdf>

OASIS WS-Topics, Web Services Topics 1.3 (WS-Topics)
<http://docs.oasis-open.org/wsn/wsn-ws_topics-1.3-spec-os.pdf>


http://www.ietf.org/rfc/rfc2246.txt
http://www.ietf.org/rfc/rfc2617.txt
http://www.ietf.org/rfc/rfc2986.txt
http://www.ietf.org/rfc/rfc3268.txt
http://www.ietf.org/rfc/rfc3315.txt
http://www.ietf.org/rfc/rfc3927.txt
http://www.ietf.org/rfc/rfc4122.txt
http://www.ietf.org/rfc/rfc4514.txt
http://www.ietf.org/rfc/rfc4702.txt
http://www.ietf.org/rfc/rfc4861.txt
http://www.ietf.org/rfc/rfc4862.txt
http://docs.oasis-open.org/wsn/wsn-ws_base_notification-1.3-spec-os.pdf
http://docs.oasis-open.org/wsn/wsn-ws_topics-1.3-spec-os.pdf
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W3cC
<http

W3cC
<http

W3cC
<http

WS-I

SOAP-MTOM, SOAP Message Transmission Optimization Mechanism
/lwww.w3.0org/TR/soap12-mtom/>

SOAP12-PART1, SOAP 1.2 Part 1, Messaging Framework
/lwww.w3.org/TR/soap12-part1/>

WS-Addressing, Web Services Addressing 1.0 — Core
/lwww.w3.0org/TR/ws-addr-core/>

BP 2.0, Basic Profile Version 2.0

<http

XML
April
<http

3 Terms, definitions and abbreviated terms

3.1

For the purposes of this document, the following terms and definitions apply.

ISO 4
addre

e |H

e |9

3.1.1

ad-hoc network

indep
Note 1

3.1.2
basig
set of

3.1.3
capa

comnand which allows a client to ask for the services provided by a device

3.1.4

Jlwww ws-i org/Profiles/BasicProfile-2 0-2010-11-09 html|>

bOAP WS-Discovery, Web Services Dynamic Discovery (WS-Discovery)”, J. Beatty
2005
/Ispecs.xmlsoap.org/ws/2005/04/discovery/ws-discovery.pdf>

Terms and definitions

nd IEC maintain terminological databases for use in standardization at the follg
sses:

C Electropedia: available at http://www.electropedia.org/

O Online browsing platform: available at http://www.iso.org/obp

endent basic service set

to entry: "Ad-hoc network" is, a~vernacular term.

service set
IEEE 802.11 stations that have successfully joined in a common network

bility

publi

bt al.,

wing

t Key cryptography standards

PKCS
group of standards devised and published by RSA Security

Note 1 to entry: This note only applies to the French language.
3.1.5

pre shared key

static key that is distributed to the device

3.1.6

pull point

resource for pulling messages

Note 1

to entry: By pulling messages, notifications are not blocked by firewalls.


http://www.w3.org/TR/soap12-mtom/
http://www.w3.org/TR/soap12-part1/
http://www.w3.org/TR/ws-addr-core/
http://www.ws-i.org/Profiles/BasicProfile-2.0-2010-11-09.html
http://specs.xmlsoap.org/ws/2005/04/discovery/ws-discovery.pdf
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3.1.7
service set ID
identity of an IEEE 802.11 wireless network

[SOURCE: IEEE 802.11-2007]

3.1.8

Wi-Fi protected access

WPA

certification program created by the Wi-Fi Alliance to indicate compliance with the security
protocol covered by the program

Note 1| to entry: This note only applies to the French language.

3.2 Abbreviated terms

API Application Programming Interface

ASCI American Standard Code for Information Interchange
ASN Abstract Syntax Notation

BSSIP Basic Service Set Identification

CA Certificate Authority

CBC Cipher-Block Chaining
CCMP Counter mode with Cipher-block chaining Message authentication code Protocp

DER Distinguished Encoding Rules
DHCP Dynamic Host Configuration Protocol

DM Device Management

DNS Domain Name Server

DP Discovery Proxy

EAP Extensible AuthenticationRrotocol

GW Gateway

HMAQC Hash-based Message Authentication Code

HTTH Hypertext Transfer Protocol
HTTRS Hypertext Transfer Protocol over Secure Socket Layer

IANA InternetiAssigned Numbers Authority

10, I/D Input/Output

IP Internet Protocol

IPv4 Internet Protocol Version 4

IPv6 trternet-RrotocolMersion6

LAN Local Area Network

MTOM Message Transmission Optimization Mechanism
NAT Network Address Translation

NFC Near Field Communication

NTP Network Time Protocol

OASIS  Organization for the Advancement of Structured Information Standards
POSIX Portable Operating System Interface

PKCS Public Key Cryptography Standards

PSK Pre Shared Key

REL Rights Expression Language
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RSA

Rivest, Sharmir and Adleman

SAML Security Assertion Markup Language
SOAP Simple Object Access Protocol

SSID
TCP
TLS
TKIP
TTL

Service Set ID

Transmission Control Protocol
Transport Layer Security
Temporal Key Integrity Protocol
Time To Live

ubD
UDP
URI
URN
USB
UTC
UTF
uuliD;
WDR|
WS
WSD
WS-
XML
XPat

4 (

4.1

This

Universal Description, Discovery and Integration
User Datagram Protocol

Uniform Resource Identifier

Uniform Resource Name

Universal Serial Bus

Coordinated Universal Time
Unicode Transformation Format
Universally Unique Identifier

Wide Dynamic Range

Web services

| Web Services Description Language
Web Services Interoperability
eXtensible Markup Language

N XML Path Language

Dverview

General

document defines a core set of interface functions for configuration and operati

bn of

network devices by defining their server side interfaces. This document covers device

disco

All se€
in the

4.2

very, device configtiration as well as an event framework.

rvices share.as:common XML schema, see Clause B.4. The different services are de
respective-sections and service WSDL documents.

Webservices

fined

The t

f o citagndagrd: draathad fint .—n&lnn ’\v\v\

ron \NA/

open,

h th Rame
HFRA—v-epD-SerwHeestistheRame o aStanaaratZzeaMmMethoa—o1 llllcglaul Y APV

platform independent Web services standards such as XML, SOAP 1.2 [ 3C SOAP12-

sing

PART1] and WSDL1.1 [W3C WSDL11] over an IP network. XML is used as the data
description syntax, SOAP is used for message transfer and WSDL is used for describing the
services.

This framework is built upon Web services standards. All configuration services defined in this
document are expressed as Web services operations and defined in WSDL with HTTP [RFC
2616] as the underlying transport mechanism.
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Figure 1 — Web services based development principles

e 1 gives an overview of the basic principles for development based on Web ser
service provider (device) implements the service or Gervices. The service is desd
the XML-based WSDL. Then, the WSDL is used-ds the basis for the service requ
t) implementation/integration. Client-side integration is simplified through the u
| compiler tools that generate a platform specific code that can be used by the

Veb services provider and requester.communicate using the SOAP message exch
col. SOAP is a lightweight, XML-based messaging protocol used to encodsd
nation in a Web Service request. and in a response message before sending them o

2016

ices.
ribed
ester
5e  of
client

ange
the
ver a

network. SOAP messages are independent of any operating system or protocol and may be

trans
proto

The
synta

mechanisms.

To ensure interoperability, all services follow the Web services Interoperability Organiz

(WS-

4.3

borted using a variety of Interrret protocols. This document defines conformant tran
cols for the SOAP messages' for the described Web services.

Veb services subclause introduces the general service structure, the command defi
X used in this document, error handling principles and the adopted Web Service se

) basic profile 2.0 recommendations and use the document/literal wrapped pattern.

IR configuration

sport

nition
curity

ation

The IP configuration subclause defines the IP configuration compliance requirements and
recommendations. |IP configuration includes:

e [P network communication capability,

o st

atic IP configuration,

e dynamic IP configuration.

4.4

Device discovery

The configuration interfaces defined in this document are Web services interfaces that are
based on the WS-Discovery standard. This use of this document makes it possible to reuse a
suitable existing Web Service discovery framework, instead of requiring a completely new
service or service addressing definition.
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This document introduces a specific discovery behaviour suitable for alarm and electronic
security systems. For example, a fully interoperable discovery requires a well defined service
definition and a service searching criteria. This document covers device type and scopes

defini

tions in order to achieve this.

A successful discovery provides the device service address. Once a client has the device
service address it can receive detailed device information through the device service, see 4.5
below.

4.5

Device management

4.5.1

Devig

General

e management functions are handled through the device service. The device serv

the gntry point to all other services provided by a device. WSDL for the device/serv

ce is
ce is

provifled in the device management WSDL file. The device management interfaces congist of
thesd subcategories:

. prabiIities,

e network,

e system,

e security.

4.5.2 Capabilities

The ¢apability commands allow a client to ask for the services provided by a device and to

deter
capa
devic]

e d

mine which general and vendor specific -services are offered by the device.

vice,
network,
system,

security,

e device 10,

e €

The q
that g

4.5.3

ent.

apabilities)for the different categories indicate those commands and parameter se
re available for the particular service or service subcategory.

Network

The

ilities are structured per service. This document defines the capability exchange fgr the
e, device |0 and the event service. Fordhié other services refer to the respective segrvice
specIication:

tings

The following set of network commands allows standardized management of functions:

e G
e G
e G
e G
e G

et and set hostname.

et and set DNS configurations.
et and set NTP configurations.
et and set dynamic DNS.

et and set network interface configurations.

o Enable/disable and list network protocols.

e G
e G
e G

et and set default gateway.
et and set zero configuration.

et, set, add and delete IP address filter.
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e Wireless network interface configuration.

4.5.4

System

The system commands are used to manage the following device system settings:

e G
e M
e G

et device information.
ake system backups.

et and set system date and time.

e Factory default reset.

U
G
e G
R
e G

4.5.5

Systd
confi

The
GetS

opera

4.5.6

Two

UpgradeSystemFirmware command to-send the new firmware image using MTOM.

The 4
to ing

POST.

The
recei

4.5.7

The

2016

pgrade firmware.

et system log.

et device diagnostics data (support information).
eboot.

et and set device discovery parameters.
Retrieval of system information

m information, such as system logs, vendor-specific, support information
juration backup images, may be retrieved using either MTTOM or HTTP.

MTOM method is supported by the GetSystemLag, GetSystemSupportinformatior

tion.

Firmware upgrade

mechanisms are provided for upgrading the firmware on a device. The first use

econd is a two stage process; first the client sends the StartFirmwareUpgrade com
truct the device to prepare for upgrade, then it sends the firmware image using

HTTP method is—designed for resource-limited devices that may not be capah
ing a new firmware image in its normal operating state.

SystemRestore

bystemRestore capability allows a device’s configuration to be restored from a b3

and

and

ystemBackup commands. The HTTP methodiis supported by the GetSystemUris
command; this retrieves URIs from which the files may be downloaded using an HTTP

GET

5 the

mand
HTTP

le of

ckup

imagg

e \Again two mechanisms are provided. The first uses the RestoreSystem comma

nd to

send the backup image using MTOM. The second uses the StartSystemRestore command
followed by an HTTP POST operation to send the backup image.

4.5.8

Security

The following security operations are used to manage the device security configurations:

e Get and set access security policy.

e Handle user credentials and settings.

e Handle HTTPS server certificates.
e Enable/disable HTTPS client authentication.

e Key generation and certificate download functions.
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o Handle IEEE 802.1X supplicant certificate.
e Handle IEEE 802.1X CA certificate.
o |EEE 802.1X configuration.

4.6

DevicelO

The DevicelO service offers commands to retrieve and configure the settings of physical
inputs and outputs of a device.

The DevicelO service supports the configuration of the following device interfaces:

e R
e D
e S

4.7

Even
Thes
redef

Firew
notifi

stand
PullP]
while

A fu
notifi
defin

WSD

4.8

Subc
mech

o m

This

elayOutputs,
gitallnputs,

bnd and/or receive serial data communication.
Event handling

handling is based on the OASIS WS-BaseNotification and W.S=Topics specifica
b specifications allow the reuse of a rich notification framework without the ne
ne event handling principles, basic formats and communicatien patterns.

cation pattern. This pattern, however, does not allow)real-time notification. Hence
ard defines an alternative PullPoint communicatioh pattern and service interface
pint pattern allows a client residing behind a/firewall to receive real-time notifica
utilizing the WS-BaseNotification framework:

ly standardized event handling requires standardized notifications. However
cation topics will, to a large extent, depend on the application needs. This docy
bs a set of basic notification topics.

| for the event service includingextensions is provided in the Event WSDL file.

Security

ause 4.8 describgs\ network security requirements. This document defines se
anism on two diffesent communication levels:

bnsport-level'security,

essage-level security.

jocument also defines port-based network security as follows.

ions.
ed to

all traversal, according to WS-BaseNotification, is“handled through a PullPoint

, this
The
tions

the
ment

curity

EE 802 1X

The general security requirements, definitions and transport security requirements are
specified in 11.3. Message level security requirements are specified in 5.13. IEEE 802.1X
requirements are specified in 8.4.8. Security management is handled through the device
management service as listed above in 4.5.8.

5 Web services framework

5.1

General

All management and configuration commands are based on Web services.

For the purposes of this document:
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o the device is a service provider;

o the client is a service requester.

A typical network system does have multiple clients that handle device configuration and
device management operations for numerous devices. Additionally a device providing
services may also act as a client.

Web services also require a common way to discover service providers. This discovery is
achieved using the Universal Discovery, Description and Integration Registry (UDDI)
specifications [UDDI API ver2], [UDDI Data Structure ver2]. The UDDI specifications utilize
service brokers for service discovery. This document targets devices while the UDDI model is
not device oriented. Consequently, UDDI and service brokers are outside the scope-of this
document.

According to this document, devices (service providers) are discovered using, WS-Discpvery
[XMLSOAP WS-Discovery] based techniques. The service discovery principles“are desdribed
in Clguse 7.

Web |services allow developers the freedom to define services ahd~“message exchahges,
which may cause interoperability problems. The Web services interoperability organization
(WS-|) develops standard profiles and guidelines to create interoperable Web services| The
devices and the clients shall follow the guidelines in the WS-KBasic Profile 2.0 [WS-I BF 2.0].
The dervice descriptions in this document follow the WS-| Basic Profile 2.0 recommendat|ons.

5.2 | Services overview
5.2.1 General

A device shall support a number of Web services which are defined in this document and
relatgd specifications.

The ¢{evice management service is the entry point for all other services of the device and
therefore also the target service forthe WS-Discovery behavior defined by this document, see
Clausge 7.

The entry point for the device-management service is fixed to:
httpf//onvif host/envif/device service

5.2.2 Services requirements

A deyice shall-provide the device management and event service.

If a device supports a certain service, the device shall respond to all commands defined in the
corresponding service WSDL. If the specific command is not required for that service and the
device does not support the command, the device should respond to a request with the error
codes:

env:Receiver,
ter:ActionNotSupported,

See 5.12.3 for the definitions of the error codes.

5.3 WSDL overview

“WSDL is an XML format for describing network services as a set of endpoints operating on
messages containing either document-oriented or procedure-oriented information. The
operations and messages are described abstractly, and then bound to a concrete network
protocol and message format to define an endpoint. Related concrete endpoints are combined
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into abstract endpoints (services). WSDL is extensible to allow description of endpoints and
their messages regardless of what message formats or network protocols are used to
communicate” [SOURCE: W3C WSDL11].

This document follows the WSDL 1.1 specification, see [W3C WSDL11], and uses the
document/literal wrapped pattern.

A WSDL document consists of the following sections:

o types — Definition of data types using XML schema definitions.

gical

for a

particular portType.

e port — Specifies an address for a binding.

e sgrvice — Used to group a set of related ports.
5.4 | Namespaces

Note [that the Namespace URI, listed in Tables 1, 2 and 3, 'is primarily used to create a upique

idenfier. It does not have to be useful for retrieving a cotfesponding document, for exampgle an
XML schema or WSDL file.

Prefix and namespaces used in this document ‘are listed in Table 1. These prefixes are not
part of this document and an implementationcan use any prefix.

Table 1 — Definedéhamespaces in this document

Prefix Namespa?? &9 Description

tt http://www.onvif.org/ver1@/schema XML schema descriptions in this document.

tds http://www.onvif.org/ver10/device/wsdl The namespace for the WSDL device servicg.

tmd http://www.onvif.org/ver10/devicelO/wsdl The namespace for the WSDL device 10 serpice.

trt http://www.onvifiorg/ver10/media/wsdl The namespace for the WSDL media servicg.

tev http://www.onvif.org/ver10/events/wsdl The namespace for the WSDL event service]

ter http:/Avww.onvif.org/ver10/error The namespace used for faults defined by this
document.

tns1 http://www.onvif.org/ver10/topics The namespace used for topics defined by this
document.

The namespaces listed in Table 2 are referenced by this document.
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Table 2 — Referenced namespaces (with prefix)

Prefix Namespace URI Description

wsdl http://schemas.xmlsoap.org/wsdl/ WSDL namespace for WSDL framework.

wsoap12 | http://schemas.xmlsoap.org/wsdl/soap12/ WSDL namespace for WSDL SOAP 1.2 binding.

http http://schemas.xmlsoap.org/wsdl/http/ WSDL namespace for WSDL HTTP GET & POST
binding.

soapenv | http://www.w3.0rg/2003/05/soap-envelope Envelope namespace as defined by SOAP 1.2
[W3C SOAP12-PART11]

XS http://www.w3.0rg/2001/XMLSchema Instance namespace as defined by XS [W3C
ANL=OCHEIa=-T] aliud [VW oL ANL=-OCIICITd= £

XSi http://www.w3.0rg/2001/XMLSchema-instance XML schema instance namespace.

d http://schemas.xmlsoap.org/ws/2005/04/discovery Device discovery namespace as defined by
[XMLSOAP WS-Discovery].

wsadifs http://schemas.xmlsoap.org/ws/2004/08/addressing |Device addressing namespace’ referred in WS-
Discovery [XMLSOAP WSkDiscovery].

wsa http://www.w3.0rg/2005/08/addressing Device addressing namiespace as defined Hy
[W3C WS-Addressing]-

wstop http://docs.oasis-open.org/wsn/t-1 Schema namespace of the [OASIS WS-Topijics]
specification/

wsnt http://docs.oasis-open.org/wsn/b-2 Schema namespace of the [OASIS WS-
BaseNgtification] specification.

xop http://www.w3.0rg/2004/08/xop/include XMl-binary Optimized Packaging namespage as
defined by [W3C XOP]

In addition, this document refers without prefixcto the namespaces listed in Table 3.

Table 3 — Referenced*namespaces (without prefix)

~
xO

Namespace URI

Description

http:/fdocs.oasis-open.org/wsn/t-1/TopicExpression/Concrete

Topic expression dialect defined for topic
expressions.

http:/fwww.onvif.org/ver10/tev/topicExpression/ConcreteSet

Topic expressions dialect defined by this
document.

http:/fwww.onvif.org/ver10/tey/messageContentFilter/ItemFilter

Filter dialect, used for message content filtg¢ring,
defined by this document.

5.5

Data

Types

types are defined using XML schema descriptions Part 1 and Part 2. All data
defineddin-this document are included in the common schema,see Clause B 4

types

5.6

Messages

According to WSDL 1.1 operations are described using input and output messages in XML.
The message section contains the message content.

A message in this document contains two main elements:

e Mmessage name,

e message parts.

The message name specifies the name of the element and that name is used in the operation
definition in the WSDL document. The message name defines the name of the message.
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The WSDL message part element is used to define the actual format of the message.
Although there can be multiple parts in a WSDL message, this document follows the WS-I
basic profile [WS-I BP 2.0] and does not allow more than one part element in a message.
Hence the same name (“parameters”) is always used for the message part name.

The following WSDL notation is used for this document:

<message name="’Operation Name’Request”>

<part name="parameters" element="'prefix’:’Operation Name’"/>

</message>

respaetivehy
<mes$age name="’Operation Name’Response”>
<part name="parameters" element="'prefix’:’Operation Name’RespOmnse” /[>
</megsage>
where 'prefix' is the prefix for the namespace in which the message is defined:
This Hdocument uses message specific types that encapsulate multiple,parts to allow myltiple
arguments (or data) in messages.
5.7 | Operations
5.7.1 General
Opergtions are defined within the WSDL portType<{declaration. An operation can be ope of
thesd two types:
e Ope-way — The service provider receives adnessage.
e Repquest-response — The service provider receives a message and sends a correspohding
mlessage.
Depending on the operation, differend port types can be used.
The gperation name defines the-name of the operation.
Operations in this documeént are defined using the following table format outlined in Tablg 4.
Table 4 - Operation description outline used in this document
Operation_Name Access_Class_Name
Mesgage name Description
‘Opefation~Name’Request Description of the request message.
Type,, Name, ; [a,][b, ]
Type., Name,, [a,,][b,,]
Type,, Name__ [a,](b,,]
‘Operation_Name’Response Description of the response message.
Type,, Name_, [a_,][b ,]
Type,, Name_, [a_,][b,]
Type., Name,, [a_,IIb.,]
‘FaultMessage_Name’ In the case that operation specific faults are defined, this field describes the
structure of the defined fault message.
Fault codes Description
Code Description of the operation specific fault.
Subcode

Subcode
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The description column includes a list of the elements (if applicable) included in the request
and response messages respectively. The value between brackets defines the lower and
upper limits of the number of occurrences that can be expected for the element of the
specified type. For example, Name_, in the table above occurs at least ag, times and at most
bgo times.

Most commands do not define any specific fault messages. If a message is defined, it follows
in the table directly after the response message.

The fault codes listed in the tables are the specific fault codes that can be expected from the
command, see 5.12.3.3. Any command can return a generic fault, see 5.12.3.3.

The
charg

5.7.2

A ong¢-way operation type is used when the service provider receives a.control messag

does
use @

This

Use t

Access_Class_Name defines the access class of the operation. The access
cterizes the impact of the operation, see 5.13.2.3.

One-way operation type

not send any explicit acknowledgement message or confirmation.-This document
f one-way operations for discovery and event purposes only.

bperation type is defined by a single input message.

he following table format to describe one-way operations:

Opernation_Name One-way

Mess
‘Ope

This
<ope

</op
5.7.3

A reqg
respg

lage name Description QO
fation_Name’Request Description of the reguest message.

Type, Name, [a,][b,]
Type, Name,{a,][b,]

Type, Naitte, [a,][b,]

able corresponds to the following WSDL notation in the service specifications:

nds with a corresponding message.

class

and
akes

ration name="'Opekation Name’”>
<input messagg="prefix’:’Operation Name’”/>
bration>
Request-response operation type
uest-response operation type is used when a service provider receives a messag¢ and

This

Use t

FH 4 + alafl oo + 4 4 4 ol il £ L4
PCIaluIT 1ypT 1o UTTITITU DUy UTIT TITP UL, UTIT UUTpuUl aitu TITuttipic 1Tauit T oosdyytTo.

he following table format to describe request-response operations:
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Operation_Name Request-Response
Message name Description
‘Operation_Name’Request Description of the request message.
Type,, Name,, [a ][b,]
Type., Name,, [a,,][b,,]
Type,, Name,, [a,][b.,]
‘Operation_Name’Response Description of the response message.
Types1 Names1 [as1][b52]
TypesZ Namesz [aSZ][bsz]
L ype_ Name_a_ 10, —
“FalltMessage_Name’ In the case that operation specific faults are defined, this field describég the
structure of the defined fault message. o\
Faulf codes Description (9 et
Coddg Description of the operation specific fault.
SuHcode
Sybcode .
This table corresponds to the following WSDL notation:

<ope

</op

5.8

A po

ation name="’Operation Name’”>
<input message="'prefix’:’Operation Name’”/>

<output message="'prefix’:’Operation Name’Respénse”/>

<fault name> = “Fault” message = “'prefix’ 4FaultMessage Name’”>
bration>

Port types

t type is a named set of abstract operations and the abstract messages involved

single port type is a collection of several différent operations.

All o
contd
grouf
neve

5.9

A bin
port {

“Port]
uppe

beration names in this document\are sorted into categories. Each operation cat

ed into a single port type. A'enhe-way operation and a request response operatio
exist for the same port type:

Binding

ding defines a,concrete protocol and transport data format specification for a part
ype. There may-be any number of bindings for a given port type.

| type” i§ a"previously defined type and “Binding” is a character string starting wi
caserfetter that defines the name of the binding.

Bindi

hghdefinitions for a campliant device shall follow the requirements in [WS-| BP 2 0]

One

bgory

ins one or more operations. Each category holds only one type of operation and is

h can

cular

th an

This

implies that the WSDL SOAP 1.2 bindings shall be used.

The SOAP binding can have different styles. A compliant device shall use the style ‘document’
specified at the operation level.

The bindings are defined in the WSDL specifications for respective services.

5.10

Ports

The individual endpoint is specified by a single address for a binding. Each port shall be given
a unique name. A port definition contains a name and a binding attribute.

This document does not mandate any port naming principles.
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Services

2016

A service is a collection of related ports. This document does not mandate any service naming
principles.

5.12 Error handling

5.12.1 General

As with any other protocol, errors can occur during communications, protocol or message
processing.

This

o]

S

aj

5.12.

Proto
illega

and V]

5.12.

5.12.

SOAF¥
mess
mess
errors

A SO

the b
fault

F
S
R
N

Jocument classifies error handling into the following categories:

otocol errors,
DAP errors,

pplication errors.

P Protocol errors

col errors are the result of an incorrectly formed protocol message, which could cgntain
| header values, or be received when not expected or experience a socket timeodt. To
indicate and interpret protocol errors, HTTP and RTSP  protocols have defined a set of
standard status codes (e.g. 1xx, 2xx, 3xx, 4xx, 5xx). According to this document, device
clien

shall use appropriate RTSP and HTTP protocol defined status codes for error rep
hen received handle them accordingly.

B SOAP errors

B.1 General

ages. The SOAP specification-provides a well defined common framework to h
5 through SOAP fault.

AP fault message is a normal SOAP message with a single well-known element i

message structure with various components in it.

hult code
ibcode
Eason

bde“and Role

5 and
brting

P errors are generated as a resultyof Web services operation errors or during $OAP
age processing. All such SOAP_érrors shall be reported and handled through SOAHR fault

andle

hside

bdy (soapenv:Fault)y*To understand the error in more detail, SOAP has defined a $OAP

Fault Details

Subcode and Fault Detail elements information items are intended for carrying application
specific error information.

This document uses a separate name space for specific faults, see 5.12.3.3:

ter = “http://www.onvif.org/ver10/error”.

SOAP fault messages for different Web services are defined as part of the different Web
services definitions. Server and client shall use SOAP 1.2 fault message handling [W3C
SOAP12-PART1] as specified in this document and shall follow the WS-I Basic Profile 2.0
fault handling recommendations.
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The following example is an error message (SOAP 1.2 fault message over HTTP). The values
in italics are placeholders for actual values.

HTTP/1.1 500 Internal Server Error
CONTENT-LENGTH: bytes in body
CONTENT-TYPE: application/soap+xml; charset="utf-8"
DATE: when response was generated
<?xml version="1.0" 2>
<soapenv:Envelope xmlns:soapenv="http://www.w3.0rg/2003/05/socap-
envelope"

xmlns:ter="http://www.onvif.org/verlO/error"

xmlns:xs="http://www.w3.0rg/2000/10/XMLSchema">
<soafpenv:Body>
<solapenv:Fault>
<|soapenv:Code>
<soapenv:Value>fault code </soapenv:Value>
<soapenv:Subcode>

<soapenv:Value>ter:fault subcode</soapenv:Value>

<soapenv:Subcode>
<soapenv:Value>ter:fault subcode</soapenv:Value>
</soapenv:Subcode>

</soapenv:Subcode>
</soapenv:Code>
<soapenv:Reason>

<soapenv:Text xml:lang="en">fault reason</soapenv:Text>
</soapenv:Reason>
<soapenv:Node>http://www.w3.0rg/2003/£0%/socap-
envellope/node/ultimateReceiver</soapenvidiode>
<soapenv:Role>http://www.w3.0rg/2003/05/socap-
envellope/role/ultimateReceiver</soapeénv:Role>
<soapenv:Detail>

<soapenv:Text>fault detail<)/soapenv:Text>
</soapenv:Detail>

</lsoapenv:Fault>
</solapenv:Body>
</solapenv:Envelope>

The following Table 5 summarizes the general SOAP fault codes (fault codes are definled in
SOAPR version 1.2 Part 4. Messaging Framework). Server and client may define additional
fault subcodes for use-by applications.

We (distinguish between generic faults and specific faults. Any command can generate a
genefic fault. Specific faults are related to a specific command or set of commands. Spcific
faulty that apply to a particular command are defined in the command definition tables.

In Taple{5, the Fault Code, Subcode and Fault Reason are normative values. The descr|ption
colunmrisaddedformformation:

5.12.3.2 Generic faults
Table 5 lists the generic fault codes and, if applicable, subcodes. All server and client

implementations shall handle all the faults listed below. Any Web service command may
return one or several of the generic faults.

The faults listed without subcode do not have any subcode value.
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Fault code Subcode

Fault reason

Description

env:VersionMismatch

SOAP version
mismatch

The device found an invalid element
information item instead of the
expected Envelope element
information item.

env:MustUnderstand

SOAP header blocks
not understood

One or more mandatory SOAP header
blocks were not understood.

env:DataEncodingUnknown

Unsupported SOAP
data encoding

SOAP header block or SOAP body
child element information item is
scoped with data encoding that is not

supported by the device.

env:$ender ter:WellFormed

Well-formed error

=

XML well-formed violation gecurre

env:$ender ter:TagMismatch

Tag mismatch

There was a tag name jof namesppce
mismatch.

env:$ender ter:Tag

No tag

XML element tag was missing.

env:$ender ter:Namespace

Namespace error

SOAP namespace error occurred,

env:$ender ter:MissingAttr

Required attribute not
present

There was(a missing required
attributes

env:$ender ter:ProhibAttr

Prohibited attribute

A prohibited attribute was present.

env:$ender ter:InvalidArgs

Invalid arguments

An’error due to any of the following:
— missing argument
— too many arguments

— arguments are of the wrong dqta
type.

env:$ender ter:InvalidArgVal

Argument value
invalid

The argument value is invalid.

env:$ender ter:UnknownAction

Unkhown action

An unknown action is specified.

env:$ender

ter:OperationProhibited

Operation not
permitted

The requested operation is not
permitted by the device.

env:$ender ter:NotAuthorized

Sender not authorized

The action requested requires
authorization and the sender is ngt
authorized.

env:Receiver

ter:ActionNotSupported

Optional action not
implemented

The requested action is optional gnd
is not implemented by the device.

env:Receiver ter:Action

Action failed

The requested SOAP action faileq.

env:Receiver ter:OutofMemory

Out of memory

The device does not have sufficiept
memory to complete the action.

env:Receiver ter:CriticalError

Critical error

The device has encountered an efror
condition which it cannot recover py
itself and needs reset or power cycle.

5.12.3.3 Specific faults

Specific faults apply only to a specific command or set of commands. The specific faults are
declared as part of the service definitions.

5.12.3.4 HTTP errors

If the server waits for the start of the inbound message and no SOAP message is received,
the server shall not generate a SOAP fault and instead sends an HTTP error response (see

Table 6.
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Table 6 — HTTP errors

HTTP error HTTP error code HTTP reason
Malformed request 400 Bad request
Requires authorization 401 Unauthorized
HTTP method is neither POST or GET 405 Method not allowed
Unsupported message encapsulation method 415 Unsupported media

A server should avoid reporting internal errors as this can expose security weaknesse

that

can j

5.13
5.13.

A de
servi

Digeq
impo
Diged
trans

A de
the R

A de
same
2617

5.13.
5.13.

e misused.

Security
1 Authentication

ice shall support digest authentication according to [RFC 2617] forfatthentication o
Ce requests.

t authentication gives only a rudimentary level of security/1n a system where secu
tant, it is recommended to always configure the device for TLS-based access (see
t authentication combined with TLS, with client and. server authentication, prot
bort level security give an acceptable level of securitytin many systems.

ice should authenticate an RTSP request at the RTSP level. If HTTP is used to t
TSP request the device shall not authenticate.on the HTTP level.

set of users/credentials that are uséd for the WS part and digest authentication
shall be used for RTSP and HTTR:

P User-based access control

P.1  General

The authorization framework described in 5.13 allows for authentication of service requ

Once|

whether the requestor)is authorized to receive the service.

This

documept defines a set of command for managing the user credentials, see 8.4. 1

comnands_alloew associating users with the different user levels defined in 5.13.2.2.

A de

f web

rity is
1.2).
ected

innel

ice shall, when authenticating RTSP and " HTTP methods, use user/credentials from the

[RFC

ests.

a service requestyis authenticated, the device shall decide based on its access policy

hese

ice.may support the definition of a custom access policy by the device user throuqh the

get a

Nd set access policy operations defined In 6.4.

5.13.2.2 User levels

Each

user is associated with exactly one of the following user levels:

1) Administrator

2) O
3) U
4) A

perator
ser

nonymous

Unauthenticated users are placed into the anonymous category and a device shall not allow

users

to be added to the anonymous user level category.
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The service requests are classified into access classes based to their impact. The following
access classes are defined:

¢ PRE_AUTH
The service shall not require user authentication.

Example: GetEndpointReference

e R

EAD_SYSTEM

The service reads system configuration information from the device.

E
e R

> -

[ ]
4 > m 4 xm-dcm-4<sm-oS3x

m

Tabld
shall
is prg

kample: GetNetworklInterfaces
FAD SYSTEM_SENSITIVE

ne service reads sensitive (but not really confidential) system configuration ‘inform
bm the device.

FAD SYSTEM_SECRET

ne service reads confidential system configuration information frem’the device.
kample: GetSystemLog

RITE_SYSTEM

ne service causes changes to the system configurationof*the device.

kample: SetNetworkDefaultGateway

NRECOVERABLE

ne service causes unrecoverable changes tothe system configuration of the device.
kample: SetSystemFactoryDefault

FAD_MEDIA

e service reads data related to recorded media.

kample: GetRecordings

CTUATE

ne service affects the rdntime behaviour of the system.

kample: CreateRecordingJob

7 defines for gach access class which user levels are allowed access. A user of I¢

be granted access to a service request associated to access class r if and only if g
sent in the)cell at column ¢ and row r.

Table 7 — Access class to user level mapping

ation

vel ¢
n IIXII

Administrator Operator User Anonymous
PRE_AUTH X X X X
READ_SYSTEM X X X
READ_SYSTEM_SENSITIVE X X
READ_SYSTEM_SECRET X
WRITE_SYSTEM X
UNRECOVERABLE X
READ_MEDIA X X
ACTUATE X
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5.13.2.4 Default access policy

By default the device should enforce the default access policy defined by this document, and
other specifications based on this document, which gives an acceptable level of security in
many systems.

The default access policy is defined for each service request. It is done by identifying which
access class that should be associated with that service request. See 5.7.1 for details on how
this is done.

5.14 String representation

5.14.1 Character set

A deyice shall support the UTF-8 character set and it may support other character setq. If a
clienf sends a request using UTF-8, the device shall always reply using the WIF-8 chanacter
set.

5.14.2 Allowed characters in strings

A dejice shall not have any restriction regarding legal characters in string that ar¢ not

expli¢itly stated in this document or other specification based on'this document.

D

5.15 | Proprietary extensions

Propiietary extensions to this document shall be handled*as follows:

1)

t| is strongly recommended to add proprietary extensions through defining new| web
services commands, in a namespace different from the target namespace, and not
through extensions of the existing schema%€lements. This option allows full backwarg and
fqrward interoperability with extensions, from different vendors.

2) new commands are not the best way to add proprietary extensions, it is recommengded,
henever possible, to declare proprietary element extensions as attribute declargtions
stead of adding new schema‘elements in existing types. New proprietary attributes|shall
e declared in a namespace different from the target namespace. This option allows full

bckward and forward interoperability.

coss =

3) If|j it is not possible to declare the proprietary extensions using new commandgs or
aftributes, the proprietary extensions shall be declared adding a unique mandatory type of
ektension elementbefore the extension point and then add all new proprietary elemepts in
this extension glement. The new elements shall be declared in a namespace differenf from
the target namespace. Each proprietary extension element shall have minOccurs="0] and
the proprietary extension element declarations in the schema shall be followed by an
x$:any element declaration in the target namespace with minOccurs="0"| and
maxQOccurs="unbounded”.

6

P configuration

The device and client communicate over an open or closed IP network. This document does
not place any general restrictions or requirements on the network type. It shall be possible,
however, to establish communication links between the entities according to the architectural
framework specified in Clause 4. Device IP configuration includes parameters such as IP
addresses and a default gateway.

A device shall have at least one network interface that gives it IP network connectivity.
Similarly, the client shall have at least one network interface that gives IP connectivity and
allows data communication between the device and the client.

Both device and client shall support IPv4 based network communication. The device and
client should support IPv6 based network communication.
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It shall be possible to make static IP configuration on the device using a network or local
configuration interface.

A device should support dynamic IP configuration of link-local addresses according to
[RFC 3927]. A device that supports IPv6 shall support stateless IP configuration according to
[RFC 4862] and neighbour discovery according to [RFC 4861].

The device shall support dynamic IP configuration according to [RFC 2131]. A device that
supports IPv6 shall support stateful IP configuration via DHCPv6 according to [RFC 3315] if
signaled via the corresponding capability.

The device may support any additional IP configuration mechanism.

Netwprk configuration of a device shall be provided via the device managementiservi¢e as
specified in 8.3 and may additionally be provided through local interfaces. Therlatter is oytside
the sgope of this document.

The default device configuration shall have both DHCP and dynamig,ink-local (stateless)
addrgss configuration enabled. Even if the device is configuredthrough a static adfress
configuration it should have the link-local address default enabled.

Whern a device is connected to an IPv4 network, address™assignment priorities (link|local
versus routable address) should be done as recommendedcin [RFC 3927].

Furth'ﬁr details regarding how the IP connectivity is)achieved are outside the scope of this
document.

7 Device discovery

71 General

A client searches for available devices using the dynamic Web services discovery prgtocol
[XMLSOAP WS-Discovery].

A deyice compliant with this.document shall implement the Target Service role as specifled in
[XMLSOAP WS-Discoyery].

If negessary a client-compliant with this document shall implement the Client role as spegified
in [XMLSOAP W)S-Discovery].

[XMLSOAP \WS-Discovery] describes the Universally Unique Identifier (UUID): URI format

recommendation for endpoint references, but this document overrides this recommendation.
Inste ri’ the lniform Resource Name: IIni\Inreally ||niqun ldentifier (IIDN'IIIIII'\) format is

used [RFC 4122] (see 7.3.1).

7.2 Modes of operation
The device shall be able to operate in two modes:

e discoverable,

e non-discoverable.

A device in discoverable mode sends multicast Hello messages once connected to the
network or sends its Status changes according to [XMLSOAP WS-Discovery]. In addition it
always listens for Probe and Resolve messages and sends responses accordingly. A device
in non-discoverable shall not listen to [XMLSOAP WS-Discovery] messages or send such
messages.
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The devices default behaviour shall be the discoverable mode. In order to thwart denial-of-
service attacks, it shall be possible to set a device into non-discoverable mode through the
operation defined in 8.4.19.

7.3 Discovery definitions
7.3.1 Endpoint reference

A device or an endpoint that takes the client role shall use a URN:UUID [RFC 4122] as the
address property of its endpoint reference.

The FEWCE_UT1ﬂT7ﬂﬂﬂRﬂﬁT1HHT1HkE3_ﬂﬁ?7ﬂKﬂﬁ_RﬂE_3hHﬂ‘USE‘H‘SHﬂﬂETTﬁUUHﬁYﬂUﬂque
identifier that is constant across network interfaces as part of its endpoint reference property.

The ¢ombination of an wsadis:Address and wsadis:ReferenceProperties provide a stablé and
globdlly-unique identifier.

7.3.2 Hello
7.3.2{1 Types

A dejice shall include the device management service port type; i.e. tds:Device, in the
<d:Tlypes> declaration.

The fpllowing example shows how the type is encoded in thex\SOAP Hello body:
<d:Types>tds:Devicelid:Types>
The Hello message may include additional types:

7.3.2{2 Scopes
7.3.2{2.1 General

A deyice shall include the scopel<d: Scopes> attribute with the scopes of the device in the
Hellojmessage.

The device scope is set by using [RFC 3986] URIs. This document defines scope attributes as
follows:

The gcheme attribute:onvif

The guthoritysattribute:www.onvif.org

This implies that all scope URIs defined by this document have the following format:

onvif://www.onvif.org/<path>

A device may have other scope URIs. These URIs are not restricted by the scope attributes
defined in this document.

Table 8 defines a set of scope parameters. Apart from these standardized parameters, it shall
be possible to set any scope parameter as defined by the device owner. Scope parameters
can be listed and set through the commands defined in 8.4.
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Table 8 — Scope parameters

2016

Category Defined values Description

location value might be any string describing the physica
location of the device.

Location Any character string or path value. | The location defines the physical location of the device. The

Hardware | Any character string or path value. | A string or path value describing the hardware of the dev
A device shall include at least one hardware entry into its

scope list.

ice.

least one name entry into its scope list.

Name Any character string or path value. | The searchable name of the device. A device shall include at

A de
and n

ame categories respectively in the scopes list. A device may include any other’addi

scop¢ attributes in the scopes list.

A de
unit n

scopés in the list.

7.3.2

2.2 Example

ice shall include at least one fixed entry (defined by the device vendor) of the. hardqware

ional

ice might include an arbitrary number of scopes in its scope list.cThis implies that one
night for example define several different location scopes. A probe’is matched against all

The following example illustrates the usage of the scope value. This is just an example, and

not a
this e

onvi
onvi
onvi
onvi
onvi
onvi

A clie
a pro

will g

will n

all an indication of what type of scope parameter6 be part of a device configurati
xample we assume that the device is configuredywith the following scopes:

f://www.onvif.org/hardware/D1-566
f://www.onvif.org/location/country/china
f://www.onvif.org/location/cif¥y/bejing
f://www.onvif.org/location/kuilding/headquarter
f://www.onvif.org/location@floor/R5
f://www.onvif.org/name/ARV=453

nt that probes for the device with scope onvif://www.onvif.org will get a match. Sim
be for the device with scopg;

onvif://www.onvif.org/location/country/china
ve a match. A probe with:
onvif://www.onvif.org/hardware/D1

bt give 'a match.

bn. In

larly,

7.3.2.3 Addresses

A device shall include the <d:XAddrs> element with the address(es) for the device service in
the Hello message. A URI shall be provided for each protocol (http, https) and externally
available IP address.

The device should provide a port 80 device service entry in order to allow firewall traversal.

The |

7.3.3

P addressing configuration principles for a device are defined in Clause 6.

Probe and probe match

For the device probe match types, scopes and addresses definitions, see 7.3.2 Hello.
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A device shall at least support the following scope matching rule:

http://schemas.xmlsocap.org/ws/2005/04/discovery/

This scope matching definitions differs slightly from the definition in [XMLSOAP WS-
Discovery] as [RFC 2396] is replaced by [RFC 3986].

A device shall include the <d:XAddrs> element with the addresses for the device service in a
matching probe match message. The <d:xXAddrs> element will in most cases only contain
one address to the device management service as defined in 5.2.

7.3.4

This
Matc

exchange. To be compatible with the [XMLSOAP WS-Discovery] specification, howeV

devic|

7.3.5

A de
desci

7.3.6

If an
ignor

packet storms if many devices send an _erfor response to the same request.

comp

If a device receives a unicast Probe meSsage and it does not support the matching rule,

the d
to SC

[action] http://schemas (xmlsoap.org/ws/2005/04/discovery/fault

[CodE] s12:Sender

[Sub

[Reason] E..g7, the matching rule specified is not supported

Resolve and resolve match

document requires end point address information to be included into Hello land H
' messages. In most cases, there is no need for the resolve andnresolve T

e should implement the resolve match response.

Bye

vice should send a one-way Bye message when it prepares to leave a netwo
ibed in [XMLSOAP WS-Discovery].

SOAP fault messages

b the request. Sending an error response is\niot recommended due to the possibi

leteness, unicast packet error handling.is‘described below.

evice may choose not to send a Probe Match, and instead generate a SOAP fault b
AP 1.2 as follows:

code] d:MatcHingRuleNotSupported

[Detqil}.<d: SupportedMatchingRules>

Probe
natch
er, a

rk as

ity of
For

error exists with the multicast packet, the device and client should silently discartr and

then
ound

List of xs:anyURI

</d: SupportedMatchingRules>

8 Device management

8.1

General

The device service is divided into five different categories: capabilities, network, system, 1/0
and security commands. This set of commands can be used to obtain information about the
device capabilities and configurations or to set device configurations. A device shall support
the device management service as specified in Clause B.1. A basic set of operations are
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required for the device management service, other operations are recommended or optional
to support. The detailed requirements are listed under the command descriptions.

8.2
8.2.1

Capabilities
Get WSDL URL

It is possible for an endpoint to request a URL that can be used to retrieve the complete
schema and WSDL definitions of a device. The command gives in return a URL entry point
where all the necessary product specific WSDL and schema definitions can be retrieved. The
device shall provide a URL for WSDL and schema download through the GetWsdlUrl

command-
Table 9 — GetWSDLUrl command

GetWsdlUrl Access class: PREZAUTH

Mesgage name Description AN

GetWsdlUrIRequest This is an empty message

GetWsdlUrIResponse The requested URL. Q

xs:anyURI WsdlUrl [1][1]
Faulf codes Description 2,0
No command specific faults! N

8.2.2 Capability exchange
8.2.2|1 General
Any endpoint can ask for the capabilities of~-a“device using the capability exchange refjuest
respgnse operation. A device shall indicate its capabilities through | the
GetSprvices/GetServiceCapabilities commands.
The ¢apability list includes references to the addresses (XAddr) of the service implemgnting
the irfterface operations in the category.
8.2.2|2 GetServices
Retulns a collection ©fy'the devices services and possibly their available capabilities| The
returmed capability fesponse message is untyped to allow future addition of services, s@rvice
revisions and service capabilities. All returned service capabilities shall be structurgd by
different namespaces which are supported by a device.
A deyice( shall support this method. For complementary information on the structufe of

GetS

brvices response with capabilities, refer to Annex A.

GetS

Table 10 — GetServices command

ervices Access class: PRE_AUTH

Message name Description

GetServicesRequest

GetS

the capabilities for each service. If the Boolean IncludeCapability is set,
the response shall include the services capabilities.

boolean IncludeCapability[1][1]

The message contains a request for all services in the device and possibly

then

ervicesResponse The capability response message contains the requested information about

the services.

tt:ServiceList [1][unbounded]

Fault codes Description

No command specific faults!
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8.2.2.3

GetServiceCapabilities

This command returns the capabilities of the device service. A device shall support this

command.

Table 11 and Table 12 describe how to interpret the indicated capabilities.

GetServiceCapabilities

Table 11 — GetServiceCapabilities command

Mesgage name
GetServiceCapabilitiesRequest
GetServiceCapabilitiesResponse

AcCcess Class: FRE_AUTH

Description NV
This is an empty message. o)

The capability response message contains the requested,devite
capabilities using a hierarchical XML capability structure.

tds:DeviceServiceCapabilities Capabilities [1][1]
N

Faulf codes Description A\
No command specific faults!
Table 12 — Capabilities in the GetServiceCapabilities command
Category Capability P%e?rviption
Netwgrk IPFilter Indication if the device suppefts IP filtering control using the commands in

8.3.18, 8.3.19, 8.3.20 and\8.3.21.

ZeroConfiguration

Indication if the device, supports zero configuration according to the
commands in 8.3.16,and 8.3.17.

IPVersion6

Indication if the device supports IP version 6.

DynDNS

Indication if\the device supports Dynamic DNS configuration according to
8.3.8 and-8:3.9 .

Dot11Configuration

Indication if the device supports IEEE802.11 configuration as specifigd in
8.3022

HosthameFromDHCP Indicates whether retrieval of hostname from DHCP is supported by the
device.

NTP Indicates the maximum number of supported NTP servers by the devjces
SetNTP command.

Dot1XConfigurations Indicates the maximum number of Dot1X configurations supported by the
device, see 8.5.8

DHCPv6 Indicates support for Stateful IPvé DHCP.

System

DiscoveryResolve

Indication if the device responses to resolve requests as described i
7.3.4.

DiscoveryBye

Indication if the device sends Bye messages as described in 7.3.5

OYysSIEMBaCkup

tatcatiom i the device Supports Systerm backup and Testore as specified
in 8.4.3 and 8.4.5

FirmwareUpgrade

Indication if the device supports firmware upgrade as specified in 8.4.10.

SystemLogging

Indication if the device supports system log retrieval as specified in
8.4.11.

HttpSystemBackup

Indication if the device supports system backup and restore using HTTP
GET and POST.

HttpFirmwareUpgrade

Indication if the device supports firmware upgrade using HTTP POST.

HTTPSystemLogging

Indication if the device supports retrieval of system log using HTTP Get,
see 8.4.2.

HTTPSupportinformation

Indication if the device supports retrieval of support information using
HTTP Get, see 8.4.2.

Security

TLS1.0

Support of TLS 1.0.
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Category

Capability

Description

TLS1.1

Support of TLS 1.1.

TLS1.2

Support of TLS 1.2.

OnboardKeyGeneration

Indication if the device supports onboard key generation and creation of
self-signed certificates as specified in 8.5.9.

AccessPolicyConfig

Indication if the device supports retrieving and loading device access
control policy according to 8.5.2 and 8.5.3.

DefaultAccessPolicy

Indicates if the device supports the default access policies as defined in
5.13.2.4.

HttpDigest Indication if the device supports the HTTP digest authentication.

Dot1X Indication if the device supports IEEE 802.1X port-based network
authentication

SupportedEAPMethod List of supported EAP method types. The numbers correspond‘to the

IANA [EAP-Registry].

RemoteUserHandling

Indication if the device supports remote user handlingsand the
corresponding methods defined in 8.5.22 and 8.5.23:

MaxUsers

The maximum number of users that the device supports

8.3 Network

8.3.1 Get hostname

This pperation is used by an endpoint to get the hostname from a device. The device|shall
returm its hostname configurations through the .GétHostname command as describgd in

Tablg 13.

Table 13 — GetHosthame command

GetHostname

Mesgage name
GetHostnameRequest
GetHostnameResponse

Faul{ codes N\

8.3.2 Set hostname

Access Class: PRE_AUTH

Description
This is“an empty message.
This*message contains:
. “FromDHCP”: True if the hostname is obtained via DHCP
. “Name”: The hostname. In case of DHCP the hostname has befen
obtained from the DHCP server.

xs:boolean FromDHCP [1][1]
xs:token Name [0][1]
Description

No command specific faults!

This operation sets the hostname on a device. It shall be possible to set the device hostname
configurations through the SetHostname command as described in Table 14. Attention: a call
to SetDNS may result in overriding a previously set hostname.

A device shall accept strings formated according to RFC 1123:1989, Section 2.1 or
alternatively to RFC 952; other string shall be considered as invalid strings.

A device shall try to retrieve the name via DHCP when the HosthnameFromDHCP capability is
set and an empty name string is provided.
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Table 14 — SetHostname command

SetHostname Access class: WRITE_SYSTEM
Message name Description
SetHostnameRequest This message contains:

. “Name”: The hostname. If Name is an empty string hostname

should be retrieved from DHCP, otherwise the specified Name shall

be used.

xs:token Name [1][1]

SetHostnameResponse This is an empty message

Fault codes Description

env:Sender The requested hostname cannot be accepted by the device

ter:|nvalidArgVal
terfinvalidHostname 7
8.3.3 Set hostname from DHCP
This pperation, as described in Table 15, controls whether the hosthame ‘shall be retrjeved
from PHCP.
A deyice shall support this command if support is signalled viaothe HostnameFromDHCP
capability. Depending on the device implementation the change)may only become effective
after p device reboot.
Table 15 — SetHostnameFromBPHCP command

SetHostnameFromDHCP Access class: WRITE_SYSTEM

Mesgage name Description N\

SetHpstnameFromDHCPReques  This message contains:

t *  “FromDHCP*_True if the hostname shall be obtained via DHCP.

xs:boolean(FromDHCP[1][1]
SetHpstnameFromDHCPRespon = An indication if a reboot is needed in case of changes in the hostname
se setting§:
xs:poolean RebootNeeded [1][1]
Faul{ codes ~~ Description
~No command specific faults!

8.3.4 Get DNS settings

This pperation gets the DNS settings from a device as described in Table 16. The device|shall
return its DNS configurations through the GetDNS command.
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Table 16 — GetDNS command

GetDNS Access class: READ_SYSTEM
Message name Description

GetDNSRequest This is an empty message.

GetDNSResponse This message contains:

. “FromDHCP”: True if the DNS servers are obtained via DHCP.

. “SearchDomain”: The domain(s) to search if the hostname is not fully
qualified.

. “DNSFromDHCP”: A list of DNS servers obtained via DHCP in case
FromDHCP is equal to true. This means that the resolved addresses in
the field DNSFromDHCP are coming from DHCP and describe the
configuration status

. “DNSManual”: A list of manually given DNS servers

xs:boolean FromDHCP [1][1]

xs:token SearchDomain [0][unbounded]

tt:IPAddress DNSFromDHCP [0][unbounded]

tt:IPAddress DNSManual [0][unbounded]

Faul{ codes Description N
No command specific faults!

8.3.5 Set DNS settings

This |operation sets the DNS settings on a device as desefibed in Table 17. It shall be
possible to set the device DNS configurations through the SetDNS command.

Table 17 — SetDNS command

SetDNS Access class: WRITE_SYSTEM
Mesgage name Description 9
SetDNSRequest This message countains:

. “FromDHER”: True if the DNS servers are obtained via DHCP

. “SearchiDomain”: The domain(s) to search if the hostname is not fully
qualified.

. “DNSManual’: A list of manually given DNS servers

xs+boolean FromDHCP [1][1]
~'xs:token SearchDomain [0][unbounded]
_At:IPAddress DNSManual [0][unbounded]

SetDNSResponse This is an empty message.
Faul{ codes _&\"  Description
env:$ender The suggested IPv6 address is invalid.

ter:InvalidArgVal
ter{invalidIPv6Address,

env:$ender \S The suggested IPv4 address is invalid.
ter:|nvalidArg\Val
terjinvalidiPv4Address

8.3.6 Get NTP settings

This operation gets the NTP settings from a device as described in Table 18. If the device
supports NTP, it shall be possible to get the NTP server settings through the GetNTP
command.
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Table 18 — GetNTP command

GetNTP Access class: READ_SYSTEM
Message name Description

GetNTPRequest This is an empty message.

GetNTPResponse This message contains:

. “FromDHCP”: True if the NTP servers are obtained via DHCP.

. “NTPFromDHCP”: A list of NTP servers obtained via DHCP in case
FromDHCP is equal to true. This means that the NTP server
addresses in the field NTPFromDHCP are coming from DHCP and
describe the current configuration status.

. “NTPManual”: A list of manually given NTP servers

xs:boolean FromDHCP [1][1]

tt:NetworkHost NTPFromDHCP [0][unbounded]

tt:NetworkHost NTPManual [0][unbounded]

Faulf codes Description A
No command specific faults!

8.3.7 Set NTP settings
This pperation sets the NTP settings on a device as described in Table 19. If support fof NTP

is sighalled via the NTP capability, it shall be possible to set the NTP server settings thfough
the SEtNTP command.

A deyice shall accept string formated according to RFC 1423 section 2.1; other strings|shall
be cgnsidered as invalid strings.

Chanjges to the NTP server list shall not affect the clock mode DateTimeType.[ Use
SetSystemDateAndTime to activate NTP operation.

Table 19 -\SetNTP command

SetN[TP Access class: WRITE_SYSTEM
Mesgage name Description
SetN[TPRequest This*message contains:

. “FromDHCP”: True if the NTP servers are obtained via DHCP.
. “NTPManual’: A list of manually given NTP servers when they are
not obtained via DHCP.

xs:boolean FromDHCP [1][1]
tt:NetworkHost NTPManual [0][unbounded]

SetN[TPResponse \ This is an empty message.
Faul{ codes (). Description
env:$ender The suggested IPv4 address is invalid.

ter:InvalidArgVal
tef:Invalid/Pv4Address
env:$ender The suggested IPv6 address is invalid.
ter:|nvalidArgVal
ter:InvalidIPv6Address
env:Sender The suggested NTP server name is invalid.
ter:InvalidArgVal
ter:InvalidDnsName
env:Sender Current DateTimeType requires an NTP server.
ter:InvalidArgVal
ter:TimeSyncedToNtp

8.3.8 Get dynamic DNS settings

This operation gets the dynamic DNS settings from a device as described in Table 20. If the
device supports dynamic DNS as specified in [RFC 2136] and [RFC 4702], it shall be possible
to get the type, name and TTL through the GetDynamicDNS command.
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Table 20 — GetDynamicDNS command

Access class: READ_SYSTEM

Description
This is an empty message.
This message contains:

“Type”: The type of update. There are three possible types: the
device desires no update (NoUpdate), the device wants the DHCP
server to update (ServerUpdates) and the device does the update

itself (ClientUpdates).
. “Name”: The DNS name in case the device does the update.
. “TTL”: Time to live.

tt:DynamicDNSType Type [1][1]
tt:DNSName Name [0][1]
xs:duration TTL [0][1] )
Faulf codes Description el
No command specific faults! y
8.3.9 Set dynamic DNS settings
This pperation sets the dynamic DNS settings on a device as described in Table 21. |f the
device supports dynamic DNS as specified in [RFC 2136] and [RFC/4702], it shall be posgsible
to sef the type, name and TTL through the SetDynamicDNS command.
Table 21 — SetDynamicDNS, command
SetDynamicDNS Access class: WRITE_SYSTEM
Mesgage name Description PR\
SetDynamicDNSRequest This message containss
. “Type”: Jhe'type of update. There are three possible types: thg
device desires no update (NoUpdate), the device wants the DHCP
serverto update (ServerUpdates) and the device does the updpte
itself (ClientUpdates).
. “Name”: The DNS name in case the device does the update.
o (Y“TTL”: Time to live.
ttiDynamicDNSType Type [1][1]
~t:DNSName Name [0][1]
. “—xs:duration TTL [0][1]
SetDynamicDNSResponse This is an empty message.
Faulf codes S\ Description
No command specific faults!
8.3.1D0 Get network interface configuration
This |operation gets the network interface configuration from a device as describgd in
Tablg 22., The device shall support return of network interface configuration settings as
defin ud by thc thvth|lr\=||tc|fauc typc thluuyh thc GUtI"‘J‘CtVVUI}\:IItCIbeCO bUIIIIIIGIId.
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Table 22 — GetNetworkinterfaces command

GetNetworkinterfaces Access class: READ_SYSTEM
Message name Description
GetNetworkInterfacesRequest This is an empty message.

GetNetworkInterfacesResponse This message contains an array of device network interfaces.

tt:Networkinterface Networkinterfaces [0][unbounded]

Fault codes Description

8.3.1

This
The
SetN

If ad

No command specific faults!

1 Set network interface configuration

levice shall support network configuration of supported network interfaces throug
btworklInterfaces command.

IP a(Iidress without further action. A client should be aware that a-Zdevice may n
respgnsive for a short period of time until it signals availability at.the'new address vi

disco

If a
previ

very Hello messages as defined in 7.3.2.

levice responds with RebootNeeded set to true, it willlbe further available und
bus |IP address. The settings will only be activated when the device is rebooted vi

SystgmReboot command.

For interoperability with a client unaware of the IEEE 802.11 extension a device shall
its IE[EE 802.11 configuration if the IEEE 802.11 configuration element is not present i
requgst.

bperation sets the network interface configuration on a device as described in~Table 23.

h the

evice responds with RebootNeeded set to false, the device can be reached via thg new

bt be
a the

Br its
a the

etain
n the
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Table 23 — SetNetworkinterfaces command

SetNetworkinterfaces Access class: WRITE_SYSTEM
Message name Description
SetNetworkinterfacesRequest This message contains:

. “InterfaceToken”: The token of the network interface to operate on.
. “Networklinterface”: The network interface to configure.

tt:ReferenceToken InterfaceToken [1][1]
tt:NetworkInterfaceSetConfiguration Networkinterface [1][1]
SetNetworklnterfacesResponse This message contains:
. “RebootNeeded": An indication if a reboot is needed in case of
changes in the network settings

xs:boolean RebootNeeded [1][1]
Faulf codes Description O°
env:$ender The supplied network interface token does not exist.
ter:|nvalidArgVal
ter:InvalidNetworklInterface
env:$ender The MTU value is invalid.
ter:IpvalidArgVal
tef:InvalidMtuValue
env:$ender The suggested speed is not supported.
ter:IpvalidArgVal
ter:InvalidinterfaceSpeed _
env:$ender The suggested network interface type is hot supported.
ter:|nvalidArgVal
ter:InvalidinterfaceType 7
env:$ender The suggested IPv4 address is invalid.
ter:|nvalidArgVal
ter:InvalidiPv4Address )
env:$ender The suggested IPv6 address' is invalid.
ter:|nvalidArgVal
ter:InvalidiPv6Address Q
env:Receiver IEEE 802.11 Configuration is not supported.
ter:ActionNotSupported
ter:InvalidDot11 \
env:$ender The selected:security mode is not supported.
ter:|nvalidArgVal
ter:InvalidSecurityMode .
env:$ender The selected station mode is not supported.
ter:InvalidArgVal
ter:InvalidStationMode o
env:$ender " |[EEE 802.11 value is missing in the security configuration.
ter:|nvalidArgVal |
ter:MissingDot11 \
env:$ender PSK value is missing in security configuration.
ter:InvalidArgVal
ter:MissingPSK
env:$ender IEEE 802.1X value in security configuration is missing or non existing.
ter:|nvalidArgVal
ter:MissingDotf X

env:$ender IEEE 802.1X value in security configuration is incompatible with the network
ter:InvalidArgVal interface.
terjln€ompatibleDot1X

env:Receiver The requested stateful DHCPv6 mode is nof supported

ter:ActionNotSupported
ter:InvalidDHCPv6

8.3.12 Get network protocols

This operation gets defined network protocols from a device as described in Table 24. The
device shall support the GetNetworkProtocols command returning configured network
protocols.
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Table 24 — GetNetworkProtocols command

GetNetworkProtocols Access class: READ_SYSTEM
Message name Description

GetNetworkProtocolsRequest This is an empty message.

GetNetworkProtocolsResponse This message returns an array of defined protocols supported by the device.

There are three protocols defined, HTTP, HTTPS and RTSP. The following

parameters can be retrieved for each protocol:
. Port
e  Enable/disable

tt:NetworkProtocol NetworkProtocols [0][unbounded]

Fault codes Description
No command specific faults!
8.3.1B Set network protocols
This pperation configures defined network protocols on a device as desgribed in Table 25.
The |device shall support configuration of defined network proetecols through| the
SetNetworkProtocols command.
Table 25 — SetNetworkProtocols command
SetNetworkProtocols Access class: WRITE_SYSTEM
Mesgage name Description o N
SetNptworkProtocolsRequest This message configures one’ot'more defined network protocols supporfed
by the device. There are currently three protocols defined, HTTP, HTTP[S
and RTSP. The following\parameters can be set for each protocol:
e Port
. Enable/disable
tt:NetworkProtocel*NetworkProtocols [1][unbounded]
SetNptworkProtocolsResponse This is an empty message.
Faulf codes Description)
env:$ender The supptied network service is not supported.
ter:InvalidArgVal
terjServiceNotSupported
env:$ender The'selected port is already in use.
ter:|nvalidArgVal
ter]PortAlreadylnUse
env:Receiver The device doesn't support TLS or TLS is not configured appropriately.
ter:ActionNotSupported
ter]EnablingTIsFailed
8.3.14 Get default gateway
This pperation gets the default gateway settings from a device as described in Table 26[ The
device shall support the GetNetworkDefaultGateway command returning configured default
gateway.address(es).

Table 26 — GetNetworkDefaultGateway command
GetNetworkDefaultGateway Access class: READ_SYSTEM
Message name Description
GetNetworkDefaultGateway- This is an empty message.

Request
GetNetworkDefaultGateway- This message contains:
Response . “IPv4Address”: The default IPv4 gateway address(es).
. “IPv6Address”: The default IPv6 gateway address(es).
tt:IPv4Address IPv4Address [0][unbounded]
tt:IPv6Address IPv6Address [0][unbounded]
Fault codes Description

No command specific faults!
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8.3.15 Set default gateway
This operation sets the default gateway settings on a device as described in Table 27. The

device shall support configuration of default gateway through the SetNetworkDefaultGateway
command.

Table 27 — SetNetworkDefaultGateway command

SetNetworkDefaultGateway Access class: WRITE_SYSTEM
Message name Description

SetNetworkDefaultGateway- This message contains:

Request . TPVAAddress . 1he derault IPv# gateway address(es).

. “IPv6Address”: The default IPv6 gateway address(es).

tt:IPv4Address IPv4Address [0][unbounded]
tt:IPv6Address IPv6Address [0][unbounded]

SetNptworkDefaultGateway- This is an empty message.

Response

Faul{ codes Description \°
env:$ender The supplied gateway address was invalid.

ter:InvalidArgVal
terjinvalidGatewayAddress
env:$ender The suggested IPv4 address is invalid.
ter:|nvalidArgVal
terjinvalidIPv4Address o\
env:$ender The suggested IPv6 address is invalid:
ter:InvalidArgVal
ter{invalidIPv6Address

8.3.1p Get zero configuration

This |operation gets the zero-configuration. frem a device as described in Table 28. |f the
device supports dynamic IP configuration acecording to [RFC 3927], it shall support the return
of IPY¥4 zero configuration address and status through the GetZeroConfiguration commangd

Table 28 ~ GetZeroConfiguration command

GetZeroConfiguration Access class: READ_SYSTEM
Mesgage name _ + Description
GetZproConfigurationRequest, This is an empty message.

GetZproConfigurationResponse This message contains:

. “InterfaceToken”: The token of the network interface

. “Enabled”: If zero configuration is enabled or not.

. “Addresses”: The IPv4 zero configuration address(es).

tt:ReferenceToken InterfaceToken [1][1]
xs:boolean Enabled [1][1]
tt:IPv4Addresses Address [0][unbounded]
Faul{ codes Description

NoTommmand-specific fauttst

8.3.17 Set zero configuration

This operation sets the zero-configuration on the device as described in Table 29. If the
device supports dynamic IP configuration according to [RFC 3927], it shall support the
configuration of IPv4 zero configuration address and status through the SetZeroConfiguration
command.
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Table 29 — SetZeroConfiguration command

SetZeroConfiguration Access class: WRITE_SYSTEM
Message name Description
SetZeroConfigurationRequest This message contains:

. “InterfaceToken”: The token of the network interface to operate on.

. “Enabled”: If zero configuration is enabled or not.

tt:ReferenceToken InterfaceToken [1][1]
xs:boolean Enabled [1][1]

SetZeroConfigurationResponse This is an empty message.
Fault codes Description
env:Sender The supplied network interface token does not exist
ter:|nvalidArgVal
ter:InvalidNetworklinterface

8.3.1B Get IP address filter

This pperation gets the IP address filter settings from a device as described"in Table 30.

device supports device access control based on IP filtering rules (denied or accepted rzg

of IP j[addresses), the device shall support the GetIPAddressFilter comimand.

Table 30 — GetIPAddressFilter command

GetlPAddressFilter ) Access class: READ_SYSTEM

Mesgage name Description o\
GetlRAddressFilterRequest This is an empty messaged
GetlRAddressFilterResponse This message contains:
. “Type”: Sets¢jf the filter should deny or allow access.

Faul{

. “IPv4Address™ The IPv4 filter address(es)
. “IPv6Address”: The IPv6 filter address(es)

tt:IPAddresskFilterType Type [1][1]

tt:PrefixedlP¥4Address IPv4Address [0][unbounded]

tt:PrefixedlPv6Address IPv6Address [0][unbounded]
codes Description

No,command specific faults!

8.3.1D Set IP address filter

This pperation sets the P address filter settings on a device as described in Table 31.

device supports deviee access control based on IP filtering rules (denied or accepted rea

of IP
SetlP

addresses);*the device shall support configuration of IP filtering rules throug
AddressFilter command.

If the
nges

If the
nges
N the
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Table 31 — SetIPAddressFilter command

SetIPAddressFilter Access class: WRITE_SYSTEM
Message name Description
SetIPAddressFilterRequest This message contains:

. “Type”: Sets if the filter should deny or allow access.

. “IPv4Address”: The IPv4 filter address(es)
. “IPv6Address”: The IPv6 filter address(es)

tt:IPAddressFilterType Type [1][1]
tt:Prefixed|Pv4Address IPv4Address [0][unbounded]
tt:Prefixed|Pv6Address IPv6Address [0][unbounded]

SetIPAddressFilterResponse This is an empty message
Faul{ codes Description C
env:$ender The suggested IPv6 address is invalid.

ter:IpvalidArgVal
terjinvalidlPv6Address
env:Yender The suggested IPv4 address is invalid.
ter:IpvalidArgVal
terjinvalidlPv4Address

8.3.20 Add an IP filter address
This pperation adds an IP filter address to a device as described in Table 32. If the device
supp¢rts device access control based on IP filtering rules (dénied or accepted ranges [of IP

addrgsses), the device shall support adding of IP filtering addresses through the
AddIPAddressFilter command.

The Value of the Type field shall be ignored by the device. Use SetlPAddressFilter to set the
type.

Table 32 — AddIPAddressFilter command

AddIPAddressFilter Access class: WRITE_SYSTEM
Mesgage name Description
AddIPAddressFilterRequest This.message contains:

. Type”: Sets if the filter should deny or allow access.
° “IPv4Address”: The IPv4 filter address(es)
. “IPv6Address”: The IPv6 filter address(es)

tt:IPAddressFilterType Type [1][1]
tt:Prefixed|Pv4Address IPv4Address [0][unbounded]
tt:PrefixedIPv6Address IPv6Address [0][unbounded]

AddIPAddressFilterResponse This is an empty message.
Faul{ codes </ Description
env:$ender It is not possible to add more IP filters since the IP filter list is full.

ter:|nvalidArgVal
ter:IPFilterListisFull
env:$ender The suggested IPv6 address is invalid.
ter: n\lalirlArg\lal
ter:InvalidIPv6Address
env:Sender The suggested IPv4 address is invalid.
ter:InvalidArgVal
ter:InvalidIPv4Address

8.3.21 Remove an IP filter address

This operation deletes an IP filter address from a device as described in Table 33. If the
device supports device access control based on IP filtering rules (denied or accepted ranges
of IP addresses), the device shall support deletion of IP filtering addresses through the
RemovelPAddressFilter command.

The value of the Type field shall be ignored by the device.
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Table 33 — RemovelPAddressFilter command

RemovelPAddressFilter Access class: WRITE_SYSTEM

Message name Description
RemovelPAddressFilterRequest This message contains:

. “Type”: Value of this field is ignored in this command.
. “IPv4Address”: The IPv4 filter address(es)
. “IPv6Address”: The IPv6 filter address(es)

tt:IPAddressFilterType Type [1][1]
tt:PrefixedIPv4Address IPv4Address [0][unbounded]
tt:PrefixedIPv6Address IPv6Address [0][unbounded]

RemavelPAddressFilter- This is an empty message
Response
Faul{ codes Description LN\
env:$ender The suggested IPv6 address is invalid.
ter:InvalidArgVal
terjinvalidIPv6Address y
env:Yender The suggested IPv4 address is invalid.
ter:IpvalidArgVal
terjinvalidlPv4Address
env:Sender The IPv6 address to be removed does not exist.
ter:IpvalidArgVal
ter]NolPv6Address ~0
env:Sender The IPv4 address to be removed does not _exist.
ter:IpvalidArgVal
ter]NolPv4Address \
8.3.2p IEEE 802.11 configuration
8.3.2R.1 General
Requjrements in 8.3.22 are only valid for acsd€vice that signals IEEE 802.11 support Via its
Netwprk Dot11Configuration capability. In,8+3.22 the term “the device” is used to indicpte a
device with IEEE 802.11 support.
The |device shall support IEEE %802.11 configuration and shall as a response tg¢ the
GetNetworkinterfaces method return “ieee80211 (71)” as the IANA-IfTypes for the 802.11
interface(s).
A deyice shall not return.any link element in the GetNetworklInterfaces reply and it shall ignore
any link element in the SetNetworkinterfaces request.
The device should*support that each IEEE 802.11 network interface can have more than one
alternjative IEEE.802.11 configurations attached to it.
IEEE| 80211 configuration is supported through an optional IEEE 802.11 configufation
elementvin the get and set network configuration element. The following informatipn is
handled:
e SSID,

e Station mode,

e M

ultiple wireless network configuration,

e Security configuration.

The following operations are used to help manage the wireless configuration:

o Get IEEE802.11 capabilities,
e Get IEEE802.11 status,
e Scan available IEEE802.11 networks.
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8.3.22.2 SSID

The device shall support configuration of the SSID.

8.3.22.3 Station mode

The device shall support the infrastructure station mode.

2016

The device may support the ad-hoc network station mode. The actual configuration needed
for ad-hoc network station mode, including manual configuration of the channel number, is
outside the scope of this document. However, to allow for devices that support ad-hoc

netwrkstation modes, the specification attows for setecting (and reportimg) this mode.

8.3.2

Each
uniqy
SetN
the s
while

For t
an o

.4 Multiple wireless network configuration

IEEE 802.11 configuration shall be identified with an alias (identifier). The)alias sh
e within a network interface configuration. The client shall supply™the alias i
ptworklnterfaces request. If the client wants to update an existing wireless configu
ame alias shall be used. A wireless configuration, including the)alias, shall only
it is part of a network interface configuration.

ne device to be able to prioritize between multiple alternative IEEE802.11 configura
ptional priority value can be used, a higher value mean§ a higher priority. If sg

wirelg¢ss configurations have the same priority value the order between those configuratic

unde

The
priori

8.3.2
8.3.2

ined.

lized list of IEEE 802.11 configurations is outside the scope of this document.

P.5 Security configuration
R.5.1 General

becurity configuration contains-the chosen security mode and the configuration ng

for thiat mode. The following security modes are supported:

The 3
e N
e P

Confi
for dd
this n

bne,

SK (Pre Shared Key) (WPA- and WPA2-Personal),

EE 802.1X-2004' (WPA- and WPA2-Enterpise).

guration of"WEP security mode is outside the scope of this document however, to

vices that support WEP security mode this document allows for selecting (and repo
node~

all be
N the
ation
exist

tions
veral
ns is

actual algorithm used by the device to enhable an IEEE 802.11 network from the

eded

allow
rting)

a

For

n £l S ol ot HY 4l ol : [y ol HIE Py [N el el
dia LCUTITIUTITTIUAanty aimd 1mnocyrity T UcvIiLT oStiall, 1T atLuruaricc wWitlt T [T O

2.11-

2007] specification, support the CCMP algorithm and the device may support the TKIP
algorithm.

The algorithm can either be manually (CCMP, TKIP) or automatically (Any) selected. In
manual selected mode the same algorithm shall be used for both the pairwise and group

ciphe

r. To be able to support other algorithms an “extended” value is available.

The device shall support both the manually and the automatically selected mode.

8.3.22.5.2 None mode

The device shall support the “None” security mode.
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8.3.22.5.3 PSK mode

The device shall support the PSK security mode.

To minimize the risk of compromizing the PSK, the device should not transmit any PSK to a
client, furthermore it shall not return the PSK in a response to a GetNetworkinterfaces
operation call.

For adding a wireless configuration with the PSK security mode the following rules apply:

For u

The [IEEE 802.11-2007] standard states that the PSK should be distributed to the STA

S

8.3.2

The gevice should support the IEEE 802.1X security mode. For more detailed requirer
abou

8.3.2

This

A

client shall include a PSK value in the SetNetworkinterfaces request.

T
el

f

S
T
P

ome

pdating wireless configuration with the PSK security mode the following rulées-apply:

ror.

the client wants to retain the PSK value it should not include the PSK value in
ptNetworkInterfaces request.

5K value.

out-of-band method.

P.5.4 IEEE 802.1X-2004 mode

the IEEE 802.1X-2004 security mode see {I[EEE 802.1X configuration].

P.6 Get Dot11 capabilities

ne device shall check that a PSK value was supplied, if not the device shall retufn an

the

he device receiving a SetNetworklnterfaces request without a RSK value shall retdin its

with

nents

pperation returns the IEEE802.11 \capabilities, see Table 34 and Table 35. The device

shall [support this operation.
Table 34 — GetDot11Capabilities
GetDot11Capabilities Access class: READ_SYSTEM
Message name O Description
GetDjot11CapabilitiesRequiest This is an empty message
GetDot11CapabilitesResponse This message contains:
tt:Dot11Capabilities Capabilities [1][1]
Faul{ codes "/ Description
env:Receiyver IEEE 802.11 configuration is not supported.
ter:ActionNotSupported
tef:MmvalidDot11
Table 35 — IEEE 802.11 capabilities
Capability Description
TKIP Indication if the device supports the TKIP algorithm.

ScanAvailableNetworks Indication if the device supports the ScanAvailablelEEE802.11Networks operation.

MultipleConfiguration Indication if the device supports multiple alternative IEEE 802.11 configurations.
AdHocStationMode Indication if the device supports the Ad-Hoc station mode.
WEP Indication if the device supports the WEP security mode.
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8.3.22.7 Get IEEE 802.11 status

This operation returns the status of a wireless network interface. The device shall support this
command as described in Table 36. The following status can be returned:

e SSID (shall),

e BSSID (should),

e Pair cipher (should),

e G oup cipher (Qhﬂl”d)

e Sjgnal strength (should),

e Alias of active wireless configuration (shall).

Table 36 — GetDot11Status

GetDot11Status Access class;(READ_SYSTEM
Message name Description Y
GetDot11StatusRequest This message contains:

tt:ReferenceToken InterfaceToken [1][1]\__
GetDot11StatusResponse This message contains:

tt:Dot11Status Status [1][1]

Faulf codes Description PR

env:Receiver IEEE 802.11 configuration is.not supported.
ter:ActionNotSupported
ter{lnvalidDot11 N

env:$ender The interface is not arclEEE 802.11 interface.
ter:|nvalidArgVal
ter]NotDot11 K

env:$ender The supplied network interface token does not exist.
ter:InvalidArgVal

tef:InvalidNetworklinterface R\

env:Receiver IEEE 802.11 network is not connected.
ter:Action

ter:NotConnectedDot11

8.3.22.8 Scan available IEEE 802.11 networks

This loperation returns—a list of the wireless networks in the range of the device. A device
should support this_operation as described in Table 37. The following status can be retlirned
for each network:

e SBID (shall),
e BEBESID(should),

e Authentication and key management suite(s) (should),

e Pair cipher(s) (should),
e Group cipher(s) (should),
e Signal strength (should).
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Table 37 — ScanAvailableDot11Networks

ScanAvailableDot11Networks

Mess

age name

ScanAvailableDot11-
NetworksRequest

ScanAvailableDot11-
NetworksResponse

Fault

codes

env:Receiver
ter:ActionNotSupported

Access class: READ_SYSTEM

Description
This message contains:

tt:ReferenceToken InterfaceToken [1][1]
This message contains:

tt:Dot11AvailableNetworks Networks [O][unbounded]
Description
IEEE 802.11 configuration is not supported.

te
env:§
ter:
ter
env:§
ter:
te
env;H

:InvalidDot11

ender

nvalidArgVal

NotDot11

ender

nvalidArgVal
:InvalidNetworkInterface
eceiver

ter:ActionNotSupported

te

8.4
8.4.1

This loperation gets device information, such as mafufacturer, model and firmware ve

from

GetD

:NotScanAvailable

System

Device information

The interface is not an IEEE 802.11 interface.

The supplied network interface token does not exist.

ScanAvailableDot11Networks is not supported.

rsion

a device. The device shall support the return of device information through the
GetDgvicelnformation command as described in, Table 38.

Table 38 — GetDevicelnformation command

evicelnformation

Mesgage name
GetDevicelnformationRequest
GetDevicelnformationResponse

Faulf

8.4.2

codes N

Get system URIs

Access class: READ_SYSTEM

Description
This isvan empty message.

Thismessage contains:

.xs:string Manufacturer [1][1]

xs:string Model [1][1]

xs:string FirmwareVersion [1][1]
xs:string SerialNumber [1][1]
xs:string Hardwareld [1][1]
Description

No command specific faults!

This operation is used to refrieve URIs from which system information may be downloaded
using HTTP. URIs may be returned for the following system information:

e System logs. Multiple system logs may be returned, of different types. The exact format of
the system logs is outside the scope of this document.

e Support information. This consists of arbitrary device diagnostics information from a
device. The exact format of the diagnostic information is outside the scope of this
document.

e System backup. The received file is a backup file that can be used to restore the current
device configuration at a later date. The exact format of the backup configuration file is
outside the scope of this document.
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If the device allows retrieval of system logs, support information or system backup data, it
should make them available via HTTP GET. If it does, it shall support the GetSystemUris

comm

and as described in Table 39.

Table 39 — GetSystemUris command

GetSystemUris Access class: READ_SYSTEM
Message name Description
GetSystemUrisRequest This is an empty message.

GetSystemUrisResponse

components may be downloaded.

Faulf

8.4.3

This loperation retrieves system backup configuration file(s) froma device as describ

Tablg

GetSystemBackup command. The backup is returned with reference to a name and mime
together with binary data. The exact format of the backup. configuration files is outsid
scop¢ of this document.

The |

GetSlystemBackup Access class: READ_SYSTEM_SECRET
Mesgage name Description

GetSlystemBackupRequest This is an empty message.

GetSlystemBackupResponse The get-system backup response message contains the system backup

Faulf

8.4.4

This pperationJrestores the system backup configuration files(s) previously retrieved fr
device as~described in Table 41. The device should support restore of backup configu

file(s
file(s

tt:SystemLogUriList SystemLogUris [0][1]
xs:anyURI| SupportinfoUri [0][1]
xs:anyURI SystemBackupUri [0][1]
codes Description 4
No command specific faults!

Backup

This message contains the URIs from which the various system information

ed in

40. The device should support return of backup configuration file(s) through the

ackup configuration file(s) shall be transmitted‘through MTOM [W3C SOAP-MTOM]

Table 40 — GetSystemBackup command

configuration files(s).

| tt:BackupFile BackupFiles [1][unbounded]
codes _ *+ Description
No command specific faults!

Restore

through the RestoreSystem command. The exact format of the backup configu

-type
e the

om a
ation
ation

is outside the scope of this document If the command is supparted, it shall a

cept

backup files returned by the GetSystemBackup command.

The backup configuration file(s) shall be transmitted through MTOM [W3C SOAP-MTOM].
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Table 41 — RestoreSystem command

RestoreSystem Access class: UNRECOVERABLE
Message name Description
RestoreSystemRequest This message contains the system backup file(s).
tt:BackupFile BackupFiles [1][unbounded]

RestoreSystemResponse This is an empty message.
Fault codes Description
env:Sender The backup file(s) are invalid.

ter:InvalidArgVal

ter:

:InvalidBackupFile

8.4.5 Start system restore

This pperation initiates a system restore from backed up configuration data using the HTTP
POST mechanism. The response to the command includes an HTTP URL to,which the backup
file may be uploaded. The actual restore takes place as soon as the HTTP POST operation
has fompleted. Devices should support system restore through thénStartSystemRgstore
command. The exact format of the backup configuration data is outside the scope of this
document.

Systgm restore over HTTP may be achieved as described.in, Table 42 using the follpwing
steps|:

1) Client calls StartSystemRestore.
2) Dievice service responds with upload URI.
3) Client transmits the configuration data to thetupload URI using HTTP POST.

4) s

If thel system restore fails because the uploaded file was invalid, the HTTP POST resq

shall

device, the HTTP POST response shall be “500 Internal Server Error”.

erver applies the uploaded configuration;ithen reboots if necessary.

be “415 Unsupported Media Type”. If the system restore fails due to an error g

onse
t the

bctet-

The Jalue of the Content-Typerheader in the HTTP POST request shall be “application/
stream”.
Table 42 — StartSystemRestore command
StartSystemRestore Access class: UNRECOVERABLE
Mesgage namg™\" Description
StartBystemRestoreRequest This is an empty message
StartPystemRestoreResponse This message contains
= A URL to which the system configuration file may be uploaded.
=  An optional duration that indicates how long the device expects to A
unavailable after the upload is complete.
xs:anyURI UploadUri [1][1]
xs:duration ExpectedDownTime [0][1]
Fault codes Description
No command-specific faults.
8.4.6 Get system date and time

This operation gets the device system date and time as described in Table 43. The device
shall support the return of the daylight saving setting and of the manual system date and time
(if applicable) or indication of NTP time (if applicable) through the GetSystemDateAndTime
command.
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A device shall provide the UTCDateTime information although the item is marked as optional
to ensure backward compatibility.

Table 43 — GetSystemDateAndTime command

GetSystemDateAndTime Access class: PRE_AUTH
Message name Description
GetSystemDateAndTime- This is an empty message.
Request
GetSystemDateAndTime- This message contains the date and time information of the device.
Response . “DateTimeType”: If the system time and date are set manually
by NTP
. “DaylightSavings”: Daylight savings on or off
. "TimeZone": The time zone as it is defined in POSIX 1003, s¢g
8.3
. “UTCDateTime”: The time and date in UTC.
. “LocalDateTime”: The local time and date of the deyvice
tt:SetDateTimeType DateTimeType [1][1]
xs:boolean DayLightSavings [1][1]
tt:TimeZone TimeZone [0][1]
tt:DateTime UTCDateTime [0][1]
tt:DateTime LocalDateTime [0][1]
Faul{ codes Description O~

8.4.7

This
shall
and
SetS
accot

If sy
Local

The 1
string
ignor

No command specific faults!

Set system date and time

support the configuration of the daylight saving setting and of the manual system
time (if applicable) or indication of \'NTP time (if applicable) through
stemDateAndTime command. A device~shall consider a Timezone which is not fg
ding to the rules of [IEEE 1003.1]:2004, Section 8.3 as invalid.

stem time and date are set “manually, the client shall include UTCDateTim
DateTime in the request.

DayLightSavings flag shiould be set to true to activate any DST settings of the Time
. Clear the DayLightSavings flag if the DST portion of the TimeZone settings shou
bd.

or

ction

pperation sets the device system date and time as described in Table 44. The device

date
the
rmed

e or

Zone
Id be
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Table 44 — SetSystemDateAndTime command

SetSystemDateAndTime Access class: WRITE_SYSTEM

Message name Description

SetSystemDateAndTime- This message contains the date and time information of the device.

Request . “DateTimeType”: If the system time and date are set manually
by NTP

or

. “DaylightSavings”: Automatically adjust daylight savings if defined

in TimeZone.

. "TimeZone": The time zone is defined in POSIX 1003.1 section 8.3
. “UTCDateTime”: The time and date in UTC. If DateTimeType is

NTP, UTCDateTime has no meaning.

SetS
Resp
Faul{
env:§
ter:
te
env:§
ter:
te
env:§
ter:
te

8.4.8

This
Tablg
SetS

specific and vendor-specific. The effect(of a soft factory default operation is not fully de

Howd
addrdg

tt:SetDateTimeType DateTimeType [1][1]
xs:boolean DayLightSavings [1][1]
tt:TimeZone TimeZone [0][1]

tt:DateTime UTCDateTime [0][1]

stemDateAndTime- This is an empty message.
onse

codes Description Y

ender An invalid time zone was specified.

nvalidArgVal

:InvalidTimeZone

ender An invalid date or time was specified.

nvalidArgVal

:InvalidDateTime

ender Cannot switch DateTimeType to NTP betause no NTP server is defined,|
nvalidArgVal

:NtpServerUndefined

Factory default

bperation reloads parameters of a device>to their factory default values as describ

45. The device shall support vhard and soft factory default through
stemFactoryDefault command. The«meaning of soft factory default is device prg

ver, it shall be guaranteed that after a soft reset the device is reachable on the san
ss as used before the resetiFhis means that basic network settings like IP add

ed in

the
duct-
ined.
ne |IP
ress,

subn¢t and gateway or DHCP settings are kept unchanged by the soft reset.

Table 45 — SetSystemFactoryDefault command
SetSlystemFactoryDefault Access class: UNRECOVERABLE
Message name _ \\ . Description
SetSystemFactoryDefault- This message contains the types of factory default to perform.
Reqgyest . “Hard”: All parameters are set to their factory default value

. “Soft”: All parameters except device vendor specific paramete
are set to their factory default values
tt:FactoryDefaultType FactoryDefault [1][1]
SetSystemFacioryDefault- This is an empty message.
Response
Fault codes Description
No command specific faults!
8.4.9 Firmware upgrade

This operation upgrades a device firmware version as described in Table 46. After a
successful upgrade the response message is sent before the device reboots. The device
should support firmware upgrade through the UpgradeSystemFirmware command. The exact
format of the firmware data is outside the scope of this document.

The f

irmware shall be transmitted through MTOM [W3C SOAP-MTOM].
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Table 46 — UpgradeSystemFirmware command
UpgradeSystemFirmware Access class: UNRECOVERABLE
Message name Description
UpgradeSystemFirmware- This message contains the firmware used for the upgrade. The firmware upgrade is
Request “soft” meaning that all parameters keep their current value.

tt:AttachmentData Firmware [1][1]

UpgradeSystemFirmware- This message contains a “Message” string allowing the device to report back a
Response message to the client as for example “Upgrade successful, rebooting in x seconds.”
xs:string Message [1][1]
Fault codes Description
env:$ender The firmware was invalid, i.e., not supported by this device.
ter:|nvalidArgs
ter:InvalidFirmware N
env:Receiver The firmware upgrade failed.
ter:fction
ter:FirmwareUpgrade-
Fdiled N
8.4.1p Start firmware upgrade

This

bperation initiates a firmware upgrade using the HTTP POST, mechanism as describ

Tablg 47. The response to the command includes an HTTP URL-to which the upgrade filg

ed in
may

be uploaded. The actual upgrade takes place as soon as the HTTP POST operation has
completed. The device should support firmware upgrade through the StartFirmwareUpgrade
command. The exact format of the firmware data is outside the scope of this document.
Firmware upgrade over HTTP may be achieved using the following steps:
1) Client calls StartFirmwareUpgrade.
2) Dievice service responds with upload WRI and optional delay value.
3) Client waits for delay duration if sp&cified by server.
4) Client transmits the firmware image to the upload URI using HTTP POST.
5) Segrver reprograms itself using the uploaded image, then reboots.
If the| firmware upgrade fails because the upgrade file was invalid, the HTTP POST response
shall |be “415 Unsupported Media Type”. If the firmware upgrade fails due to an error at the
device, the HTTP POST'response shall be “500 Internal Server Error”.
The Value of the €Content-Type header in the HTTP POST request shall be “application/pctet-
stream”.
Table 47 — StartFirmwareUpgrade command
StartFirmwareUpgrade Access class: UNRECOVERABLE
Message name Description
StartFirmwareUpgradeRequest This is an empty message
StartFirmwareUpgrade- This message contains:
Response = A URL to which the firmware file may be uploaded.
= An optional delay; the client shall wait for this amount of time before
initiating the firmware upload.
= A duration that indicates how long the device expects to be unavailable
after the firmware upload is complete.
xs:anyURI UploadUri [1][1]
xs:duration UploadDelay [0][1]
xs:duration ExpectedDownTime [0][1]
Fault codes Description

No command-specific faults.
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8.4.11 Get system logs

This operation gets a system log from a device as described in Table 48. The device should
support system log information retrieval through the GetSystemLog command. The exact
format of the system logs is outside the scope of this document.

The system log information shall be transmitted through MTOM [W3C SOAP-MTOM] or as a
string.

Table 48 — GetSystemLog command

GetSlystemLog Access class: READ_SYSTEM_SECRET
Mesgage name Description N
GetSlystemLogRequest This message contains the type of system log to retrieve. The types of

supported log information is defined in two different types:
. “System”: The system log
. “Access”: The client access log

tt:SystemLogType LogType [1][1] _ON
GetSystemLogResponse This message contains the requested system log information. The device can choose
if it wants to return the system log information as binafy data in an attachment of as a
common string.

tt:AttachmentData Binary [0][1]
xs:string String [0][1]
Faul{ codes Description N
env:$ender There is no access log information ‘available
ter:|nvalidArgs
ter:AccesslogUnavailable )
env:$ender There is no system log information available
ter:|nvalidArgs
ter:SystemlogUnavailable

8.4.12 Get support information

This loperation gets arbitrary device)diagnostics information from a device as described in
Tablg 49. The device may support retrieval of diagnostics information through the
GetSystemSupportinformation;«command. The exact format of the diagnostic information is
outsifle the scope of this document.

The diagnostics information shall be transmitted as an attachment through MTOM [W3C
SOAR-MTOM] or as(a,string.

Table 49 — GetSystemSupportinformation command

GetSlystemSupportinformation Access class: READ_SYSTEM
Mesgqage name Description

GetSystemsupport- ThiS 15 an empty message.

InformationRequest

GetSystemSupport-Information The message contains the support information. The device can choose if it wants to
Response return the support information as binary data or as a common string.

tt:AttachmentData BinaryFormat [0][1]
xs:string StringFormat [0][1]
Fault codes Description
env:Sender There is no support information available.
ter:InvalidArgs
ter:Supportinformation-
Unavailable
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8.4.13 Reboot

2016

This operation reboots a device. Before the device reboots the response message shall be
sent. The device shall support reboot through the SystemReboot command as described in

Table 50.
Table 50 — SystemReboot command
SystemReboot Access class: ACTUATE
Message name Description
SystemReboot This is an empty message.
Syst§mRebootResponse TS message comains a message  sirng allowing the device o report back a
message to the client as for example “Rebooting in x seconds.”
Xs:string Message [1][1]
Faulf codes Description NY

No command specific faults!

8.4.11 Get scope parameters

This

operation requests the scope parameters of a device as described in Table 51

scop¢ parameters are used in the device discovery to match a probe message, see Clal

The g
o fi
e C(

Fixed
perm

cope parameters are of two different types:
ed,
nfigurable.
scope parameters cannot be altered through'the device management interface by
bnent device characteristics part of the device firmware configurations. The scope ty

indicated in the scope list returned in the get(scope parameters response. Configurable g

parar
8.4.1
GetS

neters can be set through the set and add scope parameters operations, see 8.4.1

5. The device shall support retrieval of discovery scope parameters through
copes command. As some scope-parameters are mandatory, the client always exps

scop¢ list in the response.

Table 51 — GetScopes command

GetSjcopes Access class: READ_SYSTEM

Mesgage name ~\Y Description

GetScopesRequest ¢ This is an empty message.

GetScopesResponse The scope response message contains a list of URIs defining the devicq
scopes.

Faul{
env:H

tt:Scope: Scopes [1][unbounded]
codes)” Description
ec€iver Scope list is empty.

ter:

The
se 7.

t are
pe is
cope
b and

the
cts a

ction

ter:EmptyScope

8.4.15 Set scope parameters

This operation sets the scope parameters of a device as described in Table 52. The scope
parameters are used in the device discovery to match a probe message, see Clause 7.

This operation replaces all existing configurable scope parameters (not fixed parameters). If
this shall be avoided, one should use the scope add command instead. The device shall
support configuration of discovery scope parameters through the SetScopes command.


https://iecnorm.com/api/?name=f19c0edd286ee1b5e35f2cda69d91c17

IEC 60839-11-31:2016 © IEC 2016 - 63 -

Table 52 — SetScopes command

SetScopes Access class: WRITE_SYSTEM

Message name Description

SetScopesRequest The set scope contains a list of URIs defining the device scope.
Xs:anyURI: Scopes [1][unbounded]

SetScopesResponse This is an empty message.

Fault codes Description

env:Sender Scope parameter overwrites fixed device scope setting, command rejected.

ter:OperationProhibited
ter:ScopeOverwrite

env:Recejver The requested scope list exceeds the supported number of scopes
ter:fAction
ter:-TooManyScopes -
8.4.1p Add scope parameters
This pperation adds new configurable scope parameters to a device as described in Table 53.
The $cope parameters are used in the device discovery to match a-probe message| see
Clauge 7. The device shall support addition of discovery scope-jparameters through the
AddScopes command.
Table 53 — AddScopes command

Add$copes Access class: WRITE_SYSTEM

Mesgage name Description oV

AddScopesRequest The add scope containssa.list of URIs to be added to the existing

configurable scope list:
xs:anyURI:Scopeitém [1][unbounded]

AddScopesResponse This is an empty miessage.

Faul{ codes Description -

env:Receiver The requestéd scope list exceeds the supported number of scopes.

ter:fction
ter:-TooManyScopes 1

8.4.1f Remove scope parameters
This joperation deletes~scope-configurable scope parameters from a device as described in
Tablg 54. The scope parameters are used in the device discovery to match a probe mesfgage,
see (lause 7. The dévice shall support deletion of discovery scope parameters through the
Remg@veScopes command.
Note [that-the response message will always match the request or an error will be returned.
The Jse ofthe response is for that reason deprecated.
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Table 54 - RemoveScopes command

RemoveScopes Access class: WRITE_SYSTEM
Message name Description
RemoveScopesRequest The remove scope contains a list of URIs that should be removed from the

device scope.

xs:anyURI: Scopeltem [1][unbounded]
RemoveScopesResponse The scope response message contains a list of URIs that has been removed
from the device scope.

xs:anyURI: Scopeltem [0][unbounded]
Fault codes Description
env:$ender Trying to remove fixed scope parameter, command rejected.
ter:PperationProhibited
ter:FixedScope
env:$ender Trying to remove scope which does not exist.
ter:|nvalidArgVal
ter:NoScope

8.4.1B Get discovery mode

This pperation gets the discovery mode of a device as described i Table 55. See 7.2 for the
definition of the different device discovery modes. The device. shall support retrieval gf the
discovery mode setting through the GetDiscoveryMode command.

Table 55 — GetDiscoveryMode command

GetDiscoveryMode Access class: READ_SYSTEM
Mesgage name Description N \d

GetDliscoveryModeRequest This is an empty méssage.

GetDfiscoveryModeResponse This message contains the current discovery mode setting, i.e. discovergble

or non-discoverable.
tt:DiscoveryMode: DiscoveryMode [1][1]

Fault codes Description
No command specific faults!

8.4.1Pp Set discovery mode

This pperation sets the discovery mode operation of a device as described in Table 56| See
7.2 fpr the definition’ of the different device discovery modes. The device shall support
configuration of .the‘discovery mode setting through the SetDiscoveryMode command.

Table 56 — SetDiscoveryMode command

SetDjscoveryMode Access class: WRITE_SYSTEM
Message name Description
SetDiscoveryModeRequest This message contains the requested discovery mode setting, i.e.

discoverable or non-discoverable.

tt:DiscoveryMode: DiscoveryMode [1][1]
SetDiscoveryMode-Response This is an empty message.
Fault codes Description

No command specific faults!
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8.5
8.5.1

Security

General

Subclause 8.5 contains a set of security management operations. Such operations are
sensitive to network attacks and shall be protected using appropriate authorization levels in

order

8.5.2

not to compromise the device.

Get access policy

Access to different services and sub-sets of services should be subject to access control.

Subc
can

partid
syste
(in a
policy

hen be taken using an access security policy. This document does not mandat
ular policy description format or security policy. It is up to the device manufactu
m provider to choose a policy and policy description format. However, an access f
bitrary format) can be requested using this command. If the device supports a
settings, then the device shall support this command as described in Table 57.

Table 57 — GetAccessPolicy command

GetAccessPolicy Access class: READ,"SYSTEM_SECRET

Mesgage name Description P

GetAkccessPolicyRequest This is an empty message. BR\.¢

GetAccessPolicyResponse This message contains the requested policy file.

tt:BinaryData PolicyFile [1][1]
Faultf codes Description Vo)
env:Receiver The device policy file does fiot exist or it is empty.
ter:fction
ter:EmptyPolicy

8.5.3 Set access policy
This fommand sets the device access security policy (for more details on the access se
policy see the Get command, 8.5.2). If the device supports access policy settings, the
device shall support this command as described in Table 58.

Table 58 — SetAccessPolicy command

ccessPolicy Access class: WRITE_SYSTEM

bolicy
CCess

curity
n the

SetAl
Mesgage name «.\\' Description
SetAgcessPolicyRequest This message contains the policy file to set.
R tt:BinaryData PolicyFile [1][1]
SetAfcessPolicyResponse This is an empty message.
Faul{ cades Description
env:Sender The requested pnlir‘y cannot be set due to unknown policy format
ter:InvalidArgs

ter:PolicyFormat

8.5.4

Get users

This operation lists the registered users along with their user levels. The device shall support
retrieval of registered device users through the GetUsers command as described in Table 59.

Furth

ermore a device shall not return the credentials (password) in the reply.
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Table 59 — GetUsers command

2016

GetUsers Access class: READ_SYSTEM_SECRET
Message name Description
GetUsersRequest This is an empty message.
GetUsersResponse This message contains the list of users and corresponding user level. Each
entry includes:
. Username
. User level
NOTE The password is not included in the response even if it is present in
the tt:User type
tt:User: User [0][unbounded] N
Faul{ codes Description N
No command specific faults! R
8.5.5 Create users
This |operation creates new device users and corresponding credentials on a device for
authgntication, see 5.13 for details. The device shall support the creation of device users and
their |credentials for authentication through the CreateUsers~command, as describgd in
Tablg 60, as long as the number of existing users does not-éxceed the capability yalue
MaxUsers. Either all users are created successfully or a.fault message shall be retlirned
without creating any user.
A deyice is recommended to support password length’ of at least 28 bytes.
Table 60 — CreateUsers command
CreateUsers Access class: WRITE_SYSTEM
Mesgage name Description "’
CreajeUsersRequest This message contains a user parameters element for a new user. Each
user entry includes:
° Username
. Password
. UserLevel
Q) tt:User: User [1][unbounded]
CreajeUsersResponse This is an empty message.
Faulf codes (o Description
env:$ender Username already exists.
ter:PperationProhibited
ter:UsernameClash
env:$ender The password is too long
ter:PperationProhibited
ter:PasswordToolLong
env:$ender The username is too long
ter:Jpclat;ullpluh;b;tcd

ter:UsernameToolLong
env:Sender Too weak password.
ter:OperationProhibited
ter:Password

env:Receiver Maximum number of supported users exceeded.
ter:Action
ter:TooManyUsers
env:Sender User level anonymous is not allowed.

ter:OperationProhibited
ter:AnonymousNotAllowed
env:Sender The username is too short
ter:OperationProhibited
ter:UsernameTooShort
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8.5.6

Delete users

This operation deletes users on a device as described in Table 61. The device shall support
deletion of device users and their credentials for authentication through the DeleteUsers
command. A device may have one or more fixed users that cannot be deleted to ensure
access to the unit. Either all users are deleted successfully or a fault message shall be
returned and no users shall be deleted.

Table 61 — DeleteUsers command

DeleteUsers Access class: WRITE_SYSTEM
Mesgage name Description
DelefeUsersRequest This message contains the name of the user or users to be deleted)

Delef

Faul{

env:§
ter:
te

env:§
ter:
te

8.5.7

This

see f§
throu
procs
proce

In ca

xs:string: Username [1][unbounded]

eUsersResponse This is an empty message.
codes Description A
ender Username not recognized.
nvalidArgVal
:UsernameMissing N
ender Username may not be deleted
nvalidArgVal
:FixedUser _
Set users settings
pperation updates the settings for one or several)users on a device for authentic

.13 for details. The device shall support update of device users and their crede
gh the SetUser command as described jn\Table 62. Either all change request
ssed successfully or a fault message shall be returned and no change requests sh
ssed.

5e the optional password value is.0mitted the device will consider to clear the pass

ation,
ntials
5 are
all be

vord.
sage

be

If the device cannot accept the' password of zero length, the fault meg
"ter:RasswordTooWeak" will be returned.
Table 62 — SetUser command
SetUser Access class: WRITE_SYSTEM
Mesgage name Cy” Description
SetUgerRequest This message contains a list of users and corresponding parameters to
updated.
. Username
. Password
. UserLevel
N tt:User: User [1][unbounded]
SetUseTResponse THIS 15 am empty message.
Fault codes Description
env:Sender Username not recognized.

ter:InvalidArgVal
ter:UsernameMissing
env:Sender The password is too long
ter:OperationProhibited
ter:PasswordToolLong
env:Sender Too weak password.
ter:OperationProhibited
ter:PasswordTooWeak
env:Sender User level anonymous is not allowed.
ter:OperationProhibited
ter:AnonymousNotAllowed
env:Sender Password or user level may not be changed.
ter:InvalidArgVal
ter:FixedUser
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IEEE 802.1X configuration

8.5.8.1 General

2016

This document defines the following parameters as a set of IEEE 802.1X configuration
parameters.

Configuration token

This parameter indicates a reference token of IEEE 802.1X configuration parameters and

is

defined as 'Dot1XConfigurationToken' in the common schema, see Clause B.4.

This

naming convention of 'Dot1X', which actually represents 'lEEE 802.1X' is used for better

rea

E
T
m|
C
E
T

n
C
T

verification. This is defined as 'CACertificatelD' in the common schema, see Clause Bj

R
D

Thes

netwq

This

the IH

is als|

Note

8.5.8

adabhilitv aof thao cohama alamant 1n tha aoanaratad coairan ~ndA
STty Ot trre e S et T e g e et C oS O e 5o C s

AP identity
nis parameter indicates the user name of the supplicant which connects to IEEE 8
anaged network. This is defined as 'ldentity' 'ldentity' in the common 'schema
ause B.4.
AP method
nis parameter indicates the authentication method used. This isrdefined as 'EAPMsg

the common schema, see Clause B.4.

A certificate ID

bspective configuration parameters for selected EAP method
bpending on the selected EAP method, some-specific parameters are needed as fol

[EAP-MD5], [EAP-PEAP/MSCHAP-V2], JEAP-TTLS types]: Identity password sq
the authentication server can verify the user (the device) by using the spe
password. [EAP-MD5] method is not: applicable for the purposes of 802.11 (
Enterprise) usage.

[EAP-TLS]: Client certificate ID"so that the RADIUS server can verify the use
device) by using the specifiedcertificate.

b |[EEE 802.1X parameters-will be referred by security configuration as part of a c
rk interface configuration. For more details, refer to 8.3.21.

document assumes*that the IEEE 802.1X configuration on device will be done ol
FEE 802.1X managed network. In case of reconfiguration of the IEEE 802.1X settin
p assumed that it will be done outside the 802.1X managed network.

that support for IEEE 802.1X is limited to IEEE 802.11 interfaces.

2 Create IEEE 802.1X configuration

21X
see

thod'

nis parameter indicates the ID of the CA certificate\tused for authentication server

4.

OWS:

that
cified
VPA-

(the

prtain

tside
gs, it

This operation creates a new IEEE 802.1X configuration parameter set of the device as
described in Table 63. The device shall support this command if support for IEEE 802.1X is
signaled via the Security Dot1X capability. If the device receives this request with an already
existing configuration token (Dot1XConfigurationToken) specification, the device should
respond with a 'ter:ReferenceToken' error to indicate there is some configuration conflict.
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Table 63 — CreateDot1XConfiguration command

CreateDot1XConfiguration
Message name
CreateDot1XConfigurationRequest

CreateDot1XConfigurationResponse
Fault codes
env:Receiver
ter:ActionNotSupported
ter:EAPMethodNotSupported
env:Receiver
ter:Action

Access class: WRITE_SYSTEM
Description
This message contains:

tt:Dot1XConfiguration Dot1XConfiguration[1][1]
This is an empty message.

Description

The suggested EAP method is not supported.

Maximum number of IEEE 802.1X configurations reached.

ter]MaxDot1X
env:§ender
ter:@perationProhibited
ter{CertificatelD
env:$ender
ter:|nvalidArgVal
ter:ReferenceToken
env:$ender
ter:|nvalidArgVal
ter:|nvalidDot1X

Invalid Certificate ID error.

Dot1XConfigurationToken already exists.

Invalid IEEE 802.1X configuration.

8.5.8|3 Set IEEE 802.1X configuration

Whilg the CreateDot1XConfiguration command is trying,°~to create a new configu
parameter set, this operation modifies the existing IEEE 802.1X configuration parametgr set

of the device as described in Table 64. The device shall support this command if suppg

IEEE[802.1X is signaled via the Security Dot1X capability.

SetDpt1XConfiguration
Mesgage name
SetDpt1XConfigurationRequest

SetDpt1XConfigurationResponse

Faulf codes RN

env:Receiver
ter:ActionNotSupported
ter:EAPMethodNotSupported

env:Sender

ter:@perationProhibited
terCertificatelD

env:Sender

ter:PperationProhibited
ter;ReferenceFoken

env:$ender
ter:|nvalidArgVal

Table 64 — SetDot1XConfigurationRequest command

\ Access class: WRITE_SYSTEM
Description
This message contains:

)
tt:Dot1XConfiguration Dot1XConfiguration[1][1]

This is an empty message.
Description
The suggested EAP method is not supported.

Invalid certificate ID error.

Invalid Dot1XConfigurationToken error

Invalid IEEE 802.1X configuration.

ter:ImvatidbottX

8.5.8.4 Get IEEE 802.1X configuration

ation

rt for

This operation gets one IEEE 802.1X configuration parameter set from the device by
specifying the configuration token (Dot1XConfigurationToken).

The device shall support this command if support for IEEE 802.1X is signaled via the Security
Dot1X capability as described in Table 65.

Regardless of whether the 802.1X method in the retrieved configuration has a password or
not, the device shall not include the Password element in the response.
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Table 65 — GetDot1XConfiguration command

GetDot1XConfiguration Access class: READ_SYSTEM
Message name Description
GetDot1XConfigurationRequest This is message contains:

tt:ReferenceToken Dot1XConfigurationToken[1][1]

GetDot1XConfigurationResponse This message contains:

tt:Dot1XConfiguration Dot1XConfiguration[1][1]
Fault codes Description
env:Sender Invalid Dot1XConfigurationToken error

ter:OperationProhibited
ter:ReferenceToken

8.5.8

This pperation gets all the existing IEEE 802.1X configuration parameter sets from‘the dg

The ¢
know|

The ¢
Dot1

Rega
not, t

GetD
Mess
GetD
GetD|

Faul{

8.5.8

This
desci
'Dot1
for IH

rdless of whether the 802.1X method in the retrieved Configuration has a passwdg
he device shall not include the Password element in thé.response.

ot1XConfigurations Access class: READ_SYSTEM
lage name Description\.”
ot1XConfigurationsRequest This is_.anéempty message.
lot1XConfigurationsResponse This message contains:

ttiDot1XConfiguration Dot1XConfiguration[0][unbounded]
codes ~Description

5 Get IEEE 802.1X configurations

evice shall respond with all the IEEE 802.1X configurations so that the client can ¢
how many IEEE 802.1X configurations are existing and how they areleonfigured.

capability as described in Table 66.

Table 66 — GetDot1XConfigurations command

No command specific faults!

6 Delete IEEE 802:1X configuration

operation deletestan IEEE 802.1X configuration parameter set from the devig
ibed in Table-\67. Which configuration should be deleted is specified by
X ConfigurationToken' in the request. The device shall support this command if su
EE 802.1X is signaled via the Security Dot1X capability.

Table 67 — DeleteDot1XConfigurations command

DeleteDot1XConfigurations Access class: WRITE_SYSTEM
Message mame Description
DeleteDot1XConfigurationRequest This message contains:
tt:ReferenceToken Dot1XConfigurationToken[1][1]
DeleteDot1XConfigurationResponse This is an empty message.
Fault codes Description
env:Sender Invalid Dot1XConfigurationToken error
ter:OperationProhibited
ter:ReferenceToken
env:Receiver Cannot delete specified IEEE 802.1X configuration.

ter:OperationProhibited

ter:

ReferenceToken

vice.
et to

evice shall support this command if support for IEEE 802.1X is(gignaled via the Segurity

rd or
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the
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8.5.9 Create self-signed certificate

This operation generates a private/public key pair and can also create a self-signed device
certificate as a result of key pair generation as described in Table 68. The certificate is
created using a suitable onboard key pair generation mechanism.

If a device supports onboard key pair generation, the device that supports TLS shall support
this certificate creation command. Likewise, if a device supports onboard key pair generation,
the device that signals support for IEEE 802.1X via the Security Dot1X capability shall support
this command for the purpose of key pair generation. Certificates and key pairs are identified
using certificate IDs. These IDs are either chosen by the certificate generation requester or by

the de;\IU (;II CAotT 11U :D VG:UU ;O H;VUII).

Table 68 — CreateCertificate command

CreateCertificate Access class: WRITEJSYSTEM
Mesgage name Description >
CreajeCertificateRequest This message contains (if applicable) requested Certificate ID and additfonal

other requested parameters: subject, valid not before’and valid not after.

xs:token CertificatelD [0][1]
xs:string Subject [0][1]
xs:dateTime ValidNotBefore [0][1]
xs:dateTime ValidNotAfter [0][1]

CreajeCertificateResponse This message contains the generated sélf-signed certificate.
tt:Certificate NvtCertificate [1][1]
Faulf codes Description A
env:Receiver The private/public key generation failed.
ter:Action
ter:KeyGeneration
env:$ender CertificatelD already exists.

ter:|nvalidArgVal
ter:CertificatelD
env:$ender Specified ValidNotBefore or ValidNotAfter parameter is not valid.
ter:InvalidArgVal
ter:InvalidDateTime

8.5.1D Get certificates

This pperation gets all device server certificates (including self-signed) for the purpose of TLS
authgntication and all device client certificates for the purpose of IEEE 802.1X authentication.
This command lists enly the TLS server certificates and IEEE 802.1X client certificates for the
device (neither trusted CA certificates nor trusted root certificates). The certificates are
returmed as binary“data. A device that supports TLS shall support this command as desdribed
in Table 69—~and the certificates shall be encoded using ASN.1 [ISO/IEC 8824-2],
[ISO/JEC 8824=3], [ISO/IEC 8824-4] DER [ISO/IEC 8825-1] encoding rules.

Table 69 — GetCertificates command

GetCertificates Access class: READ_SYSTEM
Message name Description

GetCertificatesRequest This is an empty message.

GetCertificatesResponse This message contains a list of the device cetrtificates.

tt:Certificate NvtCertificate [0][unbounded]
Fault codes Description
No command specific faults!

8.5.11 Get CA certificates

CA certificates will be loaded into a device and be used for the sake of following two cases.
The one is for the purpose of TLS client authentication in the TLS server function. The other
one is for the purpose of Authentication Server authentication in the IEEE 802.1X function.
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This operation gets all CA certificates loaded into a device. A device that supports either TLS
client authentication or IEEE 802.1X shall support this command as described in Table 70 and
the returned certificates shall be encoded using ASN.1 [ISO/IEC 8824-2], [ISO/IEC 8824-3],

[1SO/

IEC 8824-4] DER [ISO/IEC 8825-1] encoding rules.

Table 70 — GetCACertificates command

GetCACertificates Access class: READ_SYSTEM

Message name Description

GetCACertificatesRequest This is an empty message.

GetCACertificatesResponse This message contains a list of the CA certificates.

tt:Certificate CACertificate [0][unbounded]

Faul{ codes Description Y

No command specific faults! >
8.5.12 Get certificate status
This | operation is specific to TLS functionality. This operation” gets the dtatus
(enahjled/disabled) of the device TLS server certificates. A devicexthat supports TLS|shall
support this command as described in Table 71.

Table 71 — GetCertificatesStatus command

GetCertificatesStatus Access class: READ_SYSTEM

Mesgage name Description Y

GetCertificatesStatusRequest This is an empty message:

GetCertificatesStatusResponse This message contains a_list of the device server certificates referenced by ID ahd
their status. The status’is defined as a Boolean value (true = enabled, false =
disabled).
tt:Certifica.teStatus CertificateStatus [0][unbounded]

Faulf codes Description
No command specific faults!

8.5.183 Set certificate status
This pperation is specific\to TLS functionality. This operation sets the status (enable/didable)
of the device TLS server certificates. A device that supports TLS shall support this command
as dgscribed in Table)72. Typically only one device server certificate is allowed to be enpbled
at a tjme.

Table 72 — SetCertificatesStatus command

SetClertificatesStatus Access class: WRITE_SYSTEM

Message name Description

SetCertificatesStatus-Request This message contains a list of device server cetrtificates referenced by ID and the
requested certificate status, i.e., enabled or disabled.
tt:CertificateStatus CertificateStatus [0][unbounded]

SetCertificatesStatus-Response This is an empty message

Fault codes Description

env:Sender Unknown certificate reference.

ter:InvalidArgVal

ter:CertificatelD

8.5.14 Get certificate request

This operation requests a PKCS #10 certificate signature request from the device. The
returned information field shall be either formatted exactly as specified in [RFC 2986] or PEM
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encoded [RFC 2986] format. In order for this command to work, the device shall already have
a private/public key pair. This key pair should be referred by CertificatelD as specified in the
input parameter description. This CertificatelD refers to the key pair generated using
CreateCertificate command defined in 8.5.9.

A device that support onboard key pair generation and that supports either TLS or IEEE
802.1X using the client certificate shall support this command as described in Table 73.

Table 73 — GetPkcs10Request command

GetPkcs10Request Access class: READ SYSTEM
Mesgage name Description N
GetPkcs10RequestRequest This message contains a reference to the certificate (key pair) and.optignal

certificate parameters for the certificate request. These attributés need jo be
encoded as DER ASN.1 objects.

xs:token CertificatelD [1][1]

xs:string Subject [0][1]

xs:BinaryData Attributes [0][1] O\
GetPkcs10RequestResponse This message contains the PKCS#10 request data structure.

tt:BinaryData Pkcs10Request [1][1]
Fault codes Description .
env:$ender Invalid Certificate/D
ter:|nvalidArgVal
ter:CertificatelD N\
env:Receiver PKCS#10 signature creation failed.
ter:Action
ter:Signature

8.5.1p Get client certificate status

This | operation is specific to TLS functionality. This operation gets the dtatus
(enahjled/disabled) of the device TLS client authentication. A device that supports TLS|shall
support this command as described in~Table 74.

Table 74~ 'GetClientCertificateMode command

Get(ClientCertificateMode Access class: READ_SYSTEM

Mesgage name /'  Description

GetCllientCertificateMogde- This is an empty message.

Reqgyest \

GetClientCertificatéMode- This message contains the device client authentication status, i.e., enabled or
Response disabled.

) xs:boolean Enabled [1][1]
Faulf codes)” Description
\ & No command specific faults!

8.5.16 Set client certificate status

This operation is specific to TLS functionality. This operation sets the status
(enabled/disabled) of the device TLS client authentication. A device that supports TLS shall
support this command as described in Table 75.
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Table 75 — SetClientCertificateMode command

2016

SetClientCertificateMode Access class: WRITE_SYSTEM
Message name Description
SetClientCertificateMode- This message contains the requested device client authentication status, i.e.,
Request enabled or disabled.
xs:boolean Enabled [1][1]
SetClientCertificateMode- This is an empty message
Response
Fault codes Description
env:Receiver Trying to enable client authentication, but client authentication is not
ter:lnvalidArgVal supported or not configured,
tef:ClientAuth
8.5.1f Load device certificate

TLS
certif
The
certif

The q

supp
corre

certif

A de
shall

The
[ISO/

This
histo

server certificate(s) or IEEE 802.1X client certificate(s) created using the PKC
cate request command can be loaded into the device using this command (see 8.¢
certificate ID in the request shall be present. The device may sort the rec
cate(s) based on the public key and subject information in the certificate(s).

ertificate ID in the request will be the ID value the client,wishes to have. The dev
bsed to scan the generated key pairs present in the“dévice to identify which i
spondent key pair with the loaded certificate and(then make the link betwee
cate and the key pair.

ice that supports onboard key pair generation that support either TLS or IEEE 8
support this command as described in Table-76.

certificates shall be encoded using> ASN.1 [ISO/IEC 8824-2], [ISO/IEC 88]
EC 8824-4] DER [ISO/IEC 8825-1}ehcoding rules.

command is applicable to any-device type, although the parameter name is callg
ical reasons NVTCertificate:

Table 76 — LoadCertificates command

S#10
5.14).
eived

ce is
5 the
N the

2.1X

p4-3],

d for

LoadCertificates Access class: WRITE_SYSTEM
Mesgage name . . Description
LoadCertificatesRequest This message contains a list of the device certificates to upload.
RN\ tt:Certificate NVTCertificate [1][unbounded]

LoadertificatesResponse This is an empty message.
Faul{ codes’ Description
env:$ender Bad certificate format or the format is not supported by the device.

ter:InvandArgvar

ter:CertificateFormat
env:Sender Certificate ID already exists.
ter:InvalidArgVal
ter:CertificatelD
env:Sender Invalid Certificate.
ter:InvalidArgVal
ter:InvalidCertificate

8.5.18 Load device certificates in conjunction with its private key

There might be some cases where a certificate authority or some other equivalent
organization creates a certificate without having a PKCS#10 certificate signing request. In
such cases, the certificate will be bundled in conjunction with its private key. This command
will be used in such a case scenario. The certificate ID in the request is optionally set to the
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ID value the client wishes to have. If the certificate ID is not specified in the request, the
device can choose the ID accordingly.

This operation imports a private/public key pair into the device.

The
[1SO/I

certificates shall be encoded using ASN.1 [ISO/IEC 8824-2], [ISO/IEC 8824-3],

EC 8824-4] DER [ISO/IEC 8825-1] encoding rules.

A device that does not support onboard key pair generation and supports either TLS or IEEE
802.1X using the client certificate should support this command. A device that supports

onbo The
secullity policy of a device that supports this operation should make sure that the private key
iciently protected.

Table 77 — LoadCertificateWithPrivateKey command
LoadCertificateWithPrivateKey Access class: WRITE_SYSTEM
Mesgage name Description 205
LoadCertificateWithPrivateKeyRequest This message contains a private/public key.pair to import.

tt:CertificateWithPrivateKey
CertificateWithPrivateKey[#][unbounded]
Load[CertificateWithPrivateKeyResponse This is an empty message.
Faul{ codes Description
env: Sender Bad certificate format‘or the format is not supported by the device.
ter:|nvalidArgVal
ter:CertificateFormat ()
env:$ender CertificatelD already exists.
ter:|nvalidArgVal
ter:CertificatelD .
env: Bender The publictand private key are not matching.
ter:|nvalidArgVal
ter: KeysNotMatching _
8.5.19 Get certificate information'request
This joperation requests the~information of a certificate specified by the certificate ID| The
device should respond with its’“Issuer DN”, “Subject DN”, “Key usage”, "Extended key usjage”,
“Key |Length”, “VersionZ,\¢Serial Number”, “Signature Algorithm” and “Validity” data ap the
information of the certificate, as long as the device can retrieve such information from the
specified certificate{IssuerDN and SubjectDN shall be encoded using the rules in [RFC 4514].
A deyice that-supports either TLS or IEEE 802.1X should support this command as desdribed
in Taple 78.
Table 78 — GetCertificateInformation command

GetCertificateInformation Access class: READ_SYSTEM
Message name Description
GetCertificateInformationRequest This message contains:

CertificatelD: The token of the certificate.

xs: token CertificatelD [1][1]
GetCertificateInformationResponse This message contains:

tt:Certificatelnformation CertificateInformation[1][1]
Fault codes Description
env:Sender Invalid Certificate ID

ter:InvalidArgVal
ter:CertificatelD
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8.5.20 Load CA certificates

This command is used when it is necessary to load trusted CA certificates or trusted root
certificates for the purpose of verification of its counterpart i.e. client certificate verification in
TLS function or server certificate verification in IEEE 802.1X function.

A device that supports either TLS or IEEE 802.1X shall support this command as described in
Table 79. The device shall support the DER format; other formats may be supported by the
device.The device may sort the received certificate(s) based on the public key and subject
information in the certificate(s). Either all CA certificates are loaded successfully or a fault
message shall be returned without loading any CA certificate.

Table 79 — LoadCACertificates command

LoadCACertificates Access class: WRITENSYSTEM
Mesgage name Description N s~
Load[CACertificatesRequest This message contains a list of the device CA certificates‘to upload.

tt:Certificate CACertificate [1][unbounded]

Load[CACertificatesResponse This is an empty message.
Faulf codes Description P
env:$ender Bad certificate format or the format.is hot supported by the devicaq.

ter:InvalidArgVal
ter:CertificateFormat X
env:$ender CA Certificate ID already exists.
ter:|nvalidArgVal
ter:CACertificatelD ~X
env:Receiver Maximum number of eectificates already loaded.
ter:PperationProhibited
tef:MaxCertificates

8.5.21 Delete certificate
This |operation deletes a certificate orvmultiple certificates. The device may also delgete a
private/public key pair which is coupled with the certificate to be deleted. The devicg that
support either TLS or IEEE 802.1X shall support the deletion of a certificate or myltiple

certiflcates through this command as described in Table 80. Either all certificates are dgleted
succegssfully or a fault message' shall be returned without deleting any certificate.

Table 80 — DeleteCertificates command

DeleteCertificates Access class: WRITE_SYSTEM

Mesgage name{ Description
DelefeCertificatesRequest This message deletes certificates identified with the CertificatelD parameter.

xs:token CertificatelD[1][unbounded]

DeIeteCe_rtificatesResponse This is an empty message.
Faultcodes Description
env:Sender Unknown certificate reference.

ter:InvalidArgVal
ter:CertificatelD
env:Receiver Cannot delete specified certificates.
ter:OperationProhibited
ter:CertificatelD

8.5.22 Get remote user

This operation returns the configured remote user (if any) as described in Table 81. A device
that signals support for remote user handling via the security capability RemoteUserHandling
shall support this operation. The user is only valid as a HTTP/RTSP user.
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The UseDerivedPassword is included for backward compatibility reason and should always be
false.

Table 81 — GetRemoteUser command

GetRemoteUser Access class: READ_SYSTEM
Message name Description

GetRemoteUserRequest This is an empty message.

GetRemoteUserResponse This message contains the configured remote user (if any). The value

returned are:

e  xs:string Username [1][1]
'Y xs:haolean lseDerivedPassword. [1][1]

A device shall never return the Password field in RemoteUser.

tt:RemoteUser: RemoteUser [0][1] |
Faul{ codes Description a\’
env:Receiver Remote User handling is not supported
ter:ActionNotSupported
ter:NotRemoteUser

8.5.28 Set remote user
This pperation sets the remote user as described in Table 82, /A device that signals support

for rgmote user handling via the security capability RemoteUserHandling shall support this
operdtion. The user is only valid as a HTTP/RTSP user.

To remove the remote user SetRemoteUser shodld be called without the RemotgUser
parameter.

The WseDerivedPassword is included for backward compatibility reason and should always be
false

Table 82— SetRemoteUser command

SetRemoteUser Access class: WRITE_SYSTEM
Mesgage name . “—Description
SetRemoteUserRequest This message contains the remote user. The values that can be set are:

e  xs:string Username [1][1]
e  xs:string Password [0][1]
e xs:boolean UseDerivedPassword [1][1]

tt:RemoteUser: RemoteUser [0][1]

SetRamoteUsefRésponse This is an empty message
Faul{ codes—\ "~ Description
env:Receiver Remote User handling not supported

ter:ActionNotSupported
tet.NotRemoteUser

8.5.24 Get endpoint reference

A client can ask for the device service endpoint reference address property that can be used
to derive the password equivalent for remote user operation. The device should support the
GetEndpointReference command as described in Table 83 returning the address property of
the device service endpoint reference.
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Table 83 — GetEndpointReference command

2016

GetEndpointReference Access class: PRE_AUTH
Message name Description
GetEndpointReferenceRequest This is an empty message.
GetEndpointReference- The requested URL.
Response
xs:string GUID [1][1]
Fault codes Description
No command specific faults!
8.6 | Auxiliary operation

Subc
desci
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The
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trans
devic]

command, then the SendAuxiliaryCommand argument will belirlampon, which may ind

turnin

Altho
the p
shall
o ft
o ft
o t
o ft
o t
o ft

A de

ause 8.6 describes operations to manage auxiliary commands supported by asdevi
ibed in Table 84, such as controlling an Infrared (IR) lamp, a heater or, 'a wiper
ometer that is connected to the device.

commands supported by the device are reported in the MiscO=~AuxiliaryComm
ute returned by the GetServiceCapabilites commands, see.®.2.2.3. The com
mitted by using this command should match one of the cdmmands supported b
e. If, for example, the GetServiceCapabilites command response lists only the irla

g the connected IR lamp on.

ugh the name of the auxiliary commands can be\freely defined, commands starting
refix tt: are reserved to define frequently used commands and these reserved comm
all share the "tt:command|parameter” syntax:

Wiper|On — Request to start the wiper.

Wiper|Off — Request to stop the wiper:

Washer|On — Request to start the'washer.

Washer|Off — Request to stop‘the washer.

WashingProcedure|On =\Request to start the washing procedure.

WashingProcedure|Off — Request to stop the washing procedure.

ice that indicates auxiliary service capability shall support this command.

Table 84 — SendAuxiliary command

ce as
or a

ands
mand
y the
mpon
icate

with
ands

SendAuxiliaryCommand Access class: ACTUATE

Mesgage name Description

SendAuxiliaryCommandRequest This message contains the auxiliary command.
tt:AuxiliaryData AuxiliaryCommand[T][1]

SendAuxiliaryCommandResponse The response contains the auxiliary response.
tt:AuxiliaryData AuxiliaryCommandResponse[0][1]

Fault codes Description

env:Sender The requested AuxiliaryCommand is not supported.

ter:InvalidArgVal

ter:AuxiliaryDataNotSupported

8.7
8.7.1

Monitoring events

Processor usage

If a device supports monitoring of the processing unit usage, it should provide the processing
unit usage monitoring event to inform a client about its current processing unit usage in
percent:


https://iecnorm.com/api/?name=f19c0edd286ee1b5e35f2cda69d91c17

IEC 60839-11-31:2016 © IEC 2016 -79 -

Topic: tnsl:Monitoring/ProcessorUsage
<tt:MessageDescription IsProperty="true">
<tt:Source>
<tt:SimpleItemDescription Name="Token” Type="tt:ReferenceToken”/>
</tt:Source>
<tt:Data>
<tt:SimpleltemDescription Name="Value" Type="xs:float"/>
</tt:Data>

</tt

8.7.2

If a

:MessageDescription>

Link status

evice supports monitoring of the link status it should provide the link status moni

oring

eveni to inform a client about its current link status.

Topi

<tt:MessageDescription IsProperty="true">

<t

</
<t

Typef"tt:NetworkInterfaceConnectionSetting"/>

</
</tt

8.7.3

If a

b: tnsl:Monitoring/LinkStatus

[ : Source>

tt:SimpleltemDescription Name="Token" Type="tt:ReferenceToken"/>
ft:Source>

F:Data>

tt:ElementItemDescription Name="Link"

[t :Data>
MessageDescription>

Upload status

device supports monitoring of its upload firmware (upload of firmware or system

information) it should provide the status in percent of an ongoing update using the

Uplod

Topi
<tt:]
<t

</
</tt

8.7.4

The
operd

The f
reach

Topi
<tt:]
<t

dStatus event.

b: tnsl:Monitoring/UploadStatus

lessageDescription IsProperty="thue">

[ :Data>

tt:SimplelItemDescription Name="Status" Type="xs:float"/>
Lt :Data>

MessageDescription>

Operating time

et of events defined in this subclause relates to operating time. A device supp
tion time eventsshould provide the following events.

ollowing event'should be generated with a true value when the operating time li
ed.

: tnSI:Monitoring/OperatingTime/DefinedLimitReached
legsageDescription IsProperty="true">
[ “Data>

brting

mit is

ttiolmpleltembDesCcription Name="s5Tatus Type="XsiPboolean

</tt:Data>
</tt:MessageDescription>

The following event should be generated with a true value when the devices MTBF default
limit has been reached.
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Topic:
tnsl:Monitoring/OperatingTime/MeanTimeBetweenFailuresDefaultLimitReached
<tt:MessageDescription IsProperty="true">
<tt:Data>
<tt:SimpleltemDescription Name="Status" Type="xs:boolean"/>
</tt:Data>
</tt:MessageDescription>

The following event should be generated with a true value when the devices MTBF operation
limit has been reached.

Topic:

tnsl :Z.UllJl.tUJ_J'.ll\j r/CJ_atJl.ll\:jTJl.lll :Z.CG.JJTJI_“LCD tVVCCllFC{J‘_luLCD tJCJ_atJI_ULILJI_IHJI_tPCa\_/ll
<tt:MessageDescription IsProperty="true">
<tg:Data>
tt:SimpleltemDescription Name="Status" Type="xs:boolean"/>
</tt:Data>
</tt}MessageDescription>

The fpllowing event specifies when the device has been reset to factory Settings the last {ime.
Topi¢: tnsl:Monitoring/OperatingTime/LastReset
<tt:MessageDescription IsProperty="true">
<tgt:Data>
tt:SimpleltemDescription Name="Status" Type="xS8fdateTime"/>
</tt:Data>
</tt}MessageDescription>

The fpllowing event specifies when the device has been rebooted the last time.

Topi¢: tnsl:Monitoring/OperatingTime/LastReboot
<tt:MessageDescription IsProperty="tru&>
<tg:Data>
tt:SimpleItemDescription Name="Status" Type="xs:dateTime"/>
</tt:Data>
</tt}MessageDescription>

The following event specifies, when the device clock has been synchronized the last| time
either via an NTP message or Via a SetSystemDateAndTime call.

Topi¢: tnsl:Monitoring/OperatingTime/LastClockSynchronization
<tt:MessageDescripgien IsProperty="true">
<tgt:Data>
tt:SimpleltemDescription Name="Status" Type="xs:dateTime"/>
</tt:Data>
</tt}MessageDésScription>

The fpllowing event specifies the last maintenance activity on the device.

TOpiu. tual.“uuitu;iug MatrtemrarceFAEast
<tt:MessageDescription IsProperty="true">
<tt:Data>

<tt:SimpleltemDescription Name="Status" Type="xs:dateTime"/>
</tt:Data>
</tt:MessageDescription>

The following event specifies the next maintenance activity on the device.
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Topic: tnsl:Monitoring/Maintenance/NextScheduled
<tt:MessageDescription IsProperty="true">
<tt:Data>
<tt:SimpleltemDescription Name="Status" Type="xs:dateTime"/>
</tt:Data>
</tt:MessageDescription>

The following event specifies when the last backup of the device configuration has been
retrieved.

Topic: tnsl:Monitoring/Backup/Last

<tt:MessageDescription IsProperty="true">
<t prPet=

tt:SimplelItemDescription Name="Status" Type="xs:dateTime"/>
</tt:Data>

</tt}MessageDescription>

The following event should be generated with a true value when the area of operation the
device is certified for is not adhered to due to outside influences.

Topi¢: tnsl:Monitoring/AreaOfOperation/OutsideCertifiedAresd
<tt:MessageDescription IsProperty="true">
<tf:Data>
tt:SimplelItemDescription Name="Status" Type="xs,bgolean"/>
</tt:Data>
</tt}MessageDescription>

The following event should be generated with a trué _value when the area of operation the
devick is configured for is not adhered to due to outside influences.

Topilc: tnsl:Monitoring/AreaOfOperation/OutsideConfiguredArea
<tt:MlessageDescription IsProperty="truel>
<tft:Data>
tt:SimplelItemDescription Name=Status" Type="xs:boolean"/>
</tt:Data>
</tt}MessageDescription>

8.7.5 Environmental conditions

If mgasurements of envirommental conditions are supported a device should provide the
following events.

The fpllowing event specifies the relative humidity in percent.

Topi¢: tnsl:Mondtoring/EnvironmentalConditions/RelativeHumidity
<tt:MlessagebDeSCription IsProperty="true">
<tt:Data%
ttySimpleItemDescription Name="Status" Type="xs:float"/>
</tt#Data>
</ttjMegsageDescription>

The following event specifies the operating temperature of the device in degree Celsius.

Topic: tnsl:Monitoring/EnvironmentalConditions/Temperature
<tt:MessageDescription IsProperty="true">
<tt:Data>
<tt:SimpleltemDescription Name="Status" Type="xs:float"/>
</tt:Data>
</tt:MessageDescription>

8.7.6 Battery capacity

If measurements of the battery level are supported, a device should provide the data using
the BatteryCapacity event.
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Topic: tnsl:Monitoring/BatteryCapacity
<tt:MessageDescription IsProperty="true">
<tt:Data>
<tt:SimpleltemDescription Name="PercentageRemainingCapacity"
Type="xs:float"/>
</tt:Data>
</tt:MessageDescription>

8.7.7 Device management

The following topics signal important device status information:

tnsl:Device/OperationMode/ShutdownInitiated

tnsl fhevicetoperationModeibotondinitinted
tnslfDevice/HardwareFailure/FanFailure
tnslfDevice/HardwareFailure/PowerSupplyFailure
tnsliDevice/HardwareFailure/StorageFailure
tnslfDevice/HardwareFailure/TemperatureCritical

8.8 | Service specific fault codes

Tablg 85 lists the device service-specific fault codes. In addition, eachycommand can| also
genefate a generic fault, see Table 5.

The gpecific faults are defined as subcode of a generic fault, see 5.12.3.2. The parent ggneric
subcode is the subcode at the top of each row below and the/sspecific fault subcode is at the
bottom of the cell.

Table 85 — Device service specific fault codes

Faullt code

Parent subcode

Subcode

Q@« eason

- A@

Description

env:Rleceiver

ter:Action

ter:EmptyPolicy

The policy is empty

The device policy file does hot
exist or it is empty.

env:Rleceiver

ter:Action

ter:EmptyScope

The scope list is empty

Scope list is empty.

env:Rleceiver

ter:Action

ter:FirmwareUpgradeFailed

Upgrade failed

The firmware upgrade failed.

env:Rleceiver

ter:Action

ter:KeyGeneration

Generating a key failed

The private/public key
generation failed.

env:Rleceiver

terAction

ter:Signature

Creating a signature failed

PKCS#10 signature creatiop
failed.

env:Rleceiver

ter:InvalidArgVal

ter:ClientAuth

Client authentication not
supported

Trying to enable client
authentication, but client
authentication is not supported

or not configured

env:Receiver

ter:Action

ter:TooManyUsers

Too many users

Maximum number of supported
users exceeded.

env:Receiver

ter:Action

ter:TooManyScopes

Too large scope list

The scope list exceeds the
supported number of scopes.

env:Receiver

ter:ActionNotSupported

ter:NoSuchService

The service is not supported

The requested WSDL service
category is not supported by the
device.

env:Sender ter: InvalidArgs No access log available There is no access log
- information available.
ter:AccesslogUnavailable
env:Sender ter:InvalidArgVal Invalid format Bad certificate format or the

ter:CertificateFormat

format is not supported by the
device.
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Fault code Parent subcode Fault reason Description
Subcode
env:Sender ter:InvalidArgVal Invalid certificate ID Unknown certificate reference or
. the certificate ID already exists.
ter:CertificatelD
env:Sender ter:InvalidArgVal Invalid CA certificate ID Unknown CA certificate
. reference or the CA certificate ID
ter:CACertificatelD already exists.
env:Sender ter:InvalidArgVal Invalid file The backup file(s) are invalid.

ter:InvalidBackupFile

env:Sgnder termvattaArgvat mvartd-date and tme. AN mvald-date or me was
- - specified.
ter:InvalidDateTime
env:Sender ter:InvalidArgVal NTP server undefined. Cannot switch DateTimeType to
- NTP because no'NTP servdr is
ter:NtpServerUndefined defined.
env:Sender ter:InvalidArgVal Invalid name The suggested NTP server hame
- is invalid
ter:InvalidDnsName
env:Sender ter:InvalidArgVal Time synced to NTP Current DateTimeType reqyires
; an NTP server.
ter:TimeSyncedToNtp
env:Sender ter: InvalidArgs Invalid firmware The firmware was invalid i.¢. not
R supported by this device.
ter:InvalidFirmware
env:Sender ter:InvalidArgVal Invalid address The supplied gateway addr¢ss
- was invalid.
ter:InvalidGatewayAddress
env:Sender ter:InvalidArgVal Invalid name The requested hostname cgnnot
- be accepted by the device.
ter:InvalidHostname
env:Sender ter:InvalidArgVal Invalid speed The suggested speed is no
. supported.
ter:InvalidinterfaceSpeed
env:Sender ter:InvalidArgVal Invalid type The suggested network intdrface
- type is not supported.
ter:InvalidinterfaceType
env:Sender ter:InvalidArgVal Invalid address The suggested IPv4 addresk is
invalid.
ter:InvalidIPv4Address
env:Sender ter:InvalidArgVal Address does not exist The IPv4 address to be renmjoved
does not exist.
ter:NolPv4Address
env:Sender tefilnvalidArgVal Invalid address The suggested IPv6 addresk is
invalid.
ter:InvalidIPv6Address
env:Sender ter:InvalidArgVal Address does not exist The IPv6 address to be renmfoved
does not exist.
ter:NolPv6Address
env:Sender ter:InvalidArgVal Invalid data The MTU value is invalid.
ter:InvalidMtuValue
env:Sender ter:InvalidArgVal Invalid token The supplied network interface
- token does not exist.
ter:InvalidNetworkInterface
env:Sender ter:InvalidArgVal Invalid data An invalid time zone was
. specified.
ter:InvalidTimeZone
env:Sender ter:InvalidArgVal The list is full It is not possible to add more IP
- - filters since the IP filter list is
ter:IPFilterListlsFull full.
env:Sender ter:InvalidArgs Invalid format The requested policy cannot be

ter:PolicyFormat

set due to unknown policy
format.
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Fault code Parent subcode Fault reason Description
Subcode
env:Sender ter:InvalidArgVal The service is not supported The supplied network service is
- not supported.
ter:ServiceNotSupported
env:Sender ter:InvalidArgVal No support information There is no support information
- —|available available.
ter:SupportinformationUnavail
able
env:Sender ter: InvalidArgs No system log available There is no system log
- information available.
ter:SystemlogUnavailable
env:Sender ter:InvalidArgVal Username not recognized Username not recognized-
ter:UsernameMissing
env:Sender ter:OperationProhibited Trying to delete fixed scope Trying to delete fixed scopse
- parameter parameter, command rejected.
ter:FixedScope
env:Sender ter:InvalidArgVal Scope does not exist Trying to Remove scope which
does notiexist.
ter:NoScope
env:Sender ter:OperationProhibited Too weak password Too) weak password.
ter:Password
env:Sender ter:OperationProhibited Too long password The password is too long.
ter:PasswordToolLong
env:Sender ter:OperationProhibited Too short password The password is too short.
ter:UsernameTooShort
env:Sender ter:OperationProhibited Trying overwriting permanent | Scope parameter overwrite
- device scope setting permanent device scope sefting,
ter:ScopeOverwrite command rejected.
env:Sender ter:OperationProhibited Username already exists Username already exists.
ter:UsernameClash
env:Sender ter:OperationProhibited Too long username The username is too long.
ter:UsernameToolLaong
env:Rleceiver |ter:ActionNotSupperted Not supported IEEE 802.11 configuration is not
- supported.
ter:InvalidDet\1
env:Sender ter:InvalidArgVal Not Supported The selected security mode] is
S - not supported.
ter:lnvalidSecurityMode
env:Sender ter:.lnvalidArgVal Not Supported The selected station mode {s not
- - supported.
ter:InvalidStationMode
env:Sender ter:InvalidArgVal IEEE 802.11 value missing IEEE 802.11 value is missinfg in
. the security configuration.
WCT.IVITSSTTTYUULT |
env:Sender ter:InvalidArgVal PSK value missing PSK value is missing in security
. configuration.
ter:MissingPSK
env:Sender ter:InvalidArgVal IEEE 802.1X value is missing ||EEE 802.1X value in security
. configuration is missing or non
ter:MissingDot1X existing.
env:Sender ter:InvalidArgVal IEEE 802.!X value is IEEE 802.1X value in security
] - incompatible configuration is incompatible
ter:IncompatibleDot1X with the network interface.
env:Sender ter:InvalidArgVal Not IEEE 802.11 The interface is not an IEEE
802.11 interface.
ter:NotDot11
env:Sender ter:InvalidArgVal Invalid IEEE 802.1X Specified IEEE 802.1X

ter:InvalidDot1X

configuration

configuration is not valid.
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Fault code

Parent subcode

Subcode

Fault reason

Description

env:Receiver

ter:Action

ter:NotConnectedDot11

IEEE 802.11 not connected

IEEE 802.11 network is not
connected.

env:Receiver

ter:ActionNotSupported

ter:NotScanAvailable

ScanAvailablelEEE802.11Net
works is not supported.

ScanAvailablelEEE802.11Networ
ks is not supported.

env:Receiver

ter:ActionNotSupported

ter:NotRemoteUser

Remote User handling is not
supported.

Remote User handling is not
supported.

env:R o

ctad EAD oaothod o

Tha claa tad

tor-ActionNotQ o rtad
teEHORT O HPPertea

ter:EAPMethodNotSupported

not supported.

Fre—suggested-E
not supported.

env:Rleceiver

ter:Action

ter:MaxDot1X

Maximum number of IEEE
802.1X configurations
reached.

Device reached maximum
number of IEEE 8021 X
configurations!

env:Rleceiver

ter:OperationProhibited

ter:ReferenceToken

Cannot delete specified IEEE
802.1X configuration.

It is not possible to delete
specified JEEE 802.1X
configuration.

env:Rleceiver

ter:OperationProhibited

ter:CertificatelD

Cannot delete specified
certificate(s).

I1t(is,'rot possible to delete
specified certificate(s).

env:Sender ter:OperationProhibited Invalid Specified IEEE 802.1X
Dot1XConfigurationToken configuration token is invalid.
ter:ReferenceToken error.
env:Sender ter:OperationProhibited Invalid certificate” IR error. Specified certificate ID is injyvalid.
ter:CertificatelD
env:Sender ter:InvalidArgVal Dot1XCohfigurationToken Specified
already exists. Dot1XConfigurationToken
ter:ReferenceToken already exists in the device
env:Sender ter:InvalidArgVal Invalid certificate. Specified certificate is invaljid.

ter:InvalidCertificate

env:Rleceiver

ter:OperationProhibited

ter:MaxCertificates

Maximum number of
certificates already loaded.

Device reached maximum
number of loaded certificatd

2

env:Sender ter:OperationProhibited Too weak password Too weak password
ter:PasswordTooWeak
env:Sender ter:InvalidArgVal The requested The requested
™ AuxiliaryCommand is not AuxiliaryCommand is not
tersAuxiliaryDataNotSupported supported. supported.
env:Sender ter:InvalidArgVal Invalid Timeout value Specified TimeOut value is

ter:InvalidTimeOutValue

specified.

invalid.

env:Rleceiver

ter:OperationProhibited

Device is not ready to operate

Device is not ready to operate in

ter:InvalidMode

in command mode.

command mode.

env:Sender ter:InvalidArgVal Removing fixed user Client trying to remove fixed
user.
ter:FixedUser
env:Sender ter:OperationProhibited User level anonymous is not User level anonymous is not
allowed. allowed.
ter:AnonymousNotAllowed
env:Sender ter:InvalidArgVal Username or user level may Username or user level toward
- not be changed. the specified user(s) may not be
ter:FixedUser changed.
env:Sender ter:InvalidArgVal Keys not matching The public and private key is not
- matching.
ter:KeysNotMatching
env:Sender ter:InvalidArgVal Port in use The selected port is already in
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Fau

It code Parent subcode Fault reason Description

Subcode

ter:PortAlreadylnUse U,

env:R

eceiver |[ter:ActionNotSupported Enabling TLS failed The device doesn't support

. . or TLS is not configured
ter:EnablingTIsFailed appropriately.

TLS

- mode is not supported.
ter:InvalidDHCPv6

env:Receiver |ter:ActionNotSupported Enabling DHCPV6 failed The requested stateful DHCPv6

9 [

9.1

This
devic|

Comi
requd
confi

A de

9.2
9.21

The |
/O p

9.2.2

This
Tablg

GetR

Mess
GetR|
GetR

evice I/0

General

service offers commands to retrieve and configure the physical inputs“and outputs
e.

nands to request the available in- and outputs are defined‘as” well as comman
st the available relays. This service also offers functions te’ request and chang
juration of these entities.

ice that has inputs or outputs shall support this service as described in Clause B.2.

Relay outputs
Overview

nput/Output (1/0) commands are used\to control the state or observe the status ¢
brts. If the device has I/O ports, then-it shall support the I/O commands.

Get relay outputs

operation gets a list of.all available relay outputs and their settings as describ
86.

Table 86 — GetRelayOutputs command

elayOutputs Access class: READ_MEDIA

lage name— Description
elayOutputsRequest This is an empty message.
elayQutputsResponse This message contains an array of relay outputs.

of a

ds to
e the

f the

ed in

tt:RelayOutput RelayOutputs [0][unbounded]

Faul

9.2.3

codes Description
No command specific faults!

Get relay output options

Requests the available settings and ranges for one or all relay outputs as described in
Table 87. The method shall return the information for exactly one output when a
RelayOutputToken is provided as request parameter. Otherwise the method shall return the
information for all relay outputs.

Two examples:

1) D

evice supports PT1S to PT120S:
<tmd:RelayOutputOptions token='44"'>
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2) D

<tmd:Mode>Monostable</tmd:Mode>
<tmd:DelayTimes>1 120</tmd:DelayTimes>
</tmd:RelayOutputOptions>

evice supports values PT0.5S, PT1S, PT2s and PT1M:

<tmd:RelayOutputOptions token='123"'>
<tmd:Mode>Monostable</tmd:Mode>
<tmd:DelayTimes Discrete='True'>0.5 1 2 60</tmd:DelayTimes>
</tmd:RelayOutputOptions>

Table 87 — GetRelayOutputOptions command

GetR

Mess
GetR|

GetR|

Faulf

elayOutputOptions Access class: PRE_AUTH
fage name Description QN
elayOutputOptionsRequest This message contains:
. “RelayOutputToken”: Optional token reference, to the
requested relay output

tt:ReferenceToken RelayOutputToken [O][1] |
elayOutputOptionsResponse This message contains an array of relay output options.

tmd:RelayOutputOptions RelayOutputOptions[0][unbounded]
codes Description o~

No command specific faults!

cified

ough
same

9.2.4 Set relay output settings

This pperation sets the settings of a relay output as described in Table 88.

The relay can work in two relay modes:

o Bj|stable — After setting the state, the relay remains in this state.

o Monostable — After setting the state’the relay returns to its idle state after the spe
time.

The physical idle state of a relay ©utput can be configured by setting the IdleState to ‘opén’ or

‘closed’ (inversion of the relay behaviour).

Idle $tate ‘open’ meanstthat the relay is open when the relay state is set to ‘inactive’ thi

the trigger command-(see 9.2.5) and closed when the state is set to ‘active’ through the

command.

Idle Ptate ‘closed’ means that the relay is closed when the relay state is set to ‘ina

throu
same

gh thestrigger command (see 9.2.5) and open when the state is set to ‘active’ throug
command.

ctive’
h the

The duration parameter of the properties field “DelayTime” describes the time after which the
relay returns to its idle state if it is in monostable mode. If the relay is set to bistable mode the

value

of the parameter shall be ignored.
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Table 88 — SetRelayOutputSettings command.

SetRelayOutputSettings Access class: ACTUATE

Mess

age name Description

SetRelayOutputSettingsRequest This message contains:

. “RelayOutputToken”: Token reference to the requested relay
output.
. “RelayOutputSettings”: The settings of the relay

tt:Re.ferenceToken RelayOutputToken[1][1]
tt:RelayOutputSettings RelayOutputSettings[1][1]

2016

SetRelayOutputSettings- This is an empty message.
Response
Faul{ codes Description C
env:$ender Unknown relay token reference.
ter:|nvalidArgVal
terjRelayToken R
Env:$ender Monostable delay time not valid
ter:|nvalidArgVal
ter{ModeError .
9.2.5 Trigger relay output
This pperation triggers a relay output as described in Table 89,
NOTE| There is no GetRelayState command; the current logical state. of the relay output is transmitted via
notification and their properties.
Table 89 — SetRelayOutputState command
SetRelayOutputState Access class: ACTUATE
Mesgage name Description (%7
SetRelayOutputStateRequest This message contains:
. RelayOutputToken”: Token reference to the requested relay output.
. “LogicalState”: Trigger request, i.e., active or inactive.
tt:ReferenceToken RelayOutputToken [1][1]
tt:RelaylLogicalState LogicalState [1][1]
SetRelayOutputStateResponse _“\Fhis is an empty message.
Faul{ codes . *_ Description
env:$ender Unknown relay token reference.
ter:|nvalidArgVal
terjRelayToken
9.3 | Digital inputs
9.3.1 Overview
The Digitallnput type represents the infegrated physical digifal inpuis of a device which

monitor the state of external items that can be toggled between an open and closed circuit.
Examples are doorbell switches, movement detectors and door status monitor switches.

9.3.2

GetDigitallnputs

This command lists all available digital inputs of a device. A device that signals support for
digital inputs via its capabilities shall support listing of available inputs through the

GetD

igitallnputs command as described in Table 90.
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Table 90 — GetDigitalinputs command

GetDigitallnputs Access class: READ_MEDIA

Message name Description
GetDigitallnputsRequest This is an empty message.
GetDigitallnputsResponse Contains a list of structures describing all available digital inputs of the

device. If a device has no digital inputs an empty list is returned.

tt:Digitallnput Digitallnputs [0][unbounded]
Fault codes Description
No specific fault codes.

9.4 SerialPorts
9.4.1 Overview

The $erialPort type represents the physical serial port on the device and allows serial data to
be repd and written.

9.4.2 GetSerialPorts

This [command lists all available serial ports of a device. A device that has one or [more
physical serial ports shall support listing of available serial ports through the GetSerialPorts
command as described in Table 91.

Table 91 — GetSerialPorts command

GetSerialPorts Access class: READ_SYSTEM

Mesgage name Description @
GetSgrialPortsRequest This is an emptymessage.
GetSkrialPortsResponse Contains a listlof structures describing all available serial ports of the

device. If a@evice has no serial ports an empty list is returned
tmd:SerialPort SerialPort[0][unbounded]

Faul{ codes Description

No specific fault codes. P\

9.4.3 GetSerialPortConfiguration

This |operation gets_a list of all available serial ports and their settings as describged in
Tablg 92.

Table 92 — GetSerialPortConfiguration command

GetSjerialPortConfiguration Access class: READ_SYSTEM
Mesj.e je_.name Description
GetSerratPortConfiguration=—— TS 1messaye CoTtaiTs e tokerTof tire Seriat port.
Request

tt:ReferenceToken SerialPortToken[1][1]
GetSerialPortConfiguration- This message contains an array of SerialPortConfiguration.
Response

Tmd:SerialPortConfiguration SerialPortConfiguration[1][1]
Fault codes Description
env:Sender The supplied serial port token does not exist.

ter:InvalidArgVal
ter:InvalidSerialPort

9.4.4 SetSerialPortConfiguration

This operation sets the setting of serial port as described in Table 93.
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Table 93 — SetSerialPortConfiguration command

SetSerialPortConfiguration
Message name
SetSerialPortConfiguration-
Request

Access class: WRITE_SYSTEM
Description
The SerialPortToken element specifies the serial port whose configuration
is to be modified.

The SerialPortConfiguration element contains the modified serial port
configuration.

The ForcePersistence element determines if the configuration changes
shall be stored and remain after reboot. If true, changes shall be persistent.
If false, changes MAY revert to previous values after reboot.

SetSgrialPortConfiguration-

Response

Faulf codes

env:§ender

ter:IpvalidArgVal
ter|{InvalidSerialPort

Env:§ender

ter:IpvalidArgVal
ter]ConfigModify

9.4.5 GetSerialPortConfigurationOptions

tt:Reference Token SerialPortToken[1][1]
tmd:SerialPortConfiguration SerialPortConfiguration [1][1]
xs:boolean ForcePersistence[1][1]

This is an empty message.

Description Y-
The supplied serial port token does not exist.

It is not possible to set the the configuration parameters)

This pperation requests the SerialPortConfigurationOptions of a serial port. A device thdt has

one dr more serial ports shall support this command{asdescribed in Table 94.

GetSerialPortConfigurationOptions

Mesgage name

GetSkrialPortConfigurationOptions-

Request

GetSkrialPortConfigurationOptions-

Response

Faul{ codes O
env:Sender
ter:IpvalidArgVal
terjinvalidSerialRort

9.4.6 Send and/or Receive serial command

Table 94 — GetSerialPortConfigurationOptions command

Access class: READ_SYSTEM

Description
The(SerialPortToken element specifies the serial port whose optiond are
requested.

tt:ReferenceToken SerialPortToken[1][1]
This message contains:

tmd:SerialPortConfigurationOptions SerialPortConfigurationOption
[1101]

Description

The supplied serial port token does not exist.

o

Subclause 9.4.6 describes operations to transmit/receive generic controlling data to/from a
serial device that is connected to the serial port of the device.

This operation can be used for the following purposes.

e Transmitting arbitrary data to the connected serial device.

¢ Receiving data from the connected serial device.

e Transmitting arbitrary data to the connected serial device and then receiving its response

data.

In order to make use of this command for the above purpose, this document defines the input

parameter structure as follows.
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e token

This element shall be present in the request. It indicates the physical serial port reference
to be used when this request is invoked.

e SerialData

Putting this element in the request is optional. When transmitting serial data is needed,
the request should contain the element.

e TimeOut

Putting this element in the request is optional. Depending on the specified value, it is
possible for various configurations as follows.

i)] TimeOut > PTO0S: Indicates that the command should get a response back-Within
the specified period of time. In the case the device received the data which meets one
of the following conditions of DataLength and Delimiter, the device shodld” redpond
back with the received data instead of waiting for the specified time.

iy TimeOut = PTOS: Indicates that the command should get a “ésponse |back
immediately (Non-blocking). It will be used in the case of only transmitting data.

iii) TimeOut = -PT18S: Indicates that the command should get_a’response after one of
the following conditions (DataLength/Delimiter) is met. Howléng the device can| hold
the blocking state is vendor specific.

If this element is not present in the request, the commiand should be responded|after
one of the following conditions (DataLength/Delimiter) i’ met. How long the devicg can
hold the blocking state is vendor specific.

e Dptalength

Putting this element in the request is optional:This element may be put in the casg that
tHe data length returned from the connected:serial device is already determined as fome
fixed bytes length. It indicates the lengthr,of received data which can be regarded as
ayailable.

e Depelimiter

Putting this element in the requesttis optional. This element may be put in the cas¢ that
tHe delimiter codes returned *from the connected serial device is already known. It
indicates the termination data-sequence of the responded data. In case the string has
miore than one character-a~device shall interpret the whole string as a single delimiter.
Furthermore a device shalf'return the delimiter character(s) to the client.

A deyice that indicates“generic serial communication service capability shall support this
command as described’in Table 95.

Table 95 — Send and/or Receive serial command

SendReceiveSerialCommand Access class: ACTUATE
Mesgage name Description
SendReceiveSerialCommandRequest See above for information about the paramaters. This

message contains:

tmd:SerialDataSerialData [0][1]

xs:duration TimeOut [0][1]

xs:integer DataLength [0][1]

xs:string Delimiter [0][1]
SendReceiveSerialCommandResponse This message contains the serial data.

tmd:SerialData SerialData [0][1]
Fault codes Description
env:Sender The supplied serial port token does not exist.
ter:InvalidArgVal
ter:InvalidSerialPort
Env:Sender Number of available bytes exceeded.
ter:OperationProhibited
ter:DataLengthOver
Env:Sender Sequence of character (delimiter) is not supported.
ter:OperationProhibited
ter:DelimiterNotSupported


https://iecnorm.com/api/?name=f19c0edd286ee1b5e35f2cda69d91c17

-92 - IEC 60839-11-31:2016 © IEC 2016

9.5 Capabilities

The capabilities reflect optional functions and functionality of a service as described in
Table 96. The information is static and does not change during device operation. The
following capabilites are available:

RelayOutputs: Number of relay outputs (defaults to none).

Digitallnputs:  Number of digital inputs (defaults to none).

SerialPorts: Number of serial ports (defaults to none).

Table 96 — GetServiceCapabilities command

GetServiceCapabilities Access class: PRE_AUTH

Mesgage name Description (2 9
GetServiceCapabilitiesRequest This is an empty message.

GetSgrviceCapabilitiesResponse = The capability response message contains the requesfed service capabllities
using a hierarchical XML capability structure.

tmd:Capabilities Capabilities [1][1]
Faul{ codes Description (02
No command specific faults!

9.6 | Events
9.6.1 Digitallnput state change

A deyvice that signals support for digital inputs«inrits capabilities shall provide the follpwing
eveni whenever one of its input state changes:

Topi¢: tnsl:Device/Trigger/Digitallaput

<tt:MessageDescription IsProperty="true">
<tf:Source>

tt:SimpleltemDescription Wame="InputToken" Type="tt:ReferenceToken"/

</tt:Source>

<tg:Data>

tt:SimpleItemDescription Name="LogicalState" Type="xs:boolean"/>
</tt:Data>

</tt}MessageDescripthon>

Digital Input LogicalState can be either set at "true" to represent the circuit in the closed|state
or set at "false" to-represent the circuit in the open state.

9.6.2 Relay output trigger

A device that signals RelayOutputs in its capabilities shall provide the Trigger event whepever
a relayoutputstate s Thranged—A device strattusethe fottowingtopicanmdmessage formmat:

Topic: tnsl:Device/Trigger/Relay

<tt:MessageDescription IsProperty="true">
<tt:Source>
<tt:SimplelItemDescription Name="RelayToken" Type="tt:ReferenceToken"/>
</tt:Source>
<tt:Data>
<tt:SimpleltemDescription Name="LogicalState"
type="tt:RelaylogicalState"/>
</tt:Data>
</tt:MessageDescription>
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9.7 Service specific fault codes

Table 97 below lists the DevicelO service specific fault codes. Additionally, each command
can also generate a generic fault as defined in this document.

Table 97 — DevicelO service specific fault codes

Fault code Parent subcode Fault reason Description
Subcode
env:Sender |ter:InvalidArgVal Invalid configuration parameters It is not possible to set the

configuration parameters.

rer.Contigivioairy

env:Sender |ter:InvalidArgVal Unknown relay token reference The requested RelayOutput
indicated with RelayOutputToken
Ter:RelayToken does not exist.
env:Sender |ter:InvalidArgVal Monostable delay time not valid The requested Monostable dejay

time is not valid
ter:ModeError

env:Sender |ter:InvalidArgVal Serial port token not valid The supplied serial port token|does
- - not exist:
Ter:InvalidSerialPort
env:Sender |ter:OperationProhibited Data length over Number of available bytes
exceeded.

Ter:DataLengthOver

env:Sender |ter:OperationProhibited Delimiter is not supported Sequence of character (delimiter)
is not supported.

10 Bvent handling

10.1 | General

An eyent is an action or occurrence-\detected by a device that a client can subscrihe to.
Events are handled through the exvent service. This document defines event handling hased
e [OASIS WS-BaseNotification] and [OASIS WS-Topics] specifications. It extends the
even{ notion to allow clients tertrack object properties (such as digital input and motion alarm

The description of evént'payload and their filtering within subscriptions is discussed in|10.5.
Subc|ause 10.6 describes how a synchronization point can be requested by clients using one
notificationlinterfaces. Subclause 10.7 describes the integration of topics and [|0.10
discusses the handling of faults.

Subclausé 10.11 demonstrates the usage of the Real-Time Pull-Point notification intgrface
includind Message Filtering and Topic Set. Examples for the basic notification interface¢ can
be fo . 5 PO O

A device shall provide an event service as defined in Clause B.3. Both device and client shall
support [W3C WS-Addressing] for the event services.

10.2 Real-time Pull-Point notification interface
10.2.1 General
Subclause 10.2 introduces the Real-time Pull-Point notification interface. This interface

provides a firewall friendly notification interface that enables real-time polling and initiates all
client communications.

This interface is used in the following way:
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The client asks the device for a pull point with the CreatePullPointSubscriptionRequest
message.

The device evaluates the subscription request and returns either a
CreatePullPointSubscriptionResponse or one of the fault codes.

If the subscription is accepted, the response contains a WS-EndpointReference to the
instanciated pull point. This WS-Endpoint provides a PullMessages operation, which is
used by the client to retrieve notifications. Additionally it provides the Renew and
Unsubscribe operations of the base subscription manager interface. The sequence
diagram of the interaction is shown in Figure 2.

Client Event
service
| |
1 1
1 1
_!_ 1
CreatePullPoint .
SubscriptionRequest #—1 Instantiate

g Pull‘point

P CreatePullPoint
SubscriptionResponse

-]

PullMessages
Request

A 4

P PullMessages
Response

Unsubscribe
Request

A 4

P Unsubscribe
Response

IEC

Figure 2 — Sequence diagram for the Real-time Pull-Point notification interface

The device shalimmediately respond with notifications that have been aggregatged on
behalf of the client. If there are no aggregated notifications, the device waits to regpond
uhtil either~a notification is produced for the client or the specified Timeout has excegded.
In any «casé, the response will contain, at most, the number of notifications specifi¢gd by
the MessagelLimit parameter. The client can poll the notifications in real-time when it
sfarts/a new PullMessagesRequest immediately after each PullMessagesResponse.

For a device implementation it is important to support multiple pull points (including multiple
pull points per client) in order to allow precise event generation. If a device were to only
support one subscription at a time, a client would need to subscribe without any scope
restriction, because changing of event subscription is not possible. Hence this would require
the device to serve all available events for which the device would have to activate all
subsystems that generate events. This may cause unnecessary load on the device.
Additionally the traffic produced by all these events may cause a substantial network load.

If the device supports persistent notification storage, see 10.2.8, the WS-Endpoint also
provides a Seek operation. This operation allows to reposition the pull pointer into the past.
With the Seek operation it is also possible to reverse the pull direction. A BeginOfBuffer event
also exists, as defined in 10.12, that signals the start of the buffer.

A device shall implement the Real Time Pull-Point notification interface.
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10.2.2 Create pull point subscription

A device shall provide the CreatePullPointSubscription command as described in Table 98. If
no Filter element is specified the pull point shall notify all occurring events to the client.

By default the pull point keep alive is controlled via the PullMessages operation. In this case,
after a PullMessages response is returned, the subscription should be active for at least the
timeout specified in the PullMessages request.

If a client wants to control the pull point lifetime via Renew calls it shall use the optional
parameter InitialTerminationTime. A device shall support an absolute time value specified in
UTC [as well as a relative time value for the InitialTerminaiionTime parameter. A device|shall
respdnd to both parameters CurrentTime and TerminationTime as UTC using the 'Z' indicator.

The fpllowing optional subscription policy elements are defined in tev:SubscriptionPolicy:

e tdv:ChangedOnly A pull point should not provide initialized nor deleted evenfs for

properties.

Table 98 — CreatePullPointSubscription command
CreatePullPointSubscription » Access class: READ_MEDIA
Mesgage name Description &% \Vv
CreajePullPointSubscription- This message contains the same eléments as the SubscriptionRequest pf
Request the [OASIS WS-BaseNotification} without the ConsumerReference:

wsnt:FilterType Filter [0][1]

wsnt:AbsoluteOrRelativelimeType InitialTerminationTime [0][1]

xs:any SubscriptionRelicy [0][1]
CreajePullPointSubscription- The response contains'the same elements as the SubscriptionResponseg of
Response the [OASIS WS-BaseNotification]:

wsa:EndpointReferenceType SubscriptionReference [1][1]
xs:dateTimeQurrentTime [1][1]

xs:dateTime TerminationTime [1][1]

Faulf codes Description

The(same faults as for Subscription Request of the [OASIS WS-
.BaseNotification] are used.

10.2.3 Pull messages

The device shall provide the following PullMessages command for all SubscriptionManager
endppints returnédiby the CreatePullPointSubscription command as described in Table 9P.

The gcommand shall at least support a timeout of one minute. In case a device supgports
retrie[/al of less messages than requested it shall return these without generating a fault.

A device shall respond both parameters CurrentTime and TerminationTime as UTC using the
'Z" indicator.

After a seek operation the device shall return the messages in strict message UTC time order.
Note that this requirement is not applicable to standard realtime message delivery where the
delivery order may be affected by device internal computations.

A device should return an error (UnableToGetMessagesFault) when receiving a PullMessages
request for a subscription where a blocking PullMessage request already exists.
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Table 99 — PullMessages command

PullMessages Access class: READ_MEDIA
Message name Description
PullMessagesRequest This message shall be addressed to a SubscriptionManager in order to pull

notifications:

xs:duration Timeout [1][1]
xs:int MessageLimit [1][1]

PullMessagesResponse The response contains a list of notifications together with an updated
TerminationTime for the SubscriptionManager:

xs:dateTime CurrentTime [1][1]
xs:dateTime TerminationTime [1][1]
wsnt:NotificationMessageHolderType NotificationMessage [0][unbounded]
PullMessagesFaultResponse The Timeout exceeds the upper limit supported by the device. Thefault
message shall contain the upper limits for both parameters.

xs:duration MaxTimeout[1][1]

xs:int MaxMessageLimit[1][1]

Faulf codes Description A
No specific fault codes.

10.2.4 Renew

The device shall provide the following Renew command for alhNSubscriptionManager endpoints
returmed by the CreatePullPointSubscription command as described in Table 100.

The ¢ommand shall at least support a timeout of @he” minute. A device shall respond| both
parameters CurrentTime and TerminationTime as UTC using the 'Z' indicator.

Table 100 —\Renew command

Renew Access class: READ_MEDIA
Messhge name Description
ReneywRequest This message contains the new relative or absolute termination time:

wsnt:AbsoluteOrRelativeTimeType TerminationTime [1][1]
ReneywResponse The response contains a list of notifications together with an updated
TerminationTime for the SubscriptionManager:

xs:dateTime CurrentTime [1][1]
xs:dateTime TerminationTime [1][1]
ResolirceUnknownFaultReésponse The pull point reference is invalid

xs:dateTime Timestamp[1][1]

wsa:EndpointReferenceType Originator[0][1]

xs:any ErrorCode[0][1]

Unac¢eptableTerminationTimeFa The Timeout exceeds the upper limit supported by the device.
ultRegponse

- H i [11041

. LHIrtI
wsa:EndpointReferenceType Originator[0][1]
xs:any ErrorCode[0][1]
Fault codes Description

No specific fault codes.

10.2.5 Unsubscribe

The device shall provide the following Unsubscribe command for all SubscriptionManager
endpoints returned by the CreatePullPointSubscription command as described in Table 101.

This command shall terminate the lifetime of a pull point.
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Table 101 — Unsubscribe command

Unsubscribe Access class: READ_MEDIA
Message name Description
UnsubscribeRequest This message is empty.
UnsusbscribeResponse This message is empty.
ResourceUnknownFault- The pull point reference is invalid
Response
xs:dateTime Timestamp[1][1]
wsa:EndpointReferenceType Originator[0][1]
xs:any ErrorCode[0][1]
Fault codes Description
No specific fault codes
10.2.p Seek
A de)ice supporting persistent notification storage as defined in 10.2.8 shall providge the

follow
Creatf

On a

ing Seek command for all SubscriptionManager endpoints nreturned by
ePullPointSubscription command as described in Table 102.

Seek a pull point shall abort any event delivery including any.jnitial states of prope

the

rties.

Furthermore the pull point should flush events not already queued for transmission from the

trans

After

A de
presg

The |
the n

Wher
Notifi
to the

Wher
Notifi
the S

A de
call t

Mit queue.

nt and set to “true”.

btifications in the persistent notification storage.

Seek is used in the forward_mode a device shall position the pull pointer to inclu
cationMessages in the persistent storage with a UtcTime attribute greater than or
Seek argument.

Seek is used in_reverse mode a device shall position the pull pointer to inclug
cationMessages inthe persistent storage with a UtcTime attribute less than or eq
eek argument.

b the Seek method.

Table 102 — Seek command

a Seek request a pull point shall ignore the behavigur-described in 10.6 for propertigs.

vice shall only set the subscription in reversé. pull mode if the Reverse argumegnt is

JtcTime argument of the Seek requestxshall be matched against the UtcTime attriblyite of

e all
bqual

le all
hal to

ice shallLmot provide information of the initial generated property state as response¢ to a

Seek Access class: READ_MEDIA

Message name Description

SeekRequest This message shall be addressed to a PullPoint in order to readjust the pull
position:

Seek

xs:datetime UtcTime[1][1]
xs:bool Reverse[0][1]
Response This message is empty

Fault codes Description

No specific fault codes.
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10.2.7 Pull point lifecycle

Figure 2 depicts the basic operation of a pull point. Subclause 10.2.7 states the requirements
on the pull point lifecycle.

A device shall create a new pull point on each CreatePullPointSubscription command as long
as the number of instantiated pull points does not exceed the capability MaxPullPoints. Each
pull point shall have a unique endpoint reference to which the client can direct its consecutive
operations on the pull point.

A pull point shall exist until either its termination time has elapsed or the client has requested
its difposal via an Unsubscribe request. There are no requirements regarding persitancy of a
pull point across the power cycle of a device.

10.2.8 Persistent notification storage

To ensure that no notifications are lost by a client a device may store its notifications| The
storefl notifications can at any time be retrieved by a client. The device shall indicatg if it
supports persistent notification storage with the PersistentNotificationStorage capability| See
10.9.

14

This focument states that the interface to the persistant storage/allows linear access vifa the
origirlating message event time. This holds also for events, that are delivered out of order in
the liye streaming case due to, for example, computational(delay.

The details of what notification and how and where{hoSe notifications actually are stored are
outsige the scope of this document. Removal policy of stored notifications to make room for
new ¢nes is also outside the scope of this document.

10.3 | Basic notification interface
10.3.1 General

Subclause 10.3.2 briefly introduces the basic notification interface of the [OASIS| WS-
BaseNotification] specification:.Subclause 10.3.3 summarizes the mandatory and the optional
interfaces of the [OASIS WS-BaseNotification] specification. For a full documentation ¢f the
basic| notification interface refer to the [OASIS WS-BaseNotification] specification.

10.3.2 Summary
The fpllowing logical entities participate in the notification pattern:

e Client: implements the NotificationConsumer interface.

e Eyent'service: implements the NotificationProducer interface.

The event service and the subscription manager should be instantiated on a device.

Typical messages exchanged between the entities are shown in the sequence diagram in
Figure 3. First, the client establishes a connection to the event service. The client can then
subscribe to certain notifications by sending a SubscriptionRequest. If the event service
accepts the subscription, it dynamically instantiates a SubscriptionManager representing the
subscription. The event service shall return the WS-Endpoint-Address of the
SubscriptionManager in the SubscriptionResponse.

In order to transmit notifications matching the subscription, another connection is established
from the event service to the client. Via this connection, the event service sends a one-way
Notify message to the NotificationConsumer interface of the client. Corresponding
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notifications can be sent at any time by the event service to the client, while the subscription
is active.

To control the subscription, the client directly addresses the SubscriptionManager returned in
the SubscriptionResponse. In the SubscriptionRequest the client can specify a termination
time. The SubscriptionManager is automatically destroyed when the termination time is
reached. RenewRequests can be initiated by the client in order to postpone the termination
time. The client can also explicitly terminate the SubscriptionManager by sending an
UnsubscribeRequest. After a successful Unsubscription, the SubscriptionManager no longer
exists.

The ihteraction between EventService and SubscriptionManager is not further specified Hy the
[OAS[S WS-BaseNotification] and is up to the implementation of the device.

Client Event
service

Instantiate

A 4

SubscriptionRequest —|

> Subscription
manager

SubscriptionResponse

A

Notify

A

RenewRequest

A 4

RenewResponse

A

Notify

SR

UnsubscribeRequest

\ 4

UnsubscribeResponse

A

IEC

Figure 3 — Sequence diagram for the base notification interface

10.3.83~Requirements

Subclause 10.3.3 details those interfaces of the [OASIS WS-BaseNotification] that a device
shall provide.

A device shall support the NotificationProducer interface of the [OASIS WS-BaseNotification]
if the capability MaxNotificationProducers is non-zero. The device shall support
TopicExpression filters with the dialects described in 10.7.4. The support for MessageContent
filters is signalled via the GetEventProperties method. If the device does not accept the
InitialTerminationTime of a subscription, it shall provide a valid InitialTerminationTime within
the fault message. The device shall be able to provide notifications using the Notify wrapper
of the [OASIS WS-BaseNotification] specification. The SubscriptionPolicy wsnt:UseRaw is
optional for the device. Although the [OASIS WS-BaseNotification] has CurrentTime and
TerminationTime as optional elements in a SubscribeResponse and RenewResponse, a
device shall list them in both SubscribeResponses and RenewResponse. The device may
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respond to any GetCurrentMessage request with a fault message indicating that no current
message is available on the requested topic.

The implementation of the Pull-Point interface of the [OASIS WS-BaseNotification] on a
device is optional.

A device shall implement the base subscription manager interface of the [OASIS WS-
BaseNotification] specification consisting of the Renew and Unsubscribe operations. The
pausable subscription manager interface is optional. The implementation of subscriptions as
WS-Resources is optional.

A de

ice shall support time values in request parameters that are given in UTC with+

indicator and respond all time values as UTC including the 'Z' indicator.

10.4

Properties

A prdperty is a collection of name and value pairs representing a unique and addressab
of dafa. They are uniquely identified by the combination of their topic, source and key v
and Ire packaged like ordinary events. A property also contains an-additional flag, s

whet

er it is newly created, has changed or has been deleted.

When a client subscribes to a topic representing a certain pfaeperty, the device shall pr

notifi

Cations informing the client of all objects with the requested property, which are al

the tjme of the subscription. A client can also request-the values of all currently
properties the client has subscribed to at any time by asking for a synchronization point

10.6)

The property interface is defined in this document in order to group all property related e
together and to present uniformly to clients;(it-is recommended to use the property inte

wher

10.5
10.5.

The

BaseNotification]:

<Xs:
<x

</

</xs

<xXS:
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<wsn
<w

</
<w

tfomplexType pame="NotificationMessageHolderType" >
:sequence>
xs:elementyref="wsnt:SubscriptionReference" minOccurs="0" />
xs:elemet ref="wsnt:Topic" minOccurs="0" />
xs:element ref="wsnt:ProducerReference" minOccurs="0" />
xs yelement name="Message">
£xstcomplexType>

he 'Z'

e set
alues
ating

pvide
ve at
alive
(see

vents
rface

ever applicable. Subclause 10.5 explains the structure of events and properties in detail.
Notification structure

1 General

following code is the“schema for the wsnt:NotificationMessage [OASIS

WS-

<Xs:sequence>

<xs:any namespace="##any" processContents="lax" />
</xs:sequence>
</xs:complexType>
</xs:element>
Xs:sequence>
:complexType>

element name="NotificationMessage"
type="wsnt:NotificationMessageHolderType"/>

corresponds to the following XML structure:

t:NotificationMessage>
snt:SubscriptionReference>
wsa:EndpointReferenceType
wsnt:SubscriptionReference>
snt:Topic Dialect="xs:anyURI">
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</wsnt:Topic>?
<wsnt:ProducerReference>
wsa:EndpointReferenceType
</wsnt:ProducerReference>
<wsnt:Message>

</wsnt:Message>
</wsnt:NotificationMessage>

where the wsnt :Message element contains the actual notification payload. The XML type of

the M

essage element can be specified within a TopicTree definition, see 10.7.

Subc
Subc
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A not
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Wher
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ause 10.5.2 gives an overview of the information a client retrieves through notifica
ause 10.5.3 gives a detailed formatting of the message payload, and 10.5.4 introdu
iption language for the message payload. Subclause 10.5.5 defines the gramimar us
scription to filter notifications by their message content.

P Notification information
.1  General
fication answers at least the following questions:

hen did it happen?
ho produced the event?

hat happened?

when” question is answered by adding a time attribute to the Message element ¢
cationMessage. A device shall include the time attribute to the Message element.

who” question is split into two parts.\One part is the WS-Endpoint which identifig]
e or a service within the device where the notification has been produced. Therefors
ndpoint should be specified® within the ProducerReference element of
cationMessage. The second *part is the identification of the component within the
pint, which is responsible“for the production of the notification. Depending o
onent multiple parameters-or none may be needed to identify the component unid
b parameters are placed-as ltems within the Source element of the Message contain

‘what” question_Jis answered in two steps. First, the Topic element of
cationMessage-is used to categorize the event. Second, items are added to the
bnt of the Message container in order to describe the details of the event.

the _topic points to properties, see 10.4, the client uses the NotificationProduce
, the_Source items and optional Key items, see 10.5.3, in order to identify the pro

ions.
ces a
ed in

f the

s the
2, the

the
WS-
 the
uely.

the
Data

r, the
berty.

Thes

b Walues shall result in a unique identifier.

10.5.2.2 Event example

The subsequent example demonstrates the different parts of the notification:

<wsnt:NotificationMessage>

<wsnt:Topic Dialect="...Concrete">
tnsl:Device/Trigger/DigitalInput

</wsnt:Topic>

<wsnt:Message>
<tt:Message UtcTime="..." PropertyOperation="...">

<tt:Source>

<tt:SimpleItem Name="InputToken" Value="2"/>
</tt:Source>
<tt:Data>
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<tt:Simpleltem Name="LogicalState" Value="true"/>
</tt:Data>
</tt:Message>
</wsnt:Message>
</wsnt:NotificationMessage>

The item “InputToken” identifies uniquely the component, which is responsible for the
detection of the event. In this example, the component is a digal input referenced by the “2”
token. The event tnsl:Device/Trigger/DigitalInput indicates the digial input state
has changed. The data block contains the state.

10.5.3—Message-format

The Message element of the NotificationMessage is defined in the common schemal see
Clauge B.4. The definition is presented below:

NOTE| The schema is included here for information only. Clause B.4 contains the normative schéma definitipn.

<xs:¢lement name="Message" type="Message">

<xs:¢lement name="Message">
<x$g:complexType>

Xs:sequence>
<xs:element name="Source" type="tt:ItemList" winOccurs="0"/>
<xs:element name="Key" type="tt:ItemList" minQeCurs="0"/>
<xs:element name="Data" type="tt:ItemList" minOccurs="0"/>

/xs:sequence>

xs:attribute name="UtcTime" type="xs:sdateTime" use="required"/>

xs:attribute name="PropertyOperatidm’ type="tt:PropertyOperationType"|/>
</%ks:complexType>

</xsftelement>

<xs:¢omplexType name="ItemList">
<x$:sequence>
xs:element name="Simpleltem" minOccurs="0" maxOccurs="unbounded">
<xs:complexType>
<xs:attribute name¥"Name" type="xs:string" use="required"/>
<xs:attribute name="Value" type="xs:anySimpleType" use="required"/>
</xs:complexType>
/xs:element>
xs:element name="ElementItem" minOccurs="0" maxOccurs="unbounded">
<xs:complexType>
<xs:sequence>
<xs+any namespace="##any"/>
</xs<€equence>
<xsw.adttribute name="Name" type="xs:string" use="required"/>
</ss complexType>
/&s+€lement>
</%kswéequence>
</xs:complexType>

<xs:simpleType name="PropertyOperationType">
<xs:restriction base="xs:string">
<xs:enumeration value="Initialized"/>
<xs:enumeration value="Deleted"/>
<xs:enumeration value="Changed"/>
</xs:restriction>
</xs:simpleType>

The items within the Message element are grouped into three categories: Source, Key, and
Data. The Key group shall not be used by notifications which are not related to properties.
Multiple Simple and Element items can be placed within each group. Each item has a name
and a value. In the case of an Elementltem, the value is expressed by one XML element
within the Elementltem element. In the case of a Simpleltem, the value shall be specified by
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the value attribute. The name of all items shall be unique within all items contained in any
group of this message.

Vendor specific extensions shall express the Simpleltem and Elementltem Name attributes as
gname. This avoids potential name clashes between vendor specific extensions and future
extensions to this document.

It is recommended to use Simpleltems instead of Elementltems whenever applicable, since
Simpleltems ease the integration of messages into a generic client. The exact type
information of both Simple and Elementltems can be extracted from the TopicSet (see 10.7),
where each topic can be augmented by a description of the message payload.

The PropertyOperation shall be present when the notification relates to a property| The
operdtion mode “Initialized” shall be used to inform a client about the creation of a-property.
The pperation mode “Initialized” shall be used when a synchronization point has [been
requested.

10.5.E Message description language
1

10.5. General
The gtructure of the message payload was introduced in 10543 The structure contains fthree
groups: Source, Key, and Data. Each group contains a setiof Simple and Elementitemg. For
each|topic, a device can describe which item will be part”of a notification produced by this
topic|using a message description language. The following description language describgs the
mandatory message items:

NOTE| The schema is included here for information only..Clause B.4 contains the normative schema definitipn.

<xs:¢omplexType name="MessageDescription">
<x$:sequence>
xs:element name="Source" typés"tt:ItemListDescription"
minOccurs="0"/>
xs:element name="Key" typges"tt:ItemListDescription" minOccurs="0"/>
xs:element name="Data"™ (type="tt:ItemListDescription” minOccurs="0"/>

</%Xs:sequence>
<xg:attribute name="IsProperty" type="xs:boolean"/>
</xs}tcomplexType>

<xs:¢omplexType nHame="ItemListDescription">
<x§:sequence>
xs:elementi'name="SimpleItemDescription"
minOccurs="0" maxOccurs="unbounded">
<xsgseomplexType>
<xs:attribute name="Name" type="xs:string" use="required"/>
<xs:attribute name="Type" type="xs:QName" use="required"/>
ccomplexType
</xs:element>
<xs:element name="ElementItemDescription"
minOccurs="0" maxOccurs="unbounded">
<xs:complexType>
<xs:attribute name="Name" type="xs:string" use="required"/>
<xs:attribute name="Type" type="xs:QName" use="required"/>
</xs:complexType>
</xs:element>
</xs:sequence>
</xs:complexType>

The Name attribute of an item shall be unique within all items independent from the group
(Source, Key, Data) they are coming from. The IsProperty attribute shall be set to true when
the described message relates to a property. If the message, however, does not relate to a
property, the Key group shall not be present. The Type attribute of a SimpleltemDescriptor
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shall use simple type defined in XML schema (built in simple types), schemas defined by this
document, or vendor schemas. Similarly, the Type attribute of an ElementltemDescriptor shall
match a global element declaration of an XML schema.

The message description language does not mandate the order of the items in each of the
categories Source, Key and Data. Additionally items documented as optional by an event
definition are not required to be present in a message. This applies also to optional items that
are described in the related MessageDescription.

The location of all schema files used to describe message payloads are listed in the
GetEventPropertiesResponse message in 10.8.

10.5.L.2 Message description example

The
exam

<tt:]
<t

</
<t

</
</tt

10.5.

following code is an example of a message description correspondingtfo” the
ple of 10.5.2.2:

lessageDescription IsProperty="true">

[ : Source>

tt:SimplelItemDescription Name="InputToken" Type="tt;ReferenceToken"/
ft:Source>

F:Data>

tt:SimpleltemDescription Name="LogicalState" Type="xs:boolean"/>
Ft:Data>

MessageDescription>

b Message content filter

bvent

In thé subscription request, a client can filter natifications by TopicExpression (see 1(.7.4)

and q
1.0d
requi

with the following URI:

Di

Precs

The
opers

The
defin

The g

y MessageContent. For the latter, the [OASIS WS-BaseNotification] proposes the
alect. Due to the specific message structure required by this document, the specifig
'es a subset of the [W3C Xpath] synatax. The corresponding dialect can be referg

hlect=http://www.onvif.org/verl0/tev/messageContentFilter/ItemFilter
dence and associativity:

and' operation has’ higher precedence than the 'or' operation. Both 'and' an
tions are left associative.

precedente—~and associativity of 'and’ and 'or' operations in the following gra
tion are\identical to XPath 1.0 specifications.

tructure of the expressions is as follows:

Path
ation
nced

H 'or

mmar

(1]

(2]
(3]
[4]
(5]

Expression::= BoolExpr | Expression ‘and’ Expression
| Expression ‘or’ Expression | ‘(* Expression ‘)’ | ‘not’ ‘(* Expression ‘)’

BoolExpr::= ‘boolean’ ‘(* PathExpr ‘)’

PathExpr::= ['/I'Prefix?’Simpleltem* | '//’Prefix?’Elementltem’ ] NodeTest
Prefix::= NamespacePrefix’:" | ©

NodeTest::= [* AttrExpr T’
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[6] AttrExpr::= AttrComp | AttrExpr ‘and’ AttrExpr | AttrExpr ‘or* AttrExpr | (* AttrExpr )¢
| ‘not’ ‘(" AttrExpr )

[7] AttrComp::= Attribute ‘=" *” String
[8] Attribute::= ‘@Name’ | ‘@Value’

This grammar allows testing the presence of Simple or Elementltems independently of the
group they belong to (Source, Key or Data). Furthermore, the value of Simpleltems can be
checked. The Simpleltem and Elementltem prefix namespace shall correspond to
“http: www onvif nrg/\/pr‘]ﬂlcrhpma

Finally, arbitrary boolean combinations of these tests are possible. The following expressions
can he formulated:

e Return only notifications which contain a reference to InputToken “1”

pbolean (//tt:Simpleltem[@Name=" InputToken” and @Value=%1"] )
eturn only notifications which do not contain a reference to a RelayToken

bt (boolean(//tt:Simpleltem[@Name=" RelayToken” ()

pbolean (//tt:Simpleltem[@Name=" InputToken” and @Value="2"1)
nd

b
R
n
e Repturn only notifications which do relate to InputToken “2” avith the LogicalState “true’
b
a
bpolean(//tt:Simpleltem[@Name="LogicallState” and Q@Value="true”])

10.6 | Synchronization point

Note [that 10.2.6 defines rules for devices supporting persistent notification storage that
overrjde the behaviour defined in this subclause.

Propeérties, introduced in 10.4, inform_a-Client about property creation, changes and deletion
in a yniform way. When a client wants to synchronize its properties with the properties ¢f the
device, it can request a synchronization point which repeats the current status of all
properties to which a client has(subscribed as described in Table 103. The PropertyOpefation
of all produced notifications_is set to “Initialized” (see 10.5). The synchronization pojnt is
requgsted directly from °‘the SubscriptionManager which was returned in eithenq the
SubsgriptionResponse-orin the CreatePullPointSubscriptionResponse. The property updpte is
transmitted via the~notification transportation of the notification interface. The follpwing
operation shall bewprovided by all subscription manager endpoints:

Table 103 — SetSynchronizationPoint command

SetSynchronizationPoint Access class: READ_MEDIA
Message name Description

SetSynchronizationPointRequest This message is empty.

SetSynchronizationPointResponse This message is empty.

Fault codes Description

No command specific faults!

10.7 Topic structure
10.7.1 General

This document extends the Topic framework defined in the [OASIS WS-Topics] specification.

Subclause 10.7.2 describes the ONVIF topic namespace. Subclause 10.7.3 incorporates the
message description language defined in 10.5.4 into the TopicSet structure, furthermore 10.8
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defines an interface that allows a client to get this information from a device. A topic
expression dialects to be supported by a device is defined in 10.7.4.

Concrete event definitions are specified in the events sections of the service specifications.

10.7.2 ONVIF topic namespace

The [OASIS WS-Topics] specification distinguishes between the definition of a topic tree
belonging to a certain topic namespace and the topic set supported by a certain Web service.
This distinction allows vendors to refer to a common topic namespace while only using a
portion of the defined topics.

If the|topic tree of an existing topic namespace covers only a subset of the topics ayailahle by
a devyice, the topic tree can be grown by defining a new topic namespace. A)new [topic
namgspace is defined by appending a new topic to an existing topic namespace.as desdribed
in thg [OASIS WS-Topics] specification.

All notifications referring to topics in the ONVIF topic namespace,
http:/[www.onvif.org/ver10/topics, shall use the message format as described in 10.5.3.

10.7.3 Topic type information

A deyice shall add a MessageDescription element, of typekMessageDescriptionType dgfined
in 10.5.4, below all elements representing topics in the topic set supported by the degvice.
Furthermore a device shall, in accordance with thewnotification specification, identify all
elemé¢nts representing topics in the topic set by includihg the wstop:topic attribute with value
"true’|.

The following example demonstrates how tepies of a TopicSet are augmented with megsage
desctiptions:

<wstpp:TopicSet xmlns="">
<tpsl:Device>
Trigger>
<DigitalInput wstop:gopic="true">
<tt:MessageDescription IsProperty="true">
<tt:Source>
<tt:SimpleltemDescription Name="InputToken"
Type="tt:ReferenceToken"/>
</tt:Source>
<tt:Date>
<tftaSimpleItemDescription Name="LogigalState" Type="xs:boolearn"/>
</[tfrData>
</tt/MessageDescription>
</~BigitalInput>
<Reday wstop:topic="true">
<tt:MessageDescription IsProperty="true">
<tt:Source>
<tt:SimpleltemDescription Name="RelayToken"
Type="tt:ReferenceToken"/>

</tt:Source>
<tt:Data>
<tt:SimpleltemDescription Name="LogicalState"
Type="xs:RelayLogicalState"/>
</tt:Data>
</tt:MessageDescription>
</Relay>
</Trigger>
</tnsl:Device>
</wstop:TopicSet>

NOTE xmins=""is included in the example to make sure that there is no default namespace in scope for any of
the descendants of the TopicSet element, see the [WS-Topics] specification for more information.
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10.7.4 Topic filter

A device shall support the concrete topic expressions defined in the [OASIS WS-Topics]
specification. This document defines the identification of a specific topic within topic trees.
The following dialect shall be specified when a concrete topic expression is used as
TopicExpression of a subscription filter:

http://docs.oasis-open.org/wsn/t-1/TopicExpression/Concrete

The following topic expression syntax shall be supported by a device.

The

matc
subs(
[OAS

[3]
[4]
(5]

If a
name
in tha

[6]
[7]

The |

tyntax extends the concrete topic expressions by an “or” operation and topic suk
ning string. This extended syntax allows selection of an arbitrary TopicSet within\a-s
ription. The grammar is described in the same way as the topic expressions ¢
IS WS-Topics] specification:

TopicExpression::= TopicPath (‘| TopicPath)*
TopicPath::= RootTopic ChildTopicExpression* ('//.))?
RootTopic::= QName

namespace prefix is included in the RootTopic, it¢shall correspond to a valid
space definition and the local name shall correspond to the name of a root topic ds
t namespace.

ChildTopicExpression::= /' ChildTopicName
ChildTopicName::= QName | NCName

NCName or local part of the QName shall correspond to the name of a topic withi

desc¢ndant path from the RootTopic, where each forward slash denotes another level of

topic
In org
Di

If the
matc

elements in the path.
er to reference this TopicExpression dialect, the following URI shall be used:
blect=http://www.onvif.org/verl0/tev/topicExpression/ConcreteSet

TopicExpression ends with the characters “//.” this indicates that the TopicExpre
nes a topic'sub-tree. For example:

“tns1:Device/Trigger //.”

-tree
ingle
f the

topic
fined

n the
child

ssion

P H ol

This

al 4l o4 H £ 4 4. H LT s ol In pu | 4
UTTIUTT S T SUDUTUTT LCUITTSTISUIITY UT TS T.DUTVILTT TTITYYyTl altu dit Tto UToULTTIUalitls.

The following examples demonstrate the usage of the ConcreteSet topicExpression:

Look

for notifications which have the tns1:Monitoring topic as parent topic:

<wsnt:TopicExpression Dialect =

"http://www.onvif.org/verl0/tev/topicExpression/ConcreteSet" >

. tnsl:Monitoring//.

</wsnt:TopicExpression>

Look for notifications which have the tns1:Monitoring topic or the tns1:Device topic as parent

topic:
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<wsnt:TopicExpression Dialect =
e "http://www.onvif.org/verl0O/tev/topicExpression/ConcreteSet" >

. tnsl:Monitoring//|tnsl:Device//.
</wsnt:TopicExpression>

Look for notifications matching either the tns1:Monitoring/ProcessorUsage or the
tns1:Device/Trigger/Digitallnput topics:

<WSn_.TuJ:.»JI.~.E J:.u_c.:;.::Jl.uu Ptatect—
o ["http://www.onvif.org/verl0/tev/topicExpression/ConcreteSet">

. tnsl:Monitoring/ProcessosUsage|tnsl:Device/Trigger/Digital Fnputs
</wspt:TopicExpression>

10.8 | Get event properties

The | [OASIS WS-BaseNotification] specification defines a sefJyof optional | WS-
ResouceProperties. This document does not require the implementation of the | WS-
ResoprceProperty interface. Instead, the subsequent direct interface’shall be implemented by
a deyice in order to provide information about the FilterDialects; schema files and topics
supported by the device as described in Table 104.

Table 104 — GetEventProperties command

GetEjventProperties Access class: READ_MEDIA

Mesgage name Description L\
GetEjentPropertiesRequest This is an empty miessage.
GetEjyentPropertiesResponse This message contains:

xs:anyURI TopicNamespaceLocation [1][unbounded]
xs:boolean\FixedTopicSet [1][1]
wstop;FopicSetType TopicSet [1][1]
xs:anydRI TopicExpressionDialect [1][unbounded]
xsyanyURI MessageContentFilterDialect [1][unbounded]
\Xxs:anyURI ProducerPropertiesFilterDialect [0][unbounded]
xs:anyURI MessageContentSchemalLocation [1][unbounded]
Faul{ codes . °. Description
No command specific faults!

A deyice shall respond and declare if its TopicSet is fixed or not, which topics are proyided,
and which dialects are supported.

The fpllowing TopicExpressionDialects are mandatory for a device (see 10.7.4):

o h tp: doCs.o0asls—-open.org/wsn/t-1/ToplCEXpression/toncrece

e http://www.onvif.org/verl0/tev/topicExpression/ConcreteSet

A device that does not support any MessageContentFilterDialect shall return a single empty
URL.

This document does not require the support of any ProducerPropertiesDialect by a device.

10.9 Capabilities

The message content description language, introduced in 10.5.4, allows referencing of
vendor-specific types. In order to ease the integration of such types into a client application,
the GetEventPropertiesResponse as described in Table 105 shall list all URI locations to
schema files whose types are wused in the description of notifications, with
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MessageContentSchemalLocation elements. This list shall at least contain the URI of the
common schema file.

The capabilities reflect optional functions and functionality of a service. The information is
static and does not change during device operation. The following capabilites are available:

WSSubscriptionPolicySupport: Indication if the device supports the WS
Subscription policy according to 10.3.3.

WSPullPointSupport: Indication if the device supports the WS Pull

Point ar‘rnrding t0 103 3

WSPausableSubscriptionManagerinterfaceSupport:
Indication if the device supports the W& Paugable
Subscription Manager interfacen.according to
10.3.3.

MaxNotificationProducers: Maximum number of @upported notifigation
producers as definedd by [OASIS |WS-
BaseNotification].

MaxRullPoints: Maximum supported number of notification pull
points.
PersistenNotificationStorage: Indicatign vif the device supports pers|stent

notification storage according to 10.2.8.

Table 105 — GetServiceCapabilities command

GetSjerviceCapabilities Access class: PRE_AUTH

Mesgage name Description
GetServiceCapabilitiesRequest This is‘\ah empty message.

GetSgrviceCapabilitiesResponse = Thelcapability response message contains the requested service capabllities
uSing a hierarchical XML capability structure.

“tev:Capabilities Capabilities [1][1]
Faulf codes .\ ° Description
No command specific faults!

10.10 SOAP fault messages

If a devicecencounters a failure while processing [OASIS WS-BaseNotification] mesgages
from leither/a client or subscription manager, then the device shall generate a SOAP 1.2 fault
messjage’

All SOAP 1.2 fault messages shall be generated according to [OASIS WS-BaseNotification]
and [OASIS WS-Topics] specifications with one exception; All faults shall use the following
URI for the WS-Addressing [action] Message Addressing Property:

http://www.w3.0rg/2005/08/addressing/soap/fault

Furthermore the error should be sent as a SOAP receiver fault (env:Receiver), i.e. the HTTP
error code shall be 500.
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Notification example

.1 General

2016

The following example is a complete communication pattern for notifications. It uses the Real-
time Pull-Point notification interface to receive notifications.

10.11

.2 GetEventPropertiesRequest

<?xml version="1.0" encoding="UTF-8"2>
<SOAP-ENV:Envelope
xmlns:SOAP-ENV="http://www.w3.0rg/2003/05/soap-envelope"

Xm

Xm
<S

http
uest

</
<S

</
< /S04

10.11

In thi
not ¢
The d

<?7xm
<SOA
Xm
Xm
Xm
Xm
Xm
Xm
Xm
<S

http

</
<S

LSl :z—"'hfflm- ERANAR IR A EC] ro 2005/08 /addx Vo all

Ins:tet="http://www.onvif.org/verl0/events/wsdl">

AP-ENV:Header>

wsa:Action>
//www.onvif.org/verl0/events/wsdl/EventPortType/GetEventPropenti€ésReq

/wsa:Action>
EOAP-ENV:Header>
AP-ENV:Body>
tet:GetEventProperties>
/tet:GetEventProperties>
EOAP-ENV:Body>
AP-ENV:Envelope>

.3 GetEventPropertiesResponse

s example, the device response uses the ONVIEStOpic namespace. The topic set
hange over time and consists of the single topigytws1:Device/Trigger/Digitall
evice supports two TopicExpressionDialects:.

| version="1.0" encoding="UTF-8"?>

P-ENV:Envelope

| ns:SOAP-ENV="http://www.w3.0rg/2003/05/soap-envelope"
| ns:wsa="http://www.w3.0rg/2005Y08/addressing”

| ns:wstop="http://docs.oasisyopen.org/wsn/t-1"
ns:wsnt="http://docs.oasis~-open.org/wsn/b-2"
Ins:tet="http://www.onvifsorg/verl0/events/wsdl"
ns:tnsl="http://www.opvif.org/verl0/topics"
Ins:tt="http://www.onw%if.org/verl0/schema">
AP-ENV:Header>

wsa:Action>
//www.onvif.opglverl0/events/wsdl/EventPortType/GetEventPropertiesReg

/wsa:Action>
EOAP-ENV: Header>
AP-ENV_:.BOdy>
tet:GetEventPropertiesResponse>
<tet:TopicNamespaceLocation>
http://www.onvif.org/onvif/verl0/topics/topicns.xml

does
hput.

pons

<Y'tet:TopicNamespaceLocation>

<wsnt:FixedTopicSet>
true
</wsnt:FixedTopicSet>
<wstop:TopicSet xmlns="">
<tnsl:Device>
<Trigger>
<DigitalInput wstop:topic="true">
<tt:MessageDescription IsProperty="true">
<tt:Source>
<tt:SimpleltemDescription Name="InputToken"
Type="tt:ReferenceToken"/>
</tt:Source>
<tt:Data>
<tt:SimpleltemDescription Name="LogigalState"
Type="xs:boolean"/>
</tt:Data>
</tt:MessageDescription>
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</ DigitalInput>
</Trigger>
</tnsl:Device>
</wstop:TopicSet>
<wsnt:TopicExpressionDialect>
http://www.onvif.org/verl0/tev/topicExpression/ConcreteSet
</wsnt:TopicExpressionDialect>
<wsnt:TopicExpressionDialect>
http://docs.oasis-open.org/wsnt/t-1/TopicExpression/ConcreteSet
</wsnt:TopicExpressionDialect>
<wsnt:MessageContentFilterDialect>
http://www.onvif.org/verl0/tev/messageContentFilter/ItemFilter
</wsnt:MessageContentFilterDialect>
<tt:MessageContentschemalocation>
http://www.onvif.org/onvif/verl0/schema/onvif.xsd
</tt:MessageContentSchemalLocation>
/tet:GetEventPropertiesResponse>
</$OAP-ENV:Body>
</SOAP-ENV:Envelope>

10.11.4 CreatePullPointSubscription

A client can subscribe to specific notifications with the information ffom the TopicPropdrties.
The following XML example shows the subscription for notifications produced below the
device root topic of the device. The subscription has a timeout of one minute. If the
subsgription is not explicitly renewed or messages are mnot~pulled regularly, it will be
termihated automatically after this time.

<?xm] version="1.0" encoding="UTF-8"?2>
<SOAP-ENV:Envelope
xm]lns:SOAP-ENV="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:wsa="http://www.w3.0rg/2005/08/addxessing"
xm]lns:wsnt="http://docs.ocasis-open.orghiwsn/b-2"
xmlns:tet="http://www.onvif.org/verl0/events/wsdl"
xm]lns:tnsl="http://www.onvif.org/véxl0/topics">
<SPAP-ENV:Header>
wsa:Action>
http}//www.onvif.org/verl0/events/wsdl/EventPortType/CreatePullPointSubscyipti
onRefuest
/wsa:Action>
/SOAP-ENV:Header>
SOAP-ENV:Body>
tet:CreatePullPointSubscription>
<tet:Filter>
<wsnt:TopiCExpression
Dialect®"http://www.onvif.org/verl0/tev/topicExpression/ConcreteJet">
tnslaeDevice//.
</wsdgsTopicExpression>
</tet:Bilter>
<tets®InitialTerminationTime>
PT1M
/tet:InitialTerminationTime>

2o PP o N B B o WA SO I A e
Ce T et er ot r o T to oo CE TPt T O

</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

10.11.5 CreatePullPointSubscriptionResponse

When the device accepts the subscription, it returns the
http://160.10.64.10/Subscription?Idx=0 URI which represents the endpoint of this
subscription. Additionally, the client is informed about the CurrentTime of the device and the
TerminationTime of the created subscription.

<?xml version="1.0" encoding="UTF-8"2>
<SOAP-ENV:Envelope
xmlns:SOAP-ENV="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:wsa="http://www.w3.0rg/2005/08/addressing"
xmlns:wsnt="http://docs.oasis-open.org/wsn/b-2"
xmlns:tet="http://www.onvif.org/verl0/events/wsdl">
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http
ipti

</
<S

</
</SsS0O

10.11.6 PullMessagesRequest

The
Crea

subsgription. The following sample request contains a timeout of five (5) seconds and
the tatal number of messages in the response to two (2).

<?xm
<SOA
Xm
Xm
Xm
<S

http
eque

</
<S

</
</S0O

10.1
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OAP-ENV:Header>
<wsa:Action>
://www.onvif.org/verl0/events/wsdl/EventPortType/CreatePullPointSubscr
onResponse
</wsa:Action>
SOAP-ENV:Header>
OAP-ENV:Body>
<tet:CreatePullPointSubscriptionResponse>
<tet:SubscriptionReference>
<wsa:Address>
http://160.10.64.10/Subscription?Idx=0
</wsa:Address>
</tet:SubscriptionReference>

2016

<wsnt:Currentlime>
2008-10-09T13:52:59
</wsnt:CurrentTime>
<wsnt:TerminationTime>
2008-10-09T13:53:59
</wsnt:TerminationTime>
/tet:CreatePullPointSubscriptionResponse>
OAP-ENV:Body>
AP-ENV:Envelope>

client sends a PullMessagesRequest to the ‘\_endpoint given in
fePullPointSubscriptionResponse to get notifications\Corresponding to a ¢

| version="1.0" encoding="UTF-8"?>
P-ENV:Envelope
| ns :SOAP-ENV="http://www.w3.0rg/2003%05/soap-envelope"
| ns:wsa="http://www.w3.0rg/2005/08/addressing"
Ins:tet="http://www.onvif.org/ve¥td0/events/wsdl" >
AP-ENV:Header>
wsa:Action>
//www.onvif.org/verl0/events/wsdl/PullPointSubscription/PullMessagesH
t </wsa:Action>
wsa:To>http://160.10.64.10/Subscription?Idx=0</wsa:To>
EOAP-ENV:Header>
AP-ENV:Body>

tet:PullMessages>

<tet:Timeout>

PT5S
</tet:Timedutg>
<tet:MessagelLimit>
2

</tettMessageLimit>

/tete-PUllMessages>
EOAR-ENV:Body>
APSENV:Envelope>

the
prtain
limits

.7 PullMessagesResponse

The following PullMessageResponse contains notifications which match the subscription. The
response informs the client that the state of Digitallnput “1” has changed to “true”.

<?7xm
<S

1 version="1.0" encoding="UTF-8"?2>

OAP-ENV:Envelope
xmlns:SOAP-ENV="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:wsa="http://www.w3.0rg/2005/08/addressing"
xmlns:wstop="http://docs.oasis-open.org/wsn/t-1"
xmlns:wsnt="http://docs.oasis-open.org/wsn/b-2"
xmlns:tet="http://www.onvif.org/verl0/events/wsdl"
xmlns:tnsl="http://www.onvif.org/verlO/topics"
xmlns:tt="http://www.onvif.org/verl0/schema">
<SOAP-ENV:Header>
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<wsa:Action>
http://www.onvif.org/verl0/events/wsdl/PullPointSubscription/PullMessagesRespo
nse
</wsa:Action>
</SOAP-ENV:Header>
<SOAP-ENV:Body>
<tet:PullMessagesResponse>
<tet:CurrentTime>
2008-10-10T12:24:58
</tet:CurrentTime>
<tet:TerminationTime>
2008-10-10T12:25:58
</tet:TerminationTime>
<wsnt:NotificationMessage>
<wsnt:Topic
Dial¢ct="http://www.onvif.org/verlO/tev/topicExpression/ConcreteSet">
tnsl:Device/Trigger/DigitalInput
</wsnt:Topic>
<wsnt:Message>
<tt:Message UtcTime="2008-10-10T12:24:57.3212"
PropertyOperation="Changed">
<tt:Source>
<tt:Simpleltem Name="InputToken" Value="1"/p
</tt:Source>
<tt:Data>
<tt:Simpleltem Name="LogicalState" Valde="true"/>
</tt:Data>
</tt:Message>
</wsnt:Message>
</wsnt:NotificationMessage>
</tet:PullMessagesResponse>
/SOAP-ENV:Body>
</SOAP-ENV:Envelope>

10.11.8 UnsubscribeRequest

A clignt has to terminate a subscription“explicitly with an UnsubscribeRequest so thgt the
devicIe can immediately free resources> The request is directed to the subscription endpoint
returmed in the CreatePullPointSubsCriptionResponse.
<?xm] version="1.0" encodihg="UTF-8"?2>
<SOAP-ENV:Envelope
xmlns:SOAP-ENV="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:wsa="http: W www.w3.0rg/2005/08/addressing"
xmlns:wsnt="http://docs.ocasis-open.org/wsn/b-2" >
<SOAP-ENV:H&ader>

<wsa:Action>

htfp://docsgyodsis-open.org/wsn/bw-
2/SubscriptdienManager/UnsubscribeRequest </wsa:Action>
<wsa:To>http://160.10.64.10/Subscription?Idx=0</wsa:To>

</SOAP-ENV:Header>
<SOAP-ENV:Body>

wsnt :Unsubscribe
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

10.11.9 UnsubscribeResponse

The subscription endpoint is no longer available once the device replies with an
UnsubscribeResponse.

<?xml version="1.0" encoding="UTF-8"?2>

<SOAP-ENV:Envelope
xmlns:SOAP-ENV="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:wsa="http://www.w3.0rg/2005/08/addressing"
xmlns:wsnt="http://docs.oasis-open.org/wsn/b-2" >
<SOAP-ENV:Header>

<wsa:Action>
http://docs.oasis-open.org/wsn/bw-
2/SubscriptionManager/UnsubscribeResponse </wsa:Action>
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</SOAP-ENV:Header>

<SOAP-ENV:Body>
<wsnt:UnsubscribeResponse/>

</SOAP-ENV:Body>

</SOAP-ENV:Envelope>

10.12 Persistent storage event:BeginingOfBuffer

2016

The beginning of buffer event is a logical event that is connected to each subscription that
signals that a subscription is reading passed the beginning of the buffer in either direction.

If a device supports persistent storage notification, it shall support the beginning of buffer

event:
A dejvice shall signal the beginning of buffer event when a subscription is re€ading, i.e.
PullMessages, passed the beginning of persistent storage buffer either in forwardlor reyerse
direction.

Furthermore when a Seek operation has been done to before the beginning of buffer a device
shall regardless of the direction of reading return the beginning of bufférevent.

A deyice shall for each Seek operation on a subscription send, the’beginning of buffer gvent
one time at most.

Topi¢: tnsl:EventBuffer/Begin

<tt:MessageDescription IsProperty="false”/>

10.13 Service specific fault codes

The gvent service does not define any service specific faults except those defined in [QASIS
W S-BaseNotification].

11 Security

11.1 | General

As is|true for all network-oriented information technology, security is a most important sybject
for communication within.an” alarm and electronic security system. The security threat
depends on the application. While some applications are most vulnerable to network hased
attacks, other applications are not at all sensitive. The cost for implementing segurity
coun{ermeasures varies depending on the type of attacks intended to prevent. These |facts
imply| that we cannot list general security requirements for an alarm and electronic sefurity
system or its components, but can try to find a reasonable level of security requiremenfs for
devices conformant to this document and to define a basic security mechanism that gllows
building a~secure alarm and electronic security system.

Th + ol + Ao f: HE L H +l 4 4+ 1 ]
e CUIIUIIL UULUTTITTIU UTTINIT S STUUTILy THTUTIATriiolTo UTH UTC tralfiopult 1CVTT.

This document adopts the port-based authentication mechanism as follows.

o |EEE 802.1X

11.2

Transport level security

11.2.1 General

Transport level security protects the data transfer between the client and the server.
Transport Layer Security (TLS) is regarded as a mature standard for encrypted transport
connections to provide a basic level of communication security. The TLS protocol allows the
configuration of a mutually authenticated transport session as well as preserving the
confidentiality and the integrity protected transport.
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A device conformant to this document should support TLS 1.0 [RFC 2246] and related
specifications. The device should support TLS 1.1 [RFC 4346]. The device may support TLS
1.2 [RFC 5246].

A device should support TLS for protection of all of the services it provides. A device should
also support TLS for protection of media streams for the RTP/RTSP/HTTPS tunnel option as
defined in Clause 11. This document profiles a particular implementation of TLS and other
relevant specifications that can be used with TLS.

A client should support TLS 1.0 [RFC 2246] and TLS 1.1 [RFC 4346]. The client may support
TLS 1.2 [RFC 52486].

11.2.2 Supported cipher suites

A deyice that supports TLS shall support all of the following cipher suites [REC.2246], [RFC
3268]:

e TLS_RSA_WITH_AES_128_CBC_SHA
e TLS_RSA_WITH_NULL_SHA

If a client supports TLS, then it shall support the following cipher-suites:

e TLS RSA_WITH_AES_ 128 CBC_SHA
e TLS_RSA_WITH_NULL_SHA

11.2.B Server authentication

A deyice that supports TLS shall support servet-authentication using TLS. The device|shall
support processing of X.509 server certificates. The RSA key length shall be at |least
1 024 bits.

A clignt should support server authentication using TLS.

This document does not provide'a full server certificate generation and Certificate Authority
(CA) [model. However, deviee:management commands for device certificate retrieval and
downfoad are defined in 8.5.

The details of the sefver private key or keys secure bootstrapping mechanisms are oytside
the sicope of the current document. However, commands for on board key generatiop are
defined in 8.5.

11.2.4 Client authentication

A deyice that supports TLS should support client authentication. Client authentication can be
enab'mmmmwmmmw i i i 8"

A device that supports TLS shall include the RSA certificate type (rsa_sign, for example) in
the certificate request [RFC 2246] for client certificates, and shall support verification of the
RSA client certificate and signature.

A client should support client authentication. If client authentication is supported, the client
shall support RSA client certificate and signature and shall use an RSA key length of at least
1 024 bits.

The trusted CA bootstrapping mechanisms are outside the scope of the current document.
Future versions of the document might define standardized bootstrapping mechanisms.
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11.3 IEEE 802.1X

IEEE 802.1X is an IEEE standard for port based network access control for the purpose of
providing authentication and authorization of the devices attached to LAN ports. It
makes use of the physical access characteristics of IEEE 802 LAN infrastructures in order to
provide a means of authenticating and authorizing devices attached to a LAN port that has
point-to-point connection characteristics, and of preventing access to that port in cases in
which the authentication and authorization process fails.

This document recommends the adoption of IEEE 802.1X for port based authentication for
wireless networks. A device that supports IEEE 802.1X shall support EAP-PEAP/MSCHAPvV2
type o d ouppultcd EII—\\P IIIUthUd. ThU dUVIUU IIIG_Y G:OU OUPPUIt UthUl EAP IIIUthUdD U 3h aS

EAP-MDS5, EAP-TLS and EAP-TTLS types.

This |document defines a set of commands to configure and manage the \JEEE 802.1X
configuration, refer to 8.5.8.
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Annex A
(informative)

Example for GetServices response with capabilities

The following is an example response for GetServices.

<?xml version="1.0" encoding="UTF-8"?>

<env:Envelope xmlns:env="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"

xmln
xmln
xmln
<e
</

<e

IPVe
Host]

Onbo
Defa
X.50
User

Syst
Http
Http

WSSu
WSPa

tXop="http: www.w3.0rg/2004/08/xop/1nclude™
b :tds="http://www.onvif.org/verl0/device/wsdl"
:tt="http://www.onvif.org/verl0/schema">
v :Header>
bnv : Header>
hv:Body>
tds:GetServicesResponse>
<tds:Service>
<tds:Namespace>http://www.onvif.org/verl0/device/wsdl</tds:Namespd
<tds:XAddr>http://192.168.0.10/onvif/device servicex/tds:XAddr>
<tds:Capabilities>
<tds:Capabilities>
<tds:Network IPFilter="false" ZeroConfidgurdtion="true"
Fsion6="false" DynDNS="false" DotllConfiguration="false"
hameFromDHCP="false" NTP="0" />
<tds:Security TLS1.0="false" TLS1l.4="false" TLSl.2="false"
hrdKeyGeneration="false" AccessPolicyConfig="false"
hltAccessPolicy="false" DotlX="false" RemoteUserHandling="false"
Token="false" SAMLToken="false" KerberosToken="false"
hameToken="false" HttpDigest="false"™ RELToken="false" />
<tds:System DiscoveryResolvé="true" DiscoveryBye="true"
bmBackup="false" SystemlLogging="false" FirmwareUpgrade="true"
i rmwareUpgrade="false" HttpSystiemBackup="false" HttpSystemLogging="f4
bupportInformation="false" />
<tds:MiscCapabilities AuxiliaryCommands="" />
</tds:Capabilities>
</tds:Capabilities>
<tds:Version>
<tt:Major>2</ftiMajor>
<tt:Minor>20</tt:Minor>
</tds:Version®
</tds:Servicg>
<tds:Service>
<tds:Nahmespace>http://www.onvif.org/verlO/events/wsdl</tds:Namespd
<tds yXAddr>http://192.168.0.10/onvif</tds:XAddr>
<tdsyCapabilities>
stév:Capabilities xmlns:tev="http://www.onvif.org/verl0/events/w
sc¥iptionPolicySupport="false" WSPullPointSupport="false"
hs@bleSubscription="false" />

fds:Capabilitie

<tds

<tds:Version>
<tt:Major>2</tt:Major>
<tt:Minor>20</tt:Minor>
</tds:Version>
</tds:Service>

:Namespace>http://www.onvif.org/verl0/deviceIO/wsdl</tds:Namespace>

<tds:XAddr>http://192.168.0.10/onvif</tds:XAddr>
<tds:Capabilities>
<tmd:Capabilities

xmlns:tmd="http://www.onvif.org/verl0/deviceIO/wsdl" RelayOutputs="2"
SerialPorts="0" DigitalInputs="4" />

</tds:Capabilities>
<tds:Version>
<tt:Major>2</tt:Major>
<tt:Minor>20</tt:Minor>
</tds:Version>
</tds:Service>

ce>

lse"

ce>

sdl"
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</tds:GetServicesResponse>
</env:Body>
</env:Envelope>

Note that capabilities can be omitted if a device does not support the capability or a new
capability is defined after the device implementation.
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Annex B
(normative)

Device IP network literface XML schemata

B.1 Device management service WSDL

<?xml version="1.0" encoding="UTF-8"?>
<wsdl:definitions xmins:xs="http://www.w3.0rg/2001/XMLSchema"
xmins:wsdI="http://schemas.xmlsoap.org/wsdl/"

xmling:tds="http://www.onvif.org/ver10/device/wsdl"
targeNamespace="http://www.onvif.org/ver10/device/wsdIl">

<wsdgl:types>

<xg:schema xmins:tt="http://www.onvif.org/ver10/schema"
targefNamespace="http://www.onvif.org/ver10/device/wsdl" elementFormDefault="qualified"
versign="2.4.1">
<x{s:import namespace="http://www.onvif.org/ver10/schema"
schemalocation="../../../ver10/schema/onvif.xsd"/>
<!__:::::::::::::::::::::::::::::::_->
<xs:element name="GetServices">

¥xs:complexType>
<xs:sequence>

<xs:element name="IncludeCapability" type="xs:boolean"/>
</xs:sequence>
$/xs:complexType>
</xs:element>
<xs:element name="GetServicesResponse">
¥xs:complexType>
<xs:sequence>

<xs:element name="Service" type="tds:Service" maxOccurs="unbounded"/>
</xs:sequence>
¥/xs:complexType>
</xs:element>

xmIn%:soapf'http://schemas.xmlsoap.org/wsdl/soap1 21"

<xs:complexType name="Service">
¥xs:sequence>
<xs:element name="Namespace" type="xs:anyURI"/>
<xs:element ngme="XAddr" type="xs:anyURI"/>
<xs:element name="Capabilities" minOccurs="0">
<xs:complexType>
<xs:sequence>
<xs:any namespace="##any" processContents="lax"/>
</x$:sequence>
<IXs:complexType>

<Ixs:element>
<xs:element name="Version" type="tt:OnvifVersion"/>
<xs:any namespace="##any" processContents="lax" minOccurs="0"
maxOccurs="unbounded"/>
</xs:sequence>
<xs:anyAttribute processContents="lax"/>
</xs:complexType>
<!_-===============================_->
<xs:element name="GetServiceCapabilities">
<xs:complexType>
<xs:sequence/>
</xs:complexType>
</xs:element>
<xs:element name="GetServiceCapabilitiesResponse">
<xs:complexType>
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<xs:sequence>
<xs:element name="Capabilities" type="tds:DeviceServiceCapabilities"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<!__:::::::::::::::::::::::::::::::_->
<xs:complexType name="DeviceServiceCapabilities">
<xs:sequence>
<xs:element name="Network" type="tds:NetworkCapabilities"/>
<xs:element name="Security" type="tds:SecurityCapabilities"/>
<xs:element name="System" type="tds:SystemCapabilities"/>
<xs:element name="Misc" typn—"fdc'I\/Iier‘(‘nlr_\nhiliﬁnc" minQccurs="0"/>
{/xs:sequence>
<[xs:complexType>
<xs:element name="Capabilities" type="tds:DeviceServiceCapabilities"/>

<xs:complexType name="NetworkCapabilities">

Exs:attribute name="IPFilter" type="xs:boolean"/>
Exs:attribute name="ZeroConfiguration" type="xs:boolean"/>
Fxs:attribute name="IPVersion6" type="xs:boolean"/>
Exs:attribute name="DynDNS" type="xs:boolean"/>
Exs:attribute name="Dot11Configuration" type="xs:boolean"/>
Exs:attribute name="Dot1XConfigurations" type="xs:int"/>
Exs:attribute name="HostnameFromDHCP" type="xs:boolean"/>
Exs:attribute name="NTP" type="xs:int"/>

Exs:attribute name="DHCPVv6" type="xs:boolean"/>
Exs:anyAttribute processContents="lax"/>
</xs:complexType>

<xs:simpleType name="EAPMethodTypes">

¥xs:list itemType="xs:int"/>

</xs:simpleType>

<xs:complexType name="SecurityCapabilities">

£xs:attribute name="TLS1.0" type="xs:boolean"/>

£xs:attribute name="TLS1.1" typé="xs:boolean"/>

£xs:attribute name="TLS1.2" type="xs:boolean"/>

Exs:attribute name="0OnboardKeyGeneration" type="xs:boolean"/>
Exs:attribute name="AccessPolicyConfig" type="xs:boolean"/>
rxs:attribute name="DefaultAccessPolicy" type="xs:boolean"/>
Exs:attribute name&"Dot1X" type="xs:boolean"/>

1¥xs:attribute names"RemoteUserHandling" type="xs:boolean"/>
¥xs:attribute Rame="X.509Token" type="xs:boolean"/>
¥xs:attribute’name="SAMLToken" type="xs:boolean"/>
¥xs:attribute name="KerberosToken" type="xs:boolean"/>
¥xs:attribute name="UsernameToken" type="xs:boolean"/>

A A A__A__A__A__A

Exsqattfibute name="HttpDigest" type="xs:boolean"/>

Ex s attribute name="REl Token" fypp:"ye'hnnlpnn"b
<xs:attribute name="SupportedEAPMethods" type="tds:EAPMethodTypes"/>
<xs:attribute name="MaxUsers" type="xs:int"/>
<xs:anyAttribute processContents="lax"/>

</xs:complexType>

<!--===============================-->

<xs:complexType name="SystemCapabilities">
<xs:attribute name="DiscoveryResolve" type="xs:boolean"/>
<xs:attribute name="DiscoveryBye" type="xs:boolean"/>
<xs:attribute name="RemoteDiscovery" type="xs:boolean"/>
<xs:attribute name="SystemBackup" type="xs:boolean"/>
<xs:attribute name="SystemlLogging" type="xs:boolean"/>
<xs:attribute name="FirmwareUpgrade" type="xs:boolean"/>
<xs:attribute name="HttpFirmwareUpgrade" type="xs:boolean"/>
<xs:attribute name="HttpSystemBackup" type="xs:boolean"/>
<xs:attribute name="HttpSystemLogging" type="xs:boolean"/>
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<xs:attribute name="HttpSupportinformation" type="xs:boolean"/>
<xs:anyAttribute processContents="lax"/>

</xs:complexType>

<!--===============================-->

<xs:complexType name="MiscCapabilities">
<xs:attribute name="AuxiliaryCommands" type="tt:StringAttrList"/>
<xs:anyAttribute processContents="lax"/>

</xs:complexType>

<xs:element name="GetDevicelnformation">
<xs:complexType>

<vc'enq||nnr~n/>

€/xs:complexType>

</xs:element>

<xs:element name="GetDevicelnformationResponse">

¥xs:complexType>

<xs:sequence>
<xs:element name="Manufacturer" type="xs:string"/>
<xs:element name="Model" type="xs:string"/>
<xs:element name="FirmwareVersion" type="xs:string"/>
<xs:element name="SerialNumber" type="xs:string"/>
<xs:element name="Hardwareld" type="xs:string"/>

</xs:sequence>

$/xs:complexType>

</xs:element>

<xs:element name="SetSystemDateAndTime">

¥xs:complexType>

<xs:sequence>
<xs:element name="DateTimeType" type={t:SetDateTimeType"/>
<xs:element name="DaylightSavings" type="xs:boolean"/>
<xs:element name="TimeZone" type="{t:TimeZone" minOccurs="0"/>
<xs:element name="UTCDateTime!4ype="tt:DateTime" minOccurs="0"/>

</xs:sequence>

$/xs:complexType>

</xs:element>

<xs:element name="SetSystemDateAndTimeResponse">

¥xs:complexType>

<xs:sequence/>

€/xs:complexType*

</xs:element>

<xs:elementiarame="GetSystemDateAndTime">
¥xs:complexType>

<xsisequence/>

¥/x§:complexType>

<[xs*element>

<xs:element name="GetSystemDateAndTimeResponse">
<xs:complexType>
<xs:sequence>
<xs:element name="SystemDateAndTime" type="tt:SystemDateTime"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<!——:::::::::::::::::::::::::::::::——>
<xs:element name="SetSystemFactoryDefault">
<xs:complexType>
<xs:sequence>
<xs:element name="FactoryDefault" type="tt:FactoryDefaultType"/>
</xs:sequence>
</xs:complexType>
</xs:element>
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<xs:element name="SetSystemFactoryDefaultResponse">
<xs:complexType>
<xs:sequence/>
</xs:complexType>
</xs:element>
<!_-:::::::::::::::::::::::::::::::_->
<xs:element name="UpgradeSystemFirmware">
<xs:complexType>
<xs:sequence>
<xs:element name="Firmware" type="tt:AttachmentData"/>
</xs:sequence>
/ve-r*nmplanypn)
</xs:element>
<xs:element name="UpgradeSystemFirmwareResponse">
¥xs:complexType>
<xs:sequence>
<xs:element name="Message" type="xs:string" minOccurs="0"/>
</xs:sequence>
</xs:complexType>
</xs:element>

<xs:element name="SystemReboot">
¥xs:complexType>
<xs:sequence/>
$/xs:complexType>
</xs:element>
<xs:element name="SystemRebootResponse">
¥xs:complexType>
<xs:sequence>
<xs:element name="Message" type="xs:string"/>
</xs:sequence>
/xs:complexType>
</xs:element>
<!-_:::::::::::::::::::::::::::::::-->
<xs:element name="RestoreSystem">
¥xs:complexType>
<xs:sequence>
<xs:element name="BacKupFiles" type="tt:BackupFile" maxOccurs="unbounded"/>
</xs:sequence>
¥/xs:complexType*
</xs:element>
<xs:element name="RestoreSystemResponse">
¥xs:complexType>
<xs:sequence/>
%/xs:complexType>
</xselement>
<| N e e e e e e e e e e e e >
<xs:element name="GetSystemBackup">
<xs:complexType>
<xs:sequence/>
</xs:complexType>
</xs:element>
<xs:element name="GetSystemBackupResponse">
<xs:complexType>
<xs:sequence>
<xs:element name="BackupFiles" type="tt:BackupFile" maxOccurs="unbounded"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<!__:::::::::::::::::::::::::::::::-->
<xs:element name="GetSystemSupportinformation">
<xs:complexType>

A
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<xs:sequence/>
</xs:complexType>
</xs:element>
<xs:element name="GetSystemSupportinformationResponse">
<xs:complexType>
<xs:sequence>
<xs:element name="Supportinformation" type="tt:Supportinformation"/>
</xs:sequence>
</xs:complexType>
</xs:element>

<xs:element name="GetSvsteml oa">
J J

¥xs:complexType>
<xs:sequence>
<xs:element name="LogType" type="tt:SystemLogType"/>
</xs:sequence>
$/xs:complexType>
</xs:element>
<xs:element name="GetSystemLogResponse">
¥xs:complexType>
<xs:sequence>
<xs:element name="SystemLog" type="it:SystemLog"/>
</xs:sequence>
$/xs:complexType>
</xs:element>

<xs:element name="GetScopes">
¥xs:complexType>
<xs:sequence/>
¥/xs:complexType>
</xs:element>
<xs:element name="GetScopesResponse'>
¥xs:complexType>
<xs:sequence>

<xs:element name="Scopes" type="tt:Scope" maxOccurs="unbounded"/>
</xs:sequence>
/xs:complexType>
</xs:element>
<!--:::::::::::::::::::::::::::::::-->
<xs:element name={'SetScopes">
¥xs:complexType>
<xs:sequenee>

<xs:element name="Scopes" type="xs:anyURI" maxOccurs="unbounded"/>
</xs:sequence>
%/xs:complexType>
</xs{element>
<xs:element namp:"QnthnppcRnepnnen'B

A

<xs:complexType>
<xs:sequence/>
</xs:complexType>
</xs:element>
<lsc====oooooooooooooooooooooooooos >
<xs:element name="AddScopes">
<xs:complexType>
<xs:sequence>
<xs:element name="Scopeltem" type="xs:anyURI" maxOccurs="unbounded"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="AddScopesResponse">
<xs:complexType>
<xs:sequence/>
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</xs:complexType>
</xs:element>
<!_-:::::::::::::::::::::::::::::::_->
<xs:element name="RemoveScopes">
<xs:complexType>
<xs:sequence>
<xs:element name="Scopeltem" type="xs:anyURI" maxOccurs="unbounded"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="RemoveScopesResponse">
vc-rnmplanypn)
<xs:sequence>
<xs:element name="Scopeltem" type="xs:anyURI" minOccurs="0" maxOccurs="unbeunded"/>
</xs:sequence>
$/xs:complexType>
</xs:element>

<xs:element name="GetDiscoveryMode">
¥xs:complexType>
<xs:sequence/>
{/xs:complexType>
</xs:element>
<xs:element name="GetDiscoveryModeResponse">
¥xs:complexType>
<xs:sequence>
<xs:element name="DiscoveryMode" type="tt:DiscoveryMode"/>
</xs:sequence>
¥/xs:complexType>
</xs:element>
<!-_:::::::::::::::::::::::::::::::_->
<xs:element name="SetDiscoveryMode">
¥xs:complexType>
<xs:sequence>
<xs:element name="DiscoveryMode" type="tt:DiscoveryMode"/>
</xs:sequence>
¥/xs:complexType>
</xs:element>
<xs:element name="SeitDiscoveryModeResponse">
¥xs:complexType>
<xs:sequence/>
/xs:complexdype>
</xs:element>
<!__:::::::::::::::::::::::::::::::_->
<xs:element name="GetEndpointReference">
¥xs.complexType>
<xs:sequence/>
</xs:complexType>
</xs:element>
<xs:element name="GetEndpointReferenceResponse">
<xs:complexType>
<xs:sequence>
<xs:element name="GUID" type="xs:string"/>
<xs:any namespace="##any" processContents="lax" minOccurs="0"
maxOccurs="unbounded"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<lee=======ssosssoososoossssos=sss==ll>
<xs:element name="GetRemoteUser">
<xs:complexType>
<xs:sequence/>

A
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</xs:complexType>
</xs:element>
<xs:element name="GetRemoteUserResponse">
<xs:complexType>
<xs:sequence>
<xs:element name="RemoteUser" type="tt:RemoteUser" minOccurs="0"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<!--:::::::::::::::::::::::::::::::-->
<xs:element name="SetRemoteUser">

xs:complexTvpne>
L Jr

<xs:sequence>
<xs:element name="RemoteUser" type="tt:RemoteUser" minOccurs="0"/>
</xs:sequence>
§/xs:complexType>
</xs:element>
<xs:element name="SetRemoteUserResponse">
¥xs:complexType>
<xs:sequence/>
$/xs:complexType>
</xs:element>

<xs:element name="GetUsers">
¥xs:complexType>
<xs:sequence/>
¥/xs:complexType>
</xs:element>
<xs:element name="GetUsersResponse">
¥xs:complexType>
<xs:sequence>

<xs:element name="User" type="tt:User" minOccurs="0" maxOccurs="unbounded"/>
</xs:sequence>
/xs:complexType>
</xs:element>
<!-_:::::::::::::::::::::::::::::::-->
<xs:element name="Createtsers">
¥xs:complexType>
<xs:sequence>

<xs:element nareF"User" type="tt:User" maxOccurs="unbounded"/>
</xs:sequence>
$/xs:complexdype>
</xs:element>
<xs:elementhame="CreateUsersResponse">
¥xs:complexType>
<Xs.sequence/>
<'/y<'r~nmplpyTypp>

A

</xs:element>
<l===oooooooooooooooooooooooooooo >
<xs:element name="DeleteUsers">
<xs:complexType>
<xs:sequence>
<xs:element name="Username" type="xs:string" maxOccurs="unbounded"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="DeleteUsersResponse">
<xs:complexType>
<xs:sequence/>
</xs:complexType>
</xs:element>
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<xs:element name="SetUser">
<xs:complexType>
<xs:sequence>
<xs:element name="User" type="tt:User" maxOccurs="unbounded"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="SetUserResponse">
<xs:complexType>
<xs:sequence/>
</xs:complexType>

</xs:element>
<|-=====ccoooooooooooooooooooooooo >
<xs:element name="GetWsdIUrl">
¥xs:complexType>
<xs:sequence/>
</xs:complexType>
</xs:element>
<xs:element name="GetWsdIUrIResponse">
¥xs:complexType>
<xs:sequence>

<xs:element name="WsdIUrl" type="xs:anyURI"/>
</xs:sequence>
$/xs:complexType>
</xs:element>

<xs:element name="GetHostname">
¥xs:complexType>
<xs:sequence/>
¥/xs:complexType>
</xs:element>
<xs:element name="GetHostnameResponse">
¥xs:complexType>
<xs:sequence>
<xs:element name="Hostnameé&lnformation" type="tt:Hostnamelnformation"/>
</xs:sequence>
/xs:complexType>
</xs:element>
<!--:::::::::::::::::::::::::::::::-->
<xs:element name={SetHostname">
¥xs:complexType>
<xs:sequenee>
<xs:element name="Name" type="xs:token"/>
</xs:sequence>
$/xs:complexType>
</xsi{element>
<xs:element namp:"thanfnnmanQpann">
<xs:complexType>
<xs:sequence/>
</xs:complexType>
</xs:element>
<!__:::::::::::::::::::::::::::::::-->
<xs:element name="SetHosthameFromDHCP">
<xs:complexType>
<xs:sequence>
<xs:element name="FromDHCP" type="xs:boolean"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="SetHosthameFromDHCPResponse">
<xs:complexType>
<xs:sequence>

A
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<xs:element name="RebootNeeded" type="xs:boolean"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<l===oooooooooooooooooooooooooooo >
<xs:element name="GetDNS">
<xs:complexType>
<xs:sequence/>
</xs:complexType>
</xs:element>
<xs:element name="GetDNSResponse">

xs:complexTvpne>
L Jr

<xs:sequence>
<xs:element name="DNSInformation" type="tt: DNSInformation"/>
</xs:sequence>
§/xs:complexType>
</xs:element>

<xs:element name="SetDNS">
¥xs:complexType>
<xs:sequence>
<xs:element name="FromDHCP" type="xs:boolean"/>
<xs:element name="SearchDomain" type="xs:token" minOc¢urs="0"
max{ccurs="unbounded"/>
<xs:element name="DNSManual" type="tt:IPAddress" minOccurs="0"
max{ccurs="unbounded"/>
</xs:sequence>
¥/xs:complexType>
</xs:element>
<xs:element name="SetDNSResponse">
¥xs:complexType>
<xs:sequence/>
$/xs:complexType>
</xs:element>

<xs:element name="GetNTP">,
¥xs:complexType>
<xs:sequence/>
¥/xs:complexType>
</xs:element>
<xs:element namé="GetNTPResponse">
¥xs:complexType>
<xs:sequence>
<xs:element name="NTPInformation" type="tt:NTPInformation"/>
</xs'sequence>
$/x§:complexType>
</lxs'element>

<lr===ooooooooooooooooooooooooooool>
<xs:element name="SetNTP">
<xs:complexType>
<xs:sequence>
<xs:element name="FromDHCP" type="xs:boolean"/>
<xs:element name="NTPManual" type="tt:NetworkHost" minOccurs="0"
maxOccurs="unbounded"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="SetNTPResponse">
<xs:complexType>
<xs:sequence/>
</xs:complexType>
</xs:element>
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<|—_:::::::::::::::::::::::::::::::_->
<xs:element name="GetDynamicDNS">
<xs:complexType>
<xs:sequence/>
</xs:complexType>
</xs:element>
<xs:element name="GetDynamicDNSResponse">
<xs:complexType>
<xs:sequence>
<xs:element name="DynamicDNSInformation" type="tt:DynamicDNSInformation"/>
</xs:sequence>
/ve-r*nmplanypn)
</xs:element>
<!-_:::::::::::::::::::::::::::::::-->
<xs:element name="SetDynamicDNS">
¥xs:complexType>
<xs:sequence>
<xs:element name="Type" type="tt:DynamicDNSType"/>
<xs:element name="Name" type="tt:DNSName" minOccurs="0"/>
<xs:element name="TTL" type="xs:duration" minOccurs="0"/>
</xs:sequence>
$/xs:complexType>
</xs:element>
<xs:element name="SetDynamicDNSResponse">
¥xs:complexType>
<xs:sequence/>
¥/xs:complexType>
</xs:element>

<xs:element name="GetNetworkInterfaces">
¥xs:complexType>
<xs:sequence/>
$/xs:complexType>
</xs:element>
<xs:element name="GetNetwork|nterfacesResponse">
¥xs:complexType>
<xs:sequence>
<xs:element name="NetworkInterfaces" type="tt:NetworkInterface" maxOccurs="unbounded"/>
</xs:sequence>
/xs:complexType>*
</xs:element>
<!--:::::::::::::::::::::::::::::::-->
<xs:elementiaame="SetNetworkInterfaces">
¥xs:complexType>
<xsisequence>
<xs:element name="InterfaceToken" type="tt:ReferenceToken"/>
zxs:element name="Networklnterface" typp:"’rt'Nn’rwnrkIntnrfnrant(‘nnfigl|r2’rinn"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="SetNetworkInterfacesResponse">
<xs:complexType>
<xs:sequence>
<xs:element name="RebootNeeded" type="xs:boolean"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<lee====s==ssossooossoossssos=ss===l.>
<xs:element name="GetNetworkProtocols">
<xs:complexType>
<xs:sequence/>
</xs:complexType>

A
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</xs:element>
<xs:element name="GetNetworkProtocolsResponse">
<xs:complexType>
<xs:sequence>
<xs:element name="NetworkProtocols" type="tt:NetworkProtocol" minOccurs="0"
maxOccurs="unbounded"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<!--:::::::::::::::::::::::::::::::-->
<xs:element name="SetNetworkProtocols">

xs:complexTvpne>
L Jr

<xs:sequence>
<xs:element name="NetworkProtocols" type="tt:NetworkProtocol" maxOccurs="unboundg

</xs:sequence>

$/xs:complexType>

</xs:element>

<xs:element name="SetNetworkProtocolsResponse">

¥xs:complexType>

<xs:sequence/>

$/xs:complexType>

</xs:element>

<xs:element name="GetNetworkDefaultGateway">
¥xs:complexType>
<xs:sequence/>
¥/xs:complexType>
</xs:element>
<xs:element name="GetNetworkDefaultGatewayResponse">
¥xs:complexType>
<xs:sequence>
<xs:element name="NetworkGateway'iype="tt:Network Gateway"/>
</xs:sequence>
/xs:complexType>
</xs:element>
<!-_:::::::::::::::::::::::::::::::-->
<xs:element name="SetNetworkDefaultGateway">
¥xs:complexType>
<xs:sequence>
<xs:element narer"IPv4Address" type="tt:IPv4Address" minOccurs="0"
max(ccurs="unbounded"/>
<xs:elementiname="IPv6Address" type="tt:IPv6Address" minOccurs="0"
max{ccurs="unbounded"/>
</xs:sequence>
%/xs:complexType>
</xs{element>

A

<xs:element name="SetNetworkDefal ll’r(-‘-n’rnwnprqlnnnqn">

<xs:complexType>
<xs:sequence/>
</xs:complexType>
</xs:element>
<|lse===ooooooooooooooooooooooooooos >
<xs:element name="GetZeroConfiguration">
<xs:complexType>
<xs:sequence/>
</xs:complexType>
</xs:element>
<xs:element name="GetZeroConfigurationResponse">
<xs:complexType>
<xs:sequence>
<xs:element name="ZeroConfiguration" type="tt:NetworkZeroConfiguration"/>
</xs:sequence>

dll/>
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</xs:complexType>
</xs:element>
<!__:::::::::::::::::::::::::::::::_->
<xs:element name="SetZeroConfiguration">
<xs:complexType>
<xs:sequence>
<xs:element name="InterfaceToken" type="tt:ReferenceToken"/>
<xs:element name="Enabled" type="xs:boolean"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element nnmn—"an7nrn(‘nnfig|wnfinnl?ncpnncn")
¥xs:complexType>
<xs:sequence/>
$/xs:complexType>
</xs:element>

<xs:element name="GetIPAddressFilter">
¥xs:complexType>
<xs:sequence/>
$/xs:complexType>
</xs:element>
<xs:element name="GetIPAddressFilterResponse">
¥xs:complexType>
<xs:sequence>
<xs:element name="IPAddressFilter" type="tt:IPAddréssFilter"/>
</xs:sequence>
¥/xs:complexType>
</xs:element>

<xs:element name="SetIPAddressFilter">
¥xs:complexType>
<xs:sequence>
<xs:element name="IPAddresskEilter" type="tt:IPAddressFilter"/>
</xs:sequence>
$/xs:complexType>
</xs:element>
<xs:element name="SetIPAddressFilterResponse">
¥xs:complexType>
<xs:sequence/>
/xs:complexType>
</xs:element>
<!-_:::::::::::::::::::::::::::::::_->
<xs:elementhame="AddIPAddressFilter">
¥xs:complexType>
<Xs:séquence>
zxselement name="|PAddressFilter" fypp:"ﬁ'IPAddrpchiltpr"b
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="AddIPAddressFilterResponse">
<xs:complexType>
<xs:sequence/>
</xs:complexType>
</xs:element>
<le====s==ssssssooosooosssoss=ssss==ll>
<xs:element name="RemovelPAddressFilter">
<xs:complexType>
<xs:sequence>
<xs:element name="IPAddressFilter" type="tt:IPAddressFilter"/>
</xs:sequence>
</xs:complexType>

A
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</xs:element>
<xs:element name="RemovelPAddressFilterResponse">
<xs:complexType>
<xs:sequence/>
</xs:complexType>
</xs:element>
<!__:::::::::::::::::::::::::::::::_->
<xs:element name="GetAccessPolicy">
<xs:complexType>
<xs:sequence/>
</xs:complexType>

</xs:element>

<xs:element name="GetAccessPolicyResponse">
¥xs:complexType>
<xs:sequence>

<xs:element name="PolicyFile" type="tt:BinaryData"/>
</xs:sequence>
</xs:complexType>
</xs:element>

<xs:element name="SetAccessPolicy">
¥xs:complexType>
<xs:sequence>
<xs:element name="PolicyFile" type="tt:BinaryData"/>
</xs:sequence>
¥/xs:complexType>
</xs:element>
<xs:element name="SetAccessPolicyResponse">
¥xs:complexType>
<xs:sequence/>
¥/xs:complexType>
</xs:element>

<xs:element name="CreateCertificate">

¥xs:complexType>

<xs:sequence>
<xs:element name="CertificatelD" type="xs:token" minOccurs="0"/>
<xs:element name="Subject" type="xs:string" minOccurs="0"/>
<xs:element name="ValidNotBefore" type="xs:dateTime" minOccurs="0"/>
<xs:element namieF"ValidNotAfter" type="xs:dateTime" minOccurs="0"/>

</xs:sequence>

€/xs:complexdype>

</xs:element>

<xs:elementhame="CreateCertificateResponse">

¥xs:complexType>

<Xs:séquence>
<xs:element name="NvtCertificate" typp:"’r’r'(‘prfifirnfn"/>

</xs:sequence>
</xs:complexType>
</xs:element>
<lce====ooooooooooooooooooooooooooosl>
<xs:element name="GetCertificates">
<xs:complexType>
<xs:sequence/>
</xs:complexType>
</xs:element>
<xs:element name="GetCertificatesResponse">
<xs:complexType>
<xs:sequence>
<xs:element name="NvtCertificate" type="tt:Certificate" minOccurs="0"
maxOccurs="unbounded"/>
</xs:sequence>
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</xs:complexType>
</xs:element>
<!__:::::::::::::::::::::::::::::::_->
<xs:element name="GetCertificatesStatus">
<xs:complexType>
<xs:sequence/>
</xs:complexType>
</xs:element>
<xs:element name="GetCertificatesStatusResponse">
<xs:complexType>
<xs:sequence>
<yselement name="CertificateStatuys" fypn—"H'(‘nrﬁfir\nanfnh 1" minQccurs="Q"
max{ccurs="unbounded"/>
</xs:sequence>
$/xs:complexType>
</xs:element>

<xs:element name="SetCertificatesStatus">
¥xs:complexType>
<xs:sequence>
<xs:element name="CertificateStatus" type="tt:CertificateStatus" minOccurs="0"
max({ccurs="unbounded"/>
</xs:sequence>
$/xs:complexType>
</xs:element>
<xs:element name="SetCertificatesStatusResponse">
¥xs:complexType>
<xs:sequence/>
¥/xs:complexType>
</xs:element>

<xs:element name="DeleteCertificates">
¥xs:complexType>
<xs:sequence>
<xs:element name="CertificatelD" type="xs:token" maxOccurs="unbounded"/>
</xs:sequence>
¥/xs:complexType>
</xs:element>
<xs:element name="DgleteCertificatesResponse">
¥xs:complexType>
<xs:sequence/>
/xs:complexdype>
</ks:element>
<!-_:::::::::::::::::::::::::::::::-->
<xs:element name="GetPkcs10Request">
¥xs.complexType>
<YQ‘QPqI lence>
<xs:element name="CertificatelD" type="xs:token"/>
<xs:element name="Subject" type="xs:string" minOccurs="0"/>
<xs:element name="Attributes" type="tt:BinaryData" minOccurs="0"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="GetPkcs10RequestResponse">
<xs:complexType>
<xs:sequence>
<xs:element name="Pkcs10Request" type="tt:BinaryData"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<!__:::::::::::::::::::::::::::::::-->
<xs:element name="LoadCertificates">

A
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<xs:complexType>
<xs:sequence>
<xs:element name="NVTCertificate" type="tt:Certificate" maxOccurs="unbounded"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="LoadCertificatesResponse">
<xs:complexType>
<xs:sequence/>
</xs:complexType>

</xs:element>
<' e e e e e e e e e e e e e e e e e e e e e e S

<xs:element name="GetClientCertificateMode">
¥xs:complexType>
<xs:sequence/>
$/xs:complexType>
</xs:element>
<xs:element name="GetClientCertificateModeResponse">
¥xs:complexType>
<xs:sequence>
<xs:element name="Enabled" type="xs:boolean"/>
</xs:sequence>
$/xs:complexType>
</xs:element>

<xs:element name="SetClientCertificateMode">
¥xs:complexType>
<xs:sequence>
<xs:element name="Enabled" type="xs:boolean"/>
</xs:sequence>
¥/xs:complexType>
</xs:element>
<xs:element name="SetClientCertificateModeResponse">
¥xs:complexType>
<xs:sequence/>
g/xs:complexType>
</xs:element>

<xs:element name="Get€CACertificates">
¥xs:complexType>
<xs:sequence/>
$/xs:complexdype>
</xs:element>
<xs:elementhame="GetCACertificatesResponse">
¥xs:complexType>
<Xs.sequence>
zxs:element name="CACertificate" typp:"ﬂ‘(‘prﬁfir‘ntp" minQccurs="Q"

maxOccurs="unbounded"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<l===oooooooooooooooooooooooooooo >
<xs:element name="LoadCertificateWithPrivateKey">
<xs:complexType>
<xs:sequence>
<xs:element name="CertificateWithPrivateKey" type="tt:CertificateWithPrivateKey"
maxOccurs="unbounded"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="LoadCertificateWithPrivateKeyResponse">
<xs:complexType>


https://iecnorm.com/api/?name=f19c0edd286ee1b5e35f2cda69d91c17

- 134 - IEC 60839-11-31:2016 © IEC 2016

<xs:sequence/>
</xs:complexType>
</xs:element>
<!__===============================_->
<xs:element name="GetCertificateInformation">
<xs:complexType>
<xs:sequence>
<xs:element name="CertificatelD" type="xs:token"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element nnmn—"(—‘.nf(‘nrﬁfir\nfnlnfnrmnfinnPncpnncn")
¥xs:complexType>
<xs:sequence>
<xs:element name="Certificatelnformation" type="tt:Certificatelnformation"/>
</xs:sequence>
$/xs:complexType>
</xs:element>

<xs:element name="LoadCACertificates">
¥xs:complexType>
<xs:sequence>
<xs:element name="CACertificate" type="tt:Certificate" max@cetrs="unbounded"/>
</xs:sequence>
$/xs:complexType>
</xs:element>
<xs:element name="LoadCACertificatesResponse">
¥xs:complexType>
<xs:sequence/>
¥/xs:complexType>
</xs:element>

<xs:element name="CreateDot1XConfiguration">
¥xs:complexType>
<xs:sequence>
<xs:element name="Dot1XEonfiguration" type="tt:Dot1XConfiguration"/>
</xs:sequence>
/xs:complexType>
</xs:element>
<xs:element name={CreateDot1XConfigurationResponse">
¥xs:complexType>
<xs:sequence/>
/xs:compléextype>
</xs:element>
<!--:::::::::::::::::::::::::::::::-->
<xs:element name="SetDot1XConfiguration">
<'yc'r‘nmlnlnyT\l/lnn>
<xs:sequence>
<xs:element name="Dot1XConfiguration" type="tt:Dot1XConfiguration"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="SetDot1XConfigurationResponse">
<xs:complexType>
<xs:sequence/>
</xs:complexType>
</xs:element>
<le=======ssosssoossoossssos=sss==ll>
<xs:element name="GetDot1XConfiguration">
<xs:complexType>
<xs:sequence>
<xs:element name="Dot1XConfigurationToken" type="tt:ReferenceToken"/>

A

A
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</xs:sequence>

</xs:complexType>

</xs:element>

<xs:element name="GetDot1XConfigurationResponse">
<xs:complexType>

<xs:sequence>
<xs:element name="Dot1XConfiguration" type="tt:Dot1XConfiguration"/>
</xs:sequence>

</xs:complexType>
</xs:element>

<

s:element name="GetDot1 Y(‘nnfigl rations'>
Exs:complexType>
<xs:sequence/>
£/xs:complexType>
Xs:element>
s:element name="GetDot1XConfigurationsResponse">
Exs:complexType>
<xs:sequence>
<xs:element name="Dot1XConfiguration" type="tt:Dot1XConfiguration"-minOccurs="0"
ccurs="unbounded"/>
</xs:sequence>
/xs:complexType>
Xs:element>

s:element name="DeleteDot1XConfiguration">
Exs:complexType>
<xs:sequence>
<xs:element name="Dot1XConfigurationTokentype="tt:ReferenceToken" minOccurs="0'
ccurs="unbounded"/>
</xs:sequence>
/xs:complexType>
Xs:element>
s:element name="DeleteDot1XConfigurationResponse">
Exs:complexType>
<xs:sequence/>
/xs:complexType>
Xs:element>

s:element name={GetRelayOutputs">
xs:complexType>

<xs:sequence/>

/xs:compléextype>

XS element>

s:element name="GetRelayOutputsResponse">
xs.complexType>

<YQ'QPqI lence=>

<xs:element name="RelayOutputs" type="tt:RelayOutput" minOccurs="0"

maxOccurs="unbounded"/>

</xs:sequence>

</xs:complexType>

</

<!

xs:element>
__:::::::::::::::::::::::::::::::_->

<xs:element name="SetRelayOutputSettings">
<xs:complexType>

<xs:sequence>
<xs:element name="RelayOutputToken" type="tt:ReferenceToken"/>
<xs:element name="Properties" type="tt:RelayOutputSettings"/>
</xs:sequence>

</xs:complexType>

</

xs:element>

<xs:element name="SetRelayOutputSettingsResponse">
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<xs:complexType>
<xs:sequence/>
</xs:complexType>
</xs:element>
<!__:::::::::::::::::::::::::::::::-->
<xs:element name="SetRelayOutputState">
<xs:complexType>
<xs:sequence>
<xs:element name="RelayOutputToken" type="tt:ReferenceToken"/>
<xs:element name="LogicalState" type="tt:RelaylLogicalState"/>
</xs:sequence>
/ve-rnmplanypn)
</xs:element>
<xs:element name="SetRelayOutputStateResponse">
¥xs:complexType>
<xs:sequence/>
</xs:complexType>
</xs:element>

<xs:element name="SendAuxiliaryCommand">
¥xs:complexType>
<xs:sequence>

<xs:element name="AuxiliaryCommand" type="tt:AuxiliaryData"“/>
</xs:sequence>
$/xs:complexType>
</xs:element>
<xs:element name="SendAuxiliaryCommandResponge">
¥xs:complexType>
<xs:sequence>

<xs:element name="AuxiliaryCommandResponse" type="tt:AuxiliaryData" minOccurs="0"{>
</xs:sequence>
$/xs:complexType>
</xs:element>

<xs:element name="GetDot11Capabilities">
¥xs:complexType>
<xs:sequence>
<xs:any namespace="##any" processContents="lax" minOccurs="0"

</xs:sequence>
¥/xs:complexType>
</xs:element>
<xs:elementiaame="GetDot11CapabilitiesResponse">
¥xs:complexType>
<xsysequence>

<xs-element name="Capabilities" type="tt:Dot11Capabilities"/>
</YQ'QnﬁII ence>

</xs:complexType>
</xs:element>
<!_-:::::::========================_->
<xs:element name="GetDot11Status">

<xs:complexType>

<xs:sequence>
<xs:element name="InterfaceToken" type="tt:ReferenceToken"/>
</xs:sequence>

</xs:complexType>
</xs:element>
<xs:element name="GetDot11StatusResponse">

<xs:complexType>
<xs:sequence>

<xs:element name="Status" type="tt:Dot11Status"/>
</xs:sequence>
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</xs:complexType>
</xs:element>
<!--===============================-->
<xs:element name="ScanAvailableDot11Networks">
<xs:complexType>
<xs:sequence>
<xs:element name="InterfaceToken" type="tt:ReferenceToken"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="ScanAvailableDot11NetworksResponse">

xs:complexTvpne>
L J

<xs:sequence>
<xs:element name="Networks" type="tt:Dot11AvailableNetworks" minOccurs="0"
max{ccurs="unbounded"/>
</xs:sequence>
$/xs:complexType>
</xs:element>

<xs:element name="GetSystemUris">
¥xs:complexType>
<xs:sequence/>
$/xs:complexType>
</xs:element>
<xs:element name="GetSystemUrisResponse">
¥xs:complexType>
<xs:sequence>

<xs:element name="SystemLogUris" type="tt:SystemLogUriList" minOccurs="0"/>

<xs:element name="SupportinfoUri" type="xs:anyURI" minOccurs="0"/>

<xs:element name="SystemBackupUri" typer"xs:anyURI" minOccurs="0"/>

<xs:element name="Extension" minOccurs="0">

<xs:complexType>
<xs:sequence>
<xs:any namespace="##any" processContents="lax" minOccurs="0"
max({ccurs="unbounded"/>
</xs:sequence>
</xs:complexType>

</xs:element>
</xs:sequence>
/xs:complexType>*
</xs:element>
<!-_:::::::::::::::::::::::::::::::-->
<xs:elementi@ame="StartFirmwareUpgrade">
¥xs:complexType>
<xsysequence/>
$/x§:complexType>
</xs'element>

A

<xs:element name="StartFirmwareUpgradeResponse">
<xs:complexType>
<xs:sequence>
<xs:element name="UploadUri" type="xs:anyURI"/>
<xs:element name="UploadDelay" type="xs:duration"/>
<xs:element name="ExpectedDownTime" type="xs:duration"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<lee=======ssosssooosoossssos=sss==ll>
<xs:element name="StartSystemRestore">
<xs:complexType>
<xs:sequence/>
</xs:complexType>
</xs:element>
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<xs:element name="StartSystemRestoreResponse">
<xs:complexType>
<xs:sequence>
<xs:element name="UploadUri" type="xs:anyURI"/>
<xs:element name="ExpectedDownTime" type="xs:duration"/>
</xs:sequence>
</xs:complexType>
</xs:element>

</xs:schema>
</wsdl:types>
<wsdl:message name="GetServicesRequest">

<W*r'l|-p9r+ namn—"pnrnmnfnre" clement="tds:GetServices"/>
</wgdl:message>
<ws@l:message name="GetServicesResponse">

<wsgdl:part name="parameters" element="tds:GetServicesResponse"/>
</wgdl:message>
<ws@l:message name="GetServiceCapabilitiesRequest">

<wsgdl:part name="parameters" element="tds:GetServiceCapabilities"/>
</wgdl:message>
<wsgl:message name="GetServiceCapabilitiesResponse">

<wsgdl:part name="parameters" element="tds:GetServiceCapabilitiesResponse"/>
</wgdl:message>
<wsg@ll:message name="GetDevicelnformationRequest">

<wsgdl:part name="parameters" element="tds:GetDevicelnformation"/>
</wgdl:message>
<wsdl:message name="GetDevicelnformationResponse">

<wgdl:part name="parameters" element="tds:GetDevicelnformationResponse"/>
</wgdl:message>
<wsg@ll:message name="SetSystemDateAndTimeReguéest">

<wgdl:part name="parameters" element="tds:SetSystemDateAndTime"/>
</wdgdl:message>
<wsfll:message name="SetSystemDateAndTimeResponse">

<wgdl:part name="parameters" elementz"ids:SetSystemDateAndTimeResponse"/>
</wgdl:message>
<wsgl:message name="GetSystemDateAndTimeRequest">

<wgdl:part name="parameters’ element="tds:GetSystemDateAndTime"/>
</wgdl:message>
<wsgl:message name="GetSystemDateAndTimeResponse">

<wgdl:part name="parameters" element="tds:GetSystemDateAndTimeResponse"/>
</wgdl:message>
<ws@l:message namez"SetSystemFactoryDefaultRequest">

<wgdl:part name="parameters" element="tds:SetSystemFactoryDefault"/>
</wgdl:message>
<ws(ll:message name="SetSystemFactoryDefaultResponse">

<wgdl:partname="parameters" element="tds:SetSystemFactoryDefaultResponse"/>
</wgdkmessage>
<WS 'H'mnee:\gp name="| ngmdprcfpmFirmwnran@ lest">

<wsdl:part name="parameters" element="tds:UpgradeSystemFirmware"/>
</wsdl:message>
<wsdl:message name="UpgradeSystemFirmwareResponse">

<wsdl:part name="parameters" element="tds:UpgradeSystemFirmwareResponse"/>
</wsdl:message>
<wsdl:message name="SystemRebootRequest">

<wsdl:part name="parameters" element="tds:SystemReboot"/>
</wsdl:message>
<wsdl:message name="SystemRebootResponse">

<wsdl:part name="parameters" element="tds:SystemRebootResponse"/>
</wsdl:message>
<wsdl:message name="GetSystemBackupRequest">

<wsdl:part name="parameters" element="tds:GetSystemBackup"/>
</wsdl:message>
<wsdl:message name="GetSystemBackupResponse">
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<wsdl:part name="parameters" element="tds:GetSystemBackupResponse"/>
</wsdl:message>
<wsdl:message name="RestoreSystemRequest">

<wsdl:part name="parameters" element="tds:RestoreSystem"/>
</wsdl:message>
<wsdl:message name="RestoreSystemResponse">

<wsdl:part name="parameters" element="tds:RestoreSystemResponse"/>
</wsdl:message>
<wsdl:message name="GetSystemSupportInformationRequest">

<wsdl:part name="parameters" element="tds:GetSystemSupportinformation"/>
</wsdl:message>

<wsdhmessage name="GetSvystemSupportinformationResponse>
=4 4 rr Lol

<wgdl:part name="parameters" element="tds:GetSystemSupportinformationResponse"/>

</wgdl:message>
<wsgl:message name="GetSystemLogRequest">

<wsgdl:part name="parameters" element="tds:GetSystemLog"/>
</wgdl:message>
<wsg@l:message name="GetSystemLogResponse">

<wgdl:part name="parameters" element="tds:GetSystemLogResponse"/>
</wgdl:message>
<wsgll:message name="GetScopesRequest">

<wsgdl:part name="parameters" element="tds:GetScopes"/>
</wddl:message>
<wsg@ll:message name="GetScopesResponse">

<wsgdl:part name="parameters" element="tds:GetScopesResponse"/>
</wddl:message>
<ws@l:message name="SetScopesRequest">

<wsgdl:part name="parameters" element="tds:SetScopes"/>
</wddl:message>
<ws@l:message name="SetScopesResponse">

<wgdl:part name="parameters" element="tds:SetScopesResponse"/>
</wddl:message>
<wsg@ll:message name="AddScopesRequest">

<wsgdl:part name="parameters" element="tds:AddScopes"/>
</wdgdl:message>
<ws¢l:message name="AddScopesResponse">

<wgdl:part name="parameters™element="tds:AddScopesResponse"/>
</wgdl:message>
<ws@l:message name="ReémoveScopesRequest">

<wgdl:part name="pafameters" element="tds:RemoveScopes"/>
</wgdl:message>
<wsfl:message namée="RemoveScopesResponse">

<wgdl:part nafme="parameters" element="tds:RemoveScopesResponse"/>
</wgdl:message>
<ws(l:message name="GetDiscoveryModeRequest">

<wgdlpart name="parameters" element="tds:GetDiscoveryMode"/>
</w dl'mpccngp>

<wsdl:message name="GetDiscoveryModeResponse">

<wsdl:part name="parameters" element="tds:GetDiscoveryModeResponse"/>
</wsdl:message>
<wsdl:message name="SetDiscoveryModeRequest">

<wsdl:part name="parameters" element="tds:SetDiscoveryMode"/>
</wsdl:message>
<wsdl:message name="SetDiscoveryModeResponse">

<wsdl:part name="parameters" element="tds:SetDiscoveryModeResponse"/>
</wsdl:message>
<wsdl:message name="GetEndpointReferenceRequest">

<wsdl:part name="parameters" element="tds:GetEndpointReference"/>
</wsdl:message>
<wsdl:message name="GetEndpointReferenceResponse">

<wsdl:part name="parameters" element="tds:GetEndpointReferenceResponse"/>
</wsdl:message>
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<wsdl:message name="GetRemoteUserRequest">

<wsdl:part name="parameters" element="tds:GetRemoteUser"/>
</wsdl:message>
<wsdl:message name="GetRemoteUserResponse">

<wsdl:part name="parameters" element="tds:GetRemoteUserResponse"/>
</wsdl:message>
<wsdl:message name="SetRemoteUserRequest">

<wsdl:part name="parameters" element="tds:SetRemoteUser"/>
</wsdl:message>
<wsdl:message name="SetRemoteUserResponse">

<wsdl:part name="parameters" element="tds:SetRemoteUserResponse"/>
</W! dl-mnccagn)
<ws(ll:message name="GetUsersRequest">

<wgdl:part name="parameters" element="tds:GetUsers"/>
</wgdl:message>
<wsgl:message name="GetUsersResponse">

<wgdl:part name="parameters" element="tds:GetUsersResponse"/>
</wgdl:message>
<wsgl:message name="CreateUsersRequest">

<wsgdl:part name="parameters" element="tds:CreateUsers"/>
</wddl:message>
<wsfll:message name="CreateUsersResponse">

<wsgdl:part name="parameters" element="tds:CreateUsersResporise*/>
</wddl:message>
<wsfll:message name="DeleteUsersRequest">

<wgdl:part name="parameters" element="tds:DeleteUsers"/>
</wddl:message>
<wsfll:message name="DeleteUsersResponse">

<wsgdl:part name="parameters" element="tds:DeletelUsersResponse"/>
</wgdl:message>
<wsgll:message name="SetUserRequest">

<wsgdl:part name="parameters" element="tds:SetUser"/>
</wddl:message>
<wsfll:message name="SetUserResponse">

<wgdl:part name="parameters" element="tds:SetUserResponse"/>
</wgdl:message>
<ws@l:message name="GetWsdlUrIRequest">

<wgdl:part name="parameters” element="tds:GetWsdIUrl"/>
</wgdl:message>
<wsgl:message namez"GetWsdlUrIResponse">

<wgdl:part name="parameters" element="tds:GetWsdlUrIResponse"/>
</wgdl:message>
<ws(ll:messagémname="GetHostnameRequest">

<wsgdl:partname="parameters" element="tds:GetHostname"/>
</wgdl:message>
<wsdl:message name="GetHostnameResponse">

<W‘dl'pnrf nqmp:"pnrnmpfprc" plpmpnf:"fdc'prHnefnnmpPprnncp“b
</wsdl:message>
<wsdl:message name="SetHostnameRequest">

<wsdl:part name="parameters" element="tds:SetHostname"/>
</wsdl:message>
<wsdl:message name="SetHosthameResponse">

<wsdl:part name="parameters" element="tds:SetHostnameResponse"/>
</wsdl:message>
<wsdl:message name="SetHosthameFromDHCPRequest">

<wsdl:part name="parameters" element="tds:SetHostnameFromDHCP"/>
</wsdl:message>
<wsdl:message name="SetHosthameFromDHCPResponse">

<wsdl:part name="parameters" element="tds:SetHostnameFromDHCPResponse"/>
</wsdl:message>
<wsdl:message name="GetDNSRequest">

<wsdl:part name="parameters" element="tds:GetDNS"/>
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</wsdl:message>
<wsdl:message name="GetDNSResponse">

<wsdl:part name="parameters" element="tds:GetDNSResponse"/>
</wsdl:message>
<wsdl:message name="SetDNSRequest">

<wsdl:part name="parameters" element="tds:SetDNS"/>
</wsdl:message>
<wsdl:message name="SetDNSResponse">

<wsdl:part name="parameters" element="tds:SetDNSResponse"/>
</wsdl:message>
<wsdl:message name="GetNTPRequest">

<wW!

*dl'pnn‘ nnmn—"pn rameters" clement="tds:GetNTP"/>

</wg
<ws
<w!
</wg
<ws
<w!
</wg
<ws
<w
</wg
<ws
<w
</wg
<ws
<w
</wg
<ws
<w
</w¢g
<ws
<w
</wg
<ws
<w!
</wg
<ws
<w!
</wg
<ws
<w!
</wg
<ws
<w!
</wg

dl:message>

jl:message name="GetNTPResponse">

cdl:part name="parameters" element="tds:GetNTPResponse"/>
dl:message>

jl:message name="SetNTPRequest">

sdl:part name="parameters" element="tds:SetNTP"/>

dl:message>

jl:message name="SetNTPResponse">

5dl:part name="parameters" element="tds:SetNTPResponse"/>
dl:message>

jl:message name="GetDynamicDNSRequest">

sdl:part name="parameters" element="tds:GetDynamicDNS'/>
dl:message>

l:message name="GetDynamicDNSResponse">

5dl:part name="parameters" element="tds:GetDynamicDNSResponse"/>
dl:message>

ll:message name="SetDynamicDNSRequest">

5dl:part name="parameters" element="tds:SetDynamicDNS"/>
dl:message>

jl:message name="SetDynamicDNSResponse">

5dl:part name="parameters" element=*ids:SetDynamicDNSResponse"/>
dl:message>

jl:message name="GetNetworklnterfacesRequest">

sdl:part name="parameters" element="tds:GetNetworklInterfaces"/>
dl:message>

jl:message name="GetNetworkinterfacesResponse">

dl:message>

jl:message name="SetNetworkinterfacesRequest">

Edl:part name="parameters" element="tds:SetNetworklInterfaces"/>
dl:message>

l:message name="SetNetworkInterfacesResponse">

dkmessage>

<ws

'H'mneeagn nnmp:"(—‘.prpfwnrkprnfnr‘nIQqu| lest">

<wsdl:part name="parameters" element="tds:GetNetworkProtocols"/>
</wsdl:message>
<wsdl:message name="GetNetworkProtocolsResponse">

<wsdl:part name="parameters" element="tds:GetNetworkProtocolsResponse"/>

</wsdl:message>
<wsdl:message name="SetNetworkProtocolsRequest">
<wsdl:part name="parameters" element="tds:SetNetworkProtocols"/>
</wsdl:message>
<wsdl:message name="SetNetworkProtocolsResponse">

<wsdl:part name="parameters" element="tds:SetNetworkProtocolsResponse"/>

</wsdl:message>
<wsdl:message name="GetNetworkDefaultGatewayRequest">
<wsdl:part name="parameters" element="tds:GetNetworkDefaultGateway"/>
</wsdl:message>
<wsdl:message name="GetNetworkDefaultGatewayResponse">

cdl:part name="parameters" element="tds:GetNetworkInterfacesResponse"/>

5dl:partiname="parameters" element="tds:SetNetworkInterfacesResponse"/>
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<wsdl:part name="parameters" element="tds:GetNetworkDefaultGatewayResponse"/>
</wsdl:message>
<wsdl:message name="SetNetworkDefaultGatewayRequest">

<wsdl:part name="parameters" element="tds:SetNetworkDefaultGateway"/>
</wsdl:message>
<wsdl:message name="SetNetworkDefaultGatewayResponse">

<wsdl:part name="parameters" element="tds:SetNetworkDefaultGatewayResponse"/>
</wsdl:message>
<wsdl:message name="GetZeroConfigurationRequest">

<wsdl:part name="parameters" element="tds:GetZeroConfiguration"/>
</wsdl:message>
<WS I'mnccngn namn—“(—‘.nf7nrr\(‘nnfig|wnﬁnnl?nepnncn")

<wgdl:part name="parameters" element="tds:GetZeroConfigurationResponse"/>
</wgdl:message>
<wsgl:message name="SetZeroConfigurationRequest">

<wsgdl:part name="parameters" element="tds:SetZeroConfiguration"/>
</wgdl:message>
<wsg@ll:message name="SetZeroConfigurationResponse">

<wgdl:part name="parameters" element="tds:SetZeroConfigurationResponse’/>
</wgdl:message>
<ws@ll:message name="GetIPAddressFilterRequest">

<wsdl:part name="parameters" element="tds:GetIPAddressFilter"/>
</wddl:message>
<wsgll:message name="GetIPAddressFilterResponse">

<wsgdl:part name="parameters" element="tds:GetIPAddressFilterResponse"/>
</wddl:message>
<ws@ll:message name="SetIPAddressFilterRequest">

<wgdl:part name="parameters" element="tds:SetIPAddressFilter"/>
</wddl:message>
<wsgll:message name="Set|IPAddressFilterResponse">

<wgdl:part name="parameters" element="tds:SetIPAddressFilterResponse"/>
</wddl:message>
<wsg@ll:message name="AddIPAddressFiltéfRequest">

<wsgdl:part name="parameters" element="tds:AddIPAddressFilter"/>
</wdgdl:message>
<wsgl:message name="AddIPAddressFilterResponse">

<wgdl:part name="parameters™element="tds:AddIPAddressFilterResponse"/>
</wgdl:message>
<wsg@ll:message name="RemovelPAddressFilterRequest">

<wgdl:part name="parameters" element="tds:RemovelPAddressFilter"/>
</wgdl:message>
<wsgll:message namée="RemovelPAddressFilterResponse">

<wgdl:part nafme="parameters" element="tds:RemovelPAddressFilterResponse"/>
</wgdl:message>
<wsfll:message name="GetAccessPolicyRequest">

<wgdlpart name="parameters" element="tds:GetAccessPolicy"/>
</wsdl'message>
<wsdl:message name="GetAccessPolicyResponse">

<wsdl:part name="parameters" element="tds:GetAccessPolicyResponse"/>
</wsdl:message>
<wsdl:message name="SetAccessPolicyRequest">

<wsdl:part name="parameters" element="tds:SetAccessPolicy"/>
</wsdl:message>
<wsdl:message name="SetAccessPolicyResponse">

<wsdl:part name="parameters" element="tds:SetAccessPolicyResponse"/>
</wsdl:message>
<wsdl:message name="CreateCertificateRequest">

<wsdl:part name="parameters" element="tds:CreateCertificate"/>
</wsdl:message>
<wsdl:message name="CreateCertificateResponse">

<wsdl:part name="parameters" element="tds:CreateCertificateResponse"/>
</wsdl:message>
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<wsdl:message name="GetCertificatesRequest">

<wsdl:part name="parameters" element="tds:GetCertificates"/>
</wsdl:message>
<wsdl:message name="GetCertificatesResponse">

<wsdl:part name="parameters" element="tds:GetCertificatesResponse"/>
</wsdl:message>
<wsdl:message name="GetCertificatesStatusRequest">

<wsdl:part name="parameters" element="tds:GetCertificatesStatus"/>
</wsdl:message>
<wsdl:message name="GetCertificatesStatusResponse">

<wsdl:part name="parameters" element="tds:GetCertificatesStatusResponse"/>

</W! dl-mnccagn)

<ws(ll:message name="SetCertificatesStatusRequest">

<wgdl:part name="parameters" element="tds:SetCertificatesStatus"/>
</wgdl:message>
<wsgl:message name="SetCertificatesStatusResponse">

<wgdl:part name="parameters" element="tds:SetCertificatesStatusResponse"/>
</wgdl:message>
<wsgl:message name="DeleteCertificatesRequest">

<wsgdl:part name="parameters" element="tds:DeleteCertificates"/>
</wgdl:message>
<wsgll:message name="DeleteCertificatesResponse">

<wgdl:part name="parameters" element="tds:DeleteCertificatesReésponse"/>
</wgdl:message>
<ws@ll:message name="GetPkcs10RequestRequest">

<wgdl:part name="parameters" element="tds:GetPkcs10Request"/>
</wddl:message>
<wsgl:message name="GetPkcs10RequestResponse">

<wsdl:part name="parameters" element="tds:GetPkcs10RequestResponse"/>
</wgdl:message>
<wsgl:message name="LoadCertificatesRequest">

<wsgdl:part name="parameters" element="tds:LoadCertificates"/>
</wddl:message>
<ws@ll:message name="LoadCertificatesResponse">

<wgdl:part name="parameters" element="tds:LoadCertificatesResponse"/>
</wgdl:message>
<wsgl:message name="GetCliehtCertificateModeRequest">

<wgdl:part name="parameters” element="tds:GetClientCertificateMode"/>
</wgdl:message>
<wsgl:message namez"GetClientCertificateModeResponse">

<wgdl:part name="parameters" element="tds:GetClientCertificateModeResponse"/>
</wgdl:message>
<wsg@ll:messagémname="SetClientCertificateModeRequest">

<wgdl:partname="parameters" element="tds:SetClientCertificateMode"/>
</wgdl:message>
<wsgl:mhessage name="SetClientCertificateModeResponse">

<W‘dl'pnrf nqmp:"parampfprc" plnmpnf:"fdc'an(‘Iipnf(‘prﬁfir‘nfnMndpPpranp“b

</wsdl:message>
<wsdl:message name="SendAuxiliaryCommandRequest">

<wsdl:part name="parameters" element="tds:SendAuxiliaryCommand"/>
</wsdl:message>
<wsdl:message name="SendAuxiliaryCommandResponse">

<wsdl:part name="parameters" element="tds:SendAuxiliaryCommandResponse"/>
</wsdl:message>
<wsdl:message name="GetCACertificatesRequest">

<wsdl:part name="parameters" element="tds:GetCACertificates"/>
</wsdl:message>
<wsdl:message name="GetCACertificatesResponse">

<wsdl:part name="parameters" element="tds:GetCACertificatesResponse"/>
</wsdl:message>
<wsdl:message name="LoadCertificateWithPrivateKeyRequest">

<wsdl:part name="parameters" element="tds:LoadCertificateWithPrivateKey"/>
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</wsdl:message>
<wsdl:message name="LoadCertificateWithPrivateKeyResponse">

<wsdl:part name="parameters" element="tds:LoadCertificateWithPrivateKeyResponse"/>
</wsdl:message>
<wsdl:message name="GetCertificateInformationRequest">

<wsdl:part name="parameters" element="tds:GetCertificatelnformation"/>
</wsdl:message>
<wsdl:message name="GetCertificateInformationResponse">

<wsdl:part name="parameters" element="tds:GetCertificateInformationResponse"/>
</wsdl:message>
<wsdl:message name="LoadCACertificatesRequest">

<W~dl'pnrt nnmn—“pnrnmnfnrc" clement="tds:lL oadCACertificates"/>
</wgdl:message>
<wsgl:message name="LoadCACertificatesResponse">

<wgdl:part name="parameters" element="tds:LoadCACertificatesResponse"/>
</wgdl:message>
<wsg@l:message name="CreateDot1XConfigurationRequest">

<wsgdl:part name="parameters" element="tds:CreateDot1XConfiguration"/>
</wgdl:message>
<wsfl:message name="CreateDot1XConfigurationResponse">

<wsgdl:part name="parameters" element="tds:CreateDot1XConfigurationRe€sponse"/>
</wddl:message>
<ws@ll:message name="SetDot1XConfigurationRequest">

<wsdl:part name="parameters" element="tds:SetDot1XConfiguration"/>
</wddl:message>
<wsgl:message name="SetDot1XConfigurationResponse">

<wgdl:part name="parameters" element="tds:SetDot1XCenfigurationResponse"/>
</wddl:message>
<wsgll:message name="GetDot1XConfigurationRequest">

<wsgdl:part name="parameters" element="tds:GetDot1XConfiguration"/>
</wgdl:message>
<wsgll:message name="GetDot1XConfigurationResponse">

<wsgdl:part name="parameters" elementz=tids:GetDot1XConfigurationResponse"/>
</wddl:message>
<wsfll:message name="GetDot1XConfigurationsRequest">

<wgdl:part name="parameters" element="tds:GetDot1XConfigurations"/>
</wgdl:message>
<wsgl:message name="GetDot1XConfigurationsResponse">

<wgdl:part name="parameters" element="tds:GetDot1XConfigurationsResponse"/>
</wgdl:message>
<wsdl:message namez"DeleteDot1XConfigurationRequest">

<wgdl:part name="parameters" element="tds:DeleteDot1XConfiguration"/>
</wgdl:message>
<wsg@l:message name="DeleteDot1XConfigurationResponse">

<wgdl:partname="parameters" element="tds:DeleteDot1XConfigurationResponse"/>
</wgdkmessage>
<wsdlmessage name="GetDot11CapabilitiesRequest">

<wsdl:part name="parameters" element="tds:GetDot11Capabilities"/>
</wsdl:message>
<wsdl:message name="GetDot11CapabilitiesResponse">

<wsdl:part name="parameters" element="tds:GetDot11CapabilitiesResponse"/>
</wsdl:message>
<wsdl:message name="GetDot11StatusRequest">

<wsdl:part name="parameters" element="tds:GetDot11Status"/>
</wsdl:message>
<wsdl:message name="GetDot11StatusResponse">

<wsdl:part name="parameters" element="tds:GetDot11StatusResponse"/>
</wsdl:message>
<wsdl:message name="ScanAvailableDot11NetworksRequest">

<wsdl:part name="parameters" element="tds:ScanAvailableDot11Networks"/>
</wsdl:message>
<wsdl:message name="ScanAvailableDot11NetworksResponse">
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<wsdl:part name="parameters" element="tds:ScanAvailableDot11NetworksResponse"/>
</wsdl:message>
<wsdl:message name="GetSystemUrisRequest">

<wsdl:part name="parameters" element="tds:GetSystemUris"/>
</wsdl:message>
<wsdl:message name="GetSystemUrisResponse">

<wsdl:part name="parameters" element="tds:GetSystemUrisResponse"/>
</wsdl:message>
<wsdl:message name="StartFirmwareUpgradeRequest">

<wsdl:part name="parameters" element="tds:StartFirmwareUpgrade"/>
</wsdl:message>

<wsdlmessage name="StartFirmwarelUparadeResponse">
~ 4 L~ ™

<wgdl:part name="parameters" element="tds:StartFirmwareUpgradeResponse"/>
</wgdl:message>
<wsgl:message name="StartSystemRestoreRequest">

<wgdl:part name="parameters" element="tds:StartSystemRestore"/>
</wgdl:message>
<wsg@ll:message name="StartSystemRestoreResponse">

<wgdl:part name="parameters" element="tds:StartSystemRestoreResponse!/>
</wgdl:message>
<wsgl:portType name="Device">

<wgdl:operation name="GetServices">
<\ysdl:input message="tds:GetServicesRequest"/>
<\sdl:output message="tds:GetServicesResponse"/>
</wsdl:operation>
<wgdl:operation name="GetServiceCapabilities">
<wsdl:input message="tds:GetServiceCapabilitiesReguest"/>
<\Wsdl:output message="tds:GetServiceCapabilitiesResponse"/>
</wsdl:operation>
<wsgdl:operation name="GetDevicelnformation">
<wsdl:input message="tds:GetDevicelnformationRequest"/>
<\sdl:output message="tds:GetDevicelnformationResponse"/>
</wsdl:operation>
<wsdl:operation name="SetSystemDateAndTime">
<wsdl:input message="tds:SetSystemDateAndTimeRequest"/>
<\sdl:output message="tds:SetSystemDateAndTimeResponse"/>
</wsdl:operation>
<wsgdl:operation name="GetSystemDateAndTime">
<ysdl:input message="tds:GetSystemDateAndTimeRequest"/>
<yvsdl:output message="tds:GetSystemDateAndTimeResponse"/>
</wsdl:operation>
<wgdl:operation:name="SetSystemFactoryDefault">
<ysdl:input_message="tds:SetSystemFactoryDefaultRequest"/>
<\ysdl:output message="tds:SetSystemFactoryDefaultResponse"/>
</wsdl:eperation>

<wgdloperation name="UpgradeSystemFirmware">
<\ /le'inlm it mnccngpz"fdc'l lpgmr‘ponypmFirmwnrpl?n@ est"/>

<wsdl:output message="tds:UpgradeSystemFirmwareResponse"/>
</wsdl:operation>
<wsdl:operation name="SystemReboot">
<wsdl:input message="tds:SystemRebootRequest"/>
<wsdl:output message="tds:SystemRebootResponse"/>
</wsdl:operation>
<wsdl:operation name="RestoreSystem">
<wsdl:input message="tds:RestoreSystemRequest"/>
<wsdl:output message="tds:RestoreSystemResponse"/>
</wsdl:operation>
<wsdl:operation name="GetSystemBackup">
<wsdl:input message="tds:GetSystemBackupRequest"/>
<wsdl:output message="tds:GetSystemBackupResponse"/>
</wsdl:operation>
<wsdl:operation name="GetSystemLog">
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<wsdl:input message="tds:GetSystemLogRequest"/>
<wsdl:output message="tds:GetSystemLogResponse"/>
</wsdl:operation>
<wsdl:operation name="GetSystemSupportinformation">
<wsdl:input message="tds:GetSystemSupportinformationRequest"/>
<wsdl:output message="tds:GetSystemSupportinformationResponse"/>
</wsdl:operation>
<wsdl:operation name="GetScopes">
<wsdl:input message="tds:GetScopesRequest"/>
<wsdl:output message="tds:GetScopesResponse"/>
</wsdl:operation>
<W*Hl-npnr9finn nnmn—"ananpnc'S
<ysdl:input message="tds:SetScopesRequest"/>
<\sdl:output message="tds:SetScopesResponse"/>
</wsdl:operation>
<wsgdl:operation name="AddScopes">
<\ysdl:input message="tds:AddScopesRequest"/>
<\sdl:output message="tds:AddScopesResponse"/>
</wsdl:operation>
<wsgdl:operation name="RemoveScopes">
<ysdl:input message="tds:RemoveScopesRequest"/>
<\sdl:output message="tds:RemoveScopesResponse"/>
</wsdl:operation>
<wsgdl:operation name="GetDiscoveryMode">
<ysdl:input message="tds:GetDiscoveryModeRequest"/>
<yvsdl:output message="tds:GetDiscoveryModeResponse!/>
</wsdl:operation>
<wgdl:operation name="SetDiscoveryMode">
<yvsdl:input message="tds:SetDiscoveryModeRegquest"/>
<yvsdl:output message="tds:SetDiscoveryModeResponse"/>
</wsdl:operation>
<wsgdl:operation name="GetEndpointReference">
<ysdl:input message="tds:GetEndpointReferenceRequest"/>
<\sdl:output message="tds:GetEndpointReferenceResponse"/>
</wsdl:operation>
<wsgdl:operation name="GetRemaoteUser">
<yvsdl:input message="tds:GetRemoteUserRequest"/>
<yvsdl:output message="tds:GetRemoteUserResponse"/>
</wsdl:operation>
<wsgdl:operation namé=)'SetRemoteUser">
<ysdl:input message="tds:SetRemoteUserRequest"/>
<\ysdl:output message="tds:SetRemoteUserResponse"/>
</wsdl:operatioh>
<wgdl:operation name="GetUsers">
<ysdlinput message="tds:GetUsersRequest"/>
<yvsdkoutput message="tds:GetUsersResponse"/>
</wsdloperation>
<wsdl:operation name="CreateUsers">
<wsdl:input message="tds:CreateUsersRequest"/>
<wsdl:output message="tds:CreateUsersResponse"/>
</wsdl:operation>
<wsdl:operation name="DeleteUsers">
<wsdl:input message="tds:DeleteUsersRequest"/>
<wsdl:output message="tds:DeleteUsersResponse"/>
</wsdl:operation>
<wsdl:operation name="SetUser">
<wsdl:input message="tds:SetUserRequest"/>
<wsdl:output message="tds:SetUserResponse"/>
</wsdl:operation>
<wsdl:operation name="GetWsdIUrI">
<wsdl:input message="tds:GetWsdIUr|IRequest"/>
<wsdl:output message="tds:GetWsdlUrlIResponse"/>
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</wsdl:operation>
<wsdl:operation name="GetHostname">
<wsdl:input message="tds:GetHostnameRequest"/>
<wsdl:output message="tds:GetHostnameResponse"/>
</wsdl:operation>
<wsdl:operation name="SetHostname">
<wsdl:input message="tds:SetHostnameRequest"/>
<wsdl:output message="tds:SetHostnameResponse"/>
</wsdl:operation>
<wsdl:operation name="SetHosthameFromDHCP">
<wsdl:input message="tds:SetHostnameFromDHCPRequest"/>

<\wsdl:ol |fp| it mneengn—"fdc-Qnﬂ—lncfnnmnlzrnmnl—l(‘DlQnepnnen"/>

</wsdl:operation>
<wgdl:operation name="GetDNS">

<ysdl:input message="tds:GetDNSRequest"/>

<\sdl:output message="tds:GetDNSResponse"/>
</wsdl:operation>
<wgdl:operation name="SetDNS">

<\ysdl:input message="tds:SetDNSRequest"/>

<\sdl:output message="tds:SetDNSResponse"/>
</wsdl:operation>
<wgdl:operation name="GetNTP">

<ysdl:input message="tds:GetNTPRequest"/>

<\sdl:output message="tds:GetNTPResponse"/>
</wsdl:operation>
<wgdl:operation name="SetNTP">

<ysdl:input message="tds:SetNTPRequest"/>

<\sdl:output message="tds:SetNTPResponse"/>
</wsdl:operation>
<wgdl:operation name="GetDynamicDNS">

<yvsdl:input message="tds:GetDynamicDNSRequest"/>

<\ysdl:output message="tds:GetDynamicDNSResponse"/>
</wsdl:operation>
<wgdl:operation name="SetDynamicDNS">

<ysdl:input message="tds:SetDynamicDNSRequest"/>

<\ysdl:output message="tds:SetDynamicDNSResponse"/>
</wsdl:operation>
<wgdl:operation name="GetNetworklInterfaces">

<yvsdl:input message="tds:GetNetworkInterfacesRequest"/>
<ysdl:output message="tds:GetNetworkInterfacesResponse"/>
</wsdl:operation>
<wsgdl:operation:name="SetNetworkInterfaces">
<yvsdl:input message="tds:SetNetworkInterfacesRequest"/>
<\vsdl:output’ message="tds:SetNetworkInterfacesResponse"/>
</msdl:eperation>

<wsgdleperation name="GetNetworkProtocols">
<y /Qril'inpl it mnccagp:"fde'(-‘.prphA/nrkPrntnr‘nlcRnrJIl est"/>

<wsdl:output message="tds:GetNetworkProtocolsResponse"/>
</wsdl:operation>
<wsdl:operation name="SetNetworkProtocols">
<wsdl:input message="tds:SetNetworkProtocolsRequest"/>
<wsdl:output message="tds:SetNetworkProtocolsResponse"/>
</wsdl:operation>
<wsdl:operation name="GetNetworkDefaultGateway">
<wsdl:input message="tds:GetNetworkDefaultGatewayRequest"/>
<wsdl:output message="tds:GetNetworkDefaultGatewayResponse"/>
</wsdl:operation>
<wsdl:operation name="SetNetworkDefaultGateway">
<wsdl:input message="tds:SetNetworkDefaultGatewayRequest"/>
<wsdl:output message="tds:SetNetworkDefaultGatewayResponse"/>
</wsdl:operation>
<wsdl:operation name="GetZeroConfiguration">


https://iecnorm.com/api/?name=f19c0edd286ee1b5e35f2cda69d91c17

- 148 — IEC 60839-11-31:2016 © IEC 2016

<wsdl:input message="tds:GetZeroConfigurationRequest"/>
<wsdl:output message="tds:GetZeroConfigurationResponse"/>
</wsdl:operation>
<wsdl:operation name="SetZeroConfiguration">
<wsdl:input message="tds:SetZeroConfigurationRequest"/>
<wsdl:output message="tds:SetZeroConfigurationResponse"/>
</wsdl:operation>
<wsdl:operation name="GetlPAddressFilter">
<wsdl:input message="tds:GetIPAddressFilterRequest"/>
<wsdl:output message="tds:GetIPAddressFilterResponse"/>
</wsdl:operation>
<W*Hl-npnr9finn name="SetlPAddressFilter">
<ysdl:input message="tds:SetIPAddressFilterRequest"/>
<\ysdl:output message="tds:SetIPAddressFilterResponse"/>
</wsdl:operation>
<wsdl:operation name="AddIPAddressFilter">
<ysdl:input message="tds:AddIPAddressFilterRequest"/>
<\sdl:output message="tds:AddIPAddressFilterResponse"/>
</wsdl:operation>
<wgdl:operation name="RemovelPAddressFilter">
<yvsdl:input message="tds:RemovelPAddressFilterRequest"/>
<\sdl:output message="tds:RemovelPAddressFilterResponse"/>
</wsdl:operation>
<wsgdl:operation name="GetAccessPolicy">
<ysdl:input message="tds:GetAccessPolicyRequest"/>
<yvsdl:output message="tds:GetAccessPolicyResponse”/>
</wsdl:operation>
<wsgdl:operation name="SetAccessPolicy">
<yvsdl:input message="tds:SetAccessPolicyRequest"/>
<yvsdl:output message="tds:SetAccessPolicyResponse"/>
</wsdl:operation>
<wsgdl:operation name="CreateCertificate">
<ysdl:input message="tds:CreateCertificateRequest"/>
<\sdl:output message="tds:CreateCertificateResponse"/>
</wsdl:operation>
<wsgdl:operation name="GetCertificates">
<yvsdl:input message="tds:GetCertificatesRequest"/>
<\vsdl:output message="tds:GetCertificatesResponse"/>
</wsdl:operation>
<wsgdl:operation namé=}GetCertificatesStatus">
<ysdl:input message="tds:GetCertificatesStatusRequest"/>
<\sdl:output message="tds:GetCertificatesStatusResponse"/>
</wsdl:operatioh>
<wgdl:operation name="SetCertificatesStatus">
<ysdlinput message="tds:SetCertificatesStatusRequest"/>
<yvsdkoutput message="tds:SetCertificatesStatusResponse"/>
</wsdloperation>
<wsdl:operation name="DeleteCertificates">
<wsdl:input message="tds:DeleteCertificatesRequest"/>
<wsdl:output message="tds:DeleteCertificatesResponse"/>
</wsdl:operation>
<wsdl:operation name="GetPkcs10Request">
<wsdl:input message="tds:GetPkcs10RequestRequest"/>
<wsdl:output message="tds:GetPkcs10RequestResponse"/>
</wsdl:operation>
<wsdl:operation name="LoadCertificates">
<wsdl:input message="tds:LoadCertificatesRequest"/>
<wsdl:output message="tds:LoadCertificatesResponse"/>
</wsdl:operation>
<wsdl:operation name="GetClientCertificateMode">
<wsdl:input message="tds:GetClientCertificateModeRequest"/>
<wsdl:output message="tds:GetClientCertificateModeResponse"/>
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</wsdl:operation>
<wsdl:operation name="SetClientCertificateMode">
<wsdl:input message="tds:SetClientCertificateModeRequest"/>
<wsdl:output message="tds:SetClientCertificateModeResponse"/>
</wsdl:operation>
<wsdl:operation name="SendAuxiliaryCommand">
<wsdl:input message="tds:SendAuxiliaryCommandRequest"/>
<wsdl:output message="tds:SendAuxiliaryCommandResponse"/>
</wsdl:operation>
<wsdl:operation name="GetCACertificates">
<wsdl:input message="tds:GetCACertificatesRequest"/>

<\wsdl:ol |fp| it mneengn—“fde-(-‘.nf(‘A(‘nrfifir‘nfnanc pnnen“/)

</wsdl:operation>
<wgdl:operation name="LoadCertificateWithPrivateKey">
<ysdl:input message="tds:LoadCertificateWithPrivateKeyRequest"/>
<yvsdl:output message="tds:LoadCertificateWithPrivateKeyResponse"/>
</wsdl:operation>
<wsgdl:operation name="GetCertificateInformation">
<ysdl:input message="tds:GetCertificateInformationRequest"/>
<\ysdl:output message="tds:GetCertificateInformationResponse"/>
</wsdl:operation>
<wsgdl:operation name="LoadCACertificates">
<ysdl:input message="tds:LoadCACertificatesRequest"/>
<\sdl:output message="tds:LoadCACertificatesResponse"/>
</wsdl:operation>
<wgdl:operation name="CreateDot1XConfiguration">
<ysdl:input message="tds:CreateDot1XConfigurationRequest"/>
<\ysdl:output message="tds:CreateDot1XConfigurationResponse"/>
</wsdl:operation>
<wsdl:operation name="SetDot1XConfiguration?>
<yvsdl:input message="tds:SetDot1XConfigurationRequest"/>
<\sdl:output message="tds:SetDot1XConfigurationResponse"/>
</wsdl:operation>
<wsgdl:operation name="GetDot1XConfiguration">
<ysdl:input message="tds:GetDot1XConfigurationRequest"/>
<\sdl:output message="tds:GetDot1XConfigurationResponse"/>
</wsdl:operation>
<wgdl:operation name="GetDot1XConfigurations">
<ysdl:input message="tds:GetDot1XConfigurationsRequest"/>
<yvsdl:output message="tds:GetDot1XConfigurationsResponse"/>
</wsdl:operation>
<wsgdl:operationsname="DeleteDot1XConfiguration">
<ysdl:input_message="tds:DeleteDot1XConfigurationRequest"/>
<\sdl:outputmessage="tds:DeleteDot1XConfigurationResponse"/>
</msdl:eperation>
<wsgdleperation name="GetDot11Capabilities">
<y /Qril'inpl it mnccagpz"fde'(-‘.nfnnt’l 1 (‘npahiliﬁncl?nrJIl 1est"/>

<wsdl:output message="tds:GetDot11CapabilitiesResponse"/>
</wsdl:operation>
<wsdl:operation name="GetDot11Status">

<wsdl:input message="tds:GetDot11StatusRequest"/>

<wsdl:output message="tds:GetDot11StatusResponse"/>
</wsdl:operation>
<wsdl:operation name="ScanAvailableDot11Networks">

<wsdl:input message="tds:ScanAvailableDot11NetworksRequest"/>

<wsdl:output message="tds:ScanAvailableDot11NetworksResponse"/>
</wsdl:operation>
<wsdl:operation name="GetSystemUris">

<wsdl:input message="tds:GetSystemUrisRequest"/>

<wsdl:output message="tds:GetSystemUrisResponse"/>
</wsdl:operation>
<wsdl:operation name="StartFirmwareUpgrade">
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<wsdl:input message="tds:StartFirmwareUpgradeRequest"/>
<wsdl:output message="tds:StartFirmwareUpgradeResponse"/>
</wsdl:operation>
<wsdl:operation name="StartSystemRestore">
<wsdl:input message="tds:StartSystemRestoreRequest"/>
<wsdl:output message="tds:StartSystemRestoreResponse"/>
</wsdl:operation>
</wsdl:portType>
<wsdl:binding name="DeviceBinding" type="tds:Device">
<soap:binding style="document" transport="http://schemas.xmlsoap.org/soap/http"/>
<wsdl:operation name="GetServices">

2016

</W
<w.

nnp-npnrnfinn QnapAr‘tinn—"th'II\AnM\Al faYaViid nrg/\/nr‘I Q/device/nsdl/GetServices"/>
vsdl:input>

ksoap:body use="literal"/>

wsdl:input>

vsdl:output>

ksoap:body use="literal"/>

wsdl:output>

sdl:operation>

5dl:operation name="GetServiceCapabilities">

goap:operation soapAction="http://www.onvif.org/ver10/device/wsd|/GetServiceCapabilities"

vsdl:input>

ksoap:body use="literal"/>

wsdl:input>

vsdl:output>

ksoap:body use="literal"/>

wsdl:output>

sdl:operation>

5dl:operation name="GetDevicelnformation">
oap:operation soapAction="http://www.onvif.org/ver10/device/wsdl/GetDevicelnformation"/
vsdl:input>

ksoap:body use="literal"/>

wsdl:input>

vsdl:output>

ksoap:body use="literal"/>

wsdl:output>

sdl:operation>

5dl:operation name="SetSystemDateAndTime">
oap:operation soapAction="http://www.onvif.org/ver10/device/wsdl/SetSystemDateAndTim
vsdl:input>

ksoap:body use="literal"/>

wsdl:input>

vsdl:output>

£soap:baody use="literal"/>

wsdloutput>

sdl:operation>
*dl'npnrnfinn nqmn:"ﬂthycfpm DateAndTime">

>

A4

all/>

<soap:operation soapAction="http://www.onvif.org/ver10/device/wsdl/GetSystemDateAndTime"/>
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="SetSystemFactoryDefault">
<soap:operation soapAction="http://www.onvif.org/ver10/device/wsdl/SetSystemFactoryDefault"/>
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
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</wsdl:output>
</wsdl:operation>
<wsdl:operation name="UpgradeSystemFirmware">
<soap:operation soapAction="http://www.onvif.org/ver10/device/wsdl/UpgradeSystemFirmware"/>
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<W*dl-npnr9finn nnmn—“chfnmPnhnnf'S
<goap:operation soapAction="http://www.onvif.org/ver10/device/wsdl/SystemReboot"/>
<\vsdl:input>
¥soap:body use="literal"/>
</wsdl:input>
<ysdl:output>
¥soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="RestoreSystem">
<goap:operation soapAction="http://www.onvif.org/ver10/device/wsdl/RestoreSystem"/>
<\sdl:input>
¥soap:body use="literal"/>
</wsdl:input>
<ysdl:output>
¥soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wgdl:operation name="GetSystemBackup">
<goap:operation soapAction="http://www.onvif.org/ver10/device/wsdl/GetSystemBackup"/>
<ysdl:input>
¥soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
¥soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wsgdl:operation name="GetSystemLog">
<goap:operation sodpAction="http://www.onvif.org/ver10/device/wsdl/GetSystemLog"/>
<ysdl:input>
¥soap:body use="literal"/>
</wsdl:input>
<ysdl:output>
¥soap:body use="literal"/>
</wsdlzoutput>
</wsdloperation>
<wsdl:operation name="GetSystemSupportInformation">
<soap:operation
soapAction="http://www.onvif.org/ver10/device/wsdl/GetSystemSupportinformation"/>
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="GetScopes">
<soap:operation soapAction="http://www.onvif.org/ver10/device/wsdl/GetScopes"/>
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
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<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="SetScopes">
<soap:operation soapAction="http://www.onvif.org/ver10/device/wsdl/SetScopes"/>
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
</wsdl.ol |fp| >
</wsdl:operation>
<wsgdl:operation name="AddScopes">
<goap:operation soapAction="http://www.onvif.org/ver10/device/wsdl/AddScopes"/>
<\vsdl:input>
¥soap:body use="literal"/>
</wsdl:input>
<ysdl:output>
¥soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wsgdl:operation name="RemoveScopes">
<goap:operation soapAction="http://www.onvif.org/ver10/device/Wsdl/RemoveScopes"/>
<\sdl:input>
¥soap:body use="literal"/>
</wsdl:input>
<ysdl:output>
¥soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wsgdl:operation name="GetDiscoveryMode™>
<goap:operation soapAction="http://www.onvif.org/ver10/device/wsdl/GetDiscoveryMode"/>
<ysdl:input>
¥soap:body use="literal"/>
</wsdl:input>
<ysdl:output>
¥soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wgdl:operation nameé="SetDiscoveryMode">
<goap:operatien\sodapAction="http://www.onvif.org/ver10/device/wsdl/SetDiscoveryMode"/>
<yvsdl:input>
¥soap:body use="literal"/>
</wsdliinput>
<wsdkoutput>
<'Qnap'hnd\/ use="literal"/>
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="GetEndpointReference">
<soap:operation soapAction="http://www.onvif.org/ver10/device/wsdl/GetEndpointReference"/>
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="GetRemoteUser">
<soap:operation soapAction="http://www.onvif.org/ver10/device/wsdl/GetRemoteUser"/>
<wsdl:input>
<soap:body use="literal"/>
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</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="SetRemoteUser">
<soap:operation soapAction="http://www.onvif.org/ver10/device/wsdl/SetRemoteUser"/>
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>

cnnp'hndy use="literal"/>

</wsdl:output>

</wsdl:operation>

<wgdl:operation name="GetUsers">

<goap:operation soapAction="http://www.onvif.org/ver10/device/wsdl/GetUsers"/>,
<\vsdl:input>

¥soap:body use="literal"/>

</wsdl:input>

<wsdl:output>

¥soap:body use="literal"/>

</wsdl:output>

</wsdl:operation>

<wsgdl:operation name="CreateUsers">

<goap:operation soapAction="http://www.onvif.org/ver10/device/wsdl/CreateUsers"/>
<\vsdl:input>

¥soap:body use="literal"/>

</wsdl:input>

<ysdl:output>

¥soap:body use="literal"/>

</wsdl:output>

</wsdl:operation>

<wgdl:operation name="DeleteUsers">

<goap:operation soapAction="http://www.onvif.org/ver10/device/wsdl/DeleteUsers"/>
<ysdl:input>

£soap:body use="literal"/>

</wsdl:input>

<wsdl:output>

¥soap:body use="literal"/>

</wsdl:output>

</wsdl:operation>

<wsdl:operationsnarme="SetUser">

<goap:operdtion soapAction="http://www.onvif.org/ver10/device/wsdl/SetUser"/>
<ysdl:input>

¥soap:body use="literal"/>

</wsdliinput>

<\wsdl:al itput>

<soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="GetWsdIUr|">
<soap:operation soapAction="http://www.onvif.org/ver10/device/wsdl/GetWsdIUrl"/>
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="GetHostname">
<soap:operation soapAction="http://www.onvif.org/ver10/device/wsdl/GetHostname"/>
<wsdl:input>
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<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="SetHostname">
<soap:operation soapAction="http://www.onvif.org/ver10/device/wsdl/SetHosthame"/>
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<\wsdl:ol tput>
¥soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wsgdl:operation name="SetHostnameFromDHCP">
<goap:operation soapAction="http://www.onvif.org/ver10/device/wsdl/SetHostnameFromDH(P"/>
<\vsdl:input>
¥soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
¥soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wsgdl:operation name="GetDNS">
<goap:operation soapAction="http://www.onvif.org/ver10/device/wsdl/GetDNS"/>
<\vsdl:input>
¥soap:body use="literal"/>
</wsdl:input>
<ysdl:output>
¥soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wgdl:operation name="SetDNS">
<goap:operation soapAction="http*fwww.onvif.org/ver10/device/wsdl/SetDNS"/>
<ysdl:input>
¥soap:body use="literal"/>
</wsdl:input>
<ysdl:output>
¥soap:body use="literal"/>
</wsdl:output>
</wsdl:operation=>
<wgdl:operation-name="GetNTP">
<goap:operation soapAction="http://www.onvif.org/ver10/device/wsdl/GetNTP"/>
<\sdlinput>
¥soap:body use="literal"/>
< A/le'inlnnf>
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="SetNTP">
<soap:operation soapAction="http://www.onvif.org/ver10/device/wsdl/SetNTP"/>
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="GetDynamicDNS">
<soap:operation soapAction="http://www.onvif.org/ver10/device/wsdl/GetDynamicDNS"/>
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<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="SetDynamicDNS">
<soap:operation soapAction="http://www.onvif.org/ver10/device/wsdl/SetDynamicDNS"/>
<wsdl:input>
<soap:body use="literal"/>
</ l\le“'inpl it>
<\sdl:output>
¥soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wgdl:operation name="GetNetworklInterfaces">
<goap:operation soapAction="http://www.onvif.org/ver10/device/wsdl/GetNetwerkinterfaces"/
<\vsdl:input>
¥soap:body use="literal"/>
</wsdl:input>
<ysdl:output>
¥soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wgdl:operation name="SetNetworkInterfaces">
<goap:operation soapAction="http://www.onvif.org/ver10/device/wsdl/SetNetworkinterfaces"/
<\vsdl:input>
¥soap:body use="literal"/>
</wsdl:input>
<ysdl:output>
¥soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wgdl:operation name="GetNetworkProtocols">
<goap:operation soapAction="http://www.onvif.org/ver10/device/wsdl/GetNetworkProtocols"/>
<ysdl:input>
¥soap:body use="literal"/>
</wsdl:input>
<ysdl:output>
¥soap:body use='"literal"/>
</wsdl:output>
</wsdl:operation>
<wgdl:operation name="SetNetworkProtocols">
<goap;operation soapAction="http://www.onvif.org/ver10/device/wsdl/SetNetworkProtocols"/>
<ywsdkinput>
<'Qnaln'hnd\/ use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="GetNetworkDefaultGateway">
<soap:operation
soapAction="http://www.onvif.org/ver10/device/wsdl/GetNetworkDefaultGateway"/>
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>

A\

"2
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<wsdl:operation name="SetNetworkDefaultGateway">
<soap:operation
soapAction="http://www.onvif.org/ver10/device/wsdl/SetNetworkDefaultGateway"/>
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="GetZeroConfiguration">
< nnp-npnrnfinn QnapAr‘tinn—"th'II\AnM\Al aonvif. nrg/\/nr‘I ﬂ/r{n\lir\n/mlerﬂ/Gn+7nrn(‘nnfig| ration"/
<\ysdl:input>
¥soap:body use="literal"/>
</wsdl:input>
<ysdl:output>
¥soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wgdl:operation name="SetZeroConfiguration">
<goap:operation soapAction="http://www.onvif.org/ver10/device/wsdl/SetZeroConfiguration"/>
<\sdl:input>
¥soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
¥soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wgdl:operation name="GetIPAddressFilter">
<goap:operation soapAction="http://www.onvif org/ver10/device/wsdl/GetIPAddressFilter"/>
<yvsdl:input>
¥soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
¥soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wgdl:operation name="SetIPAddressFilter">
<goap:operation soapAction="http://www.onvif.org/ver10/device/wsdl/SetIPAddressFilter"/>
<\ysdl:input>
¥soap:body use='"literal"/>
</wsdl:input>
<ysdl:outpuf>
¥soap:body use="literal"/>
</wsdlouiput>
</wsdl:operation>
<W! :dl'npnmfinn name="Add|PAddressFilter">
<soap:operation soapAction="http://www.onvif.org/ver10/device/wsdl/AddIPAddressFilter"/>
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="RemovelPAddressFilter">
<soap:operation soapAction="http://www.onvif.org/ver10/device/wsdl/RemovelPAddressFilter"/>
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
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</wsdl:output>
</wsdl:operation>
<wsdl:operation name="GetAccessPolicy">
<soap:operation soapAction="http://www.onvif.org/ver10/device/wsdl/GetAccessPolicy"/>
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<W*dl-npnr9finn nnmn—"anAr\r\nchnlir\}/")
<goap:operation soapAction="http://www.onvif.org/ver10/device/wsdl/SetAccessPolicy"/>
<\vsdl:input>
¥soap:body use="literal"/>
</wsdl:input>
<ysdl:output>
¥soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wgdl:operation name="CreateCertificate">
<goap:operation soapAction="http://www.onvif.org/ver10/device/wsd|/CreateCertificate"/>
<\sdl:input>
¥soap:body use="literal"/>
</wsdl:input>
<ysdl:output>
¥soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wgdl:operation name="GetCertificates">
<goap:operation soapAction="http://www.onvif.org/ver10/device/wsdl/GetCertificates"/>
<ysdl:input>
¥soap:body use="literal"/>
<fwsdl:input>
<wsdl:output>
£soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wgdl:operation name="GetCertificatesStatus">
<goap:operation sodpAction="http://www.onvif.org/ver10/device/wsdl/GetCertificatesStatus"/>
<ysdl:input>
¥soap:body use="literal"/>
<fwsdl:input>
<ysdl:output>
¥soap:body use="literal"/>
</wsdlzoutput>
</wsdloperation>
<wsdl:operation name="SetCertificatesStatus">
<soap:operation soapAction="http://www.onvif.org/ver10/device/wsdl/SetCertificatesStatus"/>
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="DeleteCertificates">
<soap:operation soapAction="http://www.onvif.org/ver10/device/wsdl/DeleteCertificates"/>
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
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<soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="GetPkcs10Request">
<soap:operation soapAction="http://www.onvif.org/ver10/device/wsdl/GetPkcs10Request"/>
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
</W le-npnrnfinn>
<wsdl:operation name="LoadCertificates">
<goap:operation soapAction="http://www.onvif.org/ver10/device/wsdl/LoadCertificates"/>
<\vsdl:input>
¥soap:body use="literal"/>
</wsdl:input>
<ysdl:output>
¥soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wsgdl:operation name="GetClientCertificateMode">
<goap:operation soapAction="http://www.onvif.org/ver10/device/wsdl/GetClientCertificateMode"/>
<\sdl:input>
¥soap:body use="literal"/>
</wsdl:input>
<ysdl:output>
¥soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wgdl:operation name="SetClientCertificateMode">
<goap:operation soapAction="http://www.envif.org/ver10/device/wsdl/SetClientCertificateMode"/>
<ysdl:input>
¥soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
¥soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wsgdl:operation namé=}'SendAuxiliaryCommand">
<goap:operation sodpAction="http://www.onvif.org/ver10/device/wsdl/SendAuxiliaryCommand"/>
<\ysdl:input>
¥soap:bodytse="literal"/>
</wsdl:input>
<ysdloutput>
¥soap-body use="literal"/>
</Msdl:al itput>
</wsdl:operation>
<wsdl:operation name="GetCACertificates">
<soap:operation soapAction="http://www.onvif.org/ver10/device/wsdl/GetCACertificates"/>
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="LoadCertificateWithPrivateKey">
<soap:operation

soapAction="http://www.onvif.org/ver10/device/wsdl/LoadCertificateWithPrivateKey"/>

<wsdl:input>
<soap:body use="literal"/>
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</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="GetCertificateInformation">
<soap:operation soapAction="http://www.onvif.org/ver10/device/wsdl/GetCertificateInformation"/>
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
cnnp'hnr{y use="literal"/>
</wsdl:output>
</wsdl:operation>
<wsgdl:operation name="LoadCACertificates">
<goap:operation soapAction="http://www.onvif.org/ver10/device/wsdl/LoadCACertificates"/>
<\vsdl:input>
¥soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
¥soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="CreateDot1XConfiguration">
<goap:operation soapAction="http://www.onvif.org/ver10/device/wsdl/CreateDot1XConfiguratlon"/>
<\vsdl:input>
¥soap:body use="literal"/>
</wsdl:input>
<ysdl:output>
¥soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="SetDot1XConfiglitation">
<goap:operation soapAction="http://www.onvif.org/ver10/device/wsdl/SetDot1XConfiguration'l/>
<ysdl:input>
£soap:body use="literal"/>
</wsdl:input>
<ysdl:output>
¥soap:body use="literal'/>
</wsdl:output>
</wsdl:operation>
<wsgdl:operationsnarne="GetDot1XConfiguration">
<goap:operdtion soapAction="http://www.onvif.org/ver10/device/wsdl/GetDot1XConfiguration}/>
<ysdl:input>
¥soap:body use="literal"/>
</wsdliinput>
<\wsdl:al itput>
<soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="GetDot1XConfigurations">
<soap:operation soapAction="http://www.onvif.org/ver10/device/wsdl/GetDot1XConfigurations"/>
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="DeleteDot1XConfiguration">
<soap:operation soapAction="http://www.onvif.org/ver10/device/wsdl/DeleteDot1XConfiguration"/>
<wsdl:input>
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<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="GetDot11Capabilities">
<soap:operation soapAction="http://www.onvif.org/ver10/device/wsdl/GetDot11Capabilities"/>
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<\wsdl:ol tput>
¥soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wgdl:operation name="GetDot11Status">
<goap:operation soapAction="http://www.onvif.org/ver10/device/wsdl/GetDot11Status"/>
<\vsdl:input>
¥soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
¥soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wsgdl:operation name="ScanAvailableDot11Networks">
<goap:operation
soapAction="http://www.onvif.org/ver10/device/wsdl/ScapAvailableDot11Networks"/>
<\vsdl:input>
¥soap:body use="literal"/>
</wsdl:input>
<ysdl:output>
¥soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wsgdl:operation name="GetSystemUris">
<goap:operation soapAction="http://www.onvif.org/ver10/device/wsdl/GetSystemUris"/>
<\ysdl:input>
¥soap:body use="literal"/>
</wsdl:input>
<ysdl:output>
¥soap:body use='"literal"/>
</wsdl:output>
</wsdl:operation>
<wsgdl:operation name="StartFirmwareUpgrade">
<goap;operation soapAction="http://www.onvif.org/ver10/device/wsdl/StartFirmwareUpgrade"f>
<ysdkinput>
<'Qnaln'hnd\/ use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="StartSystemRestore">
<soap:operation soapAction="http://www.onvif.org/ver10/device/wsd|/StartSystemRestore"/>
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
</wsdl:binding>
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</wsdl:definitions>

B.2 Device IO service WSDL

The wsdl:definitions provided at the commencement of the following XML schema should be
confirmed at the time of implementation to ensure correct operation

<?xml version="1.0" encoding="UTF-8"?>

<wsdl:definitions xmins:xs="http://www.w3.0rg/2001/XMLSchema"
xmlns:wsdl="http://schemas.xmlsoap.org/wsdl/"

xming: =http: 3 Fr OFg

xmin

:tds="http://www.onvif.org/ver10/device/wsdlI"
xming:tmd="http://www.onvif.org/ver10/devicelO/wsdI"
targeNamespace="http://www.onvif.org/ver10/devicel O/wsdl">

<wsdgl:import namespace="http://www.onvif.org/ver10/device/wsdI"
locatipn="../ver10/device/wsdl/devicemgmt.wsdl"/>

<wsdgl:types>

<xg:schema xmins:tt="http://www.onvif.org/ver10/schema"
targefNamespace="http://www.onvif.org/ver10/devicelO/wsdl" elementFormDefault="qualified"
versign="2.4.1">
<xs:import namespace="http://www.onvif.org/ver10/schema"
schermalocation="../ver10/schema/onvif.xsd"/>
<= >

<xs:element name="GetServiceCapabilities">
¥xs:complexType>
<xs:sequence/>
$/xs:complexType>
</xs:element>
<xs:element name="GetServiceCapabilitiesResponse">
¥xs:complexType>
<xs:sequence>

<xs:element name="Capabilities" tyyye="tmd:Capabilities"/>
</xs:sequence>
§/xs:complexType>
</xs:element>

<xs:complexType name="Capabilities">

¥xs:sequence>

<xs:any namespace="##any" processContents="lax" minOccurs="0"
max(ccurs="unbounded"/>

{/Xxs:sequence=

xs:attribute.fame="RelayOutputs" type="xs:int" default="0"/>
Exs:attribute name="SerialPorts" type="xs:int" default="0"/>
Exs:aftribute name="Digitallnputs" type="xs:int" default="0"/>
ExszanyAttribute processContents="lax"/>

</;srcamploxTune
IRSTCOTTTPTCAT Yy P T

<xs:element name="Capabilities" type="tmd:Capabilities"/>
<l===ooooooooooooooooooooooooooso >
<xs:element name="GetRelayOutputOptions">
<xs:complexType>
<xs:sequence>
<xs:element name="RelayOutputToken" type="tt:ReferenceToken" minOccurs="0"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="GetRelayOutputOptionsResponse">
<xs:complexType>
<xs:sequence>
<xs:element name="RelayOutputOptions" type="tmd:RelayOutputOptions" minOccurs="0"
maxOccurs="unbounded"/>
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</xs:sequence>
</xs:complexType>
</xs:element>
<xs:complexType name="RelayOutputOptions">
<xs:sequence>
<xs:element name="Mode" type="tt:RelayMode" maxOccurs="unbounded"/>
<xs:element name="DelayTimes" type="tmd:DelayTimes" minOccurs="0"/>
<xs:element name="Discrete" type="xs:boolean" minOccurs="0"/>
<xs:element name="Extension" type="tmd:RelayOutputOptionsExtension" minOccurs="0"/>
</xs:sequence>
<xs:attribute name="token" type="tt:ReferenceToken" use="required"/>
vc-nnyAHrihl ite prnnncc(‘nnfnnfe—"lnv"l>
</xs:complexType>
<xs:complexType name="RelayOutputOptionsExtension">
¥xs:sequence>
<xs:any namespace="##any" minOccurs="0" maxOccurs="unbounded"
procegsContents="lax"/>
{/xs:sequence>
</xs:complexType>
<xs:simpleType name="DelayTimes">
1xs:list itemType="xs:float"/>
</xs:simpleType>
<!__:::::::::::::::::::::::::::::::——>
<xs:element name="SetRelayOutputSettings">
¥xs:complexType>
<xs:sequence>
<xs:element name="RelayOutput" type="tt:RelayQutput"/>
</xs:sequence>
¥/xs:complexType>
</xs:element>
<xs:element name="SetRelayOutputSettingsResponse">
¥xs:complexType>
<xs:sequence/>
$/xs:complexType>
</xs:element>

<xs:element name="GetDigitallnputs">
¥xs:complexType>
<xs:sequence/>
€/xs:complexType*
</xs:element>
<xs:element name="GetDigitallnputsResponse">
¥xs:complexType>
<xs:sequehce>
<xs:element name="Digitallnputs" type="tt:Digitallnput" minOccurs="0"
max(ceurs="unbounded"/>
</xS:sequence>
</xs:complexType>
</xs:element>
<!__:::::::::::::::::::::::::::::::_->
<xs:element name="GetSerialPorts">
<xs:complexType>
<xs:sequence/>
</xs:complexType>
</xs:element>
<xs:element name="GetSerialPortsResponse">
<xs:complexType>
<xs:sequence>
<xs:element name="SerialPort" type="tmd:SerialPort" minOccurs="0"
maxOccurs="unbounded"/>
</xs:sequence>
</xs:complexType>
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</xs:element>
<!--:::=:::::Z::=::::::::::::::::::-->
<xs:element name="GetSerialPortConfiguration">
<xs:complexType>
<xs:sequence>
<xs:element name="SerialPortToken" type="tt:ReferenceToken"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="GetSerialPortConfigurationResponse">
<xs:complexType>

<xys-.seqLence>
T

<xs:element name="SerialPortConfiguration" type="tmd:SerialPortConfiguration"/>
</xs:sequence>
§/xs:complexType>
</xs:element>

<xs:element name="SetSerialPortConfiguration">
¥xs:complexType>
<xs:sequence>
<xs:element name="SerialPortConfiguration" type="tmd:SerialPortConfiguration"/>
<xs:element name="ForcePersistance" type="xs:boolean"/>
</xs:sequence>
$/xs:complexType>
</xs:element>
<xs:element name="SetSerialPortConfigurationResponsé?>
¥xs:complexType>
<xs:sequence/>
¥/xs:complexType>
</xs:element>

<xs:element name="GetSerialPortConfigurationOptions">
¥xs:complexType>
<xs:sequence>
<xs:element name="SerialPortToken" type="tt:ReferenceToken"/>
</xs:sequence>
/xs:complexType>
</xs:element>
<xs:element name="GetSerialPortConfigurationOptionsResponse">
¥xs:complexType>
<xs:sequence>
<xs:elementiname="SerialPortOptions" type="tmd:SerialPortConfigurationOptions"/>
</xs:sequence>
f/xs:complexType>
</xs:element>
<!__:::=:::::::::::::::::::::::::::-->
s element name="SendReceiveSerialCommand">

A

<xs:complexType>
<xs:sequence>
<xs:element name="SerialData" type="tmd:SerialData" minOccurs="0"/>
<xs:element name="TimeOut" type="xs:duration" minOccurs="0"/>
<xs:element name="DatalLength" type="xs:integer" minOccurs="0"/>
<xs:element name="Delimiter" type="xs:string" minOccurs="0"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="SendReceiveSerialCommandResponse">
<xs:complexType>
<xs:sequence>
<xs:element name="SerialData" type="tmd:SerialData" minOccurs="0"/>
</xs:sequence>
</xs:complexType>
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</xs:element>
<!--:::=::=::=:::::::::::::::::::::-->
<xs:complexType name="SerialData">
<xs:choice>
<xs:element name="Binary" type="xs:base64Binary"/>
<xs:element name="String" type="xs:string"/>
</xs:choice>
<xs:anyAttribute processContents="lax"/>
</xs:complexType>
<ee===cooooooooooooooooooooooooooo >
<xs:complexType name="SerialPort">
vc-nnmplnv(‘nnfnnf)
<xs:extension base="tt:DeviceEntity">
<xs:sequence>
<xs:any namespace="##any" processContents="lax" minOccurs="0"
max{ccurs="unbounded"/>
</xs:sequence>
<xs:anyAttribute processContents="lax"/>
</xs:extension>
</xs:complexContent>
</xs:complexType>

<xs:simpleType name="SerialPortType">
¥xs:restriction base="xs:string">
<xs:enumeration value="RS232"/>
<xs:enumeration value="RS422HalfDuplex"/>
<xs:enumeration value="RS422FullDuplex"/>
<xs:enumeration value="RS485HalfDuplex"/>
<xs:enumeration value="RS485FullDuplex"/>
<xs:enumeration value="Generic"/>
$/xs:restriction>
</xs:simpleType>
<!__:::::::::::::::::::::::::::::::_->
<xs:complexType name="SerialPortConfiguration">
¥xs:sequence>
<xs:element name="BaudRate™ type="xs:int"/>
<xs:element name="ParityBit" type="tmd:ParityBit"/>
<xs:element name="ChardcterLength" type="xs:int"/>
<xs:element name="StopBit" type="xs:float"/>
<xs:any namespdce="##any" processContents="lax" minOccurs="0"
max({ccurs="unbounded"/>
f/xs:sequence>
fxs:attribute’name="token" type="tt:ReferenceToken" use="required"/>
¥xs:attribute name="type" type="tmd:SerialPortType" use="required"/>
¥xs:anyAittribute processContents="lax"/>
</xs{eomplexType>
<' o, e e ]
<xs:simpleType name="ParityBit">
<xs:restriction base="xs:string">
<xs:enumeration value="None"/>
<xs:enumeration value="Even"/>
<xs:enumeration value="0dd"/>
<xs:enumeration value="Mark"/>
<xs:enumeration value="Space"/>
<xs:enumeration value="Extended"/>
</xs:restriction>
</xs:simpleType>
<!__:::::::::::::::::::::::::::::::-->
<xs:complexType name="SerialPortConfigurationOptions">
<xs:sequence>
<xs:element name="BaudRateList" type="tt:IntList"/>
<xs:element name="ParityBitList" type="tmd:ParityBitList"/>
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<xs:element name="CharacterLengthList" type="tt:IntList"/>
<xs:element name="StopBitList" type="tt:FloatList"/>
<xs:any namespace="##any" processContents="lax" minOccurs="0"

maxOccurs="unbounded"/>
</xs:sequence>
<xs:attribute name="token" type="tt:ReferenceToken" use="required"/>
<xs:anyAttribute processContents="lax"/>
</xs:complexType>

<!__:::::::::::::::::::::::::::::::_->
<xs:complexType name="ParityBitList">
<Xxs:.sequence>
<xs:element name="ltemsg" typn—"fmrl-pnrifyRif" minQccurs="0" maxQccurs="unbounded"/

L

<
</x
</wg
<ws
<w!
</wsg
<ws
<w!
</w§g
<ws
<w!
</wsg
<ws
<w!
</ws
<ws
<w!
</ws
<ws
<w!
</wg
<ws
<w!
</wg
<ws
<w!
</wg
<ws
<w!
</wg
<ws
<w!
</wg

[/xs:sequence>

Xs:complexType>

5:schema>

dl:types>

jl:message name="GetServiceCapabilitiesRequest">

sdl:part name="parameters" element="tmd:GetServiceCapabilities"/>
dl:message>

jl:message name="GetServiceCapabilitiesResponse">

5dl:part name="parameters" element="tmd:GetServiceCapabilitiesRésponse"/>
dl:message>

jl:message name="GetRelayOutputOptionsRequest">

sdl:part name="parameters" element="tmd:GetRelayOutputOptions"/>
dl:message>

l:message name="GetRelayOutputOptionsResponse">

5dl:part name="parameters" element="tmd:GetRelayOutputOptionsResponse"/>
dl:message>

jl:message name="GetRelayOutputsRequest">

sdl:part name="parameters" element="tds:GetRelayOutputs"/>

dl:message>

jl:message name="GetRelayOutputsResponse">

5dl:part name="parameters" element=*ids:GetRelayOutputsResponse"/>
dl:message>

jl:message name="SetRelayOutputSettingsRequest">

sdl:part name="parameters" element="tmd:SetRelayOutputSettings"/>
dl:message>

jl:message name="SetRelayOutputSettingsResponse">

5dl:part name="parameters" element="tmd:SetRelayOutputSettingsResponse"/>
dl:message>

jl:message namez"SetRelayOutputStateRequest™>

5dl:part name="parameters" element="tds:SetRelayOutputState"/>
dl:message>

l:message name="SetRelayOutputStateResponse">
sdl:partiname="parameters" element="tds:SetRelayOutputStateResponse"/>
dkmessage>

<ws

'{I'mpeengn nqmp:"(—‘.pfnigifqllnpl |fQRp(_1|| est">

<wsdl:part name="parameters" element="tmd:GetDigitallnputs"/>
</wsdl:message>
<wsdl:message name="GetDigitallnputsResponse">

<wsdl:part name="parameters" element="tmd:GetDigitalinputsResponse"/>
</wsdl:message>
<wsdl:message name="GetSerialPortsRequest">

<wsdl:part name="parameters" element="tmd:GetSerialPorts"/>
</wsdl:message>
<wsdl:message name="GetSerialPortsResponse">

<wsdl:part name="parameters" element="tmd:GetSerialPortsResponse"/>
</wsdl:message>
<wsdl:message name="GetSerialPortConfigurationRequest">

<wsdl:part name="parameters" element="tmd:GetSerialPortConfiguration"/>
</wsdl:message>
<wsdl:message name="GetSerialPortConfigurationResponse">
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<wsdl:part name="parameters" element="tmd:GetSerialPortConfigurationResponse"/>
</wsdl:message>
<wsdl:message name="SetSerialPortConfigurationRequest">
<wsdl:part name="parameters" element="tmd:SetSerialPortConfiguration"/>
</wsdl:message>
<wsdl:message name="SetSerialPortConfigurationResponse">
<wsdl:part name="parameters" element="tmd:SetSerialPortConfigurationResponse"/>
</wsdl:message>
<wsdl:message name="GetSerialPortConfigurationOptionsRequest">
<wsdl:part name="parameters" element="tmd:GetSerialPortConfigurationOptions"/>
</wsdl:message>
<WS I'mnccngn nnmn—“(—‘.annrinanrf(‘nnfigl|rnfinnﬂpfinneﬁnepnncn")
<wgdl:part name="parameters" element="tmd:GetSerialPortConfigurationOptionsResponse'/>
</wgdl:message>
<wsfl:message name="SendReceiveSerialCommandRequest">
<wgdl:part name="parameters" element="tmd:SendReceiveSerial Command"/>
</wgdl:message>
<wsgl:message name="SendReceiveSerialCommandResponse">
<wsgdl:part name="parameters" element="tmd:SendReceiveSerialCommandResponse"/>
</wgdl:message>
<wsdl:portType name="DevicelOPort">
<wsdl:operation name="GetServiceCapabilities">
<ysdl:input message="tmd:GetServiceCapabilitiesRequest"/>
<ysdl:output message="tmd:GetServiceCapabilitiesResponse"/=
</wsdl:operation>
<wsgdl:operation name="GetRelayOutputOptions">
<wsdl:input message="tmd:GetRelayOutputOptionsRequest"/>
<ysdl:output message="tmd:GetRelayOutputOptionsResponse"/>
</wsdl:operation>
<wgdl:operation name="GetRelayOutputs">
<wsdl:input message="tmd:GetRelayOutputsRequest"/>
<ysdl:output message="tmd:GetRelayOutputsResponse"/>
</wsdl:operation>
<wsdl:operation name="SetRelayOutputSettings">
<ysdl:input message="tmd:SetRelayOutputSettingsRequest"/>
<\sdl:output message="tmd:SetRelayOutputSettingsResponse"/>
</wsdl:operation>
<wgdl:operation name="SetRelayOutputState">
<ysdl:input message="tmd:SetRelayOutputStateRequest"/>
<yvsdl:output message="tmd:SetRelayOutputStateResponse"/>
</wsdl:operation>
<wgdl:operation:narme="GetDigitallInputs">
<yvsdl:input.message="tmd:GetDigitallnputsRequest"/>
<\sdl:output message="tmd:GetDigitalInputsResponse"/>
</wsdl:eperation>
<wgdloperation name="GetSerialPorts">
<y /Qril'inpl it mnccngp:"fmd'(-‘.prpﬁMDﬁﬁQRle 1est"/>
<wsdl:output message="tmd:GetSerialPortsResponse"/>
</wsdl:operation>
<wsdl:operation name="GetSerialPortConfiguration">
<wsdl:input message="tmd:GetSerialPortConfigurationRequest"/>
<wsdl:output message="tmd:GetSerialPortConfigurationResponse"/>
</wsdl:operation>
<wsdl:operation name="SetSerialPortConfiguration">
<wsdl:input message="tmd:SetSerialPortConfigurationRequest"/>
<wsdl:output message="tmd:SetSerialPortConfigurationResponse"/>
</wsdl:operation>
<wsdl:operation name="GetSerialPortConfigurationOptions">
<wsdl:input message="tmd:GetSerialPortConfigurationOptionsRequest"/>
<wsdl:output message="tmd:GetSerialPortConfigurationOptionsResponse"/>
</wsdl:operation>
<wsdl:operation name="SendReceiveSerial Command">
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<wsdl:input message="tmd:SendReceiveSerialCommandRequest"/>
<wsdl:output message="tmd:SendReceiveSerial CommandResponse"/>
</wsdl:operation>
</wsdl:portType>
<wsdl:binding name="DevicelOBinding" type="tmd:DevicelOPort">
<soap:binding style="document" transport="http://schemas.xmlsoap.org/soap/http"/>
<wsdl:operation name="GetServiceCapabilities">
<soap:operation soapAction="http://www.onvif.org/ver10/deviceio/wsdl/GetServiceCapabilities"/>
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<\wsdl:ol tput>
¥soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="GetRelayOutputOptions">
<goap:operation soapAction="http://www.onvif.org/ver10/deviceio/wsdl/GetRelayOutputOptions"/>
<ysdl:input>
¥soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
¥soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wgdl:operation name="GetRelayOutputs">
<goap:operation soapAction="http://www.onvif.org/ver10/deviceio/wsdl/GetRelayOutputs"/>
<ysdl:input>
¥soap:body use="literal"/>
<fwsdl:input>
<wsdl:output>
¥soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wgdl:operation name="SetRelayOutputSettings">
<goap:operation soapAction="http*iwww.onvif.org/ver10/deviceio/wsdl/SetRelayOutputSettings"/>
<ysdl:input>
¥soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
¥soap:body use="literal"/>
</wsdl:output>
</wsdl:operation=>
<wgdl:operation-name="SetRelayOutputState">
<goap:operation soapAction="http://www.onvif.org/ver10/deviceio/wsdl/SetRelayOutputState'y>
<\ysdlinput>
¥soap:body use="literal"/>
< A/le'inlnnf>
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="GetDigitallnputs">
<soap:operation soapAction="http://www.onvif.org/ver10/deviceio/wsdl/GetDigitalinputs"/>
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="GetSerialPorts">
<soap:operation soapAction="http://www.onvif.org/ver10/deviceio/wsdl/GetSerialPorts"/>
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<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="GetSerialPortConfiguration">
<soap:operation
soapAction="http://www.onvif.org/ver10/deviceio/wsdl/GetSerialPortConfigurations"/>
<wsdl:input>
cnnp'hndy use="literal"/>
</wsdl:input>
<ysdl:output>
¥soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wgdl:operation name="SetSerialPortConfiguration">
<goap:operation
soapAction="http://www.onvif.org/ver10/deviceio/wsdl/SetSerialPortConfiguration"/>
<\sdl:input>
¥soap:body use="literal"/>
</wsdl:input>
<ysdl:output>
¥soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wgdl:operation name="GetSerialPortConfigurationOptions">
<goap:operation
soapAction="http://www.onvif.org/ver10/deviceio/wsdl/GetSerialPortConfigurationOptions"/>
<\vsdl:input>
¥soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
¥soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wgdl:operation name="SendReceiveSerial Command">
<goap:operation
soapAction="http://www(onvif.org/ver10/deviceio/wsdl/SendReceiveSerial Command"/>
<\ysdl:input>
¥soap:body use="literal"/>
</wsdl:input>
<ysdl:output>
¥soap:body use="literal"/>
</wsdl;output>
</wsdloperation>
</wsdl:binding>
</wsdl:definitions>

B.3 Event service WSDL

The wsdl:definitions provided at the commencement of the following XML schema should be
confirmed at the time of implementation to ensure correct operation

<?xml version="1.0" encoding="UTF-8"?>

<wsdl:definitions xmins:xs="http://www.w3.0rg/2001/XMLSchema"
xmins:wsdI="http://schemas.xmlsoap.org/wsdl/"
xmins:soap="http://schemas.xmlsoap.org/wsdl/soap12/"
xmins:wsa="http://www.w3.0rg/2005/08/addressing" xmIns:wsnt="http://docs.oasis-open.org/wsn/b-2"
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xmlns:wstop="http://docs.oasis-open.org/wsn/t-1" xmlns:wsntw="http://docs.oasis-open.org/wsn/bw-2"
xmlns:tev="http://www.onvif.org/ver10/events/wsdl" xmIns:wsrf-rw="http://docs.oasis-open.org/wsrf/rw-
2" xmIns:wsaw="http://www.w3.0rg/2006/05/addressing/wsdl"
targetNamespace="http://www.onvif.org/ver10/events/wsd|">

<wsdl:import namespace="http://docs.oasis-open.org/wsn/bw-2" location="http://docs.oasis-
open.org/wsn/bw-2.wsdl"/>

<wsdl:types>

<xs:schema targetNamespace="http://www.onvif.org/ver10/events/wsdl"
elementFormDefault="qualified" version="2.4">
<xs:import namespace="http://www.w3.0rg/2005/08/addressing"

schemalocation="http://www.w3.0rg/2005/08/addressing/ws-addr.xsd"/>
< c'impnrf namncpgrn—“hﬂp'lldnr\e nneie_nlr_\nn nrgl\mcn/f_1" schemal nngfinn—"hffp-lldnr‘c oasis-
open.prg/wsn/t-1.xsd"/>
<xs:import namespace="http://docs.oasis-open.org/wsn/b-2" schemalLocation="http://dees oasis-
open.prg/wsn/b-2.xsd"/>
<I- Message Request/Responses elements -->
<= >
<xs:element name="GetServiceCapabilities">
¥xs:complexType>
<xs:sequence/>
$/xs:complexType>
</xs:element>
<xs:element name="GetServiceCapabilitiesResponse">
¥xs:complexType>
<xs:sequence>

<xs:element name="Capabilities" type="tev:Capabilities"/>
</xs:sequence>
¥/xs:complexType>
</xs:element>

<xs:complexType name="Capabilities">

¥xs:sequence>

<xs:any namespace="##any" processContents="lax" minOccurs="0"
max({ccurs="unbounded"/>

{/xs:sequence>

¥xs:attribute name="WSSuhsgtiptionPolicySupport" type="xs:boolean"/>
¥xs:attribute name="WSPullRointSupport" type="xs:boolean"/>
¥xs:attribute name="WSPausableSubscriptionManagerinterfaceSupport" type="xs:boolean"{>
£xs:attribute name="MaxNotificationProducers" type="xs:int"/>

€£xs:attribute name&"MaxPullPoints" type="xs:int"/>

¥xs:attribute names"PersistentNotificationStorage" type="xs:boolean"/>
£xs:anyAttribute-processContents="lax"/>

</xs:complexdype>

<xs:elementhame="Capabilities" type="tev:Capabilities"/>

<xs:€lement name="CreatePullPointSubscription">
<’ye'r‘nmplpyTypp>
<xs:sequence>
<xs:element name="Filter" type="wsnt:FilterType" minOccurs="0"/>
<xs:element name="InitialTerminationTime" type="wsnt:AbsoluteOrRelativeTimeType"
nillable="true" minOccurs="0"/>
<xs:element name="SubscriptionPolicy" minOccurs="0">
<xs:complexType>
<xs:sequence>
<xs:any namespace="##any" processContents="lax" minOccurs="0"
maxOccurs="unbounded"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:any namespace="##other" processContents="lax" minOccurs="0"
maxOccurs="unbounded"/>
</xs:sequence>
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</xs:complexType>
</xs:element>
<xs:element name="CreatePullPointSubscriptionResponse">
<xs:complexType>
<xs:sequence>
<xs:element name="SubscriptionReference" type="wsa:EndpointReferenceType"/>
<xs:element ref="wsnt:CurrentTime"/>
<xs:element ref="wsnt:TerminationTime"/>
<xs:any namespace="##other" processContents="lax" minOccurs="0"
maxOccurs="unbounded"/>
</xs:sequence>
/ve-r*nmplanypn)
</xs:element>
<!-_:::::::::::::::::::::::::::::::-->
<xs:element name="PullMessages">
¥xs:complexType>
<xs:sequence>
<xs:element name="Timeout" type="xs:duration"/>
<xs:element name="MessageLimit" type="xs:int"/>
<xs:any namespace="##other" minOccurs="0" maxOccurs="unbounded"/>
</xs:sequence>
$/xs:complexType>
</xs:element>
<xs:element name="PullMessagesResponse">
¥xs:complexType>
<xs:sequence>
<xs:element name="CurrentTime" type="xs:dateTime"/>
<xs:element name="TerminationTime" type="xs:dateTime"/>
<xs:element ref="wsnt:NotificationMessage" minOccurs="0" maxOccurs="unbounded"/>
</xs:sequence>
¥/xs:complexType>
</xs:element>
<xs:element name="PullMessagesFaultResponse">
¥xs:complexType>
<xs:sequence>
<xs:element name="MaxTimeout" type="xs:duration"/>
<xs:element name="MaxMessageLimit" type="xs:int"/>
<xs:any namespace="##06ther" minOccurs="0" maxOccurs="unbounded"/>
</xs:sequence>
€/xs:complexType*
</xs:element>

<xs:elementaame="Seek">
¥xs:complexType>
<xsysequence>
<xs:element name="UtcTime" type="xs:dateTime"/>
<xs:element name="Reverse" typp:"yc'hnnlnnn" minQccurs="Q"/>
<xs:any namespace="##other" minOccurs="0" maxOccurs="unbounded"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="SeekResponse">
<xs:complexType>
<xs:sequence/>
</xs:complexType>
</xs:element>
<!__:::::::::::::::::::::::::::::::——>
<xs:element name="SetSynchronizationPoint">
<xs:complexType>
<xs:sequence/>
</xs:complexType>
</xs:element>
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<xs:element name="SetSynchronizationPointResponse">
<xs:complexType>

<xs:sequence/>

</xs:complexType>
</xs:element>
<!__===============================_->
<xs:element name="GetEventProperties">

<

<

xs:complexType>
<xs:sequence/>
/xs:complexType>

</xs:element>

<

s:element name="GetEventPronertiesResnaonse">
L Lad

L s

xs:complexType>
<xs:sequence>
<xs:element name="TopicNamespaceLocation" type="xs:anyURI" maxOccurs="uhbound
<xs:element ref="wsnt:FixedTopicSet"/>
<xs:element ref="wstop:TopicSet"/>
<xs:element ref="wsnt: TopicExpressionDialect" maxOccurs="unbounded"/>
<xs:element name="MessageContentFilterDialect" type="xs:anyURI"

max{ccurs="unbounded"/>

<xs:element name="ProducerPropertiesFilterDialect" type="xs:anyURI" minOccurs="0"

max{ccurs="unbounded"/>

<xs:element name="MessageContentSchemalocation" types"xs:anyURI"

max{ccurs="unbounded"/>

<xs:any namespace="##other" minOccurs="0" maxOccurs="unbounded"/>
</xs:sequence>

¥/xs:complexType>

</xs:element>
<!-_:::::::::::::::::::::::::::::::_->

max(

s:complexType name="SubscriptionPolicy">.

£Xs:sequence>

<xs:any namespace="##any" processCentents="lax" minOccurs="0"
ccurs="unbounded"/>

{/xs:sequence>
¥xs:attribute name="ChangedOnly"type="xs:boolean"/>
¥xs:anyAttribute processContents="lax"/>

</xs:complexType>
<!-_:::::::::::::::::::::::::::::::_->
</xp:schema>

</wg

dl:types>

<wsgl:message name="GetServiceCapabilitiesRequest">
<wgdl:part name="parameters" element="tev:GetServiceCapabilities"/>

</wg

dl:message>

<wsfl:message name="GetServiceCapabilitiesResponse">
<wgdl:partname="parameters" element="tev:GetServiceCapabilitiesResponse"/>

</wg

dkmessage>

<WS “'I‘nQQQan name="CreatePullPaintSubscriptionRequest">

ed"/>

<wsdl:part name="parameters" element="tev:CreatePullPointSubscription"/>

</ws

dl:message>

<wsdl:message name="CreatePullPointSubscriptionResponse">
<wsdl:part name="parameters" element="tev:CreatePullPointSubscriptionResponse"/>

</ws

dl:message>

<wsdl:message name="PullMessagesRequest">

<wsdl:part name="parameters" element="tev:PullMessages"/>
</wsdl:message>
<wsdl:message name="PullMessagesResponse">

<wsdl:part name="parameters" element="tev:PullMessagesResponse"/>
</wsdl:message>
<wsdl:message name="PullMessagesFaultResponse">

<wsdl:part name="parameters" element="tev:PullMessagesFaultResponse"/>
</wsdl:message>
<wsdl:message name="SeekRequest">
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<wsdl:part name="parameters" element="tev:Seek"/>
</wsdl:message>
<wsdl:message name="SeekResponse">

<wsdl:part name="parameters" element="tev:SeekResponse"/>
</wsdl:message>
<wsdl:message name="SetSynchronizationPointRequest">

<wsdl:part name="parameters" element="tev:SetSynchronizationPoint"/>
</wsdl:message>
<wsdl:message name="SetSynchronizationPointResponse">

<wsdl:part name="parameters" element="tev:SetSynchronizationPointResponse"/>
</wsdl:message>
<WS I'mneengn n9mn—"(—‘.nH:\/nnfDrnpnﬂiannq|mcf")

<wsgdl:part name="parameters" element="tev:GetEventProperties"/>
</wgdl:message>
<wsgl:message name="GetEventPropertiesResponse">

<wgdl:part name="parameters" element="tev:GetEventPropertiesResponse"/>
</wgdl:message>
<wsdl:portType name="EventPortType">

<wgdl:operation name="GetServiceCapabilities">
<ysdl:input message="tev:GetServiceCapabilitiesRequest"

wsawfAction="http://www.onvif.org/ver10/events/wsdl/EventPortType/GetServiceCapabilitiesReqpest"/
>

<\sdl:output message="tev:GetServiceCapabilitiesResponse"
wsawfAction="http://www.onvif.org/ver10/events/wsdl/EventPortType/GetServiceCapabilitiesResponse
Il/>
</wsdl:operation>
<wgdl:operation name="CreatePullPointSubscription">
<ywsdl:input message="tev:CreatePullPointSubscriptionRequest"
wsawAction="http://www.onvif.org/ver10/events/wsdl{EventPortType/CreatePullPointSubscriptionReq
uest"p
<ysdl:output message="tev:CreatePullPointSubscriptionResponse"
wsawfAction="http://www.onvif.org/ver10/events/wsdl/EventPortType/CreatePullPointSubscriptionRes
ponseg"/>
<\sdl:fault name="ResourceUnknownFault" message="wsrf-rw:ResourceUnknownFault"/>
<\sdl:fault name="InvalidFilterFault” message="wsntw:InvalidFilterFault"/>
<\sdl:fault name="TopicExpressionDialectUnknownFault"
message="wsntw:TopicExpressionDialectUnknownFault"/>
<\sdl:fault name="InvalidTopicExpressionFault" message="wsntw:InvalidTopicExpressionFapult"/>
<\sdl:fault name="TopicNotSupportedFault" message="wsntw:TopicNotSupportedFault"/>
<\sdl:fault name="lfivalidProducerPropertiesExpressionFault"
message="wsntw:InvalidProducerPropertiesExpressionFault"/>
<\sdl:fault name&="InvalidMessageContentExpressionFault"
messpage="wsntw:lnvalidMessageContentExpressionFault"/>
<ysdl:faultname="UnacceptablelnitialTerminationTimeFault"
messpagez"wsntw:UnacceptablelnitialTerminationTimeFault"/>
<ysdkfault name="UnrecognizedPolicyRequestFault"
message="wsntw:lInrecaognizedPalicyRequestFault"/>
<wsdl:fault name="UnsupportedPolicyRequestFault"
message="wsntw:UnsupportedPolicyRequestFault"/>
<wsdl:fault name="NotifyMessageNotSupportedFault"
message="wsntw:NotifyMessageNotSupportedFault"/>
<wsdl:fault name="SubscribeCreationFailedFault"
message="wsntw:SubscribeCreationFailedFault"/>
</wsdl:operation>
<wsdl:operation name="GetEventProperties">
<wsdl:input message="tev:GetEventPropertiesRequest"
wsaw:Action="http://www.onvif.org/ver10/events/wsdl/EventPortType/GetEventPropertiesRequest"/>
<wsdl:output message="tev:GetEventPropertiesResponse"
wsaw:Action="http://www.onvif.org/ver10/events/wsdl/EventPortType/GetEventPropertiesResponse"/>
</wsdl:operation>
</wsdl:portType>
<wsdl:portType name="PullPointSubscription">
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<wsdl:operation name="PullMessages">
<wsdl:input message="tev:PullMessagesRequest"
wsaw:Action="http://www.onvif.org/ver10/events/wsdl/PullPointSubscription/PullMessagesRequest"/>
<wsdl:output message="tev:PullMessagesResponse"
wsaw:Action="http://www.onvif.org/ver10/events/wsdl/PullPointSubscription/PullMessagesResponse"/

>

<wsdl:fault name="PullMessagesFaultResponse" message="tev:PullMessagesFaultResponse"
wsaw:Action="http://www.onvif.org/ver10/events/wsdl/PullPointSubscription/PullMessages/Fault/PullM
essagesFaultResponse"/>
</wsdl:operation>
<wsdl:operation name="Seek">

<\

wsaw|
<
wsaw
</
<w
<
wsaw
eques
<
wsaw|
espor]
</
</wg
<ws
<s(
<w!
<
soap/
<

</W
<w.
<9
soap/
<
<
<\

ssdlinnut messaae="tev:SeckReqauest"
Ll J |

Action="http://www.onvif.org/ver10/events/wsdl/PullPointSubscription/SeekRequest"/>
vsdl:output message="tev:SeekResponse"
Action="http://www.onvif.org/ver10/events/wsdl/PullPointSubscription/SeekResponse’/>
sdl:operation>

5dl:operation name="SetSynchronizationPoint">

vsdl:input message="tev:SetSynchronizationPointRequest"
Action="http://www.onvif.org/ver10/events/wsdl/PullPointSubscription/SetSynchronizationP
t"/>

vsdl:output message="tev:SetSynchronizationPointResponse"
Action="http://www.onvif.org/ver10/events/wsdl/PullPointSubscription/SetSynchronizationP
se"/>

sdl:operation>

dl:portType>

j1:binding name="PullPointSubscriptionBinding" type="teV:PullPointSubscription">
ap:binding style="document" transport="http://schemas.xmlsoap.org/soap/http"/>
sdl:operation name="PullMessages">

oap:operation
\ction="http://www.onvif.org/ver10/events/wsdl/PullPointSubscription/PullMessagesReques{
vsdl:input>

ksoap:body use="literal"/>

wsdl:input>

vsdl:output>

ksoap:body use="literal"/>

wsdl:output>

vsdl:fault name="PullMessagesFaultResponse">

rsoap:fault name="PullMessagesFaultResponse" use="literal"/>

wsdl:fault>

sdl:operation>

5dl:operation namé="Seek">

oap:operation
\ction="httpz//mwww.onvif.org/ver10/events/wsdl/PullPointSubscription/SeekRequest"/>
vsdl:input>

ksoap:body use="literal"/>

wsdl;input>

ointR

ointR

l|/>

sadl-output>
g

<soap:body use="literal"/>

</

wsdl:output>

</wsdl:operation>
<wsdl:operation name="SetSynchronizationPoint">
<soap:operation
soapAction="http://www.onvif.org/ver10/events/wsdl/PullPointSubscription/SetSynchronizationPointRe
quest"/>
<wsdl:input>
<soap:body use="literal"/>

</

wsdl:input>

<wsdl:output>
<soap:body use="literal"/>

</

wsdl:output>

</wsdl:operation>
</wsdl:binding>
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<wsdl:binding name="EventBinding" type="tev:EventPortType">
<soap:binding style="document" transport="http://schemas.xmlsoap.org/soap/http"/>
<wsdl:operation name="GetServiceCapabilities">
<soap:operation
soapAction="http://www.onvif.org/ver10/events/wsdl/EventPortType/GetServiceCapabilities"/>
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
</W edl-npnrnfinn)
<wgdl:operation name="CreatePullPointSubscription">
<goap:operation
soapAction="http://www.onvif.org/ver10/events/wsdl/EventPortType/CreatePullPointSubsctiptionRequ
est"/>
<ysdl:input>
¥soap:body use="literal"/>
</wsdl:input>
<ysdl:output>
¥soap:body use="literal"/>
</wsdl:output>
<ysdl:fault name="ResourceUnknownFault">
£soap:fault name="ResourceUnknownFault" use="literal"/>
</wsdl:fault>
<\sdl:fault name="InvalidFilterFault">
€soap:fault name="InvalidFilterFault" use="literal"/>
</wsdl:fault>
<\sdl:fault name="TopicExpressionDialectUnknownFault">
¥soap:fault name="TopicExpressionDialectUnknownFault" use="literal"/>
</wsdl:fault>
<\sdl:fault name="InvalidTopicExpressionfkault">
£soap:fault name="InvalidTopicExpressionFault" use="literal"/>
</wsdl:fault>
<\sdl:fault name="TopicNotSupportedFault">
£soap:fault name="TopicNotSupportedFault" use="literal"/>
</wsdl:fault>
<\sdl:fault name="InvalidProducerPropertiesExpressionFault">
¥soap:fault name="InvalidProducerPropertiesExpressionFault" use="literal"/>
</wsdl:fault>
<\sdl:fault name="InvalidMessageContentExpressionFault">
¥soap:fault name="InvalidMessageContentExpressionFault" use="literal"/>
</wsdl:fault=
<ysdl:faultname="UnacceptablelnitialTerminationTimeFault">
¥soap:fault name="UnacceptablelnitialTerminationTimeFault" use="literal"/>
</wsdl:fault>
<\wsdl:-fault name="1 lnrpr‘ngni7pdpnlir~anr1I|mQtanIf“>
<soap:fault name="UnrecognizedPolicyRequestFault" use="literal"/>
</wsdl:fault>
<wsdl:fault name="UnsupportedPolicyRequestFault">
<soap:fault name="UnsupportedPolicyRequestFault" use="literal"/>
</wsdl:fault>
<wsdl:fault name="NotifyMessageNotSupportedFault">
<soap:fault name="NotifyMessageNotSupportedFault" use="literal"/>
</wsdl:fault>
<wsdl:fault name="SubscribeCreationFailedFault">
<soap:fault name="SubscribeCreationFailedFault" use="literal"/>
</wsdl:fault>
</wsdl:operation>
<wsdl:operation name="GetEventProperties">
<soap:operation
soapAction="http://www.onvif.org/ver10/events/wsdl/EventPortType/GetEventPropertiesRequest"/>
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<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
</wsdl:binding>
<wsdl:binding name="SubscriptionManagerBinding" type="wsntw:SubscriptionManager">
<soap:binding style="document" transport="http://schemas.xmlsoap.org/soap/http"/>
<wsdl:operation name="Renew">

<span:oneration saanAction="httn://docs.casis-apnen.ora/sn/bw-
L L L L Lol J

2/SubscriptionManager/RenewRequest"/>
<\ysdl:input name="RenewRequest">
¥soap:body use="literal"/>
</wsdl:input>
<\vsdl:output name="RenewResponse">
¥soap:body use="literal"/>
</wsdl:output>
<yvsdl:fault name="ResourceUnknownFault">
¥soap:fault name="ResourceUnknownFault" use="literal"/>
</wsdl:fault>
<ysdl:fault name="UnacceptableTerminationTimeFault">
¥soap:fault name="UnacceptableTerminationTimeFault" use="literal"/>
</wsdl:fault>
</wsdl:operation>
<wgdl:operation name="Unsubscribe">
<goap:operation soapAction="http://docs.oasis-open.org/wsn/bw-
2/SubscriptionManager/UnsubscribeRequest"/>
<ysdl:input name="UnsubscribeRequest">
¥soap:body use="literal"/>
</wsdl:input>
<\sdl:output name="UnsubscribeResponse">
¥soap:body use="literal"/>
</wsdl:output>
<yvsdl:fault name="ResourceUnknownFault">
$soap:fault name="ResourcetynknownFault" use="literal"/>
</wsdl:fault>
<yvsdl:fault name="Unable ToDestroySubscriptionFault">
£soap:fault name=UnableToDestroySubscriptionFault" use="literal"/>
</wsdl:fault>
</wsdl:operation=>
</wgdl:binding>
<wsgl:binding.name="NotificationProducerBinding" type="wsntw:NotificationProducer">
<sgap:binding style="document" transport="http://schemas.xmlsoap.org/soap/http"/>

<wgdloperation name="Subscribe">
<q n:\ln'nlnpraﬁnn anpAr‘finn:"th'//dnr‘Q nnqiq-nppn nrg/wcn/hw-

2/NotificationProducer/SubscribeRequest"/>
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
<wsdl:fault name="ResourceUnknownFault">
<soap:fault name="ResourceUnknownFault" use="literal"/>
</wsdl:fault>
<wsdl:fault name="InvalidFilterFault">
<soap:fault name="InvalidFilterFault" use="literal"/>
</wsdl:fault>
<wsdl:fault name="TopicExpressionDialectUnknownFault">
<soap:fault name="TopicExpressionDialectUnknownFault" use="literal"/>
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</wsdl:fault>
<wsdl:fault name="InvalidTopicExpressionFault">
<soap:fault name="InvalidTopicExpressionFault" use="literal"/>
</wsdl:fault>
<wsdl:fault name="TopicNotSupportedFault">
<soap:fault name="TopicNotSupportedFault" use="literal"/>
</wsdl:fault>
<wsdl:fault name="InvalidProducerPropertiesExpressionFault">
<soap:fault name="InvalidProducerPropertiesExpressionFault" use="literal"/>
</wsdl:fault>
<wsdl:fault name="InvalidMessageContentExpressionFault">
anp'fmllf namn—"|n\/nlir'lI\/Ineeagn(‘nnfnnﬂ:vprnccinnI:m|If" use="literal"/>
</wsdl:fault>
<\sdl:fault name="UnacceptablelnitialTerminationTimeFault">
¥soap:fault name="UnacceptablelnitialTerminationTimeFault" use="literal"/>
</wsdl:fault>
<\sdl:fault name="UnrecognizedPolicyRequestFault">
f¥soap:fault name="UnrecognizedPolicyRequestFault" use="literal"/>
</wsdl:fault>
<\sdl:fault name="UnsupportedPolicyRequestFault">
¥soap:fault name="UnsupportedPolicyRequestFault" use="literal"/>
</wsdl:fault>
<\sdl:fault name="NotifyMessageNotSupportedFault">
¥soap:fault name="NotifyMessageNotSupportedFault" use='literal"/>
</wsdl:fault>
<\sdl:fault name="SubscribeCreationFailedFault">
¥soap:fault name="SubscribeCreationFailedFault" usg="literal"/>
</wsdl:fault>
</wsdl:operation>
<wgdl:operation name="GetCurrentMessage">
<goap:operation soapAction="http://docs.oasis*open.org/wsn/bw-
2/NotificationProducer/GetCurrentMessageReguest"/>
<\sdl:input>
¥soap:body use="literal"/>
</wsdl:input>
<\sdl:output>
¥soap:body use="literal"/>
</wsdl:output>
<yvsdl:fault name="ResourceUnknownFault">
¥soap:fault name=ResourceUnknownFault" use="literal"/>
</wsdl:fault>
<\sdl:fault name&="TopicExpressionDialectUnknownFault">
$soap:faultiwame="TopicExpressionDialectUnknownFault" use="literal"/>
</wsdl:fault>
<\sdlfault name="InvalidTopicExpressionFault">
¥soap:fault name="InvalidTopicExpressionFault" use="literal"/>
</Msdl:fault>
<wsdl:fault name="TopicNotSupportedFault">
<soap:fault name="TopicNotSupportedFault" use="literal"/>
</wsdl:fault>
<wsdl:fault name="NoCurrentMessageOnTopicFault">
<soap:fault name="NoCurrentMessageOnTopicFault" use="literal"/>
</wsdl:fault>
<wsdl:fault name="Multiple TopicsSpecifiedFault">
<soap:fault name="MultipleTopicsSpecifiedFault" use="literal"/>
</wsdl:fault>
</wsdl:operation>
</wsdl:binding>
<wsdl:binding name="NotificationConsumerBinding" type="wsntw:NotificationConsumer">
<soap:binding style="document" transport="http://schemas.xmlsoap.org/soap/http"/>
<wsdl:operation name="Notify">
<soap:operation soapAction="http://docs.oasis-open.org/wsn/bw-2/NotificationConsumer/Notify"/>
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<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
</wsdl:operation>
</wsdl:binding>
<wsdl:binding name="PullPointBinding" type="wsntw:PullPoint">
<soap:binding style="document" transport="http://schemas.xmlsoap.org/soap/http"/>
<wsdl:operation name="GetMessages">
<soap:operation soapAction="http://docs.oasis-open.org/wsn/bw-

2/Pull

Point/GetMessagesRequest"/>

<wsdl:input name="GetMessagesRequest">

<
<
<
<
<
<
<
<
<
<
</W
<w
<3
2/Pull
<

anp'hndy use="literal"/>

wsdl:input>

vsdl:output name="GetMessagesResponse">

rsoap:body use="literal"/>

wsdl:output>

vsdl:fault name="ResourceUnknownFault">

rsoap:fault name="ResourceUnknownFault" use="literal"/>
wsdl:fault>

vsdl:fault name="UnableToGetMessagesFault">
tsoap:fault name="UnableToGetMessagesFault" use="literal"/>
wsdl:fault>

sdl:operation>

sdl:operation name="DestroyPullPoint">

oap:operation soapAction="http://docs.oasis-open.org/wsn/bw-
Point/DestroyPullPointRequest"/>

vsdl:input name="DestroyPullPointRequest">

ksoap:body use="literal"/>

wsdl:input>

vsdl:output name="DestroyPullPointResponse;>
ksoap:body use="literal"/>

wsdl:output>

<ysdl:fault name="ResourceUnknownEault">
£soap:fault name="ResourceUnknownFault" use="literal"/>
</wsdl:fault>
<\sdl:fault name="UnableToDestroyPullPointFault">
¥soap:fault name="UnableToDestroyPullPointFault" use="literal"/>
</wsdl:fault>
</wsdl:operation>
<wsgdl:operation namé=}Notify">
<goap:operation soapAction="http://docs.oasis-open.org/wsn/bw-2/PullPoint/Notify"/>
<\sdl:input>
¥soap:bodyise="literal"/>
</wsdl:input>
</Msdl:eperation>
</wgdkbinding>
<WS 1I'hinr1ing name="CreateP\ |IIPninfRinding" fypp:"quhnr(‘rn:\fppl Point">

<soap:binding style="document" transport="http://schemas.xmlsoap.org/soap/http"/>
<wsdl:operation name="CreatePullPoint">
<soap:operation soapAction="http://docs.oasis-open.org/wsn/bw-2/CreatePullPoint
/CreatePullPointRequest"/>
<wsdl:input name="CreatePullPointRequest">
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output name="CreatePullPointResponse">
<soap:body use="literal"/>
</wsdl:output>
<wsdl:fault name="UnableToCreatePullPointFault">
<soap:fault name="UnableToCreatePullPointFault" use="literal"/>
</wsdl:fault>
</wsdl:operation>
</wsdl:binding>
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<wsdl:binding name="PausableSubscriptionManagerBinding"
type="wsntw:PausableSubscriptionManager">
<soap:binding style="document" transport="http://schemas.xmlsoap.org/soap/http"/>
<wsdl:operation name="Renew">
<soap:operation soapAction="http://docs.oasis-open.org/wsn/bw-
2/PausableSubscriptionManager/RenewRequest"/>
<wsdl:input name="RenewRequest">
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output name="RenewResponse">
<soap:body use="literal"/>
</wsdl.ol |fp| >
<\sdl:fault name="ResourceUnknownFault">
¥soap:fault name="ResourceUnknownFault" use="literal"/>
</wsdl:fault>
<\sdl:fault name="UnacceptableTerminationTimeFault">
¥soap:fault name="UnacceptableTerminationTimeFault" use="literal"/>
</wsdl:fault>
</wsdl:operation>
<wgdl:operation name="Unsubscribe">
<goap:operation soapAction="http://docs.oasis-open.org/wsn/bw-
2/PaysableSubscriptionManager/UnsubscribeRequest"/>
<ysdl:input name="UnsubscribeRequest">
¥soap:body use="literal"/>
</wsdl:input>
<\vsdl:output name="UnsubscribeResponse">
¥soap:body use="literal"/>
</wsdl:output>
<\sdl:fault name="ResourceUnknownFault">
¥soap:fault name="ResourceUnknownFault" gse="literal"/>
</wsdl:fault>
<\sdl:fault name="UnableToDestroySubseriptionFault">
£soap:fault name="UnableToDestroySubscriptionFault" use="literal"/>
</wsdl:fault>
</wsdl:operation>
<wgdl:operation name="PauseSubscription">
<goap:operation soapActiop="http://docs.oasis-open.org/wsn/bw-
2/PausableSubscriptionManager/PauseSubscriptionRequest"/>
<\ysdl:input>
¥soap:body use="literal"/>
</wsdl:input>
<ysdl:output>
¥soap:bodyise="literal"/>
</wsdl:output>
<\ysdlfault name="ResourceUnknownFault">
¥soap:fault name="ResourceUnknownFault" use="literal"/>
<msdl:fault>
<wsdl:fault name="PauseFailedFault">
<soap:fault name="PauseFailedFault" use="literal"/>
</wsdl:fault>
</wsdl:operation>
<wsdl:operation name="ResumeSubscription">
<soap:operation soapAction="http://docs.oasis-open.org/wsn/bw-
2/PausableSubscriptionManager/ResumeSubscriptionRequest"/>
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
<wsdl:fault name="ResourceUnknownFault">
<soap:fault name="ResourceUnknownFault" use="literal"/>
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</wsdl:fault>
<wsdl:fault name="ResumeFailedFault">
<soap:fault name="ResumeFailedFault" use="literal"/>
</wsdl:fault>
</wsdl:operation>

</ws
</wsd

B.4

<?xml version="1.0" encoding="UTF-8"7>

<XS:S

xmling:tt="http://www.onvif.org/ver10/schema" xmIns:xmime="http://www.w3.0rg/2005/05/xmImim

xmin
targe
versid

<Xs:

dl:binding>
[:definitions>

Common schema

:xop="http://www.w3.0rg/2004/08/xop/include"
Namespace="http://www.onvif.org/ver10/schema" elementFormDefault="qualified"
n="2.4.1">

mport namespace="http://www.w3.0rg/2005/05/xmImime"

scherpalocation="http://www.w3.0rg/2005/05/xmImime"/>

<Xs:

mport namespace="http://www.w3.0rg/2004/08/xop/include"

scherpalocation="http://www.w3.0rg/2004/08/xop/include"/>

<|--o

<xs:complexType name="DeviceEntity">

<xg:attribute name="token" type="tt:ReferenceToken" use="requjred"/>
</xs|complexType>
<l-eg====os-ooooooooooooooooooooooos >
<xs:gimpleType name="ReferenceToken">
<xg:restriction base="xs:string">
<xs:maxLength value="64"/>
</xp:restriction>
</xs|simpleType>
<!_-: ::::::::::::::::::::::::::::::_->
<xs:gimpleType name="Name">
<xg:restriction base="xs:string">
<xs:maxLength value="64"/>
</xp:restriction>
</xs|simpleType>
<!_-: . . e
<xs:pomplexType name="In{List">
<xg:sequence>
<xs:element name=!ltems" type="xs:int" minOccurs="0" maxOccurs="unbounded"/>

</xp:sequence>

</xs|complexType>
<!--: e e e e
<xs:pomplexType name="FloatList">
<xg:sequence>
<xs:€lement name="ltems" type="xs:float" minOccurs="0" maxOccurs="unbounded"/>

</xg:sequence>

1%

</xs:complexType>
<le===osoooooooooooooooooooooooossl >
<xs:simpleType name="StringAttrList">
<xs:list itemType="xs:string"/>
</xs:simpleType>
<lsc===ooooooooooooooooooooooooooos >
<xs:simpleType name="ScopeDefinition">
<xs:restriction base="xs:string">
<xs:enumeration value="Fixed"/>
<xs:enumeration value="Configurable"/>
</xs:restriction>
</xs:simpleType>
<l-====s==ssosssoossooosssoss=ssss==o.>
<xs:complexType name="Scope">
<xs:sequence>
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<xs:element name="ScopeDef" type="tt:ScopeDefinition"/>
<xs:element name="Scopeltem" type="xs:anyURI"/>
</xs:sequence>
</xs:complexType>
<lc===oooooooooooooooooooooooooo o>
<xs:simpleType name="DiscoveryMode">
<xs:restriction base="xs:string">
<xs:enumeration value="Discoverable"/>
<xs:enumeration value="NonDiscoverable"/>
</xs:restriction>
</xs:simpleType>

<xs:complexType name="NetworklInterface">
<xg:complexContent>
<xs:extension base="tt:DeviceEntity">
£xs:sequence>
<xs:element name="Enabled" type="xs:boolean"/>
<xs:element name="Info" type="tt:NetworklInterfacelnfo" minOccurs="0"/>
<xs:element name="Link" type="tt:NetworkInterfaceLink" minOccurs="0Q"{>
<xs:element name="IPv4" type="tt:IPv4NetworklInterface" minOccurs=/'0%/>
<xs:element name="IPv6" type="tt:IPv6Networkinterface" minOccurs5"0"/>
<xs:element name="Extension" type="tt:NetworkInterfaceExtension* minOccurs="0"/>
¥/xs:sequence>
¥xs:anyAttribute processContents="lax"/>
</xs:extension>
</xp:complexContent>
</xs|complexType>
<!--: e s>
<xs:complexType name="NetworkInterfaceExtension’>
<xg§:sequence>
s:any namespace="##other" processContents="lax" minOccurs="0" maxOccurs="unboundged"/>
s:element name="InterfaceType" type="{t:IANA-IfTypes"/>
s:element name="Dot3" type="tt:Dot3Configuration"” minOccurs="0" maxOccurs="unboundgd"/>
s:element name="Dot11" type="tt:.Dot11Configuration" minOccurs="0"
max({ccurs="unbounded"/>
<xs:element name="Extension-type="tt:NetworkInterfaceExtension2" minOccurs="0"/>
</xp:sequence>
</xs|complexType>
<!--: o=\ =S==—=—=—=—=—====..>
<xs:gimpleType namez£"NetworkInterfaceConfigPriority">
<xg:restriction base="xs:integer">
<xs:mininclusive value="0"/>
<xs:maxlinclésive value="31"/>
</xp:restriction>
</xs|simptelype>
<!__: e S s>
<XS: ~nmplpyTypp nnmp:"nm‘?(‘nnfigllrnfinn">
<xs:sequence>
<!-- Placeholder for 802.3 configuration -->
<xs:any namespace="##any" processContents="lax" minOccurs="0" maxOccurs="unbounded"/>
</xs:sequence>
<xs:anyAttribute processContents="lax"/>
</xs:complexType>
<!——:::::::::::::::::::::::::::::::——>
<xs:complexType name="NetworkInterfaceExtension2">
<xs:sequence>
<xs:any namespace="##targetNamespace" processContents="lax" minOccurs="0"
maxOccurs="unbounded"/>
</xs:sequence>
</xs:complexType>
<!__:::::::::::::::::::::::::::::::-->
<xs:complexType name="NetworklInterfaceLink">

x

ANANANA



https://iecnorm.com/api/?name=f19c0edd286ee1b5e35f2cda69d91c17

IEC 60839-11-31:2016 © IEC 2016 - 181 -

<xs:sequence>
<xs:element name="AdminSettings" type="tt:NetworkInterfaceConnectionSetting"/>
<xs:element name="OperSettings" type="tt:NetworkInterfaceConnectionSetting"/>
<xs:element name="InterfaceType" type="tt:IANA-IfTypes"/>
</xs:sequence>
</xs:complexType>
<!__:::::::::::::::::::::::::::::::-->
<xs:complexType name="NetworkInterfaceConnectionSetting">
<xs:sequence>
<xs:element name="AutoNegotiation" type="xs:boolean"/>
<xs:element name="Speed" type="xs:int"/>
<xs:element ngmn—"nulr_\lnv“ fypn—"ff-n||plnv“/>
</xp:sequence>
</xs|complexType>
<!--: e e
<xs:pimpleType name="Duplex">
<xg:restriction base="xs:string">
<xs:enumeration value="Full"/>
<xs:enumeration value="Half"/>
</xp:restriction>
</xs|simpleType>
<!__: e e e e e e e e
<xs:pimpleType name="IANA-IfTypes">
<xg:restriction base="xs:int"/>
</xs|simpleType>
<xs:pomplexType name="NetworkInterfacelnfo">
<xg§:sequence>
<xs:element name="Name" type="xs:string" minOcgurs="0"/>
<xs:element name="HwAddress" type="tt:HwAddress"/>
<xs:element name="MTU" type="xs:int" minOcgurs="0"/>
</xp:sequence>
</xs|complexType>
<!_-: ::::::::::::::::::::::::::::::_->
<xs:complexType name="IPv6Networklnterface">
<xg§:sequence>
<xs:element name="Enabled" type="xs:boolean"/>
<xs:element name="Config*type="tt:IPv6Configuration" minOccurs="0"/>
</xp:sequence>
</xs|complexType>
<!_-: ::::::::::::::::::::::::::::::_->
<xs:complexType name="IPv4NetworklInterface">
<xg§:sequence>
<xs:elementi@ame="Enabled" type="xs:boolean"/>
<xs:elementhame="Config" type="tt:IPv4Configuration"/>
</xp:sequence>
</xs|camplexType>
<!——: . e )
<xs:complexType name="IPv4Configuration">
<xs:sequence>
<xs:element name="Manual" type="tt:PrefixedIPv4Address" minOccurs="0"
maxOccurs="unbounded"/>
<xs:element name="LinkLocal" type="tt:PrefixedIPv4Address" minOccurs="0"/>
<xs:element name="FromDHCP" type="tt:PrefixedIPv4Address" minOccurs="0"/>
<xs:element name="DHCP" type="xs:boolean"/>
<xs:any namespace="##any" processContents="lax" minOccurs="0" maxOccurs="unbounded"/>
</xs:sequence>
<xs:anyAttribute processContents="lax"/>
</xs:complexType>
<!——:::::::::::::::::::::::::::::::——>
<xs:complexType name="IPv6Configuration">
<xs:sequence>
<xs:element name="AcceptRouterAdvert" type="xs:boolean" minOccurs="0"/>
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<xs:element name="DHCP" type="tt:IPv6 DHCPConfiguration"/>

<xs:element name="Manual" type="tt:Prefixed|IPv6Address" minOccurs="0"
maxOccurs="unbounded"/>

<xs:element name="LinkLocal" type="tt:PrefixedIPv6Address" minOccurs="0"
maxOccurs="unbounded"/>

<xs:element name="FromDHCP" type="tt:PrefixedIPv6Address" minOccurs="0"
maxOccurs="unbounded"/>

<xs:element name="FromRA" type="tt:PrefixedIPv6Address" minOccurs="0"
maxOccurs="unbounded"/>

<xs:element name="Extension" type="tt:IPv6ConfigurationExtension" minOccurs="0"/>

</xs:sequence>

<X

-QnyAHrih| ite prnr\ncc(‘nnfnnfe—"lnv"/)

2016

</xs
<|--o
<xs:
<x{
<
</x
</xs
<xs:
<xq

ANANANA

</X
</xs
<|--7
<xs:
<x{

ANANANA

</x
<xq
</xs
<|--o
<xs:
<xq
<
</x
</xs
<l--H
<XS:
<xq

complexType>

complexType name="IPv6ConfigurationExtension">
:sequence>

s:any namespace="##any" processContents="lax" minOccurs="0" maxOccurs="dunbounde
5:sequence>

complexType>

s5impleType name="IPv6DHCPConfiguration">
‘restriction base="xs:string">

s:enumeration value="Auto"/>

s:enumeration value="Stateful"/>

s:enumeration value="Stateless"/>

s:enumeration value="Off"/>

5:restriction>

simpleType>

complexType name="NetworkProtocol">

sequence>

s:element name="Name" type="tt:NetworkRrotocolType"/>

s:element name="Enabled" type="xs:boelean"/>

s:element name="Port" type="xs:int!\maxOccurs="unbounded"/>

s:element name="Extension" type="tt:NetworkProtocolExtension" minOccurs="0"/>
5:sequence>

:anyAttribute processContents="lax"/>
complexType>
::::::::::::::::::::::::::::::_->
complexType name="NetworkProtocolExtension">

'sequence>

s:any namespace="##any" processContents="lax" minOccurs="0" maxOccurs="unbounde
5:sequence>

complexType>

simpleType name="NetworkProtocolType">
:restriction base="xs:string">

<

senumeration value="HTTP"/>

jll/>

j“/>

<xs:enumeration value="HTTPS"/>
<xs:enumeration value="RTSP"/>
</xs:restriction>
</xs:simpleType>
<!__:::::::::::::::::::::::::::::::-->
<xs:simpleType name="NetworkHostType">
<xs:restriction base="xs:string">
<xs:enumeration value="IPv4"/>
<xs:enumeration value="IPv6"/>
<xs:enumeration value="DNS"/>
</xs:restriction>
</xs:simpleType>
<!__:::::::::::::::::::::::::::::::-->
<xs:complexType name="NetworkHost">
<xs:sequence>
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<xs:element name="Type" type="tt:NetworkHostType"/>
<xs:element name="IPv4Address" type="tt:IPv4Address" minOccurs="0"/>
<xs:element name="IPv6Address" type="tt:IPv6Address" minOccurs="0"/>
<xs:element name="DNSname" type="tt: DNSName" minOccurs="0"/>
<xs:element name="Extension" type="tt:NetworkHostExtension" minOccurs="0"/>

</xs:sequence>

<xs:anyAttribute processContents="lax"/>

</xs:complexType>

<xs:complexType name="NetworkHostExtension">
<xs:sequence>
<xs:any namnepar‘n—"ﬂﬂnny“ prnr\nee(‘nnfnntc—"lnv“ minQccurs="0" maxQccurs="unbounded"/>
</xp:sequence>
</xs|complexType>
<!--: e e e e
<xs:complexType name="IPAddress">
<xg§:sequence>
<xs:element name="Type" type="tt:IPType"/>
<xs:element name="IPv4Address" type="tt:IPv4Address" minOccurs="0"/>
<xs:element name="IPv6Address" type="tt:IPv6Address" minOccurs="0"/>
</xp:sequence>
</xs|complexType>
<!__: ::::::::::::::::::::::::::::::——>
<xs:pomplexType name="Prefixed|IPv4Address">
<xg§:sequence>
<xs:element name="Address" type="tt:IPv4Address"/>
<xs:element name="PrefixLength" type="xs:int"/>
</xp:sequence>
</xs|complexType>
<!--: e e e e e e
<xs:gimpleType name="IPv4Address">
<xg:restriction base="xs:token"/>
</xs|simpleType>
<!_-: e el g
<xs:complexType name="Prefixed|P¥6Address">
<xg§:sequence>
<xs:element name="Address"\type="tt:IPv6Address"/>
<xs:element name="PrefixLength" type="xs:int"/>
</xp:sequence>
</xs|complexType>
<!--: e (- e e >
<xs:pimpleType namme="IPv6Address">
<xg:restriction\pase="xs:token"/>
</xs|simpleType>
<!__: e s e e el e
<xs:pimpleType name="HwAddress">
<xs:restriction hase="xs:token"/>
</xs:simpleType>
<!__:::::::::::::::::::::::::::::::-->
<xs:simpleType name="IPType">
<xs:restriction base="xs:string">
<xs:enumeration value="IPv4"/>
<xs:enumeration value="IPv6"/>
</xs:restriction>
</xs:simpleType>
<!__:::::::::::::::::::::::::::::::_->
<xs:simpleType name="DNSName">
<xs:restriction base="xs:token"/>
</xs:simpleType>
<!__:::::::::::::::::::::::::::::::-->
<xs:complexType name="Hostnamelnformation">
<xs:sequence>
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<xs:element name="FromDHCP" type="xs:boolean"/>
<xs:element name="Name" type="xs:token" minOccurs="0"/>
<xs:element name="Extension" type="tt;HostnamelnformationExtension" minOccurs="0"/>
</xs:sequence>
<xs:anyAttribute processContents="lax"/>
</xs:complexType>
<!__:::::::::::::::::::::::::::::::-->
<xs:complexType name="HostnamelnformationExtension">
<xs:sequence>
<xs:any namespace="##any" processContents="lax" minOccurs="0" maxOccurs="unbounded"/>
</xs:sequence>

</Xs'r~nmp|anypn>
<l g====oooooooooooooooooooooooooo >
<xs:complexType name="DNSInformation">
<xg§:sequence>
<xs:element name="FromDHCP" type="xs:boolean"/>
<xs:element name="SearchDomain" type="xs:token" minOccurs="0" maxOccurs="unbounded"/>
<xs:element name="DNSFromDHCP" type="tt:IPAddress" minOccurs="0"
max({ccurs="unbounded"/>
<xs:element name="DNSManual" type="tt:IPAddress" minOccurs="0" maxQccurs="unbounded"/>
<xs:element name="Extension" type="tt: DNSInformationExtension" min®ccurs="0"/>
</xp:sequence>
<xg:anyAttribute processContents="lax"/>
</xs|complexType>
<!_-: ::::::::::::::::::::::::::::::_->
<xs:complexType name="DNSInformationExtension">
<xg§:sequence>
<xs:any namespace="##any" processContents="lax" minOccurs="0" maxOccurs="unbounded"/>
</xp:sequence>
</xs|complexType>
<!--: e e ~
<xs:pomplexType name="NTPInformation">
<xg:sequence>
<xs:element name="FromDHCP" type="xs:boolean"/>
<xs:element name="NTPFromDHCP" type="tt:NetworkHost" minOccurs="0"
max({ccurs="unbounded"/>
<xs:element name="NTPManual" type="tt:NetworkHost" minOccurs="0"
max({ccurs="unbounded"/>
<xs:element name="Extension" type="tt:NTPInformationExtension" minOccurs="0"/>
</xp:sequence>
<xg:anyAttribute pracessContents="lax"/>
</xs|complexType>
<!__: e, & e
<xs:pomplexType name="NTPInformationExtension">
<xg§:sequence>
<xs:@any‘namespace="##any" processContents="lax" minOccurs="0" maxOccurs="unbounded"/>
</xk:sequence>
</xs:complexType>
<!__:::::::::::::::::::::::::::::::-->
<xs:simpleType name="IPAddressFilterType">
<xs:restriction base="xs:string">
<xs:enumeration value="Allow"/>
<xs:enumeration value="Deny"/>
</xs:restriction>
</xs:simpleType>
<!__:::::::::::::::::::::::::::::::_->
<xs:complexType name="DynamicDNSInformation">
<xs:sequence>
<xs:element name="Type" type="tt:DynamicDNSType"/>
<xs:element name="Name" type="tt: DNSName" minOccurs="0"/>
<xs:element name="TTL" type="xs:duration" minOccurs="0"/>
<xs:element name="Extension" type="tt: DynamicDNSInformationExtension" minOccurs="0"/>
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</xs:sequence>
<xs:anyAttribute processContents="lax"/>
</xs:complexType>

<l--

e e e e >

<xs:complexType name="DynamicDNSInformationExtension">
<xs:sequence>
<xs:any namespace="##any" processContents="lax" minOccurs="0" maxOccurs="unbounded"/>
</xs:sequence>
</xs:complexType>

<|--

<;<s:simpIeType name="DynamicDNSType">

<xs:restriction haca—"yc'cfring">

<xs:enumeration value="NoUpdate"/>
<xs:enumeration value="ClientUpdates"/>
<xXs:enumeration value="ServerUpdates"/>

</xk:restriction>
</xs|simpleType>

<l--

e e e s e >

<xs:pomplexType name="NetworkInterfaceSetConfiguration">
<xg:sequence>

ANANNANANNA

s:element name="Enabled" type="xs:boolean" minOccurs="0"/>

s:element name="Link" type="tt:NetworkInterfaceConnectionSetting” minOccurs="0"/>
s:element name="MTU" type="xs:int" minOccurs="0"/>

s:element name="IPv4" type="tt:IPv4NetworkinterfaceSetConfiguration" minOccurs="0"/>
s:element name="IPv6" type="tt:IPv6NetworkinterfaceSetConfiguration" minOccurs="0"/>

<xs:element name="Extension" type="tt:NetworkInterfacéSetConfigurationExtension"

minOg¢curs="0"/>
</xp:sequence>
<xg:anyAttribute processContents="lax"/>
</xs|complexType>

<l--

<Xs:

= ==============================_->
complexType name="NetworkInterfaceSetConfigurationExtension">

<Xxg:sequence>

<xs:any namespace="##other" processContents="lax" minOccurs="0" maxOccurs="unbound
<xs:element name="Dot3" type="tt:Dot3Configuration" minOccurs="0" maxOccurs="unbound
<xs:element name="Dot11" type="tt:Dot11Configuration" minOccurs="0"

max{ccurs="unbounded"/>

<xs:element name="Extension" type="tt:NetworkInterfaceSetConfigurationExtension2"

minOgcurs="0"/>
</xp:sequence>
</xs|complexType>

<l--

<XS:

= ::::::::::::::::::::::::::::::_->
complexType-hame="IPv6NetworkInterfaceSetConfiguration">

<xg:sequence>
<xs:element name="Enabled" type="xs:boolean" minOccurs="0"/>
<xs:€lement name="AcceptRouterAdvert" type="xs:boolean" minOccurs="0"/>
<xs:element name="Manual" fypp:"ﬁ'DrpfiyprlIP\/RAddrpqq" minQccurs="0Q"
maxOccurs="unbounded"/>
<xs:element name="DHCP" type="tt:IPv6 DHCPConfiguration" minOccurs="0"/>
</xs:sequence>
</xs:complexType>

<l--
<XSs

pd"/>
pd"/>

:complexType name="IPv4NetworkInterfaceSetConfiguration">

<xs:sequence>
<xs:element name="Enabled" type="xs:boolean" minOccurs="0"/>
<xs:element name="Manual" type="tt:Prefixed|IPv4Address" minOccurs="0"
maxOccurs="unbounded"/>
<xs:element name="DHCP" type="xs:boolean" minOccurs="0"/>
</xs:sequence>
</xs:complexType>

<l--
<Xxs

:complexType name="NetworkGateway">
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<xs:sequence>
<xs:element name="IPv4Address" type="tt:IPv4Address" minOccurs="0"
maxOccurs="unbounded"/>
<xs:element name="IPv6Address" type="tt:IPv6Address" minOccurs="0"
maxOccurs="unbounded"/>
</xs:sequence>
</xs:complexType>
<!__:::::::::::::::::::::::::::::::-->
<xs:complexType name="NetworkZeroConfiguration">
<xs:sequence>
<xs:element name="InterfaceToken" type="tt:ReferenceToken"/>

<
<
<

</xp:sequence>

<xg:anyAttribute processContents="lax"/>
</xs|complexType>
<!_-: ==============================_->
<XS:

<xg§:sequence>

<

max{ccurs="unbounded"/>

<

</xp:sequence>
</xs|complexType>
<!_-: ::::::::::::::::::::::::::::::_->
<xS:
<xg§:sequence>

<

max{ccurs="unbounded"/>
</xp:sequence>
</xs|complexType>
<!_-: ==============================_->
<XS:
<xg§:sequence>

<
<

max{ccurs="unbounded"/>

<

max{ccurs="unbounded"/>

<

</xp:sequencé>

<xg:anyAttribute processContents="lax"/>
</xs|complexType>
<!__: = A= ——————————=—==u>
<XS: ‘nmplpyTypn name="|PAddressFilterExtension">

<X

s:element name="Enabled" tvne="xs:hoolean"/>
J

s:element name="Addresses" type="tt:IPv4Address" minOccurs="0" maxOccurs="unboung
s:element name="Extension" type="tt:NetworkZeroConfigurationExtension" minOccurs="0'

complexType name="NetworkZeroConfigurationExtension">

s:any namespace="##other" processContents="lax" minOccurs="0"\maxOccurs="unbound
s:element name="Additional" type="tt:NetworkZeroConfiguration*' minOccurs="0"

s:element name="Extension" type="tt:NetworkZeroConfigurationExtension2" minOccurs="(

complexType name="NetworkZeroConfigurationExtension2">

s:any namespace="##targetNamespace" preeessContents="lax" minOccurs="0"

complexType name="IPAddresskilter">

s:element name="Type" type="tt:IPAddressFilterType"/>
s:element name="IPv4Address" type="it:PrefixedIPv4Address" minOccurs="0"

s:element name=I'IBv6Address" type="it:PrefixedIPv6Address" minOccurs="0"

s:element name="Extension" type="tt:IPAddressFilterExtension" minOccurs="0"/>

2016

ed"/>
>

ed"/>

Il/>

s:sequence>

<xs:any namespace="##any" processContents="lax" minOccurs="0" maxOccurs="unbounded"/>
</xs:sequence>
</xs:complexType>

<l--
<XSs

:complexType name="Dot11Configuration">

<xs:sequence>
<xs:element name="SSID" type="tt:Dot11SSIDType"/>
<xs:element name="Mode" type="tt:Dot11StationMode"/>
<xs:element name="Alias" type="tt:Name"/>
<xs:element name="Priority" type="tt:NetworkInterfaceConfigPriority"/>
<xs:element name="Security" type="tt:Dot11SecurityConfiguration"/>
<xs:any namespace="##any" processContents="lax" minOccurs="0" maxOccurs="unbounded"/>
</xs:sequence>
<xs:anyAttribute processContents="lax"/>
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</xs:complexType>
<!--===============================-->
<xs:simpleType name="Dot11SSIDType">
<xs:restriction base="xs:hexBinary">
<xs:minLength value="1"/>
<xs:maxLength value="32"/>
</xs:restriction>
</xs:simpleType>

<xs:simpleType name="Dot11StationMode">
<xs:restriction base="xs:string">

<

s:enumeration value="Ad-hoc"/>

<

<
</x
</xs
<|--o
<xs:
<xq

ANANNANANA

</x
<xq
</xs
<|--7
<xs:
<xd
<
</x
<Xq
</xs
<|--A
<xs:
<Xq

AANANANA

</x
</xs
<|--o
<XS:

s:enumeration value="Infrastructure"/>
s:enumeration value="Extended"/>
5:restriction>

simpleType>

complexType name="Dot11SecurityConfiguration">

:sequence>

s:element name="Mode" type="tt:Dot11SecurityMode"/>

s:element name="Algorithm" type="tt:Dot11Cipher" minOccurs="07/%>

s:element name="PSK" type="tt:Dot11PSKSet" minOccurs="0"/>

s:element name="Dot1X" type="tt:ReferenceToken" minOccurs="0"/>

s:element name="Extension" type="tt:Dot11SecurityConfigurationExtension" minOccurs="(
5:sequence>

:anyAttribute processContents="lax"/>

complexType>

::::::::::::::::::::::::::::::_->

complexType name="Dot11SecurityConfigurationExtension">

:sequence>

s:any namespace="##any" processContents="lax" minOccurs="0" maxOccurs="unbounde
5:sequence>

:anyAttribute processContents="lax"/>

complexType>

simpleType name="Dot11SecutityMode">
:restriction base="xs:string">
s:enumeration value="None"/>
s:enumeration value="WEP"/>
s:enumeration valug="PSK"/>
s:enumeration value="Dot1X"/>
s:enumeration Value="Extended"/>
5:restriction>

simpleType>

SimpleType name="Dot11Cipher">

<XS

||/>

jll/>

‘restriction thp:"yQ'ering">

<xs:enumeration value="CCMP"/>
<xs:enumeration value="TKIP"/>
<xs:enumeration value="Any"/>
<xs:enumeration value="Extended"/>
</xs:restriction>
</xs:simpleType>
<!——:::::::::::::::::::::::::::::::——>
<xs:simpleType name="Dot11PSK">
<xs:restriction base="xs:hexBinary">
<xs:length value="32"/>
</xs:restriction>
</xs:simpleType>
<!__:::::::::::::::::::::::::::::::-->
<xs:simpleType name="Dot11PSKPassphrase">
<xs:restriction base="xs:string">
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<xs:pattern value="[ -~]{8,63}"/>
</xs:restriction>
</xs:simpleType>
<lc===ooooooooooooooooooooooooooos >
<xs:complexType name="Dot11PSKSet">
<xs:sequence>
<xs:element name="Key" type="tt:Dot11PSK" minOccurs="0"/>
<xs:element name="Passphrase" type="tt:Dot11PSKPassphrase" minOccurs="0"/>
<xs:element name="Extension" type="tt:Dot11PSKSetExtension" minOccurs="0"/>
</xs:sequence>
<xs:anyAttribute processContents="lax"/>

</Xs'r‘nmplanypn>

<lg====ooooooooooooooooooooooooos >
<xs:complexType name="Dot11PSKSetExtension">
<xg§:sequence>
<xs:any namespace="##any" processContents="lax" minOccurs="0" maxOccurs="unbounded"/>
</xp:sequence>
</xs|complexType>
<!_-: ::::::::::::::::::::::::::::::_->
<xs:complexType name="NetworkInterfaceSetConfigurationExtension2">
<xg:sequence>
<xXs:any namespace="##targetNamespace" processContents="lax* minOccurs="0"
max({ccurs="unbounded"/>
</xp:sequence>
</xs|complexType>
<!--: s e
<xs:complexType name="Dot11Capabilities">
<xg§:sequence>
s:element name="TKIP" type="xs:boolean"/>
s:element name="ScanAvailableNetworks" type="xs:boolean"/>
s:element name="MultipleConfiguration" type="xs:boolean"/>
s:element name="AdHocStationMode" type="xs:boolean"/>
s:element name="WEP" type="xs:boolean"/>
s:any namespace="##any" processContents="lax" minOccurs="0" maxOccurs="unbounded"/>
</xp:sequence>
<xg:anyAttribute processContents="lax"/>
</xs|complexType>
<!--: s e >
<xs:gimpleType name="Dot11SignalStrength">
<xg:restriction base=xs:string">
s:enumeration value="None"/>
s:enumeration value="Very Bad"/>
s:enumeration value="Bad"/>
s:enumeration value="Good"/>
s:enumeration value="Very Good"/>
s:enumeration value="Extended"/>
</xk:restriction>
</xs:simpleType>
<!__:::::::::::::::::::::::::::::::-->
<xs:complexType name="Dot11Status">
<xs:sequence>
<xs:element name="SSID" type="tt:Dot11SSIDType"/>
<xs:element name="BSSID" type="xs:string" minOccurs="0"/>
<xs:element name="PairCipher" type="tt:Dot11Cipher" minOccurs="0"/>
<xs:element name="GroupCipher" type="tt:Dot11Cipher" minOccurs="0"/>
<xs:element name="SignalStrength" type="tt:Dot11SignalStrength" minOccurs="0"/>
<xs:element name="ActiveConfigAlias" type="tt:ReferenceToken"/>
<xs:any namespace="##any" processContents="lax" minOccurs="0" maxOccurs="unbounded"/>
</xs:sequence>
<xs:anyAttribute processContents="lax"/>
</xs:complexType>

ANANANANANA

AANANANANNA
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<xs:simpleType name="Dot11AuthAndMangementSuite">
<xs:restriction base="xs:string">
<xs:enumeration value="None"/>
<xs:enumeration value="Dot1X"/>
<xs:enumeration value="PSK"/>
<xs:enumeration value="Extended"/>
</xs:restriction>
</xs:simpleType>
<le====ss=ssossoooosooosssoss=ssss==ol>
<xs:complexType name="Dot11AvailableNetworks">
<xs:sequence>

<xs:element name="SS|D" fypn—"ﬂ'nnf’l 1 QQInTypn"l>

<xs:element name="BSSID" type="xs:string" minOccurs="0"/>

<xs:element name="AuthAndMangementSuite" type="tt:Dot11AuthAndMangementSuite"
minOgcurs="0" maxOccurs="unbounded"/>

<
<

max{ccurs="unbounded"/>

<
<

</xp:sequence>

<xg:anyAttribute processContents="lax"/>
</xs|complexType>
<!——: B S e
<xs:pomplexType name="Dot11AvailableNetworksExtension">
<xg:sequence>
<xs:any namespace="##any" processContents="lax"minOccurs="0" maxOccurs="unbounde

</xp:sequence>

</xs|complexType>
<!--: e e e e e
<xs:complexType name="OnvifVersion">
<xg§:sequence>
<xs:element name="Major" type="xs:int"/>
<xs:element name="Minor" type="xs:int"/>
</xp:sequence>
</xs|complexType>
<!_-: ::::::::::::::::::::::::::::::_->
<xs:pimpleType name="SystemlLogType">
<xg:restriction base="xs:string">
<xXs:enumeration valug="System"/>
<xs:enumeration vaJue="Access"/>
</xp:restriction>
</xs|simpleType>
<!__: ::::::::::::::::::::::::::::::——>
<xs:pomplexType name="SystemLog">
<xg:séquence>
<xs:element nnmp:"Rinnry" fypp:"ﬂ'AHnr‘hmnnfnnfn" minQccurs="Q"/>

s:element name="PairCipher" type="tt:Dot11Cipher" minOccurs="0" maxOccurs="unbound
s:element name="GroupCipher" type="tt:Dot11Cipher" minOccurs="0"

s:element name="SignalStrength" type="tt:Dot11SignalStrength" minOccurs="0"/>
s:element name="Extension" type="tt:Dot11AvailableNetworksExtension” minOccurs="0"/>

ed"/>

jll/>

<xs:element name="String" type="xs:string" minOccurs="0"/>
</xs:sequence>
</xs:complexType>
<!__:::::::::::::::::::::::::::::::-->
<xs:complexType name="Supportinformation">
<xs:sequence>
<xs:element name="Binary" type="tt:AttachmentData" minOccurs="0"/>
<xs:element name="String" type="xs:string" minOccurs="0"/>
</xs:sequence>
</xs:complexType>
<!__:::::::::::::::::::::::::::::::_->
<xs:complexType name="BinaryData">
<xs:sequence>
<xs:element name="Data" type="xs:base64Binary" nillable="false"/>
</xs:sequence>


https://iecnorm.com/api/?name=f19c0edd286ee1b5e35f2cda69d91c17

- 190 - IEC 60839-11-31:2016 © IEC 2016

<xs:attribute ref="xmime:contentType" use="optional"/>
</xs:complexType>
<!__:::::::::::::::::::::::::::::::_->
<xs:complexType name="AttachmentData">
<xs:sequence>
<xs:element ref="xop:Include"/>
</xs:sequence>
<xs:attribute ref="xmime:contentType" use="optional"/>
</xs:complexType>
<le===ooooooooooooooooooooooooososlU>
<xs:complexType name="BackupFile">
<X 'anllnnr‘n>
<xs:element name="Name" type="xs:string"/>
<xs:element name="Data" type="tt:AttachmentData"/>
</xp:sequence>
</xs|complexType>
<!--: e s>
<xs:pomplexType name="SystemLogUriList">
<xg§:sequence>
<xs:element name="SystemLog" type="tt:SystemLogUri" minOccurs="0"
max({ccurs="unbounded"/>
</xp:sequence>
</xs|complexType>
<!__: ::::::::::::::::::::::::::::::——>
<xs:pomplexType name="SystemLogUri">
<xg§:sequence>
<xs:element name="Type" type="tt:SystemLogType"/>
<xs:element name="Uri" type="xs:anyURI"/>
<xs:any namespace="##any" processContents=tlax" minOccurs="0" maxOccurs="unbounded"/>
</xp:sequence>
<xg:anyAttribute processContents="lax"/>
</xs|complexType>
<!--: i . - ¢ [
<xs:gimpleType name="FactoryDefaultType">
<xg:restriction base="xs:string">
<xs:enumeration value="Hard"/>
<xs:enumeration value="Soft"/>
</xp:restriction>
</xs|simpleType>
<!_-: ::::::::::::::::::::::::::::::_->
<xs:gimpleType namez"SetDateTimeType">
<xg:restriction base="xs:string">
<xXs:enumeration value="Manual"/>
<xs:enumeration value="NTP"/>
</xp:restriction>
</xs|simpleType>
<!--: e e e e )
<xs:complexType name="SystemDateTime">
<xs:sequence>
<xs:element name="DateTimeType" type="tt:SetDateTimeType"/>
<xs:element name="DaylightSavings" type="xs:boolean"/>
<xs:element name="TimeZone" type="tt:TimeZone" minOccurs="0"/>
<xs:element name="UTCDateTime" type="tt:DateTime" minOccurs="0"/>
<xs:element name="LocalDateTime" type="tt:DateTime" minOccurs="0"/>
<xs:element name="Extension" type="tt:SystemDateTimeExtension" minOccurs="0"/>
</xs:sequence>
<xs:anyAttribute processContents="lax"/>
</xs:complexType>
<!__:::::::::::::::::::::::::::::::——>
<xs:complexType name="SystemDateTimeExtension">
<xs:sequence>
<xs:any namespace="##any" processContents="lax" minOccurs="0" maxOccurs="unbounded"/>
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</xs:sequence>
</xs:complexType>
<!_-:::::::::::::::::::::::::::::::_->
<xs:complexType name="DateTime">
<xs:sequence>
<xs:element name="Time" type="tt:Time"/>
<xs:element name="Date" type="tt:Date"/>
</xs:sequence>
</xs:complexType>
<le===osoooooooooooooooooooooooosslU>
<xs:complexType name="Date">

<X 'QQ{JII lence>

<xs:element name="Year" type="xs:int"/>

<xs:element name="Month" type="xs:int"/>

<xs:element name="Day" type="xs:int"/>
</xp:sequence>

</xs|complexType>

<!--:::::::::::::::::::::::::::::::-->

<xs:complexType name="Time">
<xg§:sequence>

<xs:element name="Hour" type="xs:int"/>

<xs:element name="Minute" type="xs:int"/>

<xs:element name="Second" type="xs:int"/>
</xp:sequence>

</xs|complexType>

<!--:::::::::::::::::::::::::::::::-->

<xs:complexType name="TimeZone">
<xg§:sequence>

<xs:element name="TZ" type="xs:token"/>
</xp:sequence>

</xs|complexType>

<!--:::::::::::::::::::::::::::::::-_>

<xs:complexType name="RemoteUser">
<xg§:sequence>

<xs:element name="Username" type="xs:string"/>

<xs:element name="Password;-type="xs:string" minOccurs="0"/>

<xs:element name="UseDerivedPassword" type="xs:boolean"/>

A

</xp:sequence>

<xg:anyAttribute processContents="lax"/>
</xs|complexType>
<!--: S AR Sl D>
<xs:gimpleTypémame="UserLevel">

<xg:restriction’base="xs:string">

<xs:enumeration value="Administrator"/>

<xs:entimeration value="Operator"/>
<xs:enumeration value="lUser"/>

s:any namespace="##any" processContents="lax" minOccurs="0" maxOccurs="unbounde

jll/>

<xs:enumeration value="Anonymous"/>
<xs:enumeration value="Extended"/>
</xs:restriction>
</xs:simpleType>
<lsc===ooooooooooooooooooooooooooos >
<xs:complexType name="User">
<xs:sequence>
<xs:element name="Username" type="xs:string"/>
<xs:element name="Password" type="xs:string" minOccurs="0"/>
<xs:element name="UserLevel" type="tt:UserLevel"/>
<xs:element name="Extension" type="tt:UserExtension" minOccurs="0"/>
</xs:sequence>
<xs:anyAttribute processContents="lax"/>
</xs:complexType>
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<xs:complexType name="UserExtension">
<xs:sequence>
<xs:any namespace="##any" processContents="lax" minOccurs="0" maxOccurs="unbounded"/>
</xs:sequence>
</xs:complexType>
<!__::::::::=======================_->
<xs:complexType name="Certificate">
<xs:sequence>
<xs:element name="CertificatelD" type="xs:token"/>
<xs:element name="Certificate" type="tt:BinaryData"/>
</xs:sequence>

</Xs'r~nmp|anypn>

<lg====ooooooooooooooooooooooooos >
<xs:complexType name="CertificateStatus">
<xg§:sequence>
<xs:element name="CertificatelD" type="xs:token"/>
<xs:element name="Status" type="xs:boolean"/>
<xs:any namespace="##any" processContents="lax" minOccurs="0" maxOcclis="unbounded"/>
</xp:sequence>
<xg:anyAttribute processContents="lax"/>
</xs|complexType>
<!__: ::::::::::::::::::::::::::::::——>
<xs:pomplexType name="CertificateWithPrivateKey">
<xg§:sequence>
s:element name="CertificateID" type="xs:token" minOccurs="0"/>
s:element name="Certificate" type="tt:BinaryData"/>
s:element name="PrivateKey" type="tt:BinaryData’/>
s:any namespace="##any" processContents="lax! minOccurs="0" maxOccurs="unbounded"/>
</xp:sequence>
<xg:anyAttribute processContents="lax"/>
</xs|complexType>
<!--: e e e S >
<xs:complexType name="CertificateInformiation">
<xg§:sequence>
s:element name="CertificatelD"type="xs:token"/>
s:element name="IssuerDN"Aype="xs:string" minOccurs="0"/>
s:element name="SubjectDN" type="xs:string" minOccurs="0"/>
s:element name="KeyUsage" type="tt:CertificateUsage" minOccurs="0"/>
s:element name="ExtendedKeyUsage" type="tt:CertificateUsage" minOccurs="0"/>
s:element name=KeyLength" type="xs:int" minOccurs="0"/>
s:element namé=’Version" type="xs:string" minOccurs="0"/>
s:element name="SerialNum" type="xs:string" minOccurs="0"/>
s:elementiaame="SignatureAlgorithm" type="xs:string" minOccurs="0"/>
s:elementhame="Validity" type="tt:DateTimeRange" minOccurs="0"/>
s:element name="Extension" type="tt:CertificateInformationExtension" minOccurs="0"/>
5.8equence>
<xg:ahyAttribute processContents="lax"/>
</xs:complexType>
<!__:::::::::::::::::::::::::::::::-->
<xs:complexType name="CertificateUsage">
<xs:simpleContent>
<xs:extension base="xs:string">
<xs:attribute name="Critical" type="xs:boolean" use="required"/>
</xs:extension>
</xs:simpleContent>
</xs:complexType>
<!_-:::::::::::::::::::::::::::::::_->
<xs:complexType name="CertificateInformationExtension">
<xs:sequence>
<xs:any namespace="##any" processContents="lax" minOccurs="0" maxOccurs="unbounded"/>
</xs:sequence>
</xs:complexType>

AN ANANA
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<'-_:::::::::::::::::::::::::::::::_->
<xs:complexType name="Dot1XConfiguration">
<xs:sequence>
<xs:element name="Dot1XConfigurationToken" type="tt:ReferenceToken"/>
<xs:element name="ldentity" type="xs:string"/>
<xs:element name="AnonymousID" type="xs:string" minOccurs="0"/>
<xs:element name="EAPMethod" type="xs:int"/>
<xs:element name="CACertificateID" type="xs:token" minOccurs="0" maxOccurs="unbounded"/>
<xs:element name="EAPMethodConfiguration" type="tt: EAPMethodConfiguration"
minOccurs="0"/>
<xs:element name="Extension" type="tt:Dot1XConfigurationExtension" minOccurs="0"/>
</X"'enq||nnr~n>
<xg:anyAttribute processContents="lax"/>
</xs|complexType>
<!--: e s>
<xs:pomplexType name="Dot1XConfigurationExtension">
<xg§:sequence>
<xs:any namespace="##any" processContents="lax" minOccurs="0" maxOcclis="unbounded"/>
</xp:sequence>
</xs|complexType>
<!__: ::::::::::::::::::::::::::::::——>
<xs:pomplexType name="EAPMethodConfiguration">
<xg§:sequence>
<xs:element name="TLSConfiguration" type="tt: TLSConfiguration” minOccurs="0"/>
s:element name="Password" type="xs:string" minOccurs="0"/>
<xs:element name="Extension" type="tt: EapMethodExtefnsion" minOccurs="0"/>
</xp:sequence>
<xg:anyAttribute processContents="lax"/>
</xs|complexType>
<!--: e e e e e e
<xs:complexType name="EapMethodExtension">
<xg§:sequence>
<xs:any namespace="##any" processCeantents="lax" minOccurs="0" maxOccurs="unbounded"/>
</xp:sequence>
</xs|complexType>
<!--: e, g
<xs:complexType name="TLSConfiguration">
<xg§:sequence>
<xs:element name="CertificatelD" type="xs:token"/>
<xs:any namespace="g#any" processContents="lax" minOccurs="0" maxOccurs="unbounded"/>
</xp:sequence>
<xg:anyAttribute.processContents="lax"/>
</xs|complexType>
<!__: et < ) e
<xs:pimplefype name="RelayLogicalState">
<xg:restriction base="xs:string">
<xs:enumeration value="active"/>
<xs:enumeration value="inactive"/>
</xs:restriction>
</xs:simpleType>
<!__:::::::::::::::::::::::::::::::-->
<xs:simpleType name="RelayldleState">
<xs:restriction base="xs:string">
<xs:enumeration value="closed"/>
<xs:enumeration value="open"/>
</xs:restriction>
</xs:simpleType>
<!__:::::::::::::::::::::::::::::::_->
<xs:complexType name="RelayOutputSettings">
<xs:sequence>
<xs:element name="Mode" type="tt:RelayMode"/>
<xs:element name="DelayTime" type="xs:duration"/>

A
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<xs:element name="ldleState" type="tt:RelayldleState"/>
</xs:sequence>
</xs:complexType>
<lc===ooooooooooooooooooooooooooos >
<xs:simpleType name="RelayMode">
<xs:restriction base="xs:string">
<xs:enumeration value="Monostable"/>
<xs:enumeration value="Bistable"/>
</xs:restriction>
</xs:simpleType>

<XS:com planypn nnmn—“Pnlnyﬂl |fp| it
<xg:complexContent>
<xs:extension base="tt:DeviceEntity">
¥xs:sequence>
<xs:element name="Properties" type="tt:RelayOutputSettings"/>
<xs:any namespace="##any" processContents="lax" minOccurs="0"
max{ccurs="unbounded"/>
{/xs:sequence>
¥xs:anyAttribute processContents="lax"/>
</xs:extension>
</xp:complexContent>
</xs|complexType>
<!__: ::::::::::::::::::::::::::::::——>
<xs:complexType name="Digitallnput">
<xg:complexContent>
<xs:extension base="tt:DeviceEntity">
€xs:sequence>
<xs:any namespace="##any" processContents="lax" minOccurs="0"
max{ccurs="unbounded"/>
f¥/xs:sequence>
¥xs:anyAttribute processContents="lax"/>
</xs:extension>
</xp:complexContent>
</xs|complexType>
<!--: e, e
<xs:gimpleType name="AuxiliaryData">
<xg:restriction base="xs:string">
<xs:maxLength value="128"/>
</xp:restriction>
</xs|simpleType>
<!--: S AR ====ll >
<xs:gimpleTypémame="PropertyOperation">
<xg:restriction’base="xs:string">
<xs:enumeration value="Initialized"/>
<xs:enumeration value="Deleted"/>
<xs:enumeration \/qlun:"(‘hnngpd"b
</xs:restriction>
</xs:simpleType>
<!__:::::::::::::::::::::::::::::::_->
<xs:element name="Message">
<xs:complexType>
<xs:sequence>
<xs:element name="Source" type="tt:ltemList" minOccurs="0"/>
<xs:element name="Key" type="tt:IltemList" minOccurs="0"/>
<xs:element name="Data" type="tt:ItemList" minOccurs="0"/>
<xs:element name="Extension" type="tt: MessageExtension" minOccurs="0"/>
</xs:sequence>
<xs:attribute name="UtcTime" type="xs:dateTime" use="required"/>
<xs:attribute name="PropertyOperation" type="tt:PropertyOperation"/>
<xs:anyAttribute processContents="lax"/>
</xs:complexType>

x
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</xs:element>
<!__:::::::::::::::::::::::::::::::-->
<xs:complexType name="MessageExtension">
<xs:sequence>
<xs:any namespace="##any" processContents="lax" minOccurs="0" maxOccurs="unbounded"/>
</xs:sequence>
</xs:complexType>
<!__:::::::::::::::::::::::::::::::-->
<xs:complexType name="ItemList">
<xs:sequence>
<xs:element name="Simpleltem" minOccurs="0" maxOccurs="unbounded">
vc-nnmplanypn)
<xs:attribute name="Name" type="xs:string" use="required"/>
<xs:attribute name="Value" type="xs:anySimpleType" use="required"/>
€/xs:complexType>
</xs:element>
<xs:element name="Elementltem" minOccurs="0" maxOccurs="unbounded">
¥xs:complexType>
<xs:sequence>
<xs:any namespace="##any"/>
</xs:sequence>
<xs:attribute name="Name" type="xs:string" use="required"/>
$/xs:complexType>
</xs:element>
<xs:element name="Extension" type="tt:IltemListExtension" minOccurs="0"/>
</xp:sequence>
<xg:anyAttribute processContents="lax"/>
</xs|complexType>
<!--: s>
<xs:complexType name="ltemListExtension">
<xg§:sequence>
<xs:any namespace="##any" processContents="lax" minOccurs="0" maxOccurs="unbounded"/>
</xp:sequence>
</xs|complexType>
<!--: e e R s ]
<xs:pomplexType name="MessageDescription">
<xg§:sequence>
<xs:element name="Source™type="tt:ItemListDescription" minOccurs="0"/>
<xs:element name="Key" type="tt:IltemListDescription" minOccurs="0"/>
<
<

s:element name=Data" type="tt:ItemListDescription" minOccurs="0"/>

s:element namé="Extension" type="tt:MessageDescriptionExtension" minOccurs="0"/>
</xp:sequence>

<xg:attribute_name="IsProperty" type="xs:boolean"/>

<xg:anyAttribute processContents="lax"/>

</xs|complexType>
<!__: ::::::::::::::::::::::::::::::_->

<XS: *nmplpyTypp nqmn:“l\/lnccagpnncr‘ripﬁnnFyfpncinn">
<xs:sequence>
<xs:any namespace="##any" processContents="lax" minOccurs="0" maxOccurs="unbounded"/>
</xs:sequence>
</xs:complexType>
<lcc===ooooooooooooooooooooooooooo=ll>
<xs:complexType name="ltemListDescription">
<xs:sequence>
<xs:element name="SimpleltemDescription" minOccurs="0" maxOccurs="unbounded">
<xs:complexType>
<xs:attribute name="Name" type="xs:string" use="required"/>
<xs:attribute name="Type" type="xs:QName" use="required"/>
</xs:complexType>
</xs:element>
<xs:element name="ElementltemDescription" minOccurs="0" maxOccurs="unbounded">
<xs:complexType>
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<xs:attribute name="Name" type="xs:string" use="required"/>
<xs:attribute name="Type" type="xs:QName" use="required"/>
</xs:complexType>
</xs:element>
<xs:element name="Extension" type="tt:ItemListDescriptionExtension" minOccurs="0"/>
</xs:sequence>
<xs:anyAttribute processContents="lax"/>
</xs:complexType>
<lee=======soossooossooosssoss=ssss==al>
<xs:complexType name="ltemListDescriptionExtension">
<xs:sequence>
<xs:any ngmncpar‘n—"ﬂﬂnny“ prnr‘ncc(‘nntnntc—"lnv“ minQccurs="0" maxQccurs="unbounded"/>
</xp:sequence>
</xs|complexType>
<!--: e s>
<xs:complexType name="DateTimeRange">
<xg§:sequence>
<xs:element name="From" type="xs:dateTime"/>
<xs:element name="Until" type="xs:dateTime"/>
<xXs:any namespace="##any" processContents="lax" minOccurs="0" maxQctcurs="unbounded"/>
</xp:sequence>
<xg:anyAttribute processContents="lax"/>
</xs|complexType>
</xs:gchema>
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Partie 11-31: Systémes de contrdéle d'accés électronique —
Protocole de base d’interopérabilité en fonction des services Web
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AVANT-PROPOS

Commission Electrotechnique Internationale (IEC) est une organisation mondiale des~normal
nposée de I'ensemble des comités électrotechniques nationaux (Comités nationaux de I'lEC)..L’IEC
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La Norme internationale IEC 60839-11-31 a été établie par le comité d'études 79 de I'lEC:
Systémes d'alarme et de sécurité électroniques.

Le texte de cette norme est issu des documents suivants:

CDV Rapport de vote
79/522/CDV 79/546/RVC

Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote ayant
abouti a I'approbation de cette norme.

Cette publication a été rédigée selon les Directives ISO/IEC, Partie 2.
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Une liste de toutes les parties de la série IEC 60839, publiées sous le titre général Systemes
d'alarme et de sécurité électroniques, peut étre consultée sur le site web de I'lEC.

Le comité a décidé que le contenu de cette publication ne sera pas modifié avant la date de
stabilité indiquée sur le site web de I'lEC sous "http://webstore.iec.ch” dans les données
relatives a la publication recherchée. A cette date, la publication sera

e reconduite,

e supprimée,

e remplacée par une édition révisée, ou

e amendée.

IMPQRTANT - Le logo "colour inside” qui se trouve sur la page de couyverture de cette
publication indique qu'elle contient des couleurs qui sont considérée's comme utiles a
une bonne compréhension de son contenu. Les utilisateurs devraient, par conséqulent,
imprimer cette publication en utilisant une imprimante couleur.
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INTRODUCTION

2016

Le présent document a pour objet de fournir une base commune pour la mise en ceuvre d'un
réseau entierement interopérable constitué de produits provenant de différents fournisseurs
en réseau. Le présent document décrit le modéle de réseau, les interfaces, les types de
données et les schémas d'échange de données. Le présent document réutilise les normes
existantes pertinentes lorsqu'elles sont disponibles et présente de nouvelles spécifications,
uniquement lorsque cela est nécessaire.

Le présent document a été élaboré sur la base des travaux réalisés par le Forum industriel
ouvert ONVIF (Open Network Video Interface Forum). La spécification principale de I'ONVIF

estc

Le pr|

o WSDL de service de dispositif, voir I'Article B.1;

Le pr

Prése¢ntation du document: Donne une vue générale des différentes parties de la norr

leurs

Cadr¢ d’application des services Web: Offre une breve présentation des services Web

la ba
Confi

Déco
locau

Gesti
résed

Dispd

Traitd
(évér

W
e WSDL de service d’événement, voir I'Article B.3;
S

bmpatible avec le présent document.

SDL de service d’E-S de dispositif, voir I'Article B.2;

chéma commun, voir I'Article B.4.

Bsent document comporte les articles suivants:

relations les unes aux autres.

e de services Web pour le présent document.
guration IP: Définit les exigences de-configuration IP du réseau.

uverte de dispositif: Décrit comment les dispositifs sont découverts dans les rés
x et & distance.

on de dispositif: Définit*ta configuration de notions élémentaires, comme les param
u et de sécurité.

sitif ES: Définite traitement des ports d'entrée et de sortie sur un dispositif.

ment dés' événements: Définit comment s'abonner et recevoir des notifica
ements) a partir d'un dispositif.

Sécu

Esent document s'accompagne d'un ensemble de définitions d'interfaces informatiqyes:

ne et

et de

eaux

etres

tions

[ite:”’Définit les exigences de sécurité au niveau du transport et du message.
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SYSTEMES D'ALARME ET DE SECURITE ELECTRONIQUES -

Partie 11-31: Systémes de contrdéle d'accés électronique —
Protocole de base d’interopérabilité en fonction des services Web

1 Domaine d'application

La priésente partie de I'lEC 60839 définit les procédures de communication entre les-c
en r§seau et les dispositifs. Cette série de normes relatives a l'interopérabilité perm
concevoir un systéme d'alarme et de sécurité électronique avec des clients et des | 'dispc

de d
défin
des 4
sépa

Les i
forme
du s¢

Afin d'offrir une interopérabilité complete et préte a I'emplai, le présent document défin

procé
préssg

Le pr|
d'éte

d'ext¢nsion sont également données dans le*présent document.

2 F

Les d
des
s’app
s'app

IEEE
<http

IEEE
Spec

fférents fabricants utilisant des interfaces communes et bien définies. ILes fong
es dans le présent document couvrent la découverte, la gestion de dispositif et le
vénements. Des services spécialisés supplémentaires sont définis dans des docun
és.

nterfaces de gestion et de contréle définies dans le présent document sont décrites
de services Web. Le présent document comprend également les définitions comy
héma XML et du langage de description de services Web’(WSDL).

dures de découverte de dispositif. Les mécanismes de découverte de disposi
nt document reposent sur la spécification WS-Discovery, avec des extensions.

gsent document n'empéche en aucune fagon un fabricant d'ajouter un autre protocd
ndre le protocole défini ici et de plus~amples informations sur les régles d’ajo
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http://www.ietf.org/rfc/rfc4702.txt
http://www.ietf.org/rfc/rfc4861.txt
http://www.ietf.org/rfc/rfc4862.txt
http://docs.oasis-open.org/wsn/wsn-ws_base_notification-1.3-spec-os.pdf
https://iecnorm.com/api/?name=f19c0edd286ee1b5e35f2cda69d91c17
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OASIS WS-Topics, Web Services Topics 1.3 (WS-Topics)
<http://docs.oasis-open.org/wsn/wsn-ws_topics-1.3-spec-o0s.pdf>

W3C SOAP-MTOM, SOAP Message Transmission Optimization Mechanism
<http://www.w3.0org/TR/soap12-mtom/>

W3C SOAP12-PART1, SOAP 1.2 Part 1, Messaging Framework
<http://www.w3.org/TR/soap12-part1/>

W3C WS-Addressing, Web Services Addressing 1.0 — Core
<http'//www w3 nrg/TR/we-addr-Pnrp/>

WS-I|BP 2.0, Basic Profile Version 2.0
<http}//www.ws-i.org/Profiles/BasicProfile-2.0-2010-11-09.htmI>

XML$OAP WS-Discovery, Web Services Dynamic Discovery (WS-Discovery)?, J. Beatty ¢t al.,
April 2005 .
<http}//specs.xmlsoap.org/ws/2005/04/discovery/ws-discovery.pdf>

3 Termes, définitions et termes abrégés

3.1 Termes et définitions

Pour [les besoins du présent document, les termes et définitions suivants s'appliquent.

ISO gnd IEC maintain terminological databases for use in standardization at the follpwing
addrgsses:

e |HC Electropedia: available at http://www.electropedia.org/

e |40 Online browsing platform: available at http://www.iso.org/obp

3.1.1
réseau ad hoc
ensemble de services de base indépendants

Note 1| a I'article: "Réseau ad-hoc" est un terme vernaculaire.

3.1.2
ensemble de services de base
enseimble de stdations IEEE 802.11 qui participent a un réseau commun

3.1.3
foncfionnalité
commande permettant a un ciient de demander 1es Services offerts par un dispositif

3.1.4

normes de cryptographie a clé publique

PKCS

groupe de normes inventé et publié par RSA Security

Note 1 a l'article: Le terme abrégé «PKCS» est dérivé du terme anglais développé correspondant «public key
cryptography standards».

3.1.5
clé prépartagée
clé statique distribuée au dispositif
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3.1.6

pull point

point d'extraction

ressources permettant d'extraire des messages

Note 1 a l'article: Lors de I'extraction des messages, les notifications ne sont pas bloquées par les pare-feu.

3.1.7
identifiant d'ensemble de services
identité d'un réseau sans fil IEEE 802.11

[SOURCEEEE 8021120071

3.1.8
acceés protégé Wi-Fi
WPA
programme de certification créé par la Wi-Fi Alliance afin d'indiquer la conformité au protpcole
de sécurité couvert par le programme

Note 1) a I'article: Le terme abrégé «WPA» est dérivé du terme anglais développé correspondant «wi-fi prdtected
accesg».

3.2 | Termes abrégés

API Application Programming Interface (Interface de~programmation d'application

ASCI American Standard Code for Information Interchange (Code normalisé
ameéricain pour I'échange d'informations)

ASN Abstract Syntax Notation (Notation de syntaxe abstraite)

BSSID Basic Service Set Identification (Identifiant d'ensemble de services de base)

CA Certificate Authority (Autorité de certification)

CBC Cipher-Block Chaining (Chainage de bloc de chiffrement)

CCMP Counter mode with Ciphes-block chaining Message authentication code Protofcol
(Protocole CCMP)

DER Distinguished Engoding Rules (Régles de codage distinctives)

DHCP Dynamic Host Configuration Protocol (Protocole DHCP)

DM Device Management (Gestion de dispositif)

DNS Domain Name Server (Serveur de noms de domaine)

DP Discovery Proxy (Proxy de découverte)

EAP Extensible Authentication Protocol (Protocole EAP)

GW Gateway (Passerelle)

HMAC Hash-based Message Authentication Code (Code d'authentification de message
par hachage)

HTTP Hypertext Transfer Protocol (Protocole HTTP)

HTTPS Hypertext Transfer Protocol over Secure Socket Layer (Protocole HTTPS)

Internet Assigned Numbers Authority (autorité chargée de la gestion de
I'adressage sur Internet)

ES, E/S Entrée/Sortie

IANA

IP Internet Protocol (Protocole Internet)
IPv4 Internet Protocol Version 4 (Protocole Internet, Version 4)
IPv6 Internet Protocol Version 6 (Protocole Internet, Version 6)

LAN Local Area Network (Réseau local)
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MTOM Message Transmission Optimization Mechanism (Mécanisme d'optimisation de
la transmission de message)

NAT Network Address Translation (Traduction d'adresse de réseau)

NFC Near Field Communication (Communication en champ proche)

NTP Network Time Protocol (Protocole NTP)

OASIS Organization for the Advancement of Structured Information Standards
(Organisme de normalisation Groupe OASIS)

POSIX Portable Operating System Interface (Interface de systeme d'exploitation
portable)

PKC$ Public Key Cryptography Standards (Normes de cryptographie a clé publique

PSK Pre Shared Key (Clé prépartagée)

REL Rights Expression Language (Langage REL)

RSA Rivest ,Shamir and Adleman (Rivest, Shamir et Adleman)

SAMIL Security Assertion Markup Language (Langage SAML)

SOAP Simple Object Access Protocol (Protocole SOAP)

SSID Service Set ID (Identifiant d'ensemble de services)

TCP Transmission Control Protocol (Protocole TCP)

TLS Transport Layer Security (Sécurité de couche transport)

TKIP Temporal Key Integrity Protocol (Protocole TKIP)

TTL Time To Live (Durée de vie)

UDDI Universal Description, Discovery andxintegration (Description, découverte| et
intégration universelles)

UDP User Datagram Protocol (Protocole UDP)

URI Uniform Resource Identifier (ldentifiant unique de ressource)

URN Uniform Resource Name (Nom URN)

USB Universal Serial Bus (Bus série universel)

uTC Coordinated Univetsal Time (Temps universel coordonné)

UTF Unicode Transformation Format (Format de transformation Unicode)

uulib Universally-Unique Identifier (Identifiant unique universel)

WDR| Wide Dyhamic Range (Plage dynamique large)

WS Web-Services (Services Web)

WSDL Web"Services Description Language (Langage de description de services Wepb)

WS-I Web Services Interoperability (Interopérabilité des services Web)

XML eXtensible Markup Language (Langage XML)

XPath XML Path Language (Langage de chemin XML)
4 Présentation

4.1 Généralités

Le présent document définit un ensemble de fonctions d'interface pour la configuration et le
fonctionnement de dispositifs en réseau en définissant leurs interfaces cOté serveur. Le
présent document aborde la découverte de dispositif, la configuration de dispositif ainsi que le
cadre des événements.

Tous les services partagent un schéma XML commun, voir I'Article B.4. Les différents
services sont définis dans les sections et documents WSDL de service respectifs.


https://iecnorm.com/api/?name=f19c0edd286ee1b5e35f2cda69d91c17

- 214 - IEC 60839-11-31:2016 © IEC 2016

4.2 Services Web

Le terme Services Web est le nom d'une méthode normalisée d'intégration d'applications
s'appuyant sur des normes de services Web ouvertes et indépendantes des plateformes telles
que XML, SOAP 1.2 [W3C SOAP12-PART1] et WSDL1.1 [W3C WSDL11] sur un réseau IP.
XML est utilisé comme syntaxe de description des données, SOAP est utilisé pour le transfert
de messages et WSDL est utilisé pour décrire les services.

Ce cadre d'application repose sur les normes des services Web. Tous les services de
configuration définis dans le présent document sont exprimés sous forme d'opérations de
services Web et sont définis en WSDL, avec HTTP [RFC 2616] comme mécanisme de

transport-sous jau3| Tt

Document
WSDL

C@ateur
SDL
C,y l
Intégration

'

Fournisseur SOAP Demandeur
de services 4 > de services
(dispositif) (client)

IEC

Figure 1 — Principes de développement des services Web

La Figure 1 présente les prihcipes de base du développement basé sur les services Web. Le
fournjsseur de services (dispositif) met en ceuvre le ou les services. Le service est décfit au
moyen du WSDL basé~sur XML. Ensuite, le WSDL est utilisé comme base de mide en
ceuvrg/d'intégration du-demandeur de services (client). L'intégration c6té client est simplifiée
par I'ltilisation d'outils de compilation WSDL qui générent un code spécifique a la plateforme
pouvant étre utilisé par le développeur c6té client pour intégrer le service Web dang une
appligation.

Le fourhisseur et le demandeur de services Web communlquent a Ialde du protocole
XML
utlllse pour coder les informations dans une demande de service Web et dans un message de
réponse avant de les envoyer sur un réseau. Les messages SOAP sont indépendants de tout
systéme d'exploitation ou protocole et peuvent étre transportés au moyen de divers
protocoles Internet. Le présent document définit les protocoles de transport conformes des
messages SOAP pour les services Web décrits.

Le paragraphe relatif aux services Web expose la structure générale des services, la syntaxe
de définition des commandes utilisée dans le présent document, les principes de traitement
des erreurs et les mécanismes de sécurité adoptés pour les services Web.

Afin de garantir I'interopérabilité, tous les services suivent les recommandations de profil de
base 2.0 WS-I et utilisent le schéma littéral/enveloppant.
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4.3

Configuration IP

Le paragraphe Configuration IP définit les exigences et recommandations en matiére de
conformité de la configuration IP. La configuration IP comprend:

e |a capacité de communication du réseau IP,

e la configuration IP statique,

e la configuration IP dynamique.

4.4

Découverte de dispositif

Les interfaces de configuration définies dans Te présent document sont des interfacgs de

servi

de ré

d'avojir a définir un service ou un adressage de service complétement nouveau.

Le p

systé

intergpérable exige une définition de service et des critéeres de regherche de service

défin

s. Dans ce but, le présent document couvre le type de dispasitif et les définition

domdines d'application.

Une

|'adrg

Hécouverte réussie fournit I'adresse de service du dispesitif. Dés que le client o

par I'intermédiaire du service de dispositif, voir 4.5 ci-dessous.

4.5
4.51

Les f

Gestion de dispositif
Généralités

bnctions de gestion de dispositif sant traitées par I'intermédiaire du service de disp

Le s@arvice de dispositif est le point dentrée vers tous les autres services proposés p
dispositif. Le WSDL pour le service.de dispositif est fourni dans le fichier WSDL de gesti

dispo

suiva

Intes:

e fdnctionnalités,

e 1§

] S)

seau,

stéme,

e securité.

4.5.2

Les

Fonctionnalités

ommandes de fonctionnalités permettent 3 un client de demander les services

tces Web reposant sur la norme WS-Discovery. L'utilisation du présent document ‘pérmet
utiliser un cadre d'application de découverte de services Web adapté existant'\plutdt que

résent document présente un comportement de découverte spécifique adaptéd aux
mes d'alarme et de sécurité électroniques. Par exemple, une découverte pleingment

bien
5 des

btient

sse de service du dispositif, il peut recevoir des informations détaillées sur le dispositif

Dsitif.
ar un
bn de

sitif. Les interfaces de dgestion de dispositif sont constituées des sous-catédories

fferts

par un dispositif et de déterminer les services généraux et spécifiques au fournisseur offerts
par le dispositif. Les fonctionnalités sont structurées par service. Le présent document définit
I'échange de fonctionnalité pour le dispositif, le dispositif ES et le service d'événement. Pour
les autres services, se reporter a la spécification de service respective:

e di

spositif,

— réseau,

— systéme,

— sécurité,

e di

spositif ES,

e evénement.
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Les fonctionnalités correspondant aux différentes catégories indiquent les commandes et les
parameétres disponibles pour le service particulier ou la sous-catégorie de service particuliére.

4.5.3 Réseau
L'ensemble suivant de commandes réseau permet une gestion normalisée des fonctions:

e Obtenir et définir le nom d'héte.
e Obtenir et définir les configurations DNS.

e Obtenir et définir les configurations NTP.

tenir et définir le DNS dynamique.
btenir et définir les configurations d'interface de réseau.

Ctiver/désactiver et énumérer les protocoles de réseau.

btenir et définir la configuration zéro.
btenir, définir, ajouter et supprimer un filtre d'adresses IP.

@)
O
A
o Optenir et définir la passerelle par défaut.
@)
@)
Cpnfiguration de l'interface réseau sans fil.
.4

4.5 Systéme

Les commandes systéme sont utilisées pour gérer les‘-paramétres systéme suivani{s du
dispasitif:
. btenir des informations sur le dispositif.
. fectuer des sauvegardes du systéme.

btenir et régler la date et I'heure du systéeme.
Binitialiser les réglages par défaut d'usine.

ettre a niveau le micrologiciel.

pbtenir des données de diagnostic sur le dispositif (information d'assistance).
edémarrer.

@)
E
@)
R
M
e Optenir le journal systéme.
@)
R
Obtenir et définir les)parametres de découverte du dispositif.
.5

4.5 Extraction des informations sur le systéme

Les informations sur le systéme, telles que les journaux systéme, les informations de prise en
charde speécifiques au fournisseur et les images de sauvegarde de la configuration, pepvent
étre extfaites a I'aide de MTOM ou HTTP.

La méthode MTOM est prise en charge par les commandes GetSystemlLog,
GetSystemSupportinformation et GetSystemBackup. La méthode HTTP est prise en charge
par la commande GetSystemUris; cela permet d'extraire les URI a partir desquels les fichiers
peuvent étre téléchargés a I'aide d'une opération HTTP GET.

4.5.6 Mise a niveau du micrologiciel

Deux mécanismes permettent de mettre a niveau le micrologiciel sur un dispositif. Le premier
utilise la commande UpgradeSystemFirmware pour envoyer la nouvelle image de micrologiciel
a l'aide de MTOM.

Le second est un processus en deux étapes: en premier lieu, le client envoie la commande
StartFirmwareUpgrade pour demander au dispositif de se préparer a la mise a niveau, puis
envoie l'image du micrologiciel a I'aide de HTTP POST.
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La méthode HTTP est congue pour les dispositifs dont les ressources sont limitées et qui ne
peuvent pas recevoir l'image du nouveau micrologiciel dans leur état de fonctionnement
normal.

4.5.7 Restauration du systéme

La fonctionnalité de restauration du systéme permet de restaurer la configuration d'un
dispositif a partir d'une image de sauvegarde. Deux mécanismes sont également proposés.
Le premier utilise la commande RestoreSystem pour envoyer I'image de sauvegarde a l'aide
de MTOM. Le second utilise la commande StartSystemRestore suivie d'une opération HTTP
POST pour envoyer l'image de sauvegarde.

4.5.8 Sécurité

Les gpérations de sécurité suivantes sont utilisées pour gérer les configurations de sécgurité
du digpositif:

e Optenir et définir la politique de sécurité d'acceés.
aiter les identifiants et les paramétres utilisateur.
aiter les certificats de serveur HTTPS.

ctiver/désactiver I'authentification client HTTPS.

aiter les certificats de supplication IEEE 802.1X.
aiter les certificats de CA IEEE 802.1X.

T
T
A
e Fonctions de génération de clé et de téléchargement de‘certificats.
T
T
Cpnfiguration IEEE 802.1X.

4.6 | DevicelO (Dispositif ES)

Le service DevicelO propose des commandes permettant d'extraire et de configurgr les
parameétres d'entrées et de sorties physiques d'un dispositif.

Le service DevicelO prend en charge la configuration des interfaces de dispositif suivantés:

e RElayOutputs,
e Djgitallnputs,

e Epvoyer et/ou reCevoir des données en série.
4.7 | Traitement.des événements

Le traitemeni des événements repose sur les spécifications OASIS WS-BaseNotificatipn et
WS-Tlopi¢s) Ces spécifications permettent de réutiliser un cadre de notification riche sang qu'il
soit nécessaire de redéfinir les principes du traitement des événements, ses formats de|base
et ses’schemas de communication.

Selon WS-BaseNotification, la traversée de pare-feu est traitée par l'intermédiaire d'un
schéma de notification PullPoint. Ce schéma ne permet toutefois pas la notification en temps
réel. Le présent document définit donc en variante un schéma de communication PullPoint et
une interface de service. Le schéma PullPoint permet a un client résidant derriére un pare-feu
de recevoir des notifications en temps réel tout en utilisant le cadre d'application WS-
BaseNotification.

Le traitement d'un événement totalement normalisé exige des notifications normalisées.
Toutefois, les rubriques de notification dépendent dans une large mesure des besoins de
I'application. Le présent document définit un ensemble de rubriques de notification de base.
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Le WSDL du service d'événement comprenant les extensions est fourni dans le fichier WSDL
d'événement.

4.8 Sécurité

Le Paragraphe 4.8 décrit les exigences de sécurité du réseau. Le présent document définit le
meécanisme de sécurité a deux niveaux de communication différents:

e sécurité au niveau transport,

e sécurité au niveau du message.

Le pfésent document definit egalement [a SECUrité reseau basee sur le port de la magniere
suivante.

e |HEE 802.1X

Les gxigences générales de sécurité, les définitions et les exigences de sécurité du transport
sont gpécifiées en 11.3. Les exigences de sécurité au niveau du message ‘'sont spécifiégs en
5.13.| Les exigences IEEE 802.1X sont spécifiées en 8.4.8. La gestion de la sécuritg est
traitép grace au service de gestion de dispositif tel qu'indiqué en 4.5.8x

5 (adre d'application des services Web

5.1 Généralités

Toutgs les commandes de gestion et de configuratiofyreposent sur les services Web.

Pour [les besoins du présent document:

o le| dispositif est un fournisseur de services;

e |€g[client est un demandeur de services.

Un sistéme réseau classique dispese de plusieurs clients qui traitent les opérations de
configuration et de gestion de-dispositif pour de nombreux dispositifs. Un dispositif
fournjssant des services peut-également agir comme un client.

Les gervices Web exigent‘également une maniére commune de découvrir les fournisseufrs de
servites. Cette découverte est obtenue au moyen des spécifications de Description,
décoliverte et intégration universelles (UDDI) [UDDI API ver2], [UDDI Data Structure yer2].
Les dpécifications~UDDI utilisent des courtiers de services pour la découverte de service. Le
présgnt document cible les dispositifs, alors que le modeéle UDDI n'est pas orienté disppsitif.
Par gonséquent, I'UDDI et les courtiers de services ne relévent pas du domaine d'appligation
du prgsent document.

Selon Te présent document, Tes diSposItiis (TournissSeurs de services) sont decouveris a l'aide
de techniques basées sur WS-Discovery [XMLSOAP WS-Discovery]. Les principes de
découverte de service sont décrits a I'Article 7.

Les services Web donnent aux développeurs la liberté de définir des échanges de services et
de messages, ce qui peut poser des probléemes d'interopérabilité. L'organisme
d'interopérabilité des services Web (WS-I) développe des profils normalisés et des lignes
directrices permettant de créer des services Web interopérables. Les dispositifs et les clients
doivent suivre les lignes directrices du profil de base WS-I 2.0 [WS-I BP 2.0]. Les descriptions
de services du présent document suivent les recommandations du profil de base WS-I 2.0.
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5.2

5.2.1

Présentation des services

Généralités

Un dispositif doit prendre en charge un certain nombre de services Web définis dans le
présent document et dans les spécifications associées.

Le service de gestion de dispositif est non seulement le point d'entrée de tous les autres
services du dispositif, mais aussi le service cible du comportement WS-Discovery défini par le
présent document, voir I'Article 7.

Le p

http

5.2.2

Un di

Si un| dispositif prend en charge un certain service, il doit répondre_a toutes les comma

défin
pour

env:Receiver,
terr:ActionNotSupported,

Voir $.12.3 pour les définitions des codes d'erreur.

5.3

"WSI

d'un
orien
abstr
défin
termi
termi
de ré

Le pr|

littérgdl/enveldppant.

Un chument WSDL est composé des sections suivantes:

It daentree pour ie service de gestiorn ae diSPOsItT eSSt TIXe a.

//onvif host/onvif/device service

Exigences des services

spositif doit offrir des services de gestion de dispositif et des services’ d'événement.

es dans le WSDL du service correspondant. Si la commangde ‘spécifique n'est pas e

Présentation de WSDL

ensemble de points terminauxyopérant sur des messages contenant des informa
ées document ou procédure. ‘Les opérations et les messages sont décrits de m3g

r un point terminal. Lés)points terminaux concrets associés sont combinés en
haux abstraits (servicés). WSDL est extensible, afin de permettre la description de
haux et de leurs niessages indépendamment des formats de message ou des proto
seau utilisés pour-.communiquer” [SOURCE: W3C WSDL11].

£sent document suit la spécification WSDL 1.1, voir [W3C WSDL11], et utilise le sc

ndes
Kigée

ce service et que le dispositif ne prend pas en charge la‘eommande, il convient que le
dispdsitif réponde a une demande par les codes d'erreur:

L est un format XML de description des services réseau, se présentant sous la forme

tions
niere

hite, puis associés a un.pfotocole de réseau et un format de message concrets afin de

oints
oints

coles

héma

o types — Définition des types de données a l'aide de définitions de schéma XML.

o m

essage — Définition du contenu des messages d'entrée et de sortie.

e opération — Définition de la maniére dont les messages d'entrée et de sortie sont associés

a

une opération logique.

e type de port — Regroupe un ensemble d'opérations.

e liaison — Spécification des protocoles utilisés pour I'échange de message pour un type de
port particulier.

e port — Spécifie une adresse pour une liaison.

e service — Utilisé pour regrouper un ensemble de ports associés.


https://iecnorm.com/api/?name=f19c0edd286ee1b5e35f2cda69d91c17

5.4

- 220 -

Espaces de nommage

IEC 60839-11-31:2016 © IEC

2016

A noter que les URI d'espace de nommage, énumérés dans les Tableaux 1, 2 et 3, sont
principalement utilisés pour créer un identifiant unique. lls n'ont pas besoin d'étre utiles pour
extraire un document correspondant, par exemple un schéma XML ou un fichier WSDL.

Les préfixes et les espaces de nommage utilisés dans le présent document figurent dans le
Tableau 1. Ces préfixes ne font pas partie de la norme, une mise en ceuvre pouvant utiliser le
préfixe de son choix.

Tableau 1 — Espaces de nommage définis dans le présent document

Prédixe URI d'espace de nommage Description ,\'\‘O
tt http://www.onvif.org/ver10/schema Descriptions de schéma XML du présent do¢cument
tds http://www.onvif.org/ver10/device/wsdl Espace de nommage du service de dispositif WSDU.
tmd http://www.onvif.org/ver10/devicelO/wsdl Espace de nommage du service dg dispositif ES WBDL.
trt http://www.onvif.org/ver10/media/wsdl Espace de nommage du service)multimédia WSDL.
tev http://www.onvif.org/ver10/events/wsdl Espace de nommage du seryice d'événement WSD|.
ter http://www.onvif.org/ver10/error Espace de nommage des défauts définis par le présent
document.
tns1 http://www.onvif.org/ver10/topics Espace de nommagé des rubriques définies par le
présent document.
Les pspaces de nommage figurant dans le Tableau 2 sont référencés par le prgsent
document.
Tableau 2 — Espaces de nommage référencés (avec préfixe)
Préfixe URI d'espace de nom‘@avge Description
wsdl http://schemas.xmlsoap.org/wsd\. Espace de nommage WSDL pour le cadre
d'application WSDL.
wsoap12 | http://schemas.xmlsoap-org/wsdl/soap12/ Espace de nommage WSDL pour la liaison
WSDL SOAP 1.2.
http http://schemas.xmlsoap.org/wsdl/http/ Espace de nommage WSDL pour la liaison
WSDL GET & POST HTTP.
soapgnv | http://www,w3.0rg/2003/05/soap-envelope Espace de nommage d'enveloppe défini pa
SOAP 1.2 [W3C SOAP12-PART11]
XS http://www.w3.0rg/2001/XMLSchema Espace de nommage d'instance défini par XS
[W3C XML-Schema-1] et [W3C XML-Schema- 2]
Xsi http://www.w3.0rg/2001/XMLSchema-instance Espace de nommage d'instance de schéma
XML.
d http://schemas.xmlsoap.org/ws/2005/04/discovery Espace de nommage de découverte de dispositif
défini par [XMLSOAP WS-Discovery].
wsadis http://schemas.xmlsoap.org/ws/2004/08/addressing |Espace de nommage d'adressage de dispositif
référencé dans [XMLSOAP WS-Discovery].
wsa http://www.w3.0rg/2005/08/addressing Espace de nommage d'adressage de dispositif
défini par [W3C WS-Addressing].
wstop http://docs.oasis-open.org/wsn/t-1 Espace de nommage de schéma de la
spécification [OASIS WS-Topics].
wsnt http://docs.oasis-open.org/wsn/b-2 Espace de nommage de schéma de la
spécification [OASIS WS-BaseNotification].
xop http://www.w3.0rg/2004/08/xop/include Espace de nommage d'encapsulation optimisée

binaire XML défini par [W3C XOP]
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De plus, le présent document se référe aux espaces de nommage sans préfixe figurant dans

le Tableau 3.
Tableau 3 — Espaces de nommage référencés (sans préfixe)
URI d'espace de nommage Description
http://docs.oasis-open.org/wsn/t-1/TopicExpression/Concrete Dialecte d'expression de rubrique défini pour les
expressions de rubrique.
http://www.onvif.org/ver10/tev/topicExpression/ConcreteSet Dialecte d'expression de rubrique défini par le
présent document.
http:/[www-orvif-orgiveridlievimessageContentEilterltemEilter—{Dialoste-de-filirage—utilisépourlefiliragede
contenu de message, défini par le présent
document.
5.5 | Types
Les {ypes de données sont définis a l'aide de descriptions de schéma XML Partig 1 et
Parti¢ 2. Tous les types de données définis dans le présent document sont inclus dans le
schéma commun, voir Article B.4.
5.6 | Messages
Selon WSDL 1.1, les opérations sont décrites au moyen deé messages d'entrée et de sorfie au
format XML. La section de message contient le contenu;du message.
Dans|le présent document, un message contient deux éléments principaux:
e ndm de message,

e parties du message.

Le ng

m de message spécifie le nom de\l'élément. |l est utilisé dans la définition d'opérati

document WSDL. Le nom de message définit le nom du message.

L'élé
mess
de bd
Lem

La ng
<mes

</me

ent parties du message " WSDL permet de définir le format réel du message. Bien
ge WSDL puisse étre ‘composé de plusieurs parties, le présent document suit le
se WS-I [WS-I BR.2.0] et n'autorise pas plus d'un élément de partie dans un mes
Eme nom est doncfoujours utilisé ("paramétres”) pour le nom de partie du message

tation WSDE-qui suit est utilisée pour le présent document:

age name="'Operation Name’Request”>
<part name="parameters" element="'prefix’:’Operation Name’"/>
b s ge>

bn du

qu'un
profil
5age.

respectivement,

<message name="’Operation Name’Response”>
<part name="parameters" element="'prefix’:’Operation Name’Response”/>
</message>

ou"p

refix" est le préfixe de I'espace de nommage dans lequel est défini le message.

Le présent document utilise des types spécifiques de messages qui encapsulent de multiples
parties pour autoriser de multiples arguments (ou données) dans les messages.
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5.7 Opérations
5.71 Généralités

Les opérations sont définies dans la déclaration WSDL portType (type de port). Une opération
peut étre de I'un des deux types suivants:

e Unidirectionnel — Le fournisseur de services regoit un message.

e Demande-réponse — Le fournisseur de services regoit un message et envoie un message
correspondant.

Selonlopération—différents-tvnes de ports-peuvent tre utilisés
g 7 P i g g

Le ngdm d'opération définit le nom de I'opération.

Les gpérations de la spécification sont définies a I'aide du format de table suivant prégenté
dans|le Tableau 4.

Tableau 4 — Description des opérations utilisée dans le présent document

Operation_Name Access_Class_Name

Nom|de message Description .
‘Opefation_Name’Request Description du message de demande.

Type., Nom,, [a,][b,]
Type,., Nom,, [a,,][b,,]

Type,, Nom,, [a, ][b,,]
‘Opefation_Name’Response Description du message.de réponse.

Types1 Noms1 [as1][b52]
_TyPeSZ NomsZ [asz][bsz]

Type., Nom</ [a_,I[b..]

‘FaulfMessage_Name’ Si des défauts spécifiques a cette opération sont définis, ce champ déciit la
structure du message de défaut défini.
Codds de défaut Destription
Codeg Description du défaut spécifique a l'opération.
Sou$-code |
Soys-code

La cplonne de description comprend une liste des éléments (le cas échéant) inclus
respgctivement_dans les messages de demande et de réponse. La valeur entre croghets
définit les limites~supérieure et inférieure du nombre d'occurrences qui peuvent étre prevues
pour |'élément-du type spécifié. Par exemple, Nom_, du tableau ci-dessus se produit au moins
ag, fais et"au plus by, fois.

La plopart des commandes ne definissent aucun message de defaut specifique. Si un
message est défini, il figure dans le tableau immédiatement aprés le message de réponse.

Les codes de défaut figurant dans les tableaux sont les codes de défaut spécifiques qui
peuvent étre attendus de la commande, voir 5.12.3.3. Chaque commande peut générer un
défaut générique, voir 5.12.3.3.

Le Access_Class_Name définit la classe d'acces de I'opération. La classe d'accés caractérise
I'impact de I'opération, voir 5.13.2.3.

5.7.2 Type d'opération unidirectionnelle

Un type d'opération unidirectionnelle est utilisé lorsque le fournisseur de services regoit un
message de contrble et n'envoie aucun message explicite d'accusé de réception ni de
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confirmation. Le présent document utilise les opérations unidirectionnelles pour la découverte
et les événements uniquement.

Ce type d'opération est défini par un seul message d'entrée.

Utiliser le format de table suivant pour décrire les opérations unidirectionnelles:

Operation_Name Unidirectionnel
Nom de message Description
‘Operation_Name’Request Description du message de demande.

Type, Nom, [a,][b,]
Type, Nom,, [a,][b,]

Type, Nom, [a,][b,]

Ce tdbleau correspond a la notation WSDL suivante dans les spécifications\de services:
<operation name="'Operation Name’”>

<input message="'prefix’:’Operation Name’”/>
</opé¢ration>

5.7.3 Type d'opération demande-réponse

Un tylpe d'opération demande-réponse est utilisé lorsque le fournisseur de services rec¢oit un
messfage et répond par un message correspondant.

Ce type d'opération est défini par un message.dlentrée, un message de sortie et plugieurs
messfages de défaut.

Utiliser le format de table suivant pour déerire les opérations demande-réponse:

Operation_Name Demande-réponse
Nom|de message Description
‘Opefation_Name’Request _Description du message de demande.

| Type,, Nom,, [a,][b,,]
Type,., Nom,, [a,,][b,,]

C) Type,, Nom,, [a,,IIb,.]
‘Opefation_Name’Response Description du message de réponse.

Types1 Noms1 [as1][b52]
_TyPeSZ NomsZ [asz][bsz]

Type,, Nom_ [a, ]b..]

“Fau tl\/_ie_séage_Name’ Si des défauts spécifiques a cette opération sont définis, ce champ déciyit la
£ £ Al 0 AL + AAfinl
struettre-du-message-de-défaut-défini-
Codes de défaut Description
Code Description du défaut spécifique a I'opération.
Sous-code
Sous-code

Ce tableau correspond a la notation WSDL suivante:

<operation name="'Operation Name’”>
<input message="'prefix’:’Operation Name’”/>
<output message="'prefix’:’Operation Name’Response”/>
<fault name> = “Fault” message = “'prefix’:’FaultMessage Name’”>
</operation>
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Types de ports

2016

Un type de port est un ensemble nommé d'opérations abstraites et de messages abstraits
impliqués. Un seul type de port est un ensemble de plusieurs opérations différentes.

Tous les noms d'opérations du présent document sont classés en catégories. Chaque
catégorie d'opérations contient une ou plusieurs opérations. Chaque catégorie contient un
seul type d'opération et est regroupée en un seul type de port. Une opération unidirectionnelle
et une opération demande-réponse ne peuvent jamais exister pour le méme type de port.

5.9

Liaison

Une
proto
pour

“Port|

cole pour un type de port particulier. |l peut exister n'importe quel nombre-de Ii
un type de port donné.

| type” est un type défini au préalable et “Liaison” est une chaine de carad

commencgant par une lettre majuscule qui définit le nom de la liaison.

Les d
dans

éfinitions de liaison pour un dispositif conforme doivent suivré les exigences contg

La ligison SOAP peut avoir différents styles. Un dispositif*conforme doit utiliser le

"doc
Les li

5.10

Le pd
Unn
attrib
Le pr

5.11

ment" spécifié au niveau opérationnel.
aisons sont définies dans les spécifications WSDL pour les services respectifs.

Ports

int terminal individuel est spécifié par une adresse unique correspondant a une lig
bm unique doit étre attribué a chaque port. Une définition de port contient un nom
Ut de liaison.

Bsent document n'impose aucun principe de nomination des ports.

Services

Un segrvice est un ensemble de ports associés. Le présent document n'impose aucun pri

de ng

5.12
5.12.

mination des, services.

Traitement des erreurs

1 . Généralités

liaison définit une spécification concréte de format de données de transport %t de
a

[WS-I BP 2.0]. Cela implique que les liaisons WSDL SOAPA1.2doivent étre utiliséeq.

sons

téres

nues

style

ison.
et un

ncipe

Comi

4 4 4 4 Il ol 4 ol ! ol :
IS puUuUrl Ut aultlc prutululc, UTS TITTUTIS PTUVTIIL ST prouuntc 1UTrs UTos CUITITITUTITU A

ou du traitement des messages ou du protocole.

La spécification classe le traitement des erreurs selon les catégories suivantes:

e erreurs de protocole,
e erreurs SOAP,

e erreurs d'application.

5.12.2 Erreurs de protocole

tions

Les erreurs de protocole sont le résultat d'un message de protocole formé de maniére
incorrecte, qui peut contenir des valeurs d'en-téte illégales, étre recu de maniére intempestive
ou faire I'objet d'un retard du connecteur. Pour indiquer et interpréter les erreurs de protocole,
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les protocoles HTTP et RTSP ont défini un ensemble de codes de statut normalisés (par
exemple, 1xx, 2xx, 3xx, 4xx, 5xx). Conformément au présent document, le dispositif et le
client doivent utiliser les codes de statut appropriés définis par les protocoles RTSP et HTTP
pour les rapports d'erreur, et les gérer correctement lorsqu'ils en regoivent.

5.12.3 Erreurs SOAP
5.12.3.1 Généralités

Les erreurs SOAP sont générées par suite d'erreurs de fonctionnement des services Web ou
lors du traitement d'un message SOAP. Toutes ces erreurs SOAP doivent étre signalées et
traité s—par 'intearmddiaire de mnccggne de-défaut-SOARP la epér\ifinaﬁnn SOAP daon e un

cadrg d'application commun bien défini pour traiter les erreurs par I'intermédiaire de SOAP.

Un nlessage de défaut SOAP est un message SOAP normal dont le corps contient un seul
éléme¢nt bien connu (soapenv:Fault). Pour mieux comprendre l'erreur, SOAP, a défin| une
strucfure de message de défaut SOAP contenant divers composants.

e Cpde de défaut

bus-code

eud et role

S

e Rahpison
N
D

. Btails de défaut

Les Iléments d'information Subcode (Sous-code) et /Fault Detail (Détail de défaut)| sont
destinés a transporter les informations d'erreur spécifiques a I'application.

Le prgsent document utilise un espace de nommage séparé pour les défauts spécifiques, voir
5.12.8.3:

ter = [‘http://www.onvif.org/ver10/error*

Les messages de défaut SOAP-des différents services Web sont définis dans les définjtions
des différents services Web¢Le serveur et le client doivent utiliser le traitement de megsage
de de¢faut SOAP 1.2 [W3C SOAP12-PART1], comme spécifié dans le présent documept, et
doivelnt suivre les recommandations de traitement des défauts du profil de base WS-I 2.0|

L'exemple qui suit_est un message d'erreur (message de défaut SOAP 1.2 via HTTP),. Les
valeurs en italigue~sont des valeurs fictives remplagant les valeurs réelles.

HTTP|/1.1_%500 Internal Server Error
CONTENTFLENGTH: bytes in body
CONTENZ>TYPE: application/soap+xml; charset="utf-8"
DATEL—when responsewas—generated
<?xml version="1.0" 2>
<soapenv:Envelope xmlns:soapenv="http://www.w3.0rg/2003/05/socap-
envelope"
xmlns:ter="http://www.onvif.org/verlO/error"
xmlns:xs="http://www.w3.0rg/2000/10/XMLSchema">
<soapenv:Body>
<soapenv:Fault>
<soapenv:Code>
<soapenv:Value>fault code </soapenv:Value>
<soapenv:Subcode>
<soapenv:Value>ter:fault subcode</soapenv:Value>
<soapenv:Subcode>
<soapenv:Value>ter:fault subcode</soapenv:Value>
</soapenv:Subcode>
</soapenv:Subcode>
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</soapenv:Code>
<soapenv:Reason>

<soapenv:Text xml:lang="en">fault reason</soapenv:Text>
</soapenv:Reason>
<soapenv:Node>http://www.w3.0rg/2003/05/socap-
lope/node/ultimateReceiver</soapenv:Node>
<soapenv:Role>http://www.w3.0rg/2003/05/socap-
lope/role/ultimateReceiver</soapenv:Role>
<soapenv:Detail>

<soapenv:Text>fault detail</soapenv:Text>
</soapenv:Detail>
soapenv:Fault>

2016

</so
</so

Le Tableau 5 suivant résume les codes de défaut SOAP généraux (les codesyde défaut

défin
défin

La d
com
com
une d

Dans
des V]

5.12.

Le T4
Toute
ci-de
géné

Les d

apenv:Body>
apenv:Envelope>

s dans SOAP version 1.2 Part 1: Messaging Framework). Le serveur et leclient pe
r des sous-codes de défaut supplémentaires pour les applications.

stinction est faite entre les défauts génériques et les défauts spécifiques.

ande ou un jeu de commandes spécifique. Les défauts Spécifiques qui s'appliqu
ommande particuliére sont définis dans les tableaux de.définition des commandes.

le Tableau 5, le code de défaut, le sous-code et la-raison de défaut sont définis cd
aleurs normatives. La colonne de description est\ajoutée a titre d'information.

B.2 Défauts génériques

bleau 5 répertorie les codes de défauts*génériques et, le cas échéant, les sous-c
s les mises en ceuvre de serveur et.de client doivent traiter tous les défauts énun

Esous. Une commande de servicesy Web peut retourner un ou plusieurs des dé
iques.

efauts indiqués sans sous<code n'ont aucune valeur sous-code.

Tableau 5 — Défauts génériques

sont
Lvent

Toute
ande peut générer un défaut générique. Les défauts spécifiques sont associés @ une

ent a

mme

bdes.
hérés
fauts

Code de défaut ‘ (}%ous-code

Raison de défaut Description

env:\YersionMismatch Défaut de Le dispositif a trouvé un élément
correspondance de d'information non valide a la place
version SOAP de I'élément d'information atterjdu
Envelope.
env:MustUnderstand Blocs d'en-téte SOAP Un ou plusieurs blocs d'en-téte]

incompris SOAP obligatoires n'ont pas ét

T~

CUTTTPTTS.

env:DataEncodingUnknown

Codage de données
SOAP non pris en
charge

Un bloc d'en-téte SOAP ou un
élément d'information enfant dans
le corps SOAP a un codage de
données non pris en charge par le
dispositif.

env:Sender ter:WellFormed Erreur bien formée Une violation d'erreur bien formée
XML s'est produite.

env:Sender ter:TagMismatch Défaut de Il'y a un défaut de correspondance
correspondance de de nom de balise ou d'espace de
balise nommage.

env:Sender ter:Tag Aucune balise Il manque une balise XML.

env:Sender ter:Namespace Erreur d'espace de Une erreur d'espace de nommage
nommage SOAP s'est produite.

env:Sender ter:MissingAttr Attribut exigé absent Il manque un attribut exigé.
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Code de défaut

Sous-code

Raison de défaut

Description

env:Sender

ter:ProhibAttr

Attribut interdit

Un attribut interdit est présent.

env:Sender

ter:InvalidArgs

Arguments non valides

Une erreur due a l'un des cas
suivants:

— argument manquant
— arguments trop nombreux

— arguments de type de données
incorrect.

env:Sender

ter:InvalidArgVal

Valeur argument invalide

La valeur de I'argument est
invalide.

env:$ender

ter:UnknownAction

Action inconnue

Une action inconnue est spécif|ée.

env:$ender

ter:OperationProhibited

Opération non autorisée

L'opération demandée n'est pa
autorisée par le dispositif.

'z

env:$ender

ter:NotAuthorized

Expéditeur non autorisé

L'action demandée‘exige une
autorisation et I'expéditeur n'egt
pas autorisé.

env:Receive

r ter:ActionNotSupported

Action facultative non
mise en ceuvre

L'action demandée est facultative et
n'est pasymise en ceuvre par le
dispositif.

env:Receive

r ter:Action

Echec action

L'action SOAP demandée a
echoué.

env:Receive

r ter:OutofMemory

Hors mémoire

Le dispositif n'a pas de mémoire
suffisante pour terminer I'action.

env:Receive

r ter:CriticalError

Erreur critique

Le dispositif a rencontré une
condition d'erreur qu'il ne peut |pas
régler lui-méme et a besoin d'une
réinitialisation ou d'une
réalimentation.

5.12.B.3 Défauts spécifiques

Les ¢éfauts spécifiques s’appliguent uniquement a une commande ou un ensemble de
commandes spécifique. Les- defauts spécifiques sont déclarés comme faisant partie
intégrante des définitions de(service.

5.12.8.4 Erreurs HTTP

Si le perveur attend te début du message entrant et qu’aucun message SOAP n’est regu] il ne

doit pas générersun défaut SOAP et envoie a la place une réponse d’erreur HTTP (v

Tablgau 6).

Tableau 6 — Erreurs HTTP

pir le

Erreur HTTP Code d'erreur HTTP Raison HTTP
Demande mal formulée 400 Demande incorrecte
Exige une autorisation 401 Non autorisé
La méthode HTTP n’est pas POST ou GET 405 Méthode non autorisée
Méthode d'encapsulation de message non prise en charge |415 Supports non pris en charge

Il convient qu’un serveur évite de signaler les erreurs internes, car cela peut révéler les failles
de sécurité qui peuvent faire I'objet d'un mauvais usage.
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Sécurité

5.13.1 Authentification

2016

Un dispositif doit prendre en charge I'authentification Digest conformément a [RFC 2617] pour

I'auth

entification des demandes de services Web.

L'authentification Digest ne confére qu'un niveau rudimentaire de sécurité. Dans un systéme
dans lequel la sécurité est importante, il est recommandé de toujours configurer le dispositif
pour un accés TLS (voir 11.2). L'authentification Digest, combinée avec la sécurité de niveau
transport protégé par TLS, avec authentification de client et de serveur, produit un niveau

accepiable-de-sscurite-dans—un-grahrd-nrombre-de-systemes-

Il copvient qu'un dispositif authentifie une demande RTSP au niveau RTSP. Si(HTT

utilisd

Un d
utilisg

b pour formuler la demande RTSP, le dispositif ne doit pas authentifier a ce,nivéau.

teur/des identifiants issus du méme ensemble d'utilisateurs/didentifiants qui

P est

ispositif doit, lors de I'authentification des méthodes RTSP et HTTP, utilisgr un

sont

utilisg¢s pour la partie WS. Par ailleurs, l'authentification Digest [RFC2617] doit étre utjlisée

pour

5.13.
5.13.

Le c{
Une

RTSP et HTTP.

P Controle d'acceés sur la base d'utilisateurs
.1 Généralités

dre d'autorisation décrit en 5.13 permet l'authentification des demandes de ser
ois la demande de service authentifiée, le dispositif doit déterminer, en fonction

politique d'accés, si le demandeur est autorisé a recevoir le service.

Le p
d'utili

résent document définit un ensemble’ de commandes pour gérer les identi

nivegux d'utilisateur définis en 5.13.2.2.

Un d
I'utilig
défin

spositif peut prendre en charge la définition d'une politique d'accés personnalisé
ateur du dispositif par I'intermédiaire des opérations définies en 8.4 visant a obteni
r la politique d'acces.

ices.
le sa

fiants

sateur, voir 8.4. Ces commandes permettent d’associer des utilisateurs aux diff§rents

e par
Ireta

5.13.2.2 Niveaux dutilisateur

Chaque utilisateunest associé a un seul des niveaux d'utilisateur suivants:
1) Afministratéur

2) Olpérateur

3) Ultilisateur

4) Anonyme

Les utilisateurs non authentifiés sont placés dans la catégorie anonyme, et un dispositif ne
doit pas ajouter des utilisateurs a la catégorie de niveau d'utilisateur anonyme.

5.13.2.3 Classes d'accés pour les demandes de services

Les demandes de services sont répertoriées dans des classes d'accés en fonction de leur
impact. Les classes d'accés suivantes sont définies:

e PRE_AUTH
Le service ne doit pas exiger 'authentification de I'utilisateur.

Exemple: GetEndpointReference
e READ_SYSTEM
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Le service lit les informations de configuration du systéme a partir du dispositif.
Exemple: GetNetworkInterfaces
e READ_SYSTEM_SENSITIVE

Le service lit des informations sensibles (mais pas vraiment confidentielles) de
configuration du systéme a partir du dispositif.

e READ_SYSTEM_SECRET

Le service lit des informations confidentielles de configuration du systéme a partir du
dispositif.

Exemple: GetSystemlLog
e WRITE_SYSTEM
Le service modifie la configuration du systéme du dispositif.

Exemple: SetNetworkDefaultGateway
¢ UNRECOVERABLE
Le service modifie de fagon irréversible la configuration du systéme_du dispositif.
Exemple: SetSystemFactoryDefault
¢ READ_MEDIA
Le service lit des données relatives aux supports enregistres.
Exemple: GetRecordings
e ACTUATE
Le service affecte le comportement d'exécution. dd systeme.
Exemple: CreateRecordingJob
Le Tableau 7 définit, pour chaque classe ‘d'acces, les niveaux d'utilisateur accessibles. Un
utilisateur du niveau c doit pouvoir accéder a une demande de service associée a la classe

d'accgs r si et seulement si un "X" est présent dans la cellule au niveau de la colonne clet de
la ligpe r.

Tableau 7 — Classe d'accés au mapping du niveau d'utilisateur

Administrateur Opérateur Utilisateur Anonymje
PRE|AUTH X X X X
READ_SYSTEM X X X
READ_SYSTEM_SENSITIVE X X
READ_SYSTEM_SECRET X
WRITE_SYSTEM X
UNRECOYERABLE X
READ_MEDIA X X
ACTUATE X

5.13.2.4 Politique d'accés par défaut

Par défaut, il convient que le dispositif applique la politique d'accés par défaut définie par le
présent document et par d'autres spécifications basées sur le présent document, qui offre un
niveau acceptable de sécurité dans de nombreux systémes.

La politique d'accés par défaut est définie pour chaque demande de service. Cela s'effectue
en identifiant la classe d'accés qu'il convient d'associer a une demande de service spécifique.
Voir 5.7.1 pour plus d'informations sur cette opération.
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5.14 Représentation sous forme de chaines
5.14.1 Jeu de caractéres

Un dispositif doit prendre en charge le jeu de caractéres UTF-8 et peut prendre en charge
d'autres jeux de caractéres. Si un client envoie une demande avec le jeu de caractéres
UTF-8, le dispositif doit toujours répondre en UTF-8.

5.14.2 Caractéres autorisés en chaines

Un dispositif ne doit appliquer aucune restriction concernant les caracteres légalement
autorjsés en chaines qui ne figurpm‘ pas explicitement dans le présent document ou dans une

autre|spécification basée sur le présent document.

5.15 | Extensions de propriété

Les gxtensions de propriété applicables au présent document doivent étre traitées de la fagcon
suivante:

1) ll|est fortement recommandé d'ajouter des extensions de proprieté en définissapt de
npuvelles commandes de services Web, dans un espace .deynommage différent de
space de nommage cible, et non en étendant les éléments de schéma existants. Cette
option permet d'instaurer une interopérabilité compléte gn-amont et en aval entr¢ des

D

extensions de différents fournisseurs.

2) S| la définition de nouvelles commandes n’est pas“a meilleure fagon d'ajoutef des
extensions de propriété, il est recommandé, dans™la mesure du possible, d'exprimer les
extensions d'éléments de propriété sous forme de déclarations d'attributs au lieu d‘aj}yuter
d¢ nouveaux éléments de schéma aux typés existants. Les nouveaux attribufs de
propriété doivent étre déclarés dans un espace de nommage différent de l'espage de
npmmage cible. Cette option permet d'instaurer une interopérabilité compléte en amont et
en aval.

3) Sl|il est impossible de déclarer ‘165 extensions de propriété a l'aide de nouyelles

commandes ou de nouveaux attributs, les extensions de propriété doivent étre déclarées
en ajoutant un élément d'extension de type unique et obligatoire devant le [point
d'extension, puis en ajoutantitous les nouveaux éléments de propriété dans cet él§ment
d'extension. Les nouveaux.€léments doivent étre déclarés dans un espace de nommage
différent de l'espace de“nommage cible. Chaque élément d'extension de propriété doit
ayoir minOccurs="0_" ‘et ‘les déclarations des éléments d'extension de propriété dans le
s¢héma doivent é&tre suivies par un xs:toute déclaration d'élément dans I'espade de
npmmage cible avec minOccurs="0" et maxOccurs="unbounded".

6 (Gonfiguration IP

Le d|spositif et le client communiquent sur un réseau IP ouvert ou fermé. Le prgsent
document n'impose aucune restriction ou exigence générale sur le type de régeau.
Cependant, des Tiaisons de communication doiveni pouvoir &fre établies enfre Tes entités
conformément au cadre architectural spécifié a I'Article 4. La configuration IP du dispositif
comprend des parameétres tels que des adresses IP et une passerelle par défaut.

Un dispositif doit avoir au moins une interface réseau qui lui assure une connectivité de
réseau IP. De maniére similaire, le client doit avoir au moins une interface réseau qui lui
assure une connectivité IP et permet la communication de données entre le dispositif et le
client.

Le dispositif et le client doivent prendre en charge la communication réseau basée sur IPv4. ||
convient que le dispositif et le client prennent en charge la communication réseau basée sur
IPv6.
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Une configuration IP statique doit pouvoir étre effectuée sur le dispositif en utilisant une
interface de configuration réseau ou locale.

Il convient que le dispositif prenne en charge la configuration IP dynamique d’adresses
locales-liaison conformément a la norme [RFC 3927]. Un dispositif qui prend en charge IPv6
doit prendre en charge la configuration IP sans état conformément a la norme [RFC 4862] et
la découverte de voisin conformément a la norme [RFC 4861].

Le dispositif doit prendre en charge la configuration IP dynamique conformément a la norme
[RFC 2131]. Un dispositif qui prend en charge IPv6 doit prendre en charge la configuration IP
avec état via DHCPv6 conformément a la norme [RFC 3315] si elle est signalée par
I'intefmédiaire de la fonctionnalité correspondante.

Le dispositif peut prendre en charge un mécanisme de configuration IP supplémentaire.

La configuration réseau d'un dispositif doit étre fournie par l'intermédiaire’ du serviqe de
gestipn de dispositif tel que spécifié en 8.3 et peut en outre étre fournie ‘par des interfaces
localés. La configuration réseau par l'intermédiaire d’une interface locale ne reléve pas du
domgine d’application du présent document.

Dans| la configuration de dispositif par défaut, la configuration d’adresse DHCP et ligison-
IocaII dynamique (sans état) doit étre activée. Méme siler dispositif est configur¢ par

I'inteimédiaire d’'une configuration d’adresse statique, il cenvient que l'adresse de ligison-
local¢ soit activée par défaut.

Lorsqu’un dispositif est connecté a un réseau IPv4,5il convient que les priorités d’attriqution
d'adrgsse (adresse liaison-locale par rapport a 'adresse acheminable) soient définies cgmme
recommandé dans la norme [RFC 3927].

Les détails supplémentaires quant a la maniére d'obtenir la connectivité IP ne relévent pas du
domgine d’application du présent document.

7 Découverte de dispositif

7.1 Généralités

Un client recherche._les dispositifs disponibles en utilisant le protocole de découverie de
servites Web dynamique [XMLSOAP WS-Discovery].

Un dispositif satisfaisant au présent document doit mettre en ceuvre le rbéle Target Servige tel
que gpécifie-dans [XMLSOAP WS-Discovery].

Si nélcessaire, un client satisfaisant au présent document doit mettre en ceuvre le réle Client
tel que spécifié dans [XMLSOAP WS-Discovery].

[XMLSOAP WS-Discovery] décrit l'identifiant UUID (Universally Unique Identifier): une
recommandation de format URI pour des références de point terminal, mais le présent
document supplante cette recommandation. Au lieu de cela, le format Uniform Resource
Name: Universally Unique Identifier (URN:UUID) est utilisé [RFC 4122] (voir 7.3.1).

7.2 Modes de fonctionnement
Le dispositif doit pouvoir fonctionner dans deux modes:

e découvrable,

e non découvrable.
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Un dispositif en mode découvrable envoie des messages Hello en multidiffusion une fois qu’il
est connecté au réseau ou envoie ses modifications de statut conformément a [XMLSOAP
WS-Discovery]. De plus, il écoute toujours les messages Probe (sonde) et Resolve
(Résoudre) et envoie des réponses en conséquence. Un dispositif en mode non découvrable
ne doit pas écouter les messages [XMLSOAP WS-Discovery] ni envoyer de tels messages.

Le mode découvrable doit étre le comportement par défaut d’un dispositif. Afin de contrer les
attaques de refus de service, un dispositif doit pouvoir étre configuré en mode non
découvrable grace a I'opération définie en 8.4.19.

7.3 Définitions de découverte

7.3.1 Référence de point terminal

Un d|spositif ou un point terminal qui joue le rdéle de client doit utiliser un URN:UUID |[[RFC
4122] comme propriété d'adresse de sa référence de point terminal.

Le digpositif ou un point terminal qui joue le role de client doit utiliser~un ‘identifiant sfable,
globglement unique et constant entre les interfaces réseau commeéfaisant partie de sa
propriété de référence de point terminal. La combinaison d’un~Wsadis:Address et|d’un
wsadjs:ReferenceProperties constitue un identifiant stable et globalement unique.

7.3.2 Hello
7.3.2{1 Types

Un djspositif doit inclure le type de port de service de gestion de dispositif, c'est-a-dire
tds:Device, dans la déclaration <d: Types>.

L'exemple suivant indique comment le type ‘est codé dans le corps SOAP Hello:
<d:Types3tds:Device</d:Types>.
Le message Hello peut comprendre des types additionnels.

7.3.2{2 Domaines d'application
7.3.2]12.1 Généralités

Un dispositif doit.inclure I'attribut <d: Scopes> avec les domaines d’application du disgositif
dans|le message-Hello.

Le damained’application du dispositif est défini a I'aide des URI de la norme [RFC 3986]. Le
présgnixdocument définit les attributs de domaine d’application comme suit:

L’attribut de schéma: onvif
L'attribut d'autorité: www.onvif.org

Cela implique que tous les URI de domaine d'application définis par le présent document se
présentent sous le format suivant:

onvif://www.onvif.org/<path>

Un dispositif peut avoir d'autres URI de domaine d’application. Ces URI ne sont pas limités
par les attributs de domaine d'application définis dans le présent document.
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Le Tableau 8 définit un ensemble de paramétres de domaine d'application. Hormis ces
paramétres normalisés, un paramétre de domaine d'application tel que défini par le
propriétaire du dispositif doit pouvoir étre défini. Les paramétres de domaine d’application
peuvent étre énumérés et définis a 'aide des commandes définies en 8.4.

Tableau 8 — Parameétres de domaine d'application

Catégorie Valeurs définies Description
Emplacement Une chaine de caractéres ou une valeur de L’emplacement définit '’emplacement physique
chemin. du dispositif. La valeur d’emplacement peut
étre une chaine décrivant 'emplacement
B oL ddico hf
LARP AAA AL ALY
Matéfiel Une chaine de caractéres ou une valeur de Chaine ou valeur de chemin décrivante
chemin. matériel du dispositif. La liste de démainep
d’application d'un dispositif doit comprendre
au moins une entrée de matériek
Nom Une chaine de caracteres ou une valeur de Nom ouvert a la recherchend( dispositif. Lia
chemin. liste de domaines d’application d'un dispogitif
doit comprendre au moins une entrée de nom.
La ligte de domaines d’application d'un dispositif doit comprendre”au moins une entré¢ fixe
(définie par le fournisseur du dispositif) de matériel et des catégories de nom respectivefnent.
La lidte de domaines d’application d'un dispositif peut comprendre des attributs de domaine

d’app

La lid
domg
domg
domg

7.3.2

L’exe
qu’'un
d’app
dispo

onvi
onvi
onvi
onvi
onvi
onvi

Un c

lication supplémentaires.

te de domaines d’application d'un dispositif peut comprendre un nombre arbitrai
ines d’application. Cela implique qu’une unité peut, par exemple, définir plug
ines d’application d'emplacement différents. Une sonde est comparée a tou
ines d’application de la liste.

2.2 Exemple
mple suivant présente l'utilisation de la valeur de domaine d’application. Ceci

lication devant faire partie d’'une configuration de dispositif. Dans cet exemp
sitif est par hypothése configuré avec les domaines d’application suivants:

f://www.onvif-g¥rg/hardware/D1-566
f://www.onvgfworg/location/country/china
f://www.onvif.org/location/city/bejing
f://wwweonvif.org/location/building/headquarter
f://wwwyonvif.org/location/floor/R5

f

://www.onvif.org/name/ARV-453
ient qui sonde le dispositif avec le domaine d’application onvif://www.onvif.org o

une

re de
ieurs
5 les

n’est

exemple, et en aucune>fagcon une indication du type de parameétre de domaine

e, le

btient

correspondance. De maniére similaire, une sonde pour le dispositif avec le domaine

d’application:

onvif://www.onvif.org/location/country/china

géneére une correspondance. Une sonde avec:

onvif://www.onvif.org/hardware/D1

ne génére aucune correspondance.
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7.3.2.3 Adresses
Un dispositif doit comprendre I'élément <d:XAddrs> avec I'adresse ou les adresses du service

de dispositif dans le message Hello. Un URI doit étre fourni pour chaque protocole (http,
https), ainsi qu'une adresse IP disponible en externe.

Il convient que le dispositif fournisse une entrée de service de dispositif de port 80 afin de
permettre la traversée du pare-feu.

Les principes de configuration d’adressage IP d'un dispositif sont définis a I'Article 6.

7.3.3 Sonde et correspondance de sonde

Pour [les définitions de types de correspondances, de domaines d'application et d‘adresses de
sond¢ de dispositif, voir 7.3.2 Hello.

Le digpositif doit au moins prendre en charge la régle suivante de mise enlcorrespondange de
domdine d’application:

http://schemas.xmlsoap.org/ws/2005/04/discoveryt

Ces d@éfinitions de mise en correspondance de domaine d’application difféerent Iégérement de
la définition de [XMLSOAP WS-Discovery], la norme [REC 2396] étant remplacée par la
normge [RFC 3986].

Un d|spositif doit inclure I'élément <d:xAddrs>.avec les adresses du service de dispositif
dans|un message de correspondance de sonde.de mise en correspondance. Dans la plupart
des das, I'élément <d:XAddrs> ne contient gqu/une seule adresse vers le service de ggstion
de digpositif comme défini en 5.2.

7.3.4 Résolution et correspondance de résolution

Le présent document exige d'inclure des informations d’adresse de point terminal dans les
messjages Hello et Probe Matcho Dans la plupart des cas, il n'est pas nécessaire d'échanger
des rgsolutions et des correspondances de résolution. Cependant, pour étre compatible(avec
la spgcification [XMLSOAP. WS-Discovery], il convient qu’un dispositif mette en ceuyvre la
réporise de correspondance de résolution.

7.3.5 Bye

Il convient qu’un dispositif envoie un message Bye unilatéral lorsqu’il se prépare a quitter un
résedqu comme décrit dans [XMLSOAP WS-Discovery].

7.3.6 Messages de défaut SOAP

En cas d’erreur avec le paquet de multidiffusion, il convient que le dispositif et le client
rejettent et ignorent la demande de fagon silencieuse. Il n'est pas recommandé d'envoyer une
réponse d’erreur en raison du risque de génération de grandes quantités de paquets si de
nombreux dispositifs envoient une réponse d'erreur & la méme demande. A des fins
d’exhaustivité, le traitement des erreurs avec le paquet de monodiffusion est décrit ci-
dessous.

Si un dispositif regoit un message Probe a monodiffusion et qu’il ne prend pas en charge la
régle de mise en correspondance, il peut choisir de ne pas envoyer un message Probe Match
et de générer plutét un défaut SOAP conforme a SOAP 1.2, comme suit:

[action] http://schemas.xmlsoap.org/ws/2005/04/discovery/fault
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[Code] s12:Sender

[Sous-code] d:MatchingRuleNotSupported

[Raison] Par exemple, la régle de mise en correspondance spécifiée n

pas

prise en charge

[Détail] <d: SupportedMatchingRules>

L

iste de xs:anyURI

'est

8 (G

8.1

Le s
fonct
peut
dispo
le se
base
étant
descr

8.2
8.2.1

</d: SupportedMatchingRules>

sestion de dispositif
Généralités
ervice de dispositif est divisé en cing catégories differentes: commande

onnalités, de réseau, de systéme, d'E/S et de sécurité. Cet-ensemble de commas
Etre utilisé pour obtenir des informations sur les fonctionnalités et les configuratio

5 de
ndes
ns du

sitif ou pour définir des configurations de dispositif. Un dispositif doit prendre en charge

vice de gestion de dispositif tel que spécifié a I'Article’)B.1. Un ensemble d’opératio
est exigé pour le service de gestion de dispositif,.}a prise en charge d’autres opérs

recommandée ou facultative. Les exigences\détaillées sont présentées sou
iptions de commandes.

Fonctionnalités

Get WSDL URL

Un point terminal peut demander une URL qui peut étre utilisée pour extraire le schéma

défin
d’UR
peuvs

tions WSDL complets d’'un dispositif. La commande génére en retour un point d’¢
| ou toutes les définitions WSDL et de schéma spécifiques au produit nécess
bnt étre extraites. Le dispositif doit fournir une URL pour le téléchargement WSDL

schémna par l'intermédiaire de’la commande GetWsdIUTrl.

Tableau 9 — Commande GetWSDLUrI

GetWsdlUrl Classe d'accés: PRE_AUTH

Nom|de message” Description
GetWsdlUrlRequest Ceci est un message vide
GetW sd_IUrl-Response L'URL demandée

ns de
tions
5 les

bt les
ntrée
aires
et de

xs:anyURI WsdlUrl [1][1]

Codes de défaut Description

8.2.2

Pas de défauts spécifiques a la commande!

Echange de fonctionnalité

8.2.2.1 Généralités

Un point terminal peut demander les fonctionnalités d’un dispositif a I'aide de I'opération de
réponse de demande d’échange de fonctionnalité. Un dispositif doit indiquer

foncti

onnalités a I'aide des commandes GetServices/GetServiceCapabilities.

ses

La liste de fonctionnalités comprend des références aux adresses (XAddr) du service qui met
en ceuvre les opérations d’interface dans la catégorie.
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Retourne une partie des services de dispositifs et probablement leurs fonctionnalités
disponibles. Le message de réponse des fonctionnalités retournées n'est pas typé de fagcon a
pouvoir ajouter ultérieurement des services, des révisions de service et des fonctionnalités de

service. Toutes

différents espaces de nommage qui sont pris en charge par un dispositif.

les fonctionnalités de service retournées doivent étre structurées par

Le dispositif doit prendre en charge cette méthode. Pour des informations complémentaires
sur la structure de la réponse GetServices avec les fonctionnalités, se référer a I'Annexe A.

GetServices

Nom
Get$

GetServicesResponse

Codg

8.2.2

Cetteg
prend

Le T

de message
ervicesRequest

s de défaut

3 GetServiceCapabilities

commande retourne les fonctionnalités’ du service de dispositif. Le dispositif
re en charge cette commande.

ableau 11 et le Tableau 12 décrivent la maniére d'interpréter les fonctionn

indiqliées.

Tableau 11 — Commande GetServiceCapabilities

GetServiceCapabilities

Nom
GetS|
GetS§|

Codg

de message

erviceCapabilitissRequest
erviceCapabiliti€sResponse Le message de réponse de fonctionnalité contient les fonctionnalité

s\de’défaut

O~

Tableau 10 — Commande GetdServices

Classe d'accés: PRE_AUTH
Description AN

Le message contient une demande relative a I'ensemble des’services dii

dispositif et probablement aux fonctionnalités de chaque Service. Si la
commande Boolean IncludeCapability est définie, la.réponse doit alors
inclure les fonctionnalités des services.

boolean IncludeCapability[1][1] Q)
Le message de réponse de fonctionnalité contient les informations
demandées a propos des services.

tt:ServiceList [1][non limité] ¢
Description o
Pas de défauts spécifiques a laigommande!

Classe d'acces: PRE_AUTH

Description
Ceci est un message vide.

dispositif demandées en utilisant une structure de capacité XML
hiérarchique.

tds:DeviceServiceCapabilities Capabilities [1][1]
Description

doit

alités

de

Fas de derauts speciliiques a Ia commande!’


https://iecnorm.com/api/?name=f19c0edd286ee1b5e35f2cda69d91c17

IEC 60839-11-31:2016 © IEC 2016

- 237 -

Tableau 12 — Fonctionnalités dans la commande GetServiceCapabilities

Catégorie Fonctionnalité Description
Réseau IPFilter Indique si le dispositif prend en charge la commande de filtrage IP en
utilisant les commandes de 8.3.18, 8.3.19, 8.3.20 et 8.3.21
ZeroConfiguration Indique si le dispositif prend en charge la configuration zéro
conformément aux commandes de 8.3.16 et de 8.3.17.
IPVersion6 Indique si le dispositif prend en charge IP version 6.
DynDNS Indique si le dispositif prend en charge la configuration DNS dynamique
selon 8.3.8 et 8.3.9.
BotttComnfiguration tdiquesitedispositifpremdemn crarge taconfiguratiom tEEE- 80211
comme spécifié en 8.3.22.
HostnameFromDHCP Indique si I'extraction du nom d'héte via DHCP est prise en-charge|par
le dispositif.
NTP Indique le nombre maximal de serveurs NTP pris en charge par la
commande SetNTP des dispositifs.
Dot1XConfigurations Indique le nombre maximal de configurations Doi1X pris en charge|par
le dispositif, voir 8.5.8.
DHCPv6 Indique la prise en charge du DHCP IPy6, ayec état.
Systéme DiscoveryResolve Indique si le dispositif répond aux déemandes de résolution comme [décrit
en 7.3.4.
DiscoveryBye Indique si le dispositif envoie dés messages Bye comme décrit en [.3.5
SystemBackup Indique si le dispositif prefd en charge la sauvegarde et la restauration
du systéme comme spéc€ifie’en 8.4.3 et en 8.4.5
FirmwareUpgrade Indique si le dispositif prend en charge la mise a niveau de microlqggiciel
comme spécifié en*8:4.10.
SystemLogging Indique si le dispositif prend en charge I'extraction de journal syst@me
comme spécifié en 8.4.11.
HttpSystemBackup Indique_siyle dispositif prend en charge la sauvegarde et la restauration
du systeme a I'aide de HTTP GET et de POST.
HttpFirmwareUpgrade Indique si le dispositif prend en charge la mise a niveau de microldgiciel
a‘l'aide de HTTP POST.
HTTPSystemLogging Indique si le dispositif prend en charge I'extraction de journal systgme a
I'aide de HTTP Get, voir 8.4.2.
HTTPSupportfnformation |Indique si le dispositif prend en charge I'extraction d'informations de
prise en charge a l'aide de HTTP Get, voir 8.4.2.
Séculfité TLS1.0 Prise en charge de TLS 1.0.
TLSA Prise en charge de TLS 1.1.
TES81.2 Prise en charge de TLS 1.2.
OnboardKeyGeneration Indique si le dispositif prend en charge la génération de clé intégrée et
la création de certificats autosignés comme spécifié en 8.5.9.

AccessPolicyConfig

Indique si le dispositif prend en charge I'extraction et le chargement de
politiques de contrble d’accés de dispositif selon 8.5.2 et 8.5.3.

DefaultAccessPolicy

Indique si le dispositif prend en charge les politiques d'accés par défaut
tel que défini en 5.13.2.4.

HttpDigest Indique si le dispositif prend en charge I'authentification HTTP digest.

Dot1X Indique si le dispositif prend en charge I'authentification de réseau
basée sur le port IEEE 802.1X

SupportedEAPMethod Liste des types de méthodes EAP pris en charge. Les numéros

correspondent a I'lANA [EAP-Registry].

RemoteUserHandling

Indique si le dispositif prend en charge le traitement utilisateur distant et
les méthodes correspondantes définies en 8.5.22 et 8.5.23.

MaxUsers

Le nombre maximal d'utilisateurs pris en charge par le dispositif
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8.3 Réseau
8.3.1 Obtention de nom d'hote

Cette opération est utilisée par un point terminal pour obtenir le nom d’h6te d’un dispositif. Le
dispositif doit retourner ses configurations de nom d’héte par 'intermédiaire de la commande
GetHostname comme décrit dans le Tableau 13.

Tableau 13 — Commande GetHostname

GetHostname Classe d'acces: PRE_AUTH
Nom|de message Description ~
GetHostnameRequest Ceci est un message vide.

GetHostnameResponse Ce message contient:

. “FromDHCP”: True (Vrai) si le nom d’héte est obtenu via,DHCR
. “Name”: Nom de I'h6te. Dans le cas de DHCP, le nom, d’héte alété
obtenu a partir du serveur DHCP.

xs:boolean FromDHCP [1][1]

xs:token Name [0][1]

Codé¢s de défaut Description 0‘37
Pas de défauts spécifiques a la commande!

8.3.2 Définition de nom d’'héte

Cette opération définit le nom d’hdte sur un dispositif.{kes configurations de nom d’hdte du
dispagsitif doivent pouvoir étre définies grace a la commande SetHostname comme décrit|{dans
le Tapleau 14. Attention: un appel adressé a SetDNS{peut écraser un nom d'hbote déja défini.

Un dispositif doit accepter les chaines formatées selon 2.1 de la norme RFC 1123:198)9, ou
bien [selon la norme RFC 952; les autres.\chaines doivent étre considérées commg non
validegs.

Un dispositif doit essayer d'extraire le nom via DHCP lorsque la fonctionpalité
HostmameFromDHCP est définie et qu'une chaine de nom vide est fournie.

Tableau 14 —- Commande SetHostname

SetHpostname Classe d'acces: WRITE_SYSTEM
Nom|de message . ‘) Description
SetHpstnameRequest Ce message contient:

. “Name”: Nom de I'h6te. Sile Nom est une chaine vide, il convignt
d'extraire le nom d'héte a partir de DHCP, sinon le Nom spécif
doit étre utilisé.

&N

xs:token Name [1][1]

SetHpstnameResponse Ceci est un message vide
Codes de défaut Description
env:Sender Le dispositif ne peut pas accepter le nom d'héte demandé.

ter:InvalidArgVal
ter:InvalidHostname

8.3.3 Définition de nom d'héte a partir de DHCP

Cette opération, comme décrit dans le Tableau 15, détermine si le nom d'héte doit étre extrait
du DHCP.

Un dispositif doit prendre en charge cette commande si la prise en charge est signalée via la
fonctionnalité HostnameFromDHCP. En fonction de la mise en ceuvre du dispositif, la
modification peut ne prendre effet qu'aprés un redémarrage du dispositif.
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Tableau 15 - Commande SetHostnameFromDHCP

SetHostnameFromDHCP Classe d'acces: WRITE_SYSTEM
Nom de message Description
SetHostnameFromDHCPRequest Ce message contient:

*  “FromDHCP”: True (Vrai) si le nom d’héte doit étre obtenu via DHCP.

xs:boolean FromDHCP[1][1]
SetHostnameFromDHCPResponse | Indique si un redémarrage est nécessaire en cas de modification des
parameétres du nom d'héte.

xs:boolean RebootNeeded [1][1]
Codes de défaut Description
Pas de défauts spécifiques a la commande!

8.3.4 Obtention des paramétres DNS

Cettel opération permet d'obtenir les paramétres DNS d'un dispositif comme décrit dans le
Tablgau 16. Le dispositif doit retourner ses configurations DNS gréce' a la comnjande
GetDNS.

Tableau 16 — Commande GetDNS

GetDNS ‘3|asse d'accés: READ_SYSTEM
Nom|de message Description VI

GetDINSRequest Ceci est un message vide.

GetDINSResponse Ce message contient:

. “FromDHCP”: True (Vrai) si\les serveurs DNS sont obtenus via DHCP.

. “SearchDomain”: Domaine(s) a rechercher si le nom d’héte n'est pas
totalement qualifié.

. ‘DNSFromDHCP”: Liste’de serveurs DNS obtenue via DHCP dans le cas qu
FromDHCP est égala True (Vrai). Cela signifie que les adresses résolues
dans le champ DNSFromDHCP proviennent de DHCP et décrivent le statuf de
configuration,

. “DNSManuall:"Liste des serveurs DNS manuellement spécifiés

xs:boolean, FromDHCP [1][1]
xs:tokenSearchDomain [0][non limité]
tt:IPAddress DNSFromDHCP [0][non limité]
tt:IPAddress DNSManual [0][non limité]
Codgs de défaut Description

_~\Pas de défauts spécifiques a la commande!

8.3.5 Définition des paramétres DNS

Cettel opération permet de définir les paramétres DNS d'un dispositif comme décrit dgns le
Tablgad,17. Les configurations DNS du dispositif doivent pouvoir étre définies grace| a la
comnmande SetDNS
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Tableau 17 — Commande SetDNS

SetDNS Classe d'acces: WRITE_SYSTEM
Nom de message Description
SetDNSRequest Ce message contient:
. “FromDHCP”: True (Vrai) si les serveurs DNS sont obtenus via DHCP
. “SearchDomain”: Domaine(s) a rechercher si le nom d’héte n'est pas
totalement qualifié.
. “DNSManual’: Liste des serveurs DNS manuellement spécifiés
xs:boolean FromDHCP [1][1]
xs:token SearchDomain [0][non limité]
tt:IPAddress DNSManual [O][non limité]
SetDNSResponse Ceci est un message vide.
Codgs de défaut Description LN\
env:$ender L’adresse IPv6 suggérée est non valide.
ter:IpvalidArgVal
ter:IpvalidIPv6Address
env:$ender L’adresse IPv4 suggérée est non valide.
ter:IpvalidArgVal

ter:|

8.3.6

Cettg
Tablg
pouv

GetN

Nom
GetNi
GetN

Cod¢

hvalidlIPv4Address

Obtention des paramétres NTP

au 18. Si le dispositif prend en charge NTP, les,parameétres de serveur NTP dg
bir &étre obtenus grace a la commande GetNTP.

Tableau 18 — Commande GetNTP

TP Classe d'acces: READ_SYSTEM
de message Description N

TPRequest Ceci est un message vide.

[TPResponse Ce message contient:

. “FromDHCP”: True (Vrai) si les serveurs NTP sont obtenus via DHCP

. NTPFromDHCP”: Liste de serveurs NTP obtenue via DHCP dans le g
olr FromDHCP est égal a True (Vrai). Cela signifie que les adresses ¢
serveur NTP dans le champ NTPFromDHCP proviennent de DHCP et
décrivent le statut de configuration actuel.

. “NTPManual’: Liste des serveurs NTP manuellement spécifiés

J xs:boolean FromDHCP [1][1]
tt:NetworkHost NTPFromDHCP [0][non limité]
tt:NetworkHost NTPManual [0][non limité]
s de défaut) Description
Pas de défauts spécifiques a la commande!

8.3.7

Définition des paramétres NTP

2016

opération permet d'obtenir les parameéetres NTP d'un dispositif comme décrit dans le

ivent

[+)

Cette opération permet de définir les paramétres NTP d'un dispositif comme décrit dans le
Tableau 19. Si la prise en charge de NTP est signalée via la fonctionnalité NTP, les
parameétres de serveur NTP doivent pouvoir étre définis grace a la commande SetNTP.

Un dispositif doit accepter les chaines formatées selon 2.1 de la norme RFC 1123; les autres
chaines doivent étre considérées comme non valides.

Les modifications apportées a la liste de serveurs NTP ne doivent pas influencer le mode
horloge DateTimeType. Utiliser SetSystemDateAndTime pour activer I'opération NTP.
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Tableau 19 — Commande SetNTP

Classe d'accés: WRITE_SYSTEM

P.

Nom de message Description
SetNTPRequest Ce message contient:
. “FromDHCP”: True (Vrai) si les serveurs NTP sont obtenus via DHC
. “NTPManual”: Liste des serveurs NTP manuellement spécifiés lorsqu’ils
ne sont pas obtenus via DHCP.
xs:boolean FromDHCP [1][1]
tt:NetworkHost NTPManual [0][non limité]

SetNTPResponse Ceci est un message vide.
Codes de défaut Description
env:$ender L’adresse IPv4 suggérée est non valide.

ter:IpvalidArgVal

ter:IpvalidlPv4Address D
env:$ender L’adresse IPv6 suggérée est non valide.

ter:InvalidArgVal

ter:IpvalidIPv6Address N
env:$ender Le nom de serveur NTP suggéré est non valide.

ter:IpvalidArgVal

ter:IpvalidDnsName N
env:$ender Le DateTimeType actuel exige un serveur NTP.

ter:IpvalidArgVal

ter:fimeSyncedToNtp

8.3.8

Cette
décri
dans
obten

GetD

Nom
GetD|
GetD|

Codg

ynamicDNS

de message

lynamicDNSRequest

ynamicDNSResponse
L]

s de défaut

Obtention des paramétres DNS dynamiques

opération permet d'obtenir les parametres DNS' dynamiques d'un dispositif cg
dans le Tableau 20. Si le dispositif prend en.charge un DNS dynamique comme sp
la norme [RFC 2136] et la norme [RFC 4702} les types, nom et TTL doivent pouvoi
us grace a la commande GetDynamicDNS.

Tableau 20 — Commande GetDynamicDNS

Description
Cegilest un message vide.
Cé message contient:

tt:DynamicDNSType Type [1][1]
tt:DNSName Name [0][1]

xs:duration TTL [0][1]

Description

Pas de défauts spécifiques a la commande!

Classe d'accés: READ_SYSTEM

“Type”: Type de mise a jour. Il existe trois types possibles: le disp
ne veut pas de mise a jour (NoUpdate), le dispositif souhaite que
serveur DHCP effectue une mise a jour (ServerUpdates) et le disg
effectue lui-méme la mise a jour (ClientUpdates).
“Name”: Nom de DNS au cas ou le dispositif effectue la mise a joy
“TTL”: Durée de vie.

mme
Ecifié
r étre

psitif
e
ositif

r.

8.3.9

Définition des paramétres DNS dynamiques

Cette opération permet de définir les paramétres DNS dynamiques d'un dispositif comme
décrit dans le Tableau 21. Si le dispositif prend en charge le DNS dynamique comme spécifié
dans la norme [RFC 2136] et la norme [RFC 4702], les types, nom et TTL doivent pouvoir étre
définis grace a la commande SetDynamicDNS.


https://iecnorm.com/api/?name=f19c0edd286ee1b5e35f2cda69d91c17

— 242 - IEC 60839-11-31:2016 © IEC 2016
Tableau 21 — Commande SetDynamicDNS
SetDynamicDNS Classe d'acces: WRITE_SYSTEM
Nom de message Description
SetDynamicDNSRequest Ce message contient:

. “Type”: Type de mise a jour. Il existe trois types possibles: le dispositif
ne veut pas de mise a jour (NoUpdate), le dispositif souhaite que le
serveur DHCP effectue une mise a jour (ServerUpdates) et le dispositif
effectue lui-méme la mise a jour (ClientUpdates).

. “Name”: Nom de DNS au cas ou le dispositif effectue la mise a jour.

e  “TTL”: Durée de vie.

tt:DynamicDNSType Type [1][1]

tt:DNSName Name [0][1]

xs:duration TTL [0][1] N
SetDynamicDNSResponse Ceci est un message vide. )
Codgs de défaut Description el

Pas de défauts spécifiques a la commande!

8.3.1p Obtention de configuration d'interface réseau

Cettg opération permet d'obtenir la configuration d’interface réseau”d’un dispositif cg
décrif dans le Tableau 22. Le dispositif doit prendre en charge-le-retour des parameétrg
configuration d’interface réseau tel que défini par le type, ‘Networkinterface grace

com

mande GetNetworklInterfaces.

Tableau 22 — Commande GetNetworkinterfaces

GetNetworkinterfaces Classe d'accés: READ_SYSTEM
Nom|de message Description S
GetNetworkInterfacesRequest Ceci est un message’vide.

GetNetworkInterfacesResponse Ce message contient un ensemble d'interfaces réseau de dispositif.

tt:Networklnterface Networkinterfaces [0][non limité]

Codgs de défaut Description

Pas de.défauts spécifiques a la commande!

8.3.1f1l Définition de configuration d'interface réseau

Cette opération permet,'de définir la configuration d’interface réseau d’un dispositif cg
décrit dans le Tableau 23. Le dispositif doit prendre en charge la configuration ré
d’intgrfaces réseabiprises en charge grace a la commande SetNetworkinterfaces.

Si un dispositif répond par un RebootNeeded défini sur False (faux), le dispositif peu
atteint via-la nouvelle adresse IP sans action supplémentaire. Il convient que le clie

sign

mme
es de
a la

mme
seau

étre
nt ait
qu'il

connjissance qu'un dispositif peut ne pas réagir pendant un court instant, jusqu'a ce

eNa diclnnnihilité a la nauvelle adresse via les messages de découverte Hello te

que

défini en 7.3.2.

Si un dispositif répond par un RebootNeeded défini sur True (vrai), il devient disponible sous
son ancienne adresse IP. Les paramétres ne sont activés que lorsque le dispositif redémarre

via |

a commande SystemReboot.

Pour assurer l'interopérabilité avec un client n'ayant pas connaissance de ['extension
IEEE 802.11, un dispositif doit conserver sa configuration IEEE 802.11 si I'élément de
configuration IEEE 802.11 est absent de la demande.
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Tableau 23 — Commande SetNetworkinterfaces

etworklinterfaces

de message
etworkInterfaces-Request

etworkInterfaces-Response

Classe d'accés: WRITE_SYSTEM

Description
Ce message contient:

. “Interface Token”: Jeton de l'interface réseau cible.

. “Networklinterface”: Interface réseau a configurer.
tt:ReferenceToken InterfaceToken [1][1]
tt:NetworkInterfaceSetConfiguration Networkinterface [1][1]

Ce message contient:

. “RebootNeeded": Indique si un redémarrage est nécessaire en cas

de modifications des paramétres réseau.

Cod¢
env:§
ter:l
ter:
env:§
ter:In
ter:
env:9
ter:In
ter:
env:9
ter:l
ter:
env:9
ter:l
ter:
env:9
ter:l
ter:
env:H
ter:A
ter:
env:
ter:l
ter:
env:9
ter:l
ter:
env:§
ter:l
ter:
env:§
ter:l
ter:
env:§
ter:l
ter:
env:§
ter:l
ter:
env:H

s de défaut

ender

hvalidArgVal
nvalidNetworklnterface
ender

validArgVal
nvalidMtuValue
ender

validArgVal
nvalidinterfaceSpeed
ender

hvalidArgVal
nvalidinterfaceType
ender

hvalidArgVal
nvalidlPv4Address
ender

hvalidArgVal
nvalidIPv6Address
eceiver
ctionNotSupported
nvalidDot11

ender

hvalidArgVal
nvalidSecurityMode
ender

hvalidArgVal
nvalidStationMode
ender

hvalidArgVal
MissingDot11

ender

hvalidArgVal
MissingPSK

ender

hvalidArgVal
MissingDot 1%

ender

hvalidArg\al
ncompatibleDot1X

eceiver

ter:A

ctioenNotSupported

| Laféonfiguration de sécurité ne contient pas de valeur IEEE 802.11.

xs:boolean RebootNeeded [1][1]
Description
Le jeton d’interface réseau fourni n’existe pas.

N\

La valeur MTU est non valide.

La vitesse suggérée n'est pas prise en charge.

Le type d’interface réseau suggéré n’est pasipris en charge.
L’adresse IPv4 suggérée est non valide.”

L’adresse IPv6 suggérée estinon valide.

La configuration IEEE 802.11 n'est pas prise en charge.

Le mode de sécurité sélectionné n’est pas pris en charge.

Le mode de station sélectionné n’est pas pris en charge.

La configuration de sécurité ne contient pas de valeur PSK.

La valeur IEEE 802.1X de la configuration de sécurité est absente ou
inexistante.

La valeur IEEE 802.1X de la configuration de sécurité n'est pas compatible
avec l'interface réseau.

Le mode DHCPv6 avec état demandé n'est pas pris en charge.

ter:l

nvalidDHCPv6

8.3.12 Obtention des protocoles réseau

Cette opération permet d'obtenir des protocoles réseau définis d’'un dispositif comme décrit
dans le Tableau 24. Le dispositif doit prendre en charge la commande GetNetworkProtocols
retournant les protocoles réseau configurés.
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Tableau 24 —- Commande GetNetworkProtocols

GetNetworkProtocols

Nom de message
GetNetworkProtocolsRequest
GetNetworkProtocolsResponse

Codes de défaut

Classe d'accés: READ_SYSTEM

Description
Ceci est un message vide.
Ce message retourne un ensemble de protocoles définis pris en charge

2016

par

le dispositif. Il existe trois protocoles définis, HTTP, HTTPS et RTSP. Les

parametres suivants peuvent étre extraits pour chaque protocole:
. Port
e Activer/désactiver

tt:NetworkProtocol NetworkProtocols [0][non limité]
Description

8.3.1B Définition des protocoles réseau

Pas de défauts spécifiques a la commande!

Cettel opération permet de configurer des protocoles réseau définis d’'un dispositif cqmme

décrit dans le Tableau 25. Le dispositif doit prendre en charge la configuration de proto
résegdu définis grace a la commande SetNetworkProtocols.

SetNetworkProtocols

Nom|de message
SetNptworkProtocols-Request

SetNptworkProtocolsResponse
Codgs de défaut
env:$ender
ter:IpvalidArgVal
ter:§erviceNotSupported
env:$ender
ter:IpvalidArgVal
ter:RortAlreadylnUse
env:Receiver
ter:ActionNotSupported
ter:EnablingTIsFailed

8.3.14 Obtention de passerelle par défaut

Cette gpéeration permet d'obtenir les paramétres de passerelle par défaut d'un disg
commexdécrit dans le Tableau 26 le diqpneifif doit prnndrn en rhnrgn la_comm

Tableau 25 —- Commande SetNetworkProtocols

Classe d'acces: WRITE_SYSTEM

Description oY
Ce message configure un ougplusieurs protocoles réseau définis pris en|
charge par le dispositif. || €Xiste actuellement trois protocoles définis, H

coles

TP,

HTTPS et RTSP. Les parametres suivants peuvent étre définis pour chdque

protocole:
. Port
o Activer/désactiver

tt:NetworkPratocol NetworkProtocols [1][non limité]
Ceci est un'message vide.

Description

Le service réseau fourni n’est pas pris en charge.

~'le port sélectionné est déja utilisé.

Le dispositif ne prend pas en charge la TLS ou la TLS n'est pas
correctement configurée.

ositif

ande

GetNetworkDefaultGateway

configurée(s).

retournant la/les adresse(s) de passerelle par d

éfaut
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Tableau 26 — Commande GetNetworkDefaultGateway

GetNetworkDefaultGateway

Nom de message
GetNetworkDefaultGateway-
Request
GetNetworkDefaultGateway-
Response

Codes de défaut

Classe d'accés: READ_SYSTEM

Description
Ceci est un message vide.

Ce message contient:
. “IPv4Address”: Adresse(s) de passerelle IPv4 par défaut.
. “IPv6Address”: Adresse(s) de passerelle IPv6 par défaut.

tt:IPv4Address IPv4Address [0][non limité]
tt:IPv6Address IPv6Address [0][non limité]
Description

Pas de défauts spécifiques a la commande!

8.3.1p Définition de passerelle par défaut

Cettel opération permet de définir les parametres de passerelle par défaut d'un disy
comme décrit dans le Tableau 27. Le dispositif doit prendre en charge-la configuratiq
passerelle par défaut grace a la commande SetNetworkDefaultGateway:

SetNetworkDefaultGateway

Nom|de message
SetNptworkDefaultGateway-
Request

SetNptworkDefaultGateway-
Response
Codgs de défaut
env:$ender
ter:IpvalidArgVal
ter:IpvalidGatewayAddress
env:$ender
ter:InvalidArgVal
ter:IpvalidIPv4Address
env:$ender
ter:IpvalidArgVal
ter:InvalidIPv6Address |

Tableau 27 — Commande SetNetworkDefaultGateway

Classe d'acces: WRITE_SYSTEM

Description oY

Ce message contient:
. “IPv4Address”: Adresse(s) de passerelle IPv4 par défaut.
. “IPv6Address”~Adresse(s) de passerelle IPv6 par défaut.

tt:IPv4Address IPv4Address [0][non limité]
tt:IPv6Address IRy6Address [0][non limité]
Ceci est un message vide.

Description’)
L'adresse~de passerelle fournie était non valide.

Liadresse IPv4 suggérée est non valide.

L’adresse IPv6 suggérée est non valide.

8.3.1p Obtention de configuration zéro

Cette| opération permet d'obtenir la configuration zéro d'un dispositif comme décrit da

Tablg
norm!

ositif
n de
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Tableau 28 — Commande GetZeroConfiguration

GetZeroConfiguration Classe d'acces: READ_SYSTEM
Nom de message Description
GetZeroConfigurationRequest Ceci est un message vide.

GetZeroConfigurationResponse Ce message contient:

. “InterfaceToken”: Jeton de l'interface réseau
. “Enabled”: Indique si la configuration zéro est activée ou non.
. “Addresses”: Adresse(s) de configuration zéro IPv4.

tt:ReferenceToken InterfaceToken [1][1]
xs:boolean Enabled [1][1]
tt-1Pv4Addresses Address [0llnon limité]

2016

Codgs de défaut Description C~
Pas de défauts spécifiques a la commande! N
8.3.1f Définition de configuration zéro
Cettel opération permet de définir la configuration zéro du dispositif comme décrit dans le
Tablgau 29. Si le dispositif prend en charge la configuration IP dynamique conformémenit a la
normg [RFC 3927], il doit prendre en charge la configuration d‘adresse et de statut de
configuration zéro IPv4 grace a la commande SetZeroConfiguratioh:
Tableau 29 — Commande SetZeroConfiguration
SetZproConfiguration Classe d'acces: WRITE_SYSTEM
Nom|de message Description QY
SetZeroConfigurationRequest Ce message contient:
. “Interface Teken”: Jeton de l'interface réseau cible.
. “Enabled”~Indique si la configuration zéro est activée ou non.
tt:ReferenceToken InterfaceToken [1][1]
xs:boolean\Enabled [1][1]
SetZeroConfigurationResponse Ceci est un message vide.
Codds de défaut Description
env:$ender Levjeton d’interface réseau fourni n’existe pas.
ter:IpvalidArgVal
ter:|InvalidNetworkInterface
8.3.1B Obtentionde filtre d'adresse IP
Cettel opération jpermet d'obtenir les paramétres de filtre d’adresse IP d’un dispositif cqmme
décrit dans Je JTableau 30. Si le dispositif prend en charge le contréle d'acces de dispositif
basé|sur,-des regles de filtrage IP (plages d’adresses IP rejetées ou acceptées), i| doit
prendre‘en‘charge la commande GetlPAddressFilter.
Tableau 30 - Commande GetlPAddressFilter
GetlPAddressFilter Classe d'acces: READ_SYSTEM
Nom de message Description
GetlPAddressFilterRequest Ceci est un message vide.
GetlPAddressFilterResponse Ce message contient:
. “Type”: Définit s’il convient que le filtre refuse ou autorise I’acceés.
. “IPv4Address”: Adresse(s) de filtre IPv4
. “IPv6Address”: Adresse(s) de filtre IPv6
tt:IPAddressFilterType Type [1][1]
tt:PrefixedlIPv4Address IPv4Address [0][non limité]
tt:PrefixedIPv6Address IPv6Address [0][non limité]
Codes de défaut Description

Pas de défauts spécifiques a la commande!
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8.3.19 Définition de filtre d'adresse IP

Cette opération permet de définir les paramétres de filtre d’adresse IP d’un dispositif comme
décrit dans le Tableau 31. Si le dispositif prend en charge le contréle d'acces de dispositif
basé sur des regles de filtrage IP (plages d’adresses IP rejetées ou acceptées), il doit

prend

re en charge

SetIPAddressFilter.

la configuration de

regles de filtrage IP grédce a la comm

Tableau 31 — Commande SetlIPAddressFilter

SetIPAddressFilter

Nom
SetlR

SetlH
Codg
env:9

de message
AddressFilterRequest

AddressFilterResponse
s de défaut
ender

ter:InvalidArgVal
ter:IpvalidIPv6Address

env:S
ter:In

ender
validArgVal

ter:lpvalidIPv4Address

8.3.2p

Cetteg
Tablg
regle

Le di
pour

définir le type.

AddIPAddressFilter

Nom
Addl

de message/’

PAddressFilterRequest

Ajout d'une adresse de filtre IP

opération permet d'ajouter une adressé de filtre IP a un dispositif comme décrit d3
au 32. Si le dispositif prend en charge le contréle d'accés de dispositif basé su
5 de filtrage IP (plages d’adresses’IP rejetées ou acceptées), il doit prendre en ¢
I'ajoutt d'adresses de filtrage IP grace a:la commande AddIPAddresskFilter.

spositif doit ignorer la valeur du champ Type. Utiliser la commande SetlPAddress

Tableau 32 - Commande AddIPAddressFilter

ande

Classe d'accés: WRITE_SYSTEM
Description e
Ce message contient:
. “Type”: Définit s’il convient que le filtre refuse ou autorise‘’acdes.

. “IPv4Address”: Adresse(s) de filtre IPv4
. “IPv6Address”: Adresse(s) de filtre IPv6

tt:IPAddressFilterType Type [1][1]
tt:PrefixedlIPv4Address IPv4Address [0][non limité]
tt:PrefixedIPv6Address IPv6Address [0][non limité]
Ceci est un message vide.

Description ~Q~
L’adresse IPv6 suggérée est non valide.

L’adresse IPv4 suggérée est non vadlide.

Classe d'acces: WRITE_SYS
Description
Ce message contient:
. “Type”: Définit s’il convient que le filtre refuse ou autorise I'accés.

. “IPv4Address”: Adresse(s) de filtre IPv4
. “IPv6Address”: Adresse(s) de filtre IPv6

ns le
r des
narge

Filter

[EM

AddIPAddressFilterResponse
Codes de défaut
env:Sender
ter:InvalidArgVal
ter:IPFilterListlsFull
env:Sender
ter:InvalidArgVal
ter:InvalidIPv6Address
env:Sender
ter:InvalidArgVal
ter:InvalidIPv4Address

tt:IPAddressFilterType Type [1][1]
tt:PrefixedIPv4Address IPv4Address [0][non limité]
tt:PrefixedIPv6Address IPv6Address [0][non limité]
Ceci est un message vide.

Description

Aucun filtre IP supplémentaire ne peut étre ajouté, car la liste de filtres IP

est pleine.

L’adresse IPv6 suggérée est non valide.

L’adresse IPv4 suggérée est non valide.
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8.3.21 Suppression d'une adresse de filtre IP

Cette opération permet de supprimer une adresse de filire IP d'un dispositif comme décrit
dans le Tableau 33. Si le dispositif prend en charge le contréle d'acces de dispositif basé sur
des regles de filtrage IP (plages d’adresses IP rejetées ou acceptées), il doit prendre en
charge la suppression d'adresses de filtrage [P grdce a la commande
RemovelPAddresskFilter.

Le dispositif doit ignorer la valeur du champ Type.

Tableau 33 — Commande RemovelPAddressFilter

RemopvelPAddressFilter Classe d'accés: WRITE_SYSTHM

Nom|de message Description o>
Rem¢velPAddressFilterRequest Ce message contient:
. “Type”: La valeur de ce champ est ignorée dans cetie_commande

. “IPv4Address”: Adresse(s) de filtre IPv4
. “IPv6Address”: Adresse(s) de filtre IPv6

tt:IPAddressFilterType Type [1][1]
tt:PrefixedIPv4Address IPv4Address [0][nan\limité]
tt:PrefixedIPv6Address IPv6Address [0][Ron limité]
RemovelPAddressFilterResponse Ceci est un message vide.
Codgs de défaut Description R
env:$ender L’adresse IPv6 suggérée est non valide.
ter:IpvalidArgVal

ter:IpvalidIPv6Address &
env:Yender L’adresse IPv4 suggérée eSt'non valide.
ter:IjvalidArgVal

ter:IpvalidIPv4Address N\
env:§ender L'adresse IPv6 a supphimer n'existe pas.
ter:IjvalidArgVal

ter:NolPv6Address N
env:Yender L'adresse IPy4“a supprimer n'existe pas.
ter:IjvalidArgVal

ter:NolPv4Address

8.3.22 Configuration IEEE 802.11
8.3.2R.1  Généralités

Les gxigences de 8.3122 concernent uniquement les dispositifs signalant une prise en charge
IEEE|802.11 via leur’ fonctionnalité réseau Dot11Configuration. Dans 8.3.22, le terme "le
dispgsitif" est utiliseé pour indiquer un dispositif avec prise en charge IEEE 802.11.

Le dispositif~doit prendre en charge la configuration IEEE 802.11 et doit, en réponse a la
méthpde \GetNetworkinterfaces, renvoyer “ieee80211 (71)” comme IANA-IfTypes pour Ja/les
interfpece(s) 802.11.

Un dispositif ne doit pas renvoyer d'élément de liaison dans la réponse GetNetworklnterfaces
et doit ignorer les éléments Link de la demande SetNetworklInterfaces.

Il convient que le dispositif prenne en charge le fait que chaque interface réseau IEEE 802.11
puisse étre associée a plusieurs autres configurations IEEE 802.11.

La configuration IEEE 802.11 est prise en charge grace a un élément de configuration
IEEE 802.11 facultatif de I'élément de configuration d'obtention et de définition de réseau. Les
informations suivantes sont traitées:

e SSID,

¢ Mode de station,
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e Configuration de réseau sans fil multiple,

o Configuration de sécurité.
Les opérations suivantes permettent de faciliter la gestion de la configuration sans fil:

e Obtention des fonctionnalités IEEE 802.11,
¢ Obtention du statut IEEE 802.11,
o Balayage de réseaux IEEE 802.11 disponibles.

8.3.22.2 SSID

Le dispositif doit prendre en charge la configuration du SSID.

8.3.22.3 Mode de station

Le dispositif doit prendre en charge le mode de station de l'infrastructure.

Le digpositif peut prendre en charge le mode de station de réseau ad-hoc. La configuration
réelld nécessaire du mode de station de réseau ad hoc, y compris-lajconfiguration manuelle
du nombre de voies, ne reléve pas du domaine d'application” du présent document.
Néanmoins, pour tenir compte des dispositifs qui prennent en charge les modes de statipn de
résegu ad hoc, la spécification permet de sélectionner (et de-signaler) ce mode.

8.3.2R.4 Configuration de réseau sans fil multiple

Chaque configuration IEEE 802.11 doit étre identifiee par un alias (identifiant). L'aliag doit
étre linique dans une configuration d'interface, réseau. Le client doit fournir I'alias dans la
demgnde SetNetworkinterfaces. Si le client souhaite mettre a jour une configuration sgns fil
existante, le méme alias doit étre utilisé.»Une configuration sans fil, incluant I'alias| doit
uniquement exister s'il s'agit d'une partie d'une configuration d'interface réseau.

Pour| que le dispositif soit en bmeésure de hiérarchiser les priorités entre plugieurs
configurations IEEE 802.11 alternatives, une valeur de priorité facultative peut étre utilisée,
une \aleur plus élevée indiquantune priorité plus importante. Si plusieurs configurations|sans
fil prdsentent la méme valeur-de priorité, I'ordre de ces configurations n'est pas défini.

L'algorithme utilisé parsle dispositif pour activer un réseau IEEE 802.11 selon une| liste
hiérafchique de copfigurations IEEE 802.11 ne releve pas du domaine d'applicatign du
présgnt document;

8.3.2R.5 Configuration de sécurité

8.3.2R.5.1 Généralités

La configuration de sécurite contient te mode de securité choisi et ta configuration necessaire
pour ce mode. Les modes de sécurité suivants sont pris en charge:

e Néant,

e PSK (Pre Shared Key — Clé prépartagée) (WPA- et WPA2-Personnel),

e |EEE 802.1X-2004 (WPA- et WPA2-Enterprise).

La configuration du mode de sécurité WEP ne reléve pas du domaine d'application du présent

document. Néanmoins, pour tenir compte des dispositifs qui prennent en charge le mode de
sécurité WEP, le présent document permet de sélectionner (et de signaler) ce mode.

Pour assurer la confidentialité et l'intégrité des données, le dispositif doit, conformément a la
spécification [IEEE 802.11-2007], prendre en charge l'algorithme CCMP et peut prendre en
charge l'algorithme TKIP.
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L'algorithme peut étre sélectionné manuellement (CCMP, TKIP) ou automatiquement (Tous).
En mode de sélection manuelle, le méme algorithme doit étre utilisé pour le chiffrement par
paire et par groupe. Pour pouvoir prendre en charge d'autres algorithmes, une valeur
"étendue" est disponible.

Le dispositif doit prendre en charge les modes de sélection manuelle et automatique.

8.3.22.5.2 Mode néant

Le dispositif doit prendre en charge le mode de sécurité "Néant".

8.3.2
Le di

Pour
ne tr
répor

Pour
s'app|

e U

e Le¢ dispositif doit vérifier qu'une valeur PSK a été fournie. Si ce n'est pas le cas, i

rg

Pour

suivantes s'appliquent:

e S

P.5.3 Mode PSK

Epositif doit prendre en charge le mode de sécurité "PSK".

réduire le plus possible les risques de compromettre la PSK, il convient .que le disq
ansmette pas de PSK a un client. De plus, il ne doit pas renvoyeila PSK dang
se a un appel d'opération GetNetworklInterfaces.

ajouter une configuration sans fil avec le mode de sécurité;RSK, les regles suiv
liquent:

h client doit inclure une valeur PSK dans la demande SetNetworklnterfaces.

nvoyer une erreur.

mettre a jour une configuration sans fil, avec le mode de sécurité PSK, les r

ositif
une

antes

| doit

egles

le client souhaite conserver la valeur PSK, il convient de ne pas l'inclure dahs la

o L
S

La nq
méth

8.3.2
Il con

des
[conf

8.3.2

d}mande SetNetworkInterfaces.

dispositif qui regoit une demande SetNetworkinterfaces sans valeur PSK doit conslerver

valeur PSK.

rme [IEEE 802.11-2007]\stipule qu'il convient de distribuer la PSK au STA selor
bde hors bande.

P.5.4 Mode IEEE 802.1X-2004
vient que le-dispositif prenne en charge le mode de sécurité IEEE 802.1X. Pour o

exigences/—plus détaillées sur le mode de sécurit¢ IEEE 802.1X-2004,
guration lEEE 802.1X].

.6, Obtention des fonctionnalités Dot11

une

btenir
voir

Cette opération renvoie les fonctionnalités IEEE 802.11, voir le Tableau 34 et le Tableau 35.
Le dispositif doit prendre en charge cette opération.
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Tableau 34 — GetDot11Capabilities

GetDot11Capabilities Classe d'accés: READ_SYSTEM
Nom de message Description

GetDot11CapabilitiesRequest Ceci est un message vide

GetDot11CapabilitesResponse Ce message contient:

tt:Dot11Capabilities Capabilities [1][1]
Codes de défaut Description
env:Receiver La configuration IEEE 802.11 n'est pas prise en charge.
ter:ActionNotSupported
ter:InvalidDot11

Tableau 35 — Fonctionnalités IEEE 802.11

Fonctionnalité Description N
onctionnalité escriptio O~
TKIP Indique si le dispositif prend en charge I'algorithme TKIP.
ScanAvailableNetworks | Indique si le dispositif prend en charge le balayage de réseaux/EEE 802.11
disponibles.
MultigleConfiguration Indique si le dispositif prend en charge plusieurs configurations IEEE 802.11
alternatives.
AdHotgStationMode Indique si le dispositif prend en charge le mode de"station ad hoc.
WEP Indique si le dispositif prend en charge le mode de sécurité WEP.

8.3.22.7 Obtention du statut IEEE 802.11

Cette opération renvoie le statut d'une interfaceréseau sans fil. Le dispositif doit prendre en
charde cette commande comme décrit danse-Tableau 36. Les statuts suivants peuvent étre
renvqyes:

e SBID (obligatoire),

5SID (recommandé),

hiffrement par paire (recemmandé),

B
C
e Chiffrement par groupe.(recommandé),
Fprce du signal (reeommandé),

A

ias de la configuration sans fil active (obligatoire).
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Tableau 36 — GetDot11Status

GetDot11Status Classe d'acces: READ_SYSTEM
Nom de message Description
GetDot11StatusRequest Ce message contient:

tt:ReferenceToken InterfaceToken [1][1]
GetDot11StatusResponse Ce message contient:

tt:Dot11Status Status [1][1]

Codes de défaut Description
env:Receiver La configuration IEEE 802.11 n'est pas prise en charge.
ter:ActionNotSupported

ter:InvalidDot11
env:$ender L'interface n'est pas une interface IEEE 802.11.
ter:IpvalidArgVal

ter:NotDot11
env:$ender Le jeton d’interface réseau fourni n’existe pas.
ter:IpvalidArgVal

ter:InvalidNetworkinterface
env:Receiver Le réseau IEEE 802.11 n'est pas connecté.
ter:Action

ter:NotConnectedDot11

8.3.22.8 Balayage de réseaux IEEE 802.11 disponibles

Cette opération renvoie une liste des réseaux sans fil dans' la plage du dispositif. Il convient
qu'unl dispositif prenne en charge cette opération comme décrit dans le Tableau 37 Les
statufs suivants peuvent étre renvoyés pour chaque<éseau:

51D (obligatoire),

S5SID (recommandé),

hiffrement(s) par paire (recommandé),

S
B
o Althentification et suite(s) de gestion:de clé (recommandé),
C
Chiffrement(s) par groupe (recommandé),

F

brce du signal (recommahdé).

Tableau 37 — ScanAvailableDot11Networks

ScanAvailableDot11Networks Classe d'accés: READ_SYSTEM

Nom|de message «.\*" Description
ScanjAvailableDot4- Ce message contient:
NetwprksRequest

R~ tt:ReferenceToken InterfaceToken [1][1]
ScanfAvailabjeDot11- Ce message contient:
NetwprksResponse

ft:Dot11AvailableNetworks Networks [0]l[non limité]

Codes de défaut Description
env:Receiver La configuration IEEE 802.11 n'est pas prise en charge.

ter:ActionNotSupported

ter:InvalidDot11
env:Sender L'interface n'est pas une interface IEEE 802.11.
ter:InvalidArgVal

ter:NotDot11
env:Sender Le jeton d’interface réseau fourni n’existe pas.
ter:InvalidArgVal

ter:InvalidNetworkinterface
env;Receiver ScanAvailableDot11Networks n'est pas pris en charge.
ter:ActionNotSupported

ter:NotScanAvailable
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8.4
8.4.1

Systéme

Informations de dispositif

Cette opération permet d'obtenir des informations de dispositif, telles que le fabricant, le
modéle et la version de micrologiciel, a partir d’'un dispositif. Le dispositif doit prendre en
charge le retour d'informations de dispositif grace a la commande GetDevicelnformation
comme décrit dans le Tableau 38.

GetDevitetmformatiom———————————————————Ciassed'acces READ=SYSTEM

Nom|de message Description N\
GetDevicelnformationRequest Ceci est un message vide. A
GetDevicelnformationResponse Ce message contient:

Codgs de défaut Description Qv

8.4.2

Cetteg

étre féléchargées a l'aide de HTTP. Les URI peuvent étre renvoyés pour les informa
systéme suivantes:

Tableau 38 — Commande GetDevicelnformation

xs:string Manufacturer [1][1]
xs:string Model [1][1]

xs:string FirmwareVersion [1][1]
xs:string SerialNumber [1][1]
xs:string Hardwareld [1][1]

~
Pas de défauts spécifiques a la commande!

Obtention des URI du systéme

opération permet d'extraire les URI a partir desquels les informations systéme pepvent

tions

e Journaux systéme. Plusieurs journaux systéme de types différents peuvent étre renvpyés.
Leé format exact des journaux systéme\ne releve pas du domaine d’application du prgsent
document.

e Informations de prise en charge: Il s'agit d'informations de diagnostic de disf

ositif

afbitraires provenant d'un dispesitif. Le format exact des informations de diagnostic ne
rgleve pas du domaine d’application du présent document.

e Shuvegarde du systemelLle fichier regu est un fichier de sauvegarde qui peut étre Utilisé

fi

Si le dispositif permet d'extraire les journaux systéme, les informations de prise en char
les dpnnées de,'sauvegarde du systéme, il convient de les mettre a disposition via HTTP

Si c'g
Tablg

pour restaurer ultérieurement la configuration en cours du dispositif. Le format exa
thier de configuration de sauvegarde ne reléve pas du domaine d’application du pr
document.

st le €as; il doit prendre en charge la commande GetSystemUris comme décrit da
au 39}

ict du
Bsent

je ou
GET.
ns le

Tableau 39 - Commande GetSystemUris

GetSystemUris Classe d'acces: READ_SYSTEM
Nom de message Description
GetSystemUrisRequest Ceci est un message vide.

GetSystemUrisResponse

d'information du systéme peuvent étre téléchargés.

tt:SystemLogUriList SystemLogUris [0][1]
xs:anyURI SupportinfoUri [0][1]
xs:anyURI| SystemBackupUri [0][1]

Codes de défaut Description

Pas de défauts spécifiques a la commande!

Ce message contient les URI a partir desquels les différents composants
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8.4.3 Sauvegarde

Cette opération permet d'extraire le ou les fichiers de configuration de sauvegarde systéme
d’un dispositif comme décrit dans le Tableau 40. Il convient que le dispositif prenne en charge
le retour de fichier(s) de configuration de sauvegarde grace a Ila commande
GetSystemBackup. La sauvegarde est retournée avec une référence a un nom et un type
mime conjointement avec des données binaires. Le format exact des fichiers de configuration
de sauvegarde ne releve pas du domaine d'application du présent document.

Le ou les fichiers de configuration de sauvegarde doivent étre transmis via MTOM [W3C
SOAP-MTOM].

Tableau 40 — Commande GetSystemBackup

GetSlystemBackup Classe d'acces: READ_SYSTEM_SECRET

Nom|de message Description N s~
GetSlystemBackupRequest Ceci est un message vide. .
GetSlystemBackupResponse Le message de réponse d’obtention de sauvegardessysteme contient le fou

les fichiers de configuration de sauvegarde systeme.

tt:BackupFile BackupFiles [1][non limité]
Codgs de défaut Description —
Pas de défauts spécifiques a la commande!

8.4.4 Restauration

Cettel opération permet de restaurer le ou les fichiers{de configuration de sauvegarde syqtéme
qui dnt été extraits d’'un dispositif comme décrit'dans le Tableau 41. Il convient gqlie le
dispgsitif prenne en charge la restauration du ,ou-des fichiers de configuration de sauveg@arde
gracqg a la commande RestoreSystem. Le format exact du ou des fichiers de configuratipn de
sauve¢garde ne reléve pas du domaine d’application du présent document. Si la comnfande
est pfise en charge, elle doit accepter.les fichiers de sauvegarde retournés par la comnjande
GetSystemBackup.

Le ol les fichiers de configuration de sauvegarde doivent étre transmis via MTOM [W3C
SOARP-MTOM].

Tableau 41 — Commande RestoreSystem

RestpreSystem Classe d'acces: UNRECOVERABLE

Nom|de message ) Description
RestpreSystenmRequest Ce message contient le ou les fichiers de sauvegarde systéme.

tt:BackupFile BackupFiles [1][non limité]

Rest reSy_stémResponse Ceci est un message vide.
Codas de défaut Description
env:Sender Le ou les fichiers de sauvegarde ne sont pas valides.

ter:InvalidArgVal
ter:InvalidBackupFile

8.4.5 Démarrage de la restauration du systéme

Cette opération permet de lancer une restauration du systéme a partir des données de
configuration sauvegardées a l'aide du mécanisme HTTP POST. La réponse a la commande
comprend une URL HTTP vers laquelle le fichier de sauvegarde peut étre chargé. La
restauration réelle a lieu a l'issue de I'opération HTTP POST. Il convient que les dispositifs
prennent en charge la restauration du systéme grace a la commande StartSystemRestore. Le
format exact des données de configuration de sauvegarde ne reléve pas du domaine
d'application du présent document.
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La restauration du systéme sur HTTP peut étre assurée comme décrit dans le Tableau 42
selon la procédure suivante:

1)
2)
3)

4)

Le client appelle StartSystemRestore.
Le service de dispositif répond avec I'URI de chargement.

Le client transmet les données de configuration a I'URI de chargement a I'aide de HTTP
POST.

Le serveur applique la configuration chargée, puis procéde au redémarrage, si
nécessaire.

Si |la restauration-du—systeme—n-aboutit pas—car le_fichier charad n'act nag \lalmlo la—réponse
J J Lad Ly

HTTR POST doit étre "415 Unsupported Media Type" (415 Type de support non pris en
charde). Si la restauration du systéme n'aboutit pas du fait d'une erreur dans le disposittif, la

réporjse HTTP POST doit étre "500 Internal Server Error" (500 Erreur du serveur interne).

La vdleur de I'en-téte Content-Type de la demande HTTP POST doit étre "application/pctet-

stream".
Tableau 42 - Commande StartSystemRestore
StartSystemRestore Classe d'acces: UNRECOVERABLE
Nom|de message Description « W
StartBystemRestore-Request Ceci est un message vide
StartBystemRestore-Response Ce message contient:
. Une URL vers laquelle lé fichier de configuration du systeme peut 4tre
chargé.
. Une durée facultativesindiquant combien de temps il est prévu que |e
dispositif soit indisponible a l'issue du chargement.
xs:anyURI UploadUri [1][1]
xs:duration ExpectedDownTime [0][1]
Codgds de défaut Description 1%

8.4.6 Obtention des date etCheure systéme

Pas de défalfs spécifiques & la commande.

Cettel opération permet d'obtenir la date et ’heure systéme du dispositif comme décrit dans le
Tablgau 43. Le dispositif.doit prendre en charge le retour du réglage d’heure d’été et deg date
et hgure systéme manuelles (le cas échéant) ou une indication de I’heure NTP (l¢ cas

échéant) grace a la'commande GetSystemDateAndTime.

Un
com

ispositif~doit fournir les informations UTCDateTime, méme si I'élément est marqué
e étant.facultatif, afin d'assurer la compatibilité en amont.
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Tableau 43 — Commande GetSystemDateAndTime
GetSystemDateAndTime Classe d'accés: PRE_AUTH
Nom de message Description
GetSystemDateAndTime- Ceci est un message vide.
GetSystemDateAndTime- Ce message contient les informations de date et d'heure du dispositif.
. “DateTimeType”: Indique si la date et I’'heure systéeme sont définies
manuellement ou par NTP
. “DaylightSavings”: Heure d’été activée ou désactivée
. "TimeZone": Fuseau horaire tel qu’il est défini dans POSIX 1003.1,
section 8.3
'Y “UTCDateTime”: Date et heure en UUTC
. “LocalDateTime”: Date et heure locales du dispositif
tt:SetDateTimeType DateTimeType [1][1]
xs:boolean DayLightSavings [1][1]
tt:TimeZone TimeZone [0][1]
tt:DateTime UTCDateTime [0][1]
tt:DateTime LocalDateTime [0][1]
Codgs de défaut Description D
Pas de défauts spécifiques a la commande! N
8.4.7 Définition des date et heure systéme
Cette opération permet de définir la date et I'neure systéme du dispositif comme décrit|dans

le Tapleau 44. Le dispositif doit prendre en charge la configuration du réglage d’heure d’¢té et
des date et heure systéme manuelles (le cas échéant)‘ou une indication de I’heure NTP (le
cas ¢chéant) grace a la commande SetSystemDateAndTime. Le dispositif doit prend
compte un fuseau horaire valide, conformément aux regles de la norme [IEEE 1003.1]:

Sectipn 8.3.

Si leg date et heure systéme sont définies, manuellement, le client doit inclure UTCDate

ou LqgcalDateTime dans la demande.

Il convient d'affecter la valeur "true" (vrai) au drapeau DaylLightSavings afin d'activg
parametres DST de la chaine TimeZone. Supprimer le drapeau DayLightSavings s'il cor

d'igngrer la partie DST des paramétres TimeZone.

e en
004,

Time

r les
vient
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Tableau 44 — Commande SetSystemDateAndTime

SetSystemDateAndTime

Nom de message
SetSystemDateAndTime-
Request .

Description

manuellement ou par NTP

Classe d'accés: WRITE_SYSTEM

Ce message contient les informations de date et d'heure du dispositif.
“DateTimeType”: Indique si la date et I’heure systeme sont définies

. “DaylightSavings”: Régle automatiquement I'heure d'été si définie

dans TimeZone.

. "TimeZone": Le fuseau horaire est défini dans POSIX 1003.1,

section 8.3

. “UTCDateTime”: Date et heure en UTC. Si DateTimeType est NTP,

UTCDateTime n’a aucune signification

tt:SetDateTimeType DateTimeType [1][1]
xs:boolean DayLightSavings [1][1]
tt:TimeZone TimeZone [0][1]
tt:DateTime UTCDateTime [0][1]
SetSystemDateAndTime- Ceci est un message vide.
Response
Codgs de défaut
env:$ender
ter:IpvalidArgVal
ter:InvalidTimeZone
env:$ender
ter:IpvalidArgVal
ter:InvalidDateTime
env:$ender
ter:IpvalidArgVal défini.
ter:NtpServerUndefined

Description

8.4.8 Réglages par défaut d'usine

‘N

Un fuseau horaire non valide a été spécifié.

Une date ou une heure non valide a été spécifiée.

Impossible de remplacer DateTimeTypé.par NTP, car aucun serveur NTP nfest

Cettel opération permet de réinitialiser les parameétres d’un dispositif a leurs valeurs par défaut
d’'usime comme décrit dans le Tableau 45.\L¢ dispositif doit prendre en charge le réglage par
défadt d'usine total et partiel grace a laggommande SetSystemFactoryDefault. La signifigation

d’un féglage par défaut d’'usine partiel\est spécifique au produit et spécifique au fourni

Bseur

de dispositif. L’effet d’'une opération'.de réglage par défaut d'usine partiel n’est pas totalgment
définl. Cependant, il doit étre gdranti qu’aprés une réinitialisation partielle, le dispositif soit

accessible a la méme adressenlP que celle utilisée avant la réinitialisation. Cela signifi
les paramétres de réseau de-base, tels que les parameétres d’adresse IP, de sous-rés

de pgsserelle ou DHCP, restent inchangés apres la réinitialisation partielle.

SetSystemFactoryDefault

Nom|de message Description
SetSystemFactoryDefault-
Reqgyest .

défaut d’usine

Tableau 45 — Commande SetSystemFactoryDefault
Classe d'acces: UNRECOVERABLE

Ce message contient les types de réglages par défaut d’usine a effectugr.
“Hard”: Tous les parametres sont définis a leurs valeurs par

que
au et

. “Soft”: Tous les paramétres, a I'’exception des parametres
spécifiques au fournisseur de dispositif, sont définis a leurs

valeurs par défaut d’usine

tt:FactoryDefaultType FactoryDefault [1][1]

SetSystemFactoryDefault-
Response
Codes de défaut

Ceci est un message vide.

Description

Pas de défauts spécifiques a la commande!

8.4.9 Mise a niveau du micrologiciel

Cette opération permet de mettre a niveau la version de micrologiciel d’un dispositif comme
décrit dans le Tableau 46. Aprés une mise a niveau réussie, le message de réponse est
envoyé avant le redémarrage du dispositif. Il convient que le dispositif prenne en charge la
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mise a niveau de micrologiciel grace a la commande UpgradeSystemFirmware. Le format
exact des données de micrologiciel ne reléve pas du domaine d’application du présent
document.

Le micrologiciel doit étre transmis via MTOM [W3C SOAP-MTOM].

Tableau 46 — Commande UpgradeSystemFirmware

UpgradeSystemFirmware Classe d'acces: UNRECOVERABLE

Nom de message Description
Upgr de emFEi
Request

de microloiciel est "partielle”, ce qui signifie que tous les paramétres cons
valeur actuelle.

tt:AttachmentData Firmware [1][1]

UpgradeSystemFirmware- Ce message contient une chaine "Message" permettant au dispositif'de renvoyér un
Response message au client, par exemple "Mise a niveau réussie, redémarrage dans x
secondes”.

xs:string Message [1][1]

Codgs de défaut Description [o X0,
env:$ender Le micrologiciel est non valide, c’est-a-dire qu.ikm’est pas pris en charg¢ par
ter:IpvalidArgs ce dispositif.
ter:|nvalidFirmware ()
env:Receiver La mise a niveau de micrologiciel a échoué.
ter:Action
ter:FirmwareUpgrade-
Reflisé

8.4.10 Démarrage de la mise a niveau du micrologiciel

Cette opération permet de lancer une misesa niveau de micrologiciel a I'aide du mécanisme
HTTR POST comme décrit dans le Tableau 47. La réponse a la commande comprend une
URL HTTP vers laquelle le fichier de mise'a niveau peut étre chargé. La mise a niveau [éelle
a liey a l'issue de l'opération HTTP ROST. Il convient que le dispositif prenne en charge la
mise |a niveau de micrologiciel grace)a la commande StartFirmwareUpgrade. Le format pxact
des données de micrologiciel nexteleve pas du domaine d’application du présent documept.

La m{se a niveau de micrologiCiel sur HTTP peut étre assurée selon la procédure suivantg:

1) Le client appelle StartFirmwareUpgrade.

2) Le service de ‘dispositif répond avec I'URI de chargement et une valeur de |délai
fgcultative.

3) Le client attend pendant le délai indiqué, s'il est spécifié par le serveur.

4) Le clienttransmet I'image de micrologiciel a I'URI de chargement a I'aide de HTTP POST.

5) Le'sefveur se reprogramme a l'aide de l'image chargée, puis redémarre.

Si la mise a niveau de micrologiciel n'aboutit pas, car le fichier de mise a niveau n'est pas
valide, la réponse HTTP POST doit étre "415 Unsupported Media Type" (415 Type de support
non pris en charge). Si la mise a niveau de micrologiciel n'aboutit pas du fait d'une erreur
dans le dispositif, la réponse HTTP POST doit étre "500 Internal Server Error" (500 Erreur du
serveur interne).

La valeur de I'en-téte Content-Type de la demande HTTP POST doit étre "application/octet-
stream”.
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Tableau 47 — Commande StartFirmwareUpgrade

StartFirmwareUpgrade Classe d'acces: UNRECOVERABLE
Nom de message Description
StartFirmwareUpgradeRequest Ceci est un message vide

StartFirmwareUpgradeResponse = Ce message contient:
= Une URL vers laquelle le fichier de micrologiciel peut étre chargé.
. Un délai facultatif; le client doit attendre pendant la durée indiquée
avant de procéder au chargement du micrologiciel.
. Une durée indiquant combien de temps il est prévu que le dispositif soit
indisponible a l'issue du chargement du micrologiciel.

xs:anyURI UploadUri [1][1]
xs:duration UploadDelay [0][1]
xs:duration ExpectedDownTime [0][1]
Codds de défaut Description I N
Pas de défauts spécifiques a la commande.

8.4.11 Obtention des journaux systéme

Cettel opération permet d'obtenir un journal systéme d’un dispositifi.comme décrit dans le
Tablgau 48. Il convient que le dispositif prenne en charge l'extraction d’informatiorls de
journpal systéme grace a la commande GetSystemLog. Le format exact des journaux sygtéme
ne reléve pas du domaine d’application du présent document.

Les ipformations de journal systéme doivent étre transmises via MTOM [W3C SOAP-M[TOM]
ou sdus la forme d’une chaine.

Tableau 48 — Commande* GetSystemLog

GetSlystemLog Classe d'acces: READ_SYSTEM_SECRET
Nom|de message Description %%
GetSlystemLogRequest Ce messageéieontient le type de journal systeme a extraire. Les informations

de journalprises en charge sont définies dans deux types différents:
[ “System”: Journal systeme
. “Access”: Journal d’acces client

("~ tt:SystemLogType LogType [1][1]
GetSystemLogResponse ~’Ce message contient les informations de journal systeme demandées. Le dispopitif
peut choisir de retourner les informations de journal systeme sous la forme de
données binaires dans une piece jointe ou sous la forme d’une chaine commung.

tt:AttachmentData Binary [0][1]
Q\ xs:string String [0][1]
Codgs de défaut’). Description
env:$ender Aucune information de journal d’acces n'est disponible
ter:InvalidArgs
ter:AccesslogUnavailable
env:$ender Aucune information de journal systéme n'est disponible
ter:IpvalidArgs
ter:SystemlogUnavailable

8.4.12 Obtention d'informations de prise en charge

Cette opération permet d'obtenir des informations de diagnostic de dispositif arbitraires
provenant d'un dispositif comme décrit dans le Tableau 49. Le dispositif peut prendre en
charge I'extraction d’informations de diagnostic grace a la commande
GetSystemSupportinformation. Le format exact des informations de diagnostic ne reléve pas
du domaine d’application du présent document.

Les informations de diagnostic doivent étre transmises sous la forme d’une piece jointe via
MTOM [W3C SOAP-MTOM] ou sous forme de chaine.
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Tableau 49 — Commande GetSystemSupportinformation

GetSystemSupportinformation Classe d'acces: READ_SYSTEM
Nom de message Description
GetSystemSupport- Ceci est un message vide.

InformationRequest

GetSystemSupport-Information

2016

Le message contient les informations de prise en charge. Le dispositif peut choisir de

Response retourner les informations de prise en charge sous la forme de données binaires ou
d’une chaine commune.
tt:AttachmentData BinaryFormat [0][1]
xs:string StringFormat [0][1]

Codes de défaut Description

env:$ender Aucune information de prise en charge n’est disponible.

ter:IpvalidArgs
ter:pupportinformation-

Un{g

8.4.1B Redémarrage

Cetteg
avant
alad

Syst

Nom
Systg
Systg

Codg

8.4.14 Obtention des parametres de domaine d'application

Cetteg

comme décrit dans le Jableau 51. Les parametres de domaine d’application sont utilisés

la dé
I'Artig

o fi

L

vailable

opération permet de redémarrer un dispositif. Le message de réponse doit étre ern
le redémarrage du dispositif. Le dispositif doit prendre en charge le redémarrage
ommande SystemReboot comme décrit dans le Tableau 50-

Tableau 50 —- Commande SystemReboot

bmReboot Classe d'accés: ACTUATE

de message Description RO\
mReboot Ceci est un message vide.\*
mRebootResponse Ce message contient une.chaine "Message" permettant au dispositif de renvoys4

message au client, parexemple "Redémarrage dans x secondes”.
Xs:string Message [1][1]

s de défaut Description (7,
Pas de défauts spécifiques a la commande!

opération permet de demander les paramétres de domaine d’application d’un disj

couverte de dispositif pour mettre en correspondance un message de sonde
le 7. Les paramétres de domaine d’application sont de deux types différents:

es,

nfigurables.

Les

voyeé
jrace

prun

ositif
dans
voir

parameétres de domaine d’application fixes ne peuvent pas étre modifiés|

par

I'intermédiaire de l'interface de gestion de dispositif, mais ce sont des caractéristiques de
dispositif permanentes faisant partie des configurations de micrologiciel. Le type de domaine
d’application est indiqué dans la liste de domaines d’application retournée dans la réponse de
demande de parameétres de domaine d’application. Les paramétres de domaine d’application
configurables peuvent étre définis par l'intermédiaire des opérations de définition et d'ajout de
parameétres de domaine d’application, voir 8.4.15 et 8.4.16. Le dispositif doit prendre en
charge [I'extraction de parametres de domaine d’application de découverte grace a la
commande GetScopes. Etant donné que certains paramétres de domaine d’application sont
obligatoires, le client attend toujours une liste de domaines d'application dans la réponse.
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Tableau 51 — Commande GetScopes

GetScopes Classe d'acces: READ_SYSTEM
Nom de message Description

GetScopesRequest Ceci est un message vide.

GetScopesResponse Le message de réponse de domaine d'application contient une liste d’URI

définissant les domaines d’application du dispositif.

tt:Scope: Scopes [1][non limité]

Codes de défaut Description
env:Receiver La liste de domaines d’application est vide.
ter:Action

ter:EmptyScope

8.4.1p Définition des paramétres de domaine d'application

Cettel opération permet de définir les paramétres de domaine d’application-d’un dispositif
comme décrit dans le Tableau 52. Les parameétres de domaine d’application sont utilisés|dans
la dfcouverte de dispositif pour mettre en correspondance un message de sonde] voir
I'Artigle 7.

Cettel opération permet de remplacer tous les paramétres de domaine d’appligation
configurables existants (paramétres non fixes). Si cela doit{étre évité, il convient d’utiliser
plutét la commande d’ajout de domaine d’application. Le dispositif doit prendre en charge la
configuration de parametres de domaine d'application de{découverte grace a la commande
SetS¢opes.

Tableau 52 — Commande SetScopes

SetSgopes Classe d'acces: WRITE_SYSTEM
Nom|de message Description _«\ ~
SetSpopesRequest Le message_de définition de domaine d'application contient une liste d’YRI

définissant le domaine d’application du dispositif.

Xs:anyURI: Scopes [1][non limité]

SetSpopesResponse Ceciest un message vide.

Codgs de défaut - Description

env:$ender 1e parametre de domaine d’application supplante les parametres de
ter:QperationProhibited domaine d'application de dispositif fixes. La commande est rejetée.
ter:pcopeOverwrite S

env:Receiver La liste de domaines d’application demandée dépasse le nombre de
ter:Action domaines d’application pris en charge.

ter:fooManyScopgs\\,

8.4.1p Ajout de paramétres de domaine d'application

Cettel “opération permet d'ajouter de nouveaux paramétres de domaine d’appligation
configurables a un dispositif comme décrit dans le Tableau 53. Les paramétres de domaine
d’application sont utilisés dans la découverte de dispositif pour mettre en correspondance un
message de sonde, voir I'Article 7. Le dispositif doit prendre en charge I'ajout de parameétres
de domaine d'application de découverte grace a la commande AddScopes.
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Tableau 53 — Commande AddScopes
AddScopes Classe d'acces: WRITE_SYSTEM
Nom de message Description
AddScopesRequest Le message d'ajout de domaine d’application contient une liste d’URI a
ajouter a la liste de domaines d'application configurables existants.
xs:anyURI:Scopeltem [1][non limité]
AddScopesResponse Ceci est un message vide.
Codes de défaut Description
env:Receiver La liste de domaines d’application demandée dépasse le nombre de
ter:Action domaines d’application pris en charge.
ter:TooManyScopes
8.4.1f Suppression des paramétres de domaine d'application
Cette opération permet de supprimer des paramétres de domaine d’application’configurpbles
d’un [dispositif comme décrit dans le Tableau 54. Les paramétres de domaine d’appligation
sont ltilisés dans la découverte de dispositif pour mettre en correspondance un message de
sondg¢, voir I'Article 7. Le dispositif doit prendre en charge la suppression de paramétres de
domgine d'application de découverte grace a la commande RemoveScopes.

A nofer que le message de réponse correspond toujours & la’demande, sinon une erredr est

renvg

Rem

Nom
Rem

Rem

Cod¢
env:§
ter:(
ter:
env:§
ter:l
ter:

8.4.1

yée. Par conséquent, |'utilisation de la réponse est déconseillée.

Tableau 54 - Commande RémoveScopes

bveScopes Classe d'acces: WRITE_SYSTEM
de message Description o,
bveScopesRequest Le message de suppression de domaine d'application contient une liste

d’URI qu'il convient de supprimer du domaine d'application du dispositif
xs:anyURIxScopeltem [1][non limité]

bveScopesResponse Le message de réponse de domaine d'application contient une liste d’U
qui ont\été supprimés du domaine d’application du dispositif.

xS:anyURI: Scopeltem [0][non limité]

s de défaut (" Description

ender “Tentative de suppression de paramétre de domaine d’application fixe. L
perationProhibited commande est rejetée.

FixedScope )

ender Tentative de suppression d’un domaine d’application qui n’existe pas.
hvalidArgVal

NoScope

B Obtention du mode de découverte

Cett

R/

ns le

Tableau 55. Voir 7.2 pour la définition des différents modes de découverte de dispositif. Le
dispositif doit prendre en charge I'extraction des paramétres de mode de découverte grace a
la commande GetDiscoveryMode.
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Tableau 55 — Commande GetDiscoveryMode

GetDiscoveryMode Classe d'accés: READ_SYSTEM

Nom de message Description

GetDiscoveryModeRequest Ceci est un message vide.

GetDiscoveryModeResponse Ce message contient les paramétres de mode de découverte actuel, c’est-a-
dire découvrable ou non découvrable.
tt:DiscoveryMode: DiscoveryMode [1][1]

Codes de défaut Description
Pas de défauts spécifiques a la commande!

8.4.19 Définition du mode de découverte

Cettel
Tabld
dispo
grace

opération permet de définir le mode de découverte d’un dispositif comme'décrit da
au 56. Voir 7.2 pour la définition des différents modes de découverte de disposit
sitif doit prendre en charge la configuration des parameétres de mode de décod
a la commande SetDiscoveryMode.

Tableau 56 — Commande SetDiscoveryMode

SetDjscoveryMode \Classe d'accés: WRITE_SYSTEM

Nom|de message Description o)
SetD|scoveryModeRequest Ce message contient les parametres de mode de découverte demandé,

SetD
Codg

8.5
8.5.1

c’est-a-dire découvrable ou noh,découvrable.

tt:DiscoveryMode: DiscoveryMode [1][1]

scoveryMode-Response Ceci est un message vide:
s de défaut Description N
Pas de défauts spécifiques a la commande!
Sécurité
Généralités

Le Paragraphe 8.5 contient un'ensemble d'opérations de gestion de sécurité. Ces opérs

sont
d'aut

8.5.2

Il con
contr
de p

sensibles aux attaques sur le réseau et doivent étre protégées par un n
brisation appropriétafin de ne pas mettre le dispositif en danger.

Obtention. de la politique d'accés

vient quey*accés aux différents services et sous-ensembles de services soit soumis
ble d'acecés. Le Paragraphe 5.13 définit les conditions préalables pour I'authentifig
bint \terminal. Les décisions d’autorisation peuvent alors étre prises en utilisan

ns le
if. Le
verte

tions
veau

aun
ation
une
bn de

politique.de sécurité d'acces. Le présent document ne spécifie aucun format de descripti

politique particulier ni aucune politique de securité particuliere. C’est au fabricant de dispositif
ou au fournisseur de systeme de choisir une politique et un format de description de politique.
Cependant, une politique d’acces (dans un format arbitraire) peut étre demandée a I'aide de
cette commande. Si le dispositif prend en charge les paramétres de politique d’accés, il doit

alors

prendre en charge cette commande comme décrit dans le Tableau 57.
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Tableau 57 — Commande GetAccessPolicy

GetAccessPolicy Classe d'accés: READ_SYSTEM_SECRET
Nom de message Description

GetAccessPolicyRequest Ceci est un message vide.

GetAccessPolicyResponse Ce message contient le fichier de politique demandé.

tt:BinaryData PolicyFile [1][1]

Codes de défaut Description
env:Receiver Le fichier de politique du dispositif n’existe pas ou est vide.
ter:Action

ter:EmptyPolicy

8.5.3 Définition de la politique d'accés

Cettgdd commande permet de définir la politique de sécurité d’accés du dispositif)(pour plus de
détails sur la politique de sécurité d’acces, voir la commande Get, 8.5.2). Si'le dispositif prend
en charge les parametres de politique d’acces, il doit alors prendre "en charge |cette
commande comme décrit dans le Tableau 58.

Tableau 58 — Commande SetAccessPolicy

SetAkccessPolicy Classe d'accées: WRITE_SYSTEM
Nom|de message Description VR
SetApcessPolicyRequest Ce message contient le fichier de"politique a définir.

tt:BinaryData PolicyFile {1][1]

SetApcessPolicyResponse Ceci est un message yide:

Codgs de défaut Description i N

env:$ender La politique demandeée ne peut pas étre définie en raison d’un format d¢g
ter:IpvalidArgs politique inconnth

ter:PolicyFormat

8.5.4 Obtention d'utilisateurs
Cettel opération permet derépertorier les utilisateurs enregistrés ainsi que leurs niyeaux

d'utilisateur. Le dispositif .doit prendre en charge I’extraction des utilisateurs de dispositif
enregistrés grace a la commande GetUsers comme décrit dans le Tableau 59.

De plus, un dispositif-ne doit pas renvoyer les identifiants (mot de passe) dans la réponsg.

Tableau 59 — Commande GetUsers

GetUsers Classe d'accés: READ_SYSTEM_SECRET
Nomlde intion

GetUsersRequest Ceci est un message vide.

GetUsersResponse Ce message contient la liste des utilisateurs et leur niveau d'utilisateur
correspondant. Chaque entrée comprend:
. Le nom d'utilisateur
e Le niveau d'utilisateur

NOTE Le mot de passe n'est pas inclus dans la réponse, méme s'il est
présent dans le type tt:User.

tt:User: User [0][non limité]
Codes de défaut Description
Pas de défauts spécifiques a la commande!
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8.5.5 Création d'utilisateurs

Cette opération permet de créer de nouveaux utilisateurs de dispositif avec leurs identifiants
correspondants sur un dispositif a des fins d'authentification, voir 5.13 pour plus de détails. Le
dispositif doit prendre en charge la création d’utilisateurs de dispositif et leurs identifiants a
des fins d'authentification grace a la commande CreateUsers, comme décrit dans le Tableau
60, tant que le nombre d'utilisateurs existants ne dépasse pas la valeur de fonctionnalité
MaxUsers. Soit la création de tous les utilisateurs aboutit, soit un message de défaut doit étre
retourné sans créer d'utilisateur.

Il est recommandé que les dispositifs prennent en charge une longueur de mot de passe d’au

f a9 1ot
MOoIN$—ZoO€Ctets:

Tableau 60 — Commande CreateUsers

CreateUsers Classe d'acces: WRITE_SYSTEM

Nom|de message Description N
CreajeUsersRequest Ce message contient un élément de paramétres d’utiliSateur pour un nopvel

utilisateur. Chaque entrée d’utilisateur comprend:
. Le nom d'utilisateur
. Le mot de passe
. Le niveau d'utilisateur

tt:User: User [1][non limité]

CreajeUsersResponse Ceci est un message vide.
Codgs de défaut Description P
env:$ender Le nom d’utilisateur existe déja.

ter:QperationProhibited

ter:ysernameClash A\
env:$ender Le mot de passe est trop,long
ter:QperationProhibited

ter:PasswordToolLong A
env:$ender Le nom d'utilisatéeur est trop long
ter:QperationProhibited

ter:ysernameToolLong @
env:$ender Mot de passe trop faible.
ter:QperationProhibited

ter:Password

env:Receiver Nombre maximal d’utilisateurs pris en charge dépassé.
ter:Action

ter:fooManyUsers ;
env:$ender Le niveau d’utilisateur anonyme n’est pas autorisé.

ter:QperationProhibited

ter:AnonymousNotAllowed,
env:$ender Le nom d'utilisateur est trop court
ter:QperationProhibited

ter:UsernameTooShort

8.5.6 Suppression d'utilisateurs

Cette opération supprime des utilisateurs sur un dispositif comme decrit dans le Tableau 61.
Le dispositif doit prendre en charge la suppression d’utilisateurs de dispositif et leurs
identifiants a des fins d'authentification grace a la commande DeleteUsers. Un dispositif peut
avoir un ou plusieurs utilisateurs fixes qui ne peuvent pas étre supprimés pour assurer I'accés
a l'unité. Soit la suppression de tous les utilisateurs aboutit, soit un message de défaut doit
étre retourné et aucun utilisateur ne doit étre supprimé.
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DeleteUsers

Nom de message
DeleteUsersRequest

DeleteUsersResponse
Codes de défaut
env:Sender
ter:InvalidArgVal
ter:UsernameMissing
env:Sender
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Tableau 61 — Commande DeleteUsers

2016

Classe d'accés: WRITE_SYSTEM

Description

Ce message contient le nom de I'utilisateur ou des utilisateurs a supprimer.

xs:string: Username [1][non limité]
Ceci est un message vide.
Description

Nom d'utilisateur non reconnu.

Le nom d’utilisateur ne peut pas étre supprimé

ter:IpvalidArgVal
ter:FixedUser

8.5.7

Cette opération permet de mettre a jour les paramétres d'un ou de plusieurs utilisateur
un dispositif a des fins d'authentification, voir 5.13 pour plus de détails. Le dispositi
prendre en charge la mise a jour d’utilisateurs de dispositif et leurs)identifiants grace
commande SetUser comme décrit dans le Tableau 62. Soit le~traitement de toute
demgndes de modification aboutit, soit un message de défaut doit étre retourné et al
demgnde de modification ne doit étre traitée.

Si la jvaleur de mot de passe facultative est ignorée, le dispositif envisage d’effacer le m
pass¢ de l'utilisateur. Si le dispositif ne peut pas-‘accepter un mot de passe ayan
longueur égale a zéro, le message de défaut "ter:RasswordTooWeak" est retourné.

SetUsser

Définition des paramétres d'utilisateur

Nom|de message
SetUgerRequest

SetUgerResponse

Codds de défaut ()
env:$ender
ter:IpvalidArgVal
ter:YysernameMissing
env:$ender
ter:QperationProhibited
ter:PasswordToolLong
env:$ender

Tableau 62 — Commande SetUser

Classe d'acces: WRITE_SYSTEM

Descriptioh ™
Ce message contient une liste des utilisateurs et des paramétres
correspondants a mettre a jour.

. Le nom d'utilisateur

. Le mot de passe

. Le niveau d'utilisateur

tt:User: User [1][non limité]
Ceci est un message vide.
Description

Nom d'utilisateur non reconnu.

Le mot de passe est trop long

s sur
f doit
ala
5 les
cune

ot de
une

Mot de passe trop faible.

ter:OperationProhibited
ter:PasswordTooWeak

env:Sender

ter:OperationProhibited

ter:AnonymousNotAllowed

env:Sender
ter:InvalidArgVal
ter:FixedUser

8.5.8

8.5.8.1

Le niveau d’utilisateur anonyme n’est pas autorisé.

Le mot de passe ou le niveau d'utilisateur ne peut pas étre modifié.

Configuration IEEE 802.1X

Généralités

Le présent document définit les parameétres ci-dessous sous la forme d'un ensemble de
parameétres de configuration IEEE 802.1X.
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Jeton de configuration

Ce parametre indique un jeton de référence des parametres de configuration
IEEE 802.1X. Il est défini sous la forme 'Dot1XConfigurationToken' dans le schéma
commun, voir 'Article B.4. Cette convention de dénomination de "Dot1X", qui représente
en réalité "IEEE 802.1X", est utilisée pour assurer une meilleure lisibilité de I'élément de
schéma dans le code source généré.

Identité EAP

Ce parameétre indique le nom d'utilisateur du demandeur qui se connecte au réseau géré
IEEE 802.1X. Il est défini sous la forme "ldentity" "ldentity" dans le schéma commun, voir

I'Article B.4.

o Meéthode EAP
Cge parametre indique la méthode d'authentification utilisée. Il est défini soushla f

orme

"BEAPMethod" dans le schéma commun, voir I'Article B.4.

e |0 de certificat CA
Cge parametre indique I'ID du certificat CA utilisé pour la vérification du serveur
d'authentification. Il est défini sous la forme "CACertificateID" daps-le schéma conimun,
voir |'Article B.4.

e Paramétres de configuration respectifs pour la méthode EAP_sélectionnée
Selon la méthode EAP sélectionnée, certains paramétres specifiques sont nécessaires:
—| [EAP-MD5], [EAP-PEAP/MSCHAP-V2], [types EAP-TTLS]: Mot de passe d'identité

permettant au serveur d'authentification de vérifier I'Utilisateur (le dispositif) a I'aigle du

Ces
d'uneg

Le p
réalig
IEEE
duré

A not
8.5.8

Cetteg
IEEE

mot de passe spécifié. La méthode [EAP-MB5] ne s'applique pas a I'utilisatig
802.11 (WPA-Enterprise).

(le dispositif) a I'aide du certificat spécifie.

barameétres |[EEE 802.1X sont appelés par la configuration de sécurité dans le
certaine configuration d'interface.féseau. Pour plus de détails, se reporter a 8.3.21

ésent document part du principe que la configuration IEEE 802.1X du disposit
ee a l'extérieur du réseau(géré IEEE 802.1X. En cas de reconfiguration des param

seau géré 802.1X.
er que la priseen-charge d'IEEE 802.1X est limitée aux interfaces IEEE 802.11.

2 Création d'une configuration IEEE 802.1X

opgration permet de créer un nouvel ensemble de paramétres de configu
802:4X du dispositif comme décrit dans le Tableau 63. Le dispositif doit prend

n de

[EAP-TLS]: ID de certificat client permettant au serveur RADIUS de vérifier I'utilisateur

cadre

f est
etres

802.1X, il est également,pris par hypothése que cette opération est réalisée a I'extgrieur

ation
e en
ia la

charg

e\cette commande si la prise en charge de |EEE 802.1X est signalée V|

fonctionnalité Security Dot1X. Si le dispositif regoit cette demande avec une spécification de
jeton de configuration qui existe déja (Dot1XConfigurationToken), il convient qu'il réponde par
une erreur "ter:ReferenceToken" afin de signaler un conflit de configuration.
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Tableau 63 — Commande CreateDot1XConfiguration

CreateDot1XConfiguration Classe d'acces: WRITE_SYSTEM
Nom de message Description
CreateDot1XConfigurationRequest Ce message contient:

tt:Dot1XConfiguration Dot1XConfiguration[1][1]

2016

CreateDot1XConfigurationResponse Ceci est un message vide.
Codes de défaut Description
env:Receiver La méthode EAP suggérée n’est pas prise en charge.
ter:ActionNotSupported
ter:EAPMethodNotSupported
env:Receiver Nombre maximal de configurations IEEE 802.1X atteint.
ter:Action
ter:MaxDot1X
env:Sender Erreur d'ID de certificat non valide.
ter:QperationProhibited
ter:¢ertificatelD
env:$ender Dot1XConfigurationToken existe déja.
ter:IpvalidArgVal
ter:ReferenceToken
env:$ender Configuration IEEE 802.1X non valide.
ter:IpvalidArgVal
ter:lpvalidDot1X
8.5.8|3 Définition d'une configuration IEEE 802.1X
Si la commande CreateDot1XConfiguration tente de créer un nouvel ensemble de parameétres
de donfiguration, cette opération modifie I'ensemble de parameétres de configuration
IEEE[802.1X existants du dispositif comme décrit-dans le Tableau 64. Le dispositif doit
prendre en charge cette commande si la prise en.charge de IEEE 802.1X est signalée yia la
fonctfonnalité Security Dot1X.

Tableau 64 — Commande‘SetDot1XConfigurationRequest
SetDpt1XConfiguration Classe d'acces: WRITE_SYSTEM
Nom|de message ~Description
SetDpt1XConfigurationRequest Ce message contient:

tt:Dot1XConfiguration Dot1XConfiguration[1][1]

SetDpt1XConfigurationResponse Ceci est un message vide.
Codds de défaut LN Description
env:Receiver La méthode EAP suggérée n’est pas prise en charge.
ter:ActionNotSupported

ter:BAPMethodNotSupported
env:§ender Erreur d'ID de certificat non valide.
ter:QperationProhibited

ter:QertificatelD
env:§ender Erreur Dot1XConfigurationToken non valide
ter:perationProtibited

ter;ReferenceToken

env:$ender Configuration IEEE 802.1X non valide.
ter:IpvalidArgVal

ter:InvalidDot1X

8.5.8.4 Obtention d'une configuration IEEE 802.1X

Cette opération permet d'obtenir un ensemble de paramétres de configuration |IEEE 802.1X
du dispositif en spécifiant le jeton de configuration (Dot1XConfigurationToken).

Le dispositif doit prendre en charge cette commande si la prise en charge de IEEE 802.1X est

sigha

Iée via la fonctionnalité Security Dot1X comme décrit dans le Tableau 65.

Que la méthode 802.1X de la configuration extraite contienne ou pas un mot de passe, le

dispo

sitif ne doit pas inclure I'élément Password dans la réponse.
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Tableau 65 — Commande GetDot1XConfiguration

GetDot1XConfiguration Classe d'acces: READ_SYSTEM
Nom de message Description
GetDot1XConfigurationRequest Ce message contient:
tt:ReferenceToken Dot1XConfigurationToken[1][1]
GetDot1XConfigurationResponse Ce message contient:
tt:Dot1XConfiguration Dot1XConfiguration[1][1]
Codes de défaut Description
env:Sender Erreur Dot1XConfigurationToken non valide
ter:OperationProhibited
ter:ReferenceToken
8.5.8|5 Obtention des configurations IEEE 802.1X
Cette opération permet d'obtenir tous les ensembles de paramétres dg'“configuration
IEEE|802.1X existants du dispositif. Le dispositif doit répondre avec toutes |les-configurgtions
IEEE|802.1X afin que le client puisse savoir combien de configurations IEEE" 802.1X ex|stent
et comment elles sont configurées.
Le digpositif doit prendre en charge cette commande si la prise enccharge de IEEE 802.1|X est
signdlée via la fonctionnalité Security Dot1X comme décrit dans(le Tableau 66.
Que |a méthode 802.1X de la configuration extraite contignne ou pas un mot de pasge, le
dispagsitif ne doit pas inclure I'élément Password dans la‘réponse.
Tableau 66 — Commande GetDot1XConfigurations
GetDot1XConfigurations Classe d'acces: READ_SYSTEM
Nom|de message Description
GetDjot1XConfigurationsRequest Ceci est'un message vide.
GetDpt1XConfigurationsResponse Ce-message contient:
{t:Dot1XConfiguration Dot1XConfiguration[0][non limité]
Codgs de défaut + (O Description
Pas de défauts spécifiques a la commande!
8.5.8|6 Suppressiond‘une configuration IEEE 802.1X
Cettg opération permet de supprimer un ensemble de parametres de configuration
IEEE|802.1X du dispositif comme décrit dans le Tableau 67. La configuration qu'il convient de
suppfimer est indiquée par "Dot1XConfigurationToken" dans la demande. Le dispositif doit
prendre en charge cette commande si la prise en charge de IEEE 802.1X est signalée yia la
fonctionnalité.Security Dot1X.
Tableau 67 — Commande DeleteDot1XConfigurations
DeleteDot1XConfigurations Classe d'acces: WRITE_SYSTEM
Nom de message Description
DeleteDot1XConfigurationRequest Ce message contient:
tt:ReferenceToken Dot1XConfigurationToken[1][1]
DeleteDot1XConfigurationResponse Ceci est un message vide.
Codes de défaut Description
env:Sender Erreur Dot1XConfigurationToken non valide
ter:OperationProhibited
ter:ReferenceToken
env:Receiver La configuration IEEE 802.1X spécifiée ne peut pas étre supprimée.

ter:OperationProhibited

ter:

ReferenceToken
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8.5.9 Création d'un certificat autosigné

Cette opération génére une paire de clés privée/publique et peut également créer un certificat
de dispositif autosigné par suite de la génération de la paire de clés comme décrit dans le
Tableau 68. Le certificat est créé a l'aide d'un mécanisme de génération de paire de clés
intégrées adapte.

Si le dispositif prend en charge la génération de paire de clés intégrées, celui qui prend en
charge TLS doit prendre en charge cette commande de création de certificat. De méme, si un
dispositif prend en charge la génération de paire de clés intégrées, celui qui signale la prise
en charge de IEEE 802 1X V|a Ia fonctlonnallte Securlty Dot1X d0|t prendre en charge cette
com tifiés
par ds ID de certlflcat Ces ID sont chorsrs par le demandeur de génération de certifigiat ou
par lg dispositif (si aucune valeur d’'ID n’est donnée).

Tableau 68 — Commande CreateCertificate

CreateCertificate Classe d'accés: WRITE_SYSTEM

Nom|de message Description o0

CreajeCertificateRequest Ce message contient (le cas échéant) I'ID de certificat-demandé et les
parametres supplémentaires demandés: subject, Valid not before et valid not
after.

xs:token CertificatelD [0][1]

xs:string Subject [0][1]

xs:dateTime ValidNotBefore [0][1]
xs:dateTime ValidNotAfter [0][1]
CreajeCertificateResponse Ce message contient le certificat autosrgne généré.
tt:Certificate NvtCertificate [1][1]

Codés de défaut Description
env:Receiver La génération de clé privee/publique n'a pas abouti.
ter:Action
ter:KeyGeneration X
env:$ender L'ID de certificat existe déja.

ter:InvalidArgVal

ter:CertificatelD N
env:$ender Le paramétfe)ValidNotBefore ou ValidNotAfter spécifié n'est pas valide.
ter:IpvalidArgVal

ter:InvalidDateTime

8.5.10 Obtention de certificats

Cette opération permet d'obtenir tous les certificats de serveur du dispositif (y compr|s les
certiflcats autosignés) pour l'authentification TLS, ainsi que tous les certificats client du
dispgsitif pourd'authentification IEEE 802.1X. Cette commande répertorie uniquement les
certiflcats de.serveur TLS et les certificats client IEEE 802.1X du dispositif (pas les certificats
CA, n)i les certificats racines dignes de confiance). Les certificats sont retournés sous la forme
de données b|na|res Un dlsposmf qui prend en charge TLS d0|t prendre en charge cette
comnig i Hisant
les regles de codage ASN1 [ISO/IEC 8824-2], [ISO/IEC 8824 3] [ISO/IEC 8824-4] DER
[ISO/IEC 8825-1].

Tableau 69 — Commande GetCertificates

GetCertificates Classe d'acces: READ_SYSTEM
Nom de message Description

GetCertificatesRequest Ceci est un message vide.

GetCertificatesResponse Ce message contient une liste de certificats de dispositif.

tt:Certificate NvtCertificate [0][non limité]
Codes de défaut Description
Pas de défauts spécifiques a la commande!
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8.5.11 Obtention de certificats CA

Les certificats CA sont chargés dans un dispositif et utilisés dans les deux cas suivants. L'un
est destiné a l'authentification de client TLS dans la fonction de serveur TLS. L'autre est
destiné a l'authentification du serveur d'authentification dans la fonction IEEE 802.1X. Cette
opération permet d'obtenir tous les certificats CA chargés dans un dispositif. Un dispositif qui
prend en charge l'authentification client TLS ou IEEE 802.1X doit prendre en charge cette
commande comme décrit dans le Tableau 70, et les certificats retournés doivent étre codés
en utilisant les régles de codage ASN.1 [ISO/IEC 8824-2], [ISO/IEC 8824-3],
[ISO/IEC 8824-4] DER [ISO/IEC 8825-1].

Tabl 26— te-GetCACertificat

GetCACertificates Classe d'acces: READ_SYSTEM

Nom|de message Description NY
GetCACertificatesRequest Ceci est un message vide. o
GetClACertificatesResponse Ce message contient une liste de certificats CA.

tt:Certificate CACertificate [0][non limité]
Codgs de défaut Description A
Pas de défauts spécifiques a la commande]

4

8.5.12 Obtention de statut de certificat

Cette opération est spécifique a la fonctionnalité TLS{ Cette opération permet d'obtepir le
statuf (activé/désactivé) des certificats de serveur TLS du dispositif. Un dispositif qui prend en
charde TLS doit prendre en charge cette commande“dans le Tableau 71.

Tableau 71 — Commande GetCertificatesStatus

GetCertificatesStatus Classe d'acces: READ_SYSTEM

Nom|de message Description™~
GetCertificatesStatusRequest Ceci est,un message vide.
GetCertificatesStatusResponse Ce message contient une liste de cetrtificats de serveur de dispositif référencés par

ID-etfeur statut. Le statut est défini comme étant une valeur booléenne (vrai = {ctive,
Naux = désactivé).

"tt:CertificateStatus CertificateStatus [O][non limité]
Codds de défaut “«.\\  Description
Pas de défauts spécifiques a la commande!

8.5.1B Définition de statut de certificat

Cettel opération est spécifiqgue a la fonctionnalité TLS. Cette opération définit le statut
(actijé/desactivé) des certificats de serveur TLS du dispositif. Un dispositif qui prerd en
chardeTLS doit prendre en charge cette commande comme décrit dans le Tableau 7P. En
régle générale, un seul certificat de serveur de dispositif peut étre activé a la fois.
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Tableau 72 — Commande SetCertificatesStatus
SetCertificatesStatus Classe d'accés: WRITE_SYSTEM
Nom de message Description
SetCertificatesStatus-Request Ce message contient une liste de certificats de serveur de dispositif référencés par

ID et le statut de certificat demandé, c’est-a-dire, activé ou désactive.

tt:CertificateStatus CertificateStatus [0][non limité]
SetCertificatesStatus-Response Ceci est un message vide
Codes de défaut Description
env:Sender Référence de certificat inconnue.
ter:InvalidArgVal
ter:CertificatelD

8.5.1 Obtention de demande de certificat

Cette opération permet de demander une signature de certificat PKCS #10 au dispositif. Le

chamlp d'informations renvoyé doit étre mis en forme comme indiqué dans.[RFC 2986]
format codé PEM [RFC 2986]. Pour que cette commande fonctionne,cle’ dispositif doit
dispaser d'une paire de clés privée/publique. Il convient que cette” paire de clés

bu au
déja
soit

référencée par CertificateID comme indiqué dans la description\de parameétre d'enptrée.

CertificatelD fait référence a la paire de clés générée _a‘laide de la comm
CreafeCertificate définie en 8.5.9.

ande

Un dispositif qui prend en charge la génération de paire de) clés intégrées prenant en charge

TLS pu IEEE 802.1X a l'aide du certificat client, doitprendre en charge cette comm
comme décrit dans le Tableau 73.

Tableau 73 — Commande-GetPkcs10Request

GetPlkcs10Request Classe d'accés: READ_SYSTEM
Nom|de message Description @)
GetPkcs10RequestRequest Ce message contient une référence au certificat (paire de clés) et des

paramétres de certificat facultatifs pour la demande de certificat. Il est
nécessaire que ces attributs soient codés en tant qu'objets DER ASN.1.

~ xS:token CertificatelD [1][1]

xs:string Subject [0][1]

N xs:BinaryData Attributes [0][1]

GetPkcs10RequestResponse Ce message contient la structure de données de demande PKCS#10.

_ tt:BinaryData Pkcs10Request [1][1]
Codgs de défaut .\ * Description
env:$ender CertificatelD non valide
ter:IpvalidArgYal
ter:Certificate!D
env:Receiver La création d’une signature PKCS#10 n'a pas aboulti.
ter:Action

ande

ter:Bignature

8.5.15 Obtention de statut de certificat de client

Cette opération est spécifique a la fonctionnalité TLS. Cette opération permet d'obtenir le
statut (activé/désactivé) d'authentification de client TLS du dispositif. Un dispositif qui prend
en charge TLS doit prendre en charge cette commande comme décrit dans le Tableau 74.
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Tableau 74 — Commande GetClientCertificateMode

GetClientCertificateMode Classe d'accés: READ_SYSTEM

Nom de message Description

GetClientCertificateMode- Ceci est un message vide.

Request

GetClientCertificateMode- Ce message contient le statut d'authentification de client du dispositif, c'est-a-dire,
Response activé ou désactivé.

xs:boolean Enabled [1][1]

Codes de défaut Description

8.5.1

Cette
(activ
charg

SetC|

Nom
SetC
Requ

SetC
Resp
Cod¢
env:H
ter:l
ter:

8.5.1

Les d

commande de demande de certificat PKCS#10 peuvent étre chargés dans le dispositif

a ce
dispo
de sU

L’'ID
dispo

d'identifier celle correspondant au certificat chargé, puis d'associer le certificat a la pai

clés.

Pas de défauts spécifiques a la commande!

b Définition de statut de certificat de client

opération est spécifique a la fonctionnalité TLS. Cette opération définit le
é/désactivé) d'authentification de client TLS du dispositif. Un dispositif‘qui prer
e TLS doit prendre en charge cette commande comme décrit dans le Tableau 75.

Tableau 75 — Commande SetClientCertificateMode

ientCertificateMode Classejd'accés: WRITE_SYSTEM

de message Description A\
ientCertificateMode- Ce message contient le statut d'authentification de client du dispositif demandeé,
est c'est-a-dire, activé ou désactivé.
xs:boolean Enabled [1][1] ¢
ientCertificateMode- Ceci est un message vide
onse
s de défaut Description N\
eceiver Tentative d’activatiot’ d’authentification de client, mais I’authentification
hvalidArgVal client n’est pas prise en charge ou non configurée.
ClientAuth A
/ Chargement de certificat\de dispositif

ertificats de serveur TES>ou les certificats de client IEEE 802.1X créés a l'aide

sitif peut trier le(ou*les certificats regcus en fonction des informations de clé publiq
jet qu'ils contiennent.

de certificat" de la demande correspond a la valeur d’'ID souhaitée par le clien
sitif est-censé balayer les paires de clés générées présentes dans le dispositi

statut
d en

de

de la
grace

te commande (vairn8.5.14). L'ID de certificat de la demande doit étre présent. Le

ue et

t. Le
fafin
re de

Un dispositif qui prend en charge la génération de paire de clés intégrées prenant en charge
TLS ou IEEE 802.1X doit prendre en charge cette commande comme décrit dans le
Tableau 76.

Les certificats doivent étre codés a l'aide des régles de codage ASN.1 [ISO/IEC 8824-2],

[1SO/

IEC 8824-3], [ISO/IEC 8824-4] DER [ISO/IEC 8825-1].

Cette commande s'applique a tous les types de dispositifs, méme si le nom de paramétre est

appel

é NVTCertificate pour des raisons historiques.
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Tableau 76 — Commande LoadCertificates
LoadCertificates Classe d'accés: WRITE_SYSTEM
Nom de message Description
LoadCertificatesRequest Ce message contient une liste de certificats de dispositif & charger.
tt:Certificate NVTCertificate [1][non limité]
LoadCertificatesResponse Ceci est un message vide.
Codes de défaut Description
env:Sender Format de certificat incorrect ou bien le format n’est pas pris en charge par
ter:InvalidArgVal le dispositif.
ter:CertificateFormat
env:Sender L’ID de certificat existe déja
ter:IpvalidArgVal
ter:CertificatelD
env:$ender Certificat non valide.
ter:IpvalidArgVal
ter:|nvalidCertificate
8.5.1B Chargement de certificat de dispositif avec sa clé privée
Dans| certains cas, une autorité de certification ou un organisme équjvalent crée un certificat
sans |disposer d'une demande de signature de certificat PKCS#10:-Dans ces cas, le cerfificat
est agsocié a sa clé privée. Cette commande est utilisée pour ce’type de situation. La Valeur
d’ID gouhaitée par le client est éventuellement attribuée a I'IBvde certificat dans la demande.
Si I'ID de certificat n'est pas précisé dans la demande;)te dispositif peut choisir I'ID en
consequence.

Cette opération permet d'importer une paire de clés.privée/publique dans le dispositif.

Les ¢ertificats doivent étre codés a l'aide.d€s régles de codage ASN.1 [ISO/IEC 881

[1SO/

Il co
intég

charde cette commande. Un dispositif qui prend en charge la génération de paire de

EC 8824-3], [ISO/IEC 8824-4] DER [ISO/IEC 8825-1].

hwvient qu'un dispositif qui ne prend pas en charge la génération de paire de
ées et prend en charge TLS“ou IEEE 802.1X a l'aide du certificat client, prenr

4-2],

clés
e en
clés

intégrées peut prendre en charge cette commande comme décrit dans le Tableau y7. Il
convient que la politique de“sécurité d'un dispositif qui prend en charge cette opéfation
s'assfjre que la clé privéerest suffisamment protégée.
Tableau 77 — Commande LoadCertificateWithPrivateKey
LoadCertificateWithPrivateKey Classe d'accés: WRITE_SYSTEM
Nom|de message Description
Load[CertificateWithPrivateKeyRequest Ce message contient une paire de clés privée/publique a importer.
H-(‘nrfifir\:\fn\l\lifhDri\lnfnl(ny
CertificateWithPrivateKey[1][non limité]
LoadCertificateWithPrivateKeyResponse Ceci est un message vide.
Codes de défaut Description
env: Sender Format de certificat incorrect ou bien le format n’est pas pris en
ter:InvalidArgVal charge par le dispositif.
ter:CertificateFormat
env:Sender L'ID de certificat existe déja.

ter:InvalidArgVal
ter:CertificatelD

env:

Sender La clé publique et la clé privée ne correspondent pas.

ter:InvalidArgVal

ter:

KeysNotMatching
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8.5.19 Obtention de demande d'informations de certificat

Cette opération permet de demander les informations de certificat spécifiées par I'ID de
certificat. Il convient que le dispositif réponde par les données "Issuer DN", "Subject DN",
"Key usage", "Extended key usage", "Key Length", "Version", "Serial Number", "Signature
Algorithm" et "Validity" comme informations du certificat, tant que le dispositif peut extraire
ces informations du certificat spécifié. IssuerDN et SubjectDN doivent étre codés a l'aide des
régles de la norme [RFC 4514].

Il convient qu'un dispositif qui prend en charge TLS ou IEEE 802.1X prenne en charge cette
commande comme décrit dans le Tableau 78.

Tableau 78 — Commande GetCertificateInformation

GetCertificateInformation Classe d'acces: READ_SYSTEM
Nom|de message Description a\’
GetCertificateInformationRequest Ce message contient:

CertificatelD: Jeton du certificat.

xs: token CertificatelD [1][1]

GetCertificateInformationResponse Ce message contient:

tt:CertificateInformation Certificatelnformation[1][1]
Codé¢s de défaut Description ~
env:$ender ID de certificat non valide

ter:IpvalidArgVal
ter{CertificatelD

8.5.20 Chargement de certificats CA

Cettgdd commande est utilisée lorsqu'il est nécessaire de charger des certificats CA ou racines
digngs de confiance afin de vérifier leur homa@logue, c'est-a-dire, vérification du certificat de
clienf dans la fonction TLS ou du certificat de serveur dans la fonction IEEE 802.1X.

Un dispositif qui prend en charge-TLS ou IEEE 802.1X doit prendre en charge |cette
commande comme décrit dans le J@bleau 79. Le dispositif doit prendre en charge le format
DER. Les autres formats peuvent_étre pris en charge par le dispositif. Le dispositif peut trier
le ou les certificats recus ensfonction des informations de clé publique et de sujet |qu'ils
contignnent. Soit le chargement de tous les certificats CA aboutit, soit un message de défaut
doit §tre retourné sans charger de certificat CA.

Tableau 79 — Commande LoadCACertificates

LoadCACertificates Classe d'accés: WRITE_SYSTEM

Nom|de message Description
Load[CACce¢rtificatesRequest Ce message contient une liste de certificats CA de dispositif a charger.

tt:Certificate CACertificate [1][non limité]

LoadCACertificatesResponse Ceci est un message vide.
Codes de défaut Description
env:Sender Format de certificat incorrect ou bien le format n’est pas pris en
ter:InvalidArgVal charge par le dispositif.
ter:CertificateFormat
env:Sender L’ID de certificat CA existe déja.

ter:InvalidArgVal

ter:CACertificatelD
env:Receiver Nombre maximal de certificats déja chargés.
ter:OperationProhibited

ter:MaxCertificates

8.5.21 Suppression de certificat

Cette opération permet de supprimer un ou plusieurs certificats. Le dispositif peut également
supprimer la paire de clés privée/publique associée au certificat a supprimer. Le dispositif qui
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prend en charge TLS ou IEEE 802.1X doit prendre en charge la suppression d'un ou de
plusieurs certificats grace a cette commande comme décrit dans le Tableau 80. Soit la
suppression de tous les certificats aboutit, soit un message de défaut doit étre retourné sans

suppr

imer de certificat.

Tableau 80 —- Commande DeleteCertificates

DeleteCertificates Classe d'accés: WRITE_SYSTEM
Nom de message Description
DeleteCertificatesRequest Ce message supprime des certificats identifiés avec le paramétre CertificatelD.
xs-tokeT Ccliifiualeia[1][||U|| iilllii.c':] ~

DelefeCertificatesResponse Ceci est un message vide.
Codgs de défaut Description N
env:$ender Référence de certificat inconnue.

ter:IpvalidArgVal

ter:CertificatelD
env:Receiver Les certificats spécifiés ne peuvent pas étre supprimés.

ter:OperationProhibited
ter:CertificatelD

8.5.22 Obtention de l'utilisateur distant

Cetteg
Tablg
via lg

L'utilisateur est uniquement valide en tant qu'utilisatear HTTP/RTSP.

UseD

toujours défini sur "False" (faux).

opération renvoie |'utilisateur distant configuré (le cas\échéant) comme décrit dg
au 81. Un dispositif qui signale la prise en charge du-raitement des utilisateurs dig

ns le
tants

fonctionnalité de sécurité RemoteUserHandling doit prendre en charge cette opération.

erivedPassword est inclus pour assurer laicompatibilité en amont et il convient qu'

Tableau 81 — Commande GetRemoteUser

| soit

GetRemoteUser Classe d'acces: READ_SYSTEM
Nom|de message Description
GetRemoteUserRequest _-\Ceci est un message vide.
GetRemoteUserResponse _Ce message contient I'utilisateur distant configuré (le cas échéant). Les|
valeurs retournées sont:
e  xs:string Username [1][1]
e xs:boolean UseDerivedPassword [1][1]
Un dispositif ne doit jamais retourner le champ Password de RemoteUser.
tt:RemoteUser: RemoteUser [0][1]
Codds de défaut Description
env:Receiyer Le traitement des utilisateurs distants n'est pas pris en charge
ter:ActionNotSupported
ter:NotRemoteUser

8.5.23 Définition de l'utilisateur distant

Cette opération permet de définir I'utilisateur distant comme décrit dans le Tableau 82. Un
dispositif qui signale la prise en charge du traitement des utilisateurs distants via la
fonctionnalité de sécurité RemoteUserHandling doit prendre en charge cette opération.
L'utilisateur est uniquement valide en tant qu'utilisateur HTTP/RTSP.

Pour supprimer I'utilisateur distant, il convient d'appeler SetRemoteUser sans le parameétre
RemoteUser.

UseDerivedPassword est inclus pour assurer la compatibilité en amont et il convient qu'il soit
toujours défini sur "false" (faux).
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Tableau 82 —- Commande SetRemoteUser

SetRemoteUser Classe d'accés: WRITE_SYSTEM
Nom de message Description
SetRemoteUserRequest Ce message contient |'utilisateur distant. Les valeurs possibles sont:

e  xs:string Username [1][1]
e  xs:string Password [0][1]
e xs:boolean UseDerivedPassword [1][1]

tt:RemoteUser: RemoteUser [0][1]

SetRemoteUserResponse Ceci est un message vide
Codes de défaut Description
env:Receiver Traitement des utilisateurs distants non ,nrie en r‘hnrga

ter:ActionNotSupported
ter:NotRemoteUser

8.5.24 Obtention de la référence de point terminal

Un client peut demander la propriété d'adresse de référence de point terminal de servige du
dispositif qui peut permettre de déduire le mot de passe équivalent pour [|'opération
d'utilisateur distant. 1l convient que le dispositif prenne en<(¢harge la comnlande
GetEhdpointReference comme décrit dans le Tableau 83 retournantfa propriété d'adresgse de
la réfgrence de point terminal de service du dispositif.

Tableau 83 — Commande GetEndpointReference

GetE[ndpointReference Classe d'accés: PRE_AUTH
Nom|de message Description AN

GetEndpointReferenceRequest Ceci est un message vide.

GetEndpointReference- L'URL demandée:

Response

xs:string GUIDA[1][1]
Codgs de défaut Description~
Pas de.défauts spécifiques a la commande!

8.6 | Opérations auxiliaires

Le Ppragraphe 8.6 déecrit les opérations de gestion des commandes auxiliaires prisgs en
charde par un dispositiffcomme décrit dans le Tableau 84, telles que le contrdle d'une lampe
a inffarouge, d'un chauffage, d'un dispositif d'essuyage ou d'un thermomeétre connecfé au
dispagsitif.

Les ¢commandes prises en charge par le dispositif sont reportées dans [l'attribut Mjsc —
AuxillaryCommands retourné par les commandes GetServiceCapabilities, voir 8.2.23. 1

convient_que la commande transmise a l'aide de cette commande corresponde a l'un¢ des
com%mmmwmmﬂ' i ti ' ande

GetServiceCapabilities répertorie uniquement la commande irlampon, [I'argument
SendAuxiliaryCommand est alors irlampon, ce qui peut indiquer l'allumage de la lampe a
infrarouge connectée.

Méme si le nom des commandes auxiliaires peut étre défini librement, les commandes
commengcant par le préfixe tt: servent exclusivement a définir les commandes fréquemment
utilisées et doivent toutes partager la méme syntaxe "tt:command|parameter".

o tt:Wiper|On — Demande le démarrage du dispositif d'essuyage.

o {t:Wiper|Off — Demande I'arrét du dispositif d'essuyage.

o tt:Washer|On — Demande le démarrage du dispositif de lavage.

e tt:Washer|Off — Demande l'arrét du dispositif de lavage.
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o tt:WashingProcedure|On — Demande le démarrage de la procédure de lavage.
o tt:WashingProcedure|Off — Demande l'arrét de la procédure de lavage.

Un dispositif qui indique une fonctionnalité de service auxiliaire doit prendre en charge cette
commande.

Tableau 84 — Commande SendAuxiliary

SendAuxiliaryCommand Classe d'acces: ACTUATE
Nom de message Description
SendAuxiliaryCommandRequest Ce message contient la commande auxiliaire.

tt:AuxiliaryData AuxiliaryCommand[1][1]
SendAuxiliaryCommandResponse La réponse contient la réponse auxiliaire

tt:AuxiliaryData AuxiliaryCommandResponse[0][1]
Codgs de défaut Description O

env:$ender Le AuxiliaryCommand demandé n'est pas pris en charge: ~
ter:lnvalidArgVal
ter]AuxiliaryDataNotSupported

8.7 | Evénements de surveillance
8.71 Utilisation du processeur

Si un dispositif prend en charge la surveillance de lutilisation de I'unité de traitemant, il
convient qu'il fournisse I'événement de surveillance de lutilisation de I'unité de traitement afin
d'indiquer au client l'utilisation réelle de son unité de traitement en pourcentage:

Topi¢: tnsl:Monitoring/ProcessorUsage

<tt:MessageDescription IsProperty="true!>
<tg:Source>
<tt:SimpleItemDescription Name="Token” Type="tt:ReferenceToken”/>
</ftt:Source>
<tft:Data>

tt:SimpleltemDescription (ame="Value" Type="xs:float"/>
</tt:Data>

</tt}MessageDescription>

8.7.2 Statut de liaison

Si un| dispositif prend en:charge la surveillance du statut de liaison, il convient qu'il fourpisse
I'événement de suryeillance du statut de liaison afin d'indiquer au client le statut réel de sa
liaison.

Topi¢: tnslsMonitoring/LinkStatus
<tt:Mlessagebescription IsProperty="true">
<tf:Solurce>
ttsSimpleltemDescription Name="Token" Type="tt:ReferenceToken"/>
</ttwSource>
<tt:Data>
<tt:ElementItemDescription Name="Link"
Type="tt:NetworkInterfaceConnectionSetting"/>
</tt:Data>
</tt:MessageDescription>

8.7.3 Statut de chargement

Si un dispositif prend en charge la surveillance de son micrologiciel de chargement
(chargement des informations du micrologiciel ou du systéme), il convient qu'il fournisse le

statut en pourcentage d'une mise a jour en cours de réalisation a I'aide de I'événement de
statut de chargement.
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Topic: tnsl:Monitoring/UploadStatus
<tt:MessageDescription IsProperty="true">
<tt:Data>
<tt:SimpleltemDescription Name="Status" Type="xs:float"/>
</tt:Data>
</tt:MessageDescription>

8.7.4 Temps de fonctionnement
L'ensemble d'événements défini dans le présent paragraphe porte sur le temps de

fonctionnement. Il convient qu'un dispositif prenant en charge les événements liés au temps
de fonctionnement fournisse les événements suivants.

Il convient que I'événement suivant soit généré avec une valeur "true" (vrai) lorsque la,}imite
de temps de fonctionnement est atteinte.

Topi¢: tnsl:Monitoring/OperatingTime/DefinedLimitReached
<tt:MlessageDescription IsProperty="true">
<tg:Data>
tt:SimpleltemDescription Name="Status" Type="xs:boolean"/>
</tt:Data>
</tt}MessageDescription>

Il convient que I'événement suivant soit généré avec une valeur jtrue" (vrai) lorsque la Jimite
par défaut de la moyenne des temps de bon fonctionnement (MTBF) des dispositifs p été
atteinte.

Topi¢:
tnslftMonitoring/OperatingTime/MeanTimeBetweghRailuresDefaultLimitReached
<tt:MessageDescription IsProperty="true">
<tg:Data>
tt:SimplelItemDescription Name="Status" Type="xs:boolean"/>
</tt:Data>
</tt}MessageDescription>

Il convient que I'événement suivant soit généré avec une valeur "true" (vrai) lorsque la |Jimite
de fohctionnement de la moyenne‘des temps de bon fonctionnement (MTBF) des dispos|tifs a
été afteinte.

Topi¢:
tnslfiMonitoring/OperatingTime/MeanTimeBetweenFailuresOperationLimitReached
<tt:MessageDescription IsProperty="true">
<tg:Data>
tt:Simpleltembescription Name="Status" Type="xs:boolean"/>
</tt:Data>
</tt}Messagebescription>

L'événement suivant indique a quelle date le dispositif a été réinitialisé a ses parametres
d'usine‘pour la derniére fois.

Topic: tnsl:Monitoring/OperatingTime/LastReset
<tt:MessageDescription IsProperty="true">
<tt:Data>
<tt:SimpleltemDescription Name="Status" Type="xs:dateTime"/>
</tt:Data>
</tt:MessageDescription>

L'événement suivant indique a quelle date le dispositif a été redémarré pour la derniére fois.
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Topic: tnsl:Monitoring/OperatingTime/LastReboot
<tt:MessageDescription IsProperty="true">
<tt:Data>
<tt:SimpleltemDescription Name="Status" Type="xs:dateTime"/>
</tt:Data>
</tt:MessageDescription>

L'événement suivant indique a quelle date I'horloge du dispositif a été synchronisée pour la
derniére fois, soit via un message NTP, soit via un appel SetSystemDateAndTime.

Topic: tnsl:Monitoring/OperatingTime/LastClockSynchronization
<tt:MessageDescription IsProperty="true">
<t prPet=
tt:SimpleltemDescription Name="Status" Type="xs:dateTime"/>
</tt:Data>
</tt}MessageDescription>

[0N

L'événement suivant indique la derniére activité de maintenance sur le dispaositif.
Topi¢: tnsl:Monitoring/Maintenance/Last
<tt:MessageDescription IsProperty="true">
<tg:Data>
tt:SimplelItemDescription Name="Status" Type="xs:dateTime"/>
</tt:Data>
</tt}MessageDescription>

L'événement suivant indique la prochaine activité de maintenance sur le dispositif.

Topi¢: tnsl:Monitoring/Maintenance/NextSche@uled
<tt:MlessageDescription IsProperty="true">
<tg:Data>
tt:SimpleltemDescription Name="Stdtus" Type="xs:dateTime"/>
</tt:Data>
</tt}MessageDescription>

L'événement suivant indique a quelle date la derniere sauvegarde de la configuratign de
dispgsitif a été extraite.

Topi¢: tnsl:Monitoring/Batckup/Last
<tt:MlessageDescription, K I'sProperty="true">
<tft:Data>
tt:SimpleltempPestription Name="Status" Type="xs:dateTime"/>
</tt:Data>
</tt}MessageDesgription>

Il corjvient que)l'événement suivant soit généré avec une valeur "true" (vrai) lorsque la|zone
d'exploitatien*pour laquelle le dispositif est certifié n'est pas respectée en raison d'influgnces
extérleures’

Topic: tnsl:Monitoring/AreaOfOperation/OutsideCertifiedArea
<tt:MessageDescription IsProperty="true">
<tt:Data>
<tt:SimpleltemDescription Name="Status" Type="xs:boolean"/>
</tt:Data>
</tt:MessageDescription>

Il convient que I'événement suivant soit généré avec une valeur "true" (vrai) lorsque la zone
d'exploitation pour laquelle le dispositif est configuré n'est pas respectée en raison
d'influences extérieures.
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Topic: tnsl:Monitoring/AreaOfOperation/OutsideConfiguredArea
<tt:MessageDescription IsProperty="true">
<tt:Data>
<tt:SimpleIltemDescription Name="Status" Type="xs:boolean"/>
</tt:Data>

</tt
8.7.5

:MessageDescription>

Conditions d'environnement

Si les mesurages des conditions d'environnement sont pris en charge, il convient qu'un
dispositif fournisse les événements suivants.

L'evé

ement suivant indiqup I'humidité relative en paurcentage

Topi
<tt:]
<t

Topi
<tt:]
<t

</
</tt
8.7.6
Si le
fourn
Topi

<tt:]
<t

</
</tt

8.7.7

Lesr

tnsl
tnsl
tnsl
tnsl

tnsl:Monitoring/EnvironmentalConditions/RelativeHumidity
lessageDescription IsProperty="true">
[ :Data>
tt:SimpleItemDescription Name="Status" Type="xs:float"/>
Lt :Data>
MessageDescription>

nement suivant indique la température de fonctionnement du dispositif en degré Ce

L: tnsl:Monitoring/EnvironmentalConditions/Temper@ture
lessageDescription IsProperty="true">

[ :Data>

tt:SimpleltemDescription Name="Status" TypeZ"Xs:float"/>
Lt :Data>

MessageDescription>

Capacité de la batterie

5 mesurages du niveau de batterie sont pris en charge, il convient qu'un disq
sse les données grace a I'événement BatteryCapacity.

tnsl:Monitoring/BatteryCapécity

lessageDescription IsProperty="true">

[ :Data>

tt:SimpleltemDescription Name="PercentageRemainingCapacity"
Type="xs:float"/>

Ft:Data>

MessageDescription>

Gestion de dispositif

Libriques suivantes signalent des informations importantes sur le statut du dispositif;

Device/tQperationMode/ShutdownInitiated
DeviceYO@perationMode/UploadInitiated
Device/HardwareFailure/FanFailure
Dévite/HardwareFailure/PowerSupplyFailure

tnsl

Device/HardwareFailure/StorageFailure

tnsl:Device/HardwareFailure/TemperatureCritical

8.8

Codes de défaut spécifiques au service

Sius.

ositif

Le Tableau 85 répertorie les codes de défaut spécifiques au service de dispositif. De plus,
chaque commande peut également générer un défaut générique, voir Tableau 5.

Les défauts spécifiques sont définis sous la forme d'un sous-code de défaut générique, voir
5.12.3.2. Le sous-code générique parent est le sous-code en haut de chaque ligne ci-
dessous, le sous-code de défaut spécifique se trouvant en bas de la cellule.
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Tableau 85 — Codes de défaut spécifiques au service de dispositif

Code de Sous-code parent Raison de défaut Description
défaut
Sous-code
env:Receiver |ter:Action La politique est vide Le fichier de politique du
- dispositif n’existe pas ou est
ter:EmptyPolicy vide.
env:Receiver |ter:Action La liste de domaines La liste de domaines
d’application est vide. d’application est vide.
ter:EmptyScope
env:Receiver |ter:Action La mise a niveau a échoué La mise a niveau de
- - Ticrotogicieaechoue:
ter:FirmwareUpgradeFailed
env:Receiver |ter:Action La génération de clé a échoué La génération de clé
- privée/publique n'a/pas abjouti.
ter:KeyGeneration
env:Receiver |ter:Action La création d'une signature a La création dune signaturg
- échoué PKCS#10.n"a pas abouti.
ter:Signature
env:Rleceiver |ter:InvalidArgVal Authentification de client non Tentative d’activation
. prise en charge d:authentification de client
ter:ClientAuth mais I'authentification de glient
n’est pas prise en charge pu
n’est pas configurée
env:Receiver |ter:Action Trop grand nombre d'utilisateurs | Nombre maximal d’utilisatgeurs
pris en charge dépassé.
ter:-TooManyUsers
env:Receiver |ter:Action Liste de domaings,d’application La liste de domaines
trop grande d’application dépasse le
ter:-TooManyScopes nombre de domaines
d’application pris en charge.
env:Rleceiver |ter:ActionNotSupported Le service n'est pas pris en La catégorie de service WSDL
] - charge demandée n'est pas prise fen
ter:NoSuchService charge par le dispositif.
env:Sender ter: InvalidArgs Aucun journal d'acceés disponible | Aucune information de joufnal
- d’accés n'est disponible.
ter:AccesslogUnavailable
env:Sender ter:InvalidArgVal Format non valide Format de certificat incorr¢ct ou
] . bien le format n’est pas pr|s en
ter:CertificateFormat charge par le dispositif.
env:Sender ter:InvalidArgVial ID de certificat non valide Référence de certificat
] — inconnue ou bien I'ID de
ter:CertifigatelD certificat existe déja.
env:Sender ternvalidArgVal ID de certificat CA non valide Référence de certificat CA
g . inconnue ou bien I'ID de
ter:CACertificatelD certificat CA existe déja.
env:Sender ter:InvalidArgVal Fichier non valide Le ou les fichiers de
- - sauvegarde ne sont pas
ter:InvalidBackupFile valides
env:Sender ter:InvalidArgVal Date et heure non valides. Une date ou une heure non
- - valide a été spécifiée.
ter:InvalidDateTime
env:Sender ter:InvalidArgVal Serveur NTP non défini. Impossible de remplacer
] - DateTimeType par NTP, car
ter:NtpServerUndefined aucun serveur NTP n'est défini.
env:Sender ter:InvalidArgVal Nom non valide Le nom de serveur NTP
- suggeéré est non valide.
ter:InvalidDnsName
env:Sender ter:InvalidArgVal Horloge synchronisée via NTP Le DateTimeType actuel exige
- un serveur NTP.
ter:TimeSyncedToNtp
env:Sender ter: InvalidArgs Micrologiciel non valide Le micrologiciel est non valide,

ter:InvalidFirmware

c’est-a-dire qu’il n’est pas pris
en charge par ce dispositif.
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Code de Sous-code parent Raison de défaut Description
défaut
Sous-code
env:Sender ter:InvalidArgVal Adresse non valide L'adresse de passerelle fournie
- était non valide.
ter:InvalidGatewayAddress
env:Sender ter:InvalidArgVal Nom non valide Le dispositif ne peut pas
- accepter le nom d'héte
ter:InvalidHostname demandé.
env:Sender ter:InvalidArgVal Vitesse non valide La vitesse suggérée n'est pas
- prise en charge.
ter:InvalidinterfaceSpeed
env:Sgnder termvattaArgvat Type non valtde Ce type d Interface reseau
- suggéré n’est pas pris efn
ter:InvalidinterfaceType charge.
env:Sender ter:InvalidArgVal Adresse non valide L’adresse IPv4 suggérée gst
- non valide.
ter:InvalidIPv4Address
env:Sender ter:InvalidArgVal L'adresse n'existe pas L'adresse\Pv4 a supprimdgr
n'existe pas.
ter:NolPv4Address
env:Sender ter:InvalidArgVal Adresse non valide L*adresse IPv6 suggérée gst
- non valide.
ter:InvalidIPv6Address
env:Sender ter:InvalidArgVal L'adresse n'existe pas L'adresse IPv6 a supprimgr
n'existe pas.
ter:NolPv6Address
env:Sender ter:InvalidArgVal Données non valides La valeur MTU est non valjde.
ter:InvalidMtuValue
env:Sender ter:InvalidArgVal Jeton non valide Le jeton d’interface réseal
- fourni n’existe pas.
ter:InvalidNetworklinterface
env:Sender ter:InvalidArgVal Données non valides Un fuseau horaire non valide a
R été spécifié.
ter:InvalidTimeZone
env:Sender ter:InvalidArgVal La liste est pleine Aucun filtre IP supplémentaire
- - ne peut étre ajouté, car la|liste
ter:IPFilterListlsFull de filtres IP est pleine.
env:Sender ter:InvalidArgs Format non valide La politique demandée ne |peut
— pas étre définie en raison d’'un
ter:PolicyFormat format de politique inconn.
env:Sender ter:InvalidArgVal Le service n'est pas pris en Le service réseau fourni n|est
S charge pas pris en charge.
ter:ServiceNotSupported
env:Sender ternvalidArgVal Aucune information de prise en Aucune information de prige en
- charge disponible charge n’est disponible.
ter:SupportinformationUnava
ilable
env:Sendef ter: InvalidArgs Aucun journal systéme Aucune information de joufnal
- disponible Systeme n'est disponible.
ter:SystemlogUnavailable
env:Sender ter:InvalidArgVal Nom d'utilisateur non reconnu Nom d'utilisateur non reconnu.
ter:UsernameMissing
env:Sender ter:OperationProhibited Tentative de suppression de Tentative de suppression de
— parameétre de domaine parameétre de domaine
ter:FixedScope d’application fixe d’application fixe. La
commande est rejetée.
env:Sender ter:InvalidArgVal Le domaine d'application n'existe | Tentative de suppression d’un
pas domaine d’application qui
ter:NoScope n’existe pas.
env:Sender ter:OperationProhibited Mot de passe trop faible Mot de passe trop faible.
ter:Password
env:Sender ter:OperationProhibited Mot de passe trop long Le mot de passe est trop long.
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Code de Sous-code parent Raison de défaut Description
défaut
Sous-code
ter:PasswordToolLong
env:Sender ter:OperationProhibited Mot de passe trop court Le mot de passe est trop court.
ter:UsernameTooShort
env:Sender ter:OperationProhibited Tentative d’écrasement de Un parametre de domaine
- réglage de domaine d’application |d’application remplace un
ter:ScopeOverwrite de dispositif permanent réglage de domaine
d’application de dispositif
permanent, commande rejetée.
env:Sender ter:OperationProhibited Le nom d'utilisateur existe déja Le nom d’utilisateur existe| déja.
ter:UsernameClash
env:Sender ter:OperationProhibited Nom d'utilisateur trop long Le nom d'utilisateut/est trgp
long.
ter:UsernameToolLong .
env:Rleceiver |ter:ActionNotSupported Non pris en charge La configuration IEEE 802|111
- n'est pas prise en charge.
ter:InvalidDot11
env:Sender ter:InvalidArgVal Non pris en charge Le mode de sécurité
- - s€lectionné n’est pas pris pn
ter:InvalidSecurityMode charge.
env:Sender ter:InvalidArgVal Non pris en charge Le mode de station sélectipnné
- - n’est pas pris en charge.
ter:InvalidStationMode
env:Sender ter:InvalidArgVal Valeur IEEE 802.14 absente La configuration de sécurifé ne
. contient pas de valeur IEEE
ter:MissingDot11 802.11.
env:Sender ter:InvalidArgVal Valeur PSK'absente La configuration de sécurifé ne
. contient pas de valeur PSK.
ter:MissingPSK
env:Sender ter:InvalidArgVal Lawvaleur IEEE 802.1X est La valeur IEEE 802.1X defla
. absente configuration de sécurité ¢st
ter:MissingDot1X absente ou inexistante.
env:Sender ter:InvalidArgVal La valeur IEEE 802.1X est La valeur IEEE 802.1X defla
- - incompatible configuration de sécurité r'est
ter:IncompatibleDotdX pas compatible avec l'intefface
réseau.
env:Sender ter:InvalidArgVal Pas IEEE 802.11 L'interface n'est pas une
interface IEEE 802.11.
ter:NotDotd 1
env:Sender ter:InvalidArgVal Configuration IEEE 802.1X non La configuration IEEE 802|1X
- valide spécifiée n'est pas valide.
tériinvalidDot1X
env:Receiver.\ter:Action IEEE 802.11 non connecté Le réseau IEEE 802.11 n'gst
pas connecté.
ter:NotConnectedDot11
env:Rleceiver fnr'Ar\HnnanQllppnr"oH ScanAvailablelEEES802 11Networ | ScanAvailablelEEES802 141Netw

ter:NotScanAvailable

ks n'est pas pris en charge.

orks n'est pas pris en charge.

env:Receiver

ter:ActionNotSupported

ter:NotRemoteUser

Le traitement des utilisateurs
distants n'est pas pris en charge.

Le traitement des utilisateurs
distants n'est pas pris en
charge.

env:Receiver

ter:ActionNotSupported

ter:EAPMethodNotSupported

La méthode EAP suggérée n’est
pas prise en charge.

La méthode EAP suggérée
n’est pas prise en charge.

env:Receiver

ter:Action

ter:MaxDot1X

Nombre maximal de
configurations IEEE 802.1X
atteint.

Le dispositif a atteint le nombre
maximal de configurations
IEEE 802.1X.

env:Receiver

ter:OperationProhibited

ter:ReferenceToken

La configuration IEEE 802.1X
spécifiée ne peut pas étre
supprimée.

La configuration IEEE 802.1X
spécifiée ne peut pas étre
supprimée.

env:Receiver

ter:OperationProhibited

Le(s) certificat(s) spécifié(s) ne

Le(s) certificat(s) spécifié(s) ne
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Code de Sous-code parent Raison de défaut Description
défaut
Sous-code
ter:CertificatelD peut(vent) pas étre supprimé(s). |peut(vent) pas étre
supprimé(s).
env:Sender ter:OperationProhibited Erreur Dot1XConfigurationToken |Le jeton de configuration IEEE
non valide. 802.1X spécifié n'est pas
ter:ReferenceToken valide.
env:Sender ter:OperationProhibited Erreur d'ID de certificat non L'ID de certificat spécifié n'est
— valide. pas valide.
ter:CertificatelD
env:Sender ter:InvalidArgVal Dot1XConfigurationToken existe |Le Dot1XConfigurationToken
daejd. specliie existie dejd ddlhs Ie
ter:ReferenceToken dispositif.
env:Sender ter:InvalidArgVal Certificat non valide. Le certificat spécifie.n'est pas

ter:InvalidCertificate

valide.

env:Rleceiver

ter:OperationProhibited

ter:MaxCertificates

Nombre maximal de certificats
déja chargés.

Le dispositif a atteint le ngmbre
maximal de certificats chafgés.

env:Sender ter:OperationProhibited Mot de passe trop faible Met de passe trop faible
ter:PasswordTooWeak
env:Sender ter:InvalidArgVal Le AuxiliaryCommand demandé ) | Le AuxiliaryCommand demandé
— n'est pas pris en charge. n'est pas pris en charge.
ter:AuxiliaryDataNotSupport
ed
env:Sender ter:InvalidArgVal Valeur de délai d'expiration La valeur TimeOut spécifige

ter:InvalidTimeOutValue

spécifiée non valide,

n'est pas valide.

env:Rleceiver

ter:OperationProhibited

ter:InvalidMode

Le dispositif«n'est pas prét a
fonctionner en mode de

Le dispositif n'est pas prétla
fonctionner en mode de

commande. commande.
env:Sender ter:InvalidArgVal Suppression d’utilisateur fixe Le client tente de supprimer un
- utilisateur fixe.
ter:FixedUser
env:Sender ter:OperationProhibited Le niveau d’utilisateur anonyme |Le niveau d’utilisateur angnyme
n’est pas autorisé. n’est pas autorisé.
ter:AnonymousNotAllowed
env:Sender ter:InvalidArgVal Le nom d'utilisateur ou le niveau |Le nom d'utilisateur ou le
— d'utilisateur ne peut pas étre niveau d'utilisateur de
ter:FixedUser modifié. I'utilisateur ou des utilisatgurs
spécifiés ne peut pas étre
modifié.
env:Sender ter:lnvalidArgVal Les clés ne correspondent pas La clé publique et la clé piivée
- ne correspondent pas.
tef:KeysNotMatching
env:Sender ter:InvalidArgVal Port utilisé Le port sélectionné est déja

ter:PortAlreadylnUse

utilisé.

env:recelver

ler:ActionNotsupported

ter:EnablingTIsFailed

Laclivation de la TLS a echoue

Ce dispositif ne prend pas en
charge la TLS ou la TLS n'est
pas correctement configurée.

env:Receiver

ter:ActionNotSupported

ter:InvalidDHCPv6

L'activation du DHCPv6 a échoué

Le mode DHCPv6 avec état
demandé n'est pas pris en
charge.

9 Dispositif ES

9.1

Généralités

Ce service propose des commandes permettant d'extraire et de configurer les entrées et
sorties physiques d'un dispositif.
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Les commandes permettant de demander les entrées et sorties disponibles sont définies avec
les commandes permettant de demander les relais disponibles. Ce service offre également
des fonctions de demande et de modification de la configuration de ces entités.

Un dispositif disposant d'entrées et de sorties physiques doit prendre en charge ce service
comme décrit a I'Article B.2.

9.2
9.2.1

Les d
des

Sorties de relais

Présentation

borts E/S. Si le dispositif comporte des ports E/S, il doit prendre en charg

commandes E/S.

9.2.2

Cette
leurs

GetR

Nom
GetR|
GetR

Codg

9.2.3

Dema

Obtention de sorties de relais

parameétres comme décrit dans le Tableau 86.

Tableau 86 — Commande GetRelayOutputs

elayOutputs “Classe d'acces: READ_MEDIA
de message Description , O

elayOutputsRequest Ceci est un message vide. _~

elayOutputsResponse Ce message contient un epsemble de sorties de relais.

tt:RelayOutput RelayOutputs [0][non limité]
s de défaut Description N \d
Pas de défauts spgeifiques a la commande!

Obtention d'options de sortie de relais

nde les paramétres et les plages disponibles pour une seule ou I'ensemble des s

de relais comme décrit dans le(Tableau 87. La méthode doit renvoyer les informations

une
demd
de re

Deux

1) L

teule sortie lorsqu'un RelayOutputToken est fourni sous la forme d'un paramét

nde. Autrement, la méthode doit renvoyer les informations pour I'ensemble des s
ais.

exemples:

b dispositifsprend en charge PT1S jusqu'a PT120S:

<tmd:RelayOutputOptions token='44"'>
<tmd:Mode>Monostable</tmd:Mode>

<tmd:DelayTimes>1 120</tmd:DelayTimes>

opération permet d'obtenir une liste de I'ensemble des sorties de.relais disponibles et

brties
pour
e de
brties

</tmd:RelayOutputOptions>

2) Le dispositif prend en charge les valeurs PT0.5S, PT1S, PT2s et PT1M:

<tmd:RelayOutputOptions token='123"'>
<tmd:Mode>Monostable</tmd:Mode>
<tmd:DelayTimes Discrete='True'>0.5 1 2 60</tmd:DelayTimes>
</tmd:RelayOutputOptions>
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Tableau 87 — Commande GetRelayOutputOptions

u 88.

GetRelayOutputOptions Classe d'accés: PRE_AUTH
Nom de message Description
GetRelayOutputOptionsRequest Ce message contient:
. “‘RelayOutputToken”: Référence de jeton facultative vers la
sortie de relais demandée
tt:ReferenceToken RelayOutputToken [0][1]
GetRelayOutputOptionsResponse Ce message contient un ensemble d'options de sortie de relais.
tmd:RelayOutputOptions RelayOutputOptions[0][non limité]
Codes de défaut Description
Pas de défauts spécifiques a la commande!
9.2.4 Définition de paramétres de sortie de relais
Cette opération définit les parametres d’'une sortie de relais comme décrit dans le Tableq

Le re

e B
e M
L'éta
(ouvd
L'éta
(inac

I'état

L'éta

I'intejmédiaire de la commande de-déclenchement (voir 9.2.5) et ouvert lorsque I'éts

"actiV

Le p3
relaig
bistal

temps spécifié.

ais peut fonctionner dans deux modes de relais:

stable — Aprés la définition de I'état, le relais reste dans cet etat.

onostable — Aprés la définition de I'état, le relais retolrhe a son état vacant aprn

rt) ou "closed" (fermé) a IdleState (inversion dd_comportement de relais).

vacant "open" signifie que le relais est oUvert lorsque I'état du relais est "ina
if) par l'intermédiaire de la commandecde déclenchement (voir 9.2.5) et fermé lo
est "active" (actif) a I'aide de la méme commande.

vacant "closed" signifie que le relais est fermé lorsque I'état du relais est "inactiveg

e" a I'aide de la méme commande.

ramétre de durée du champ de propriétés "DelayTime" décrit la période aprés laqug
retourne a son état\vacant s'il est en mode monostable. Si le relais est défini en
ble, la valeur du.parameétre doit étre ignorée.

Tableau 88 — Commande SetRelayOutputSettings.

es le

vacant physique d’'une sortie de relais peut étrecconfiguré en attribuant la valeur "¢pen”

Ctive"
sque

" par
t est

lle le
mode

SetRelayQuitputSettings Classe d'accés: ACTUATE
Nom|de’message Description
SetRelayOutputSettingsRequest Ce message contient:
. “‘RelayOutputToken”: Référence de jeton vers la sortie de rel
demandée.

. “‘RelayOutputSettings”: Parametres du relais

tt:ReferenceToken RelayOutputToken[1][1]
tt:RelayOutputSettings RelayOutputSettings[1][1]

SetRelayOutputSettingsResponse Ceci est un message vide.
Codes de défaut Description
env:Sender Référence de jeton de relais inconnue.
ter:InvalidArgVal

ter:RelayToken
Env:Sender Délai monostable non valide
ter:InvalidArgVal

ter:ModeError

ais
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Déclenchement de sortie de relais
opération déclenche une sortie de relais comme décrit dans le Tableau 89.

2016

Il n'existe pas de commande GetRelayState. L'état logique réel de la sortie de relais est transmis par
notification et leurs propriétés.

Tableau 89 — Commande SetRelayOutputState

SetRelayOutputState Classe d'accés: ACTUATE

Nom de message Description

SetRelayOutputStateRequest Ce message contient:

Iy RelayQutputToken” Référence de jeton vers la sortie de relais,
demandée.
. “LogicalState”: Demande de déclenchement, c’est-a-dire, actif
inactif.
tt:ReferenceToken RelayOutputToken [1][1]
tt:RelayLogicalState LogicalState [1][1] N

SetRelayOutputStateResponse Ceci est un message vide.

Codgs de défaut Description oD

env:$ender Référence de jeton de relais inconnue.

ter:IpvalidArgVal

ter:RelayToken ~
9.3 | Entrées numériques
9.3.1 Présentation
Le type Digitallnput représente les entrées numérigues physiques intégrées d'un disposi
survdillent I'état entités externes pouvant passersd'un circuit ouvert a un circuit fermé. Il
par exemple des interrupteurs de sonnettes, des détecteurs de mouvement et
interrupteurs permettant de surveiller la position d'une porte.
9.3.2 GetDigitallnputs
Cettgd commande répertorie I'ensemble des entrées numériques disponibles d'un disposit
dispositif signalant la prise_en-charge des entrées numériques par l'intermédiaire dg
fonctionnalités doit prendre‘.en charge I'énumération des entrées disponibles grace

commande GetDigitallnpts ‘comme décrit dans le Tableau 90.

GetDiigitallnputs

Tableau 90 — Commande GetDigitallnputs

Classe d'acces: READ_MEDIA

ou

if qui
s'agit
des

f. Un
b ses
a la

Nom|de message Description

GetDjigitallnputsRequest Ceci est un message vide.

GetDfigitalinputsResponse Contient une liste de structures décrivant I'ensemble des entrées
numériques disponibles du dispositif. ST un diSpositif ne possede aucun
entrée numérique, une liste vide est renvoyée.
tt:Digitallnput Digitallnputs [0][non limité]

Codes de défaut Description

Pas de codes de défaut

spécifiques.

9.4 SerialPorts
9.41 Présentation

e

Le type SerialPort représente le port série physique du dispositif et permet la lecture et

I'écrit

ure de données en série.


https://iecnorm.com/api/?name=f19c0edd286ee1b5e35f2cda69d91c17

IEC 60839-11-31:2016 © IEC 2016 - 289 -

9.4.2

GetSerialPorts

Cette commande répertorie I'ensemble des ports série disponibles d'un dispositif. Un

dispositif possédant un ou plusieurs ports série physiques doit

prendre en charge

I’énumération des ports série disponibles grace a la commande GetSerialPorts comme décrit

dans

GetS

Nom
GetS|
GetS§|

Codg
Pas
spéc

9.4.3

Cetteg
leurs

GetSerialPortConfiguration

Nom
GetS|
Requ

GetS|
Resp

Codg
env:S

ter:l
ter

9.4.4

Cetteg

le Tableau 91.

erialPorts

erialPortsRequest
erialPortsResponse

s de défaut
le codes de défaut
fiques.

de message
erialPortConfiguration-
est

erialPortConfiguration-
onse

s de défaut
ender

validArgVal
InvalidSerialPort

de-message———————Deseription

GetSerialPortConfiguration

opération permet d'obtenir une liste de I'ensemble*des ports série disponibles
parametres comme décrit dans le Tableau 92.

Tableau 92 — Commande GetSerialPortConfiguration

SetSerialPortConfiguration

opération 'définit les parameétres d’un port série comme décrit dans le Tableau 93.

Tableau 91 — Commande GetSerialPorts

Classe d'acces: READ_SYSTEM

Ceci est un message vide. -
Contient une liste de structures décrivant I'ensemble des ports série

disponibles du dispositif. Si un dispositif ne possede aucun port-série, U
liste vide est renvoyée

tmd:SerialPort SerialPort[0][non limité]
Description N

Classe d'accés: READ_SYSTEM
Description .
Ce message coritient le jeton du port série.

tt:Referencei oken SerialPortToken[1][1]
Ce message contient un ensemble de SerialPortConfiguration.

Tmd:SerialPortConfiguration SerialPortConfiguration[1][1]

. Description

\Le jeton de port série fourni n’existe pas.

avec


https://iecnorm.com/api/?name=f19c0edd286ee1b5e35f2cda69d91c17

-290 - IEC 60839-11-31:2016 © IEC 2016

Tableau 93 — Commande SetSerialPortConfiguration

SetSerialPortConfiguration

Nom

de message

SetSerialPortConfiguration-

Requ

est

Classe d'acces: WRITE_SYSTEM
Description
L'élément SerialPortToken spécifie le port série dont la configuration doit
étre modifiée.

L'élément SerialPortConfiguration contient la configuration de port série
modifiée.

L'élément ForcePersistence détermine si les modifications de
configuration doivent étre conservées et subsister apres le redémarrage. Si
la valeur est égale a "true" (vrai), les modifications doivent subsister. Si la
valeur est égale a "false" (faux), les modifications PEUVENT revenir aux

SetS
Resp
Cod¢
env:S
ter:l
ter
Env:{
ter:In
ter:(

9.4.5

Cettg

erialPortConfiguration-
onse

s de défaut

ender

validArgVal
InvalidSerialPort
ender

validArgVal

onfigModify

GetSerialPortConfigurationOptions

valeurs precedentes apres le redemarrage.

tt:ReferenceToken SerialPortToken[1][1]
tmd:SerialPortConfiguration SerialPortConfiguration [1][1]
xs:boolean ForcePersistence[1][1]

Ceci est un message vide.

Description N\
Le jeton de port série fourni n’existe pas.

Les parametres de configuration ne peuvent pas-étre définis.

opération permet de demander les options de_configuration d'un port série. Un dispositif

posse¢dant un ou plusieurs ports série doit prendce en charge cette commande comme ¢écrit

dans

GetSjerialPortConfigurationOptions

Nom
GetS|

GetS|

Cod¢
env:S
ter:In
ter:l

le Tableau 94.

de message

Tableau 94 — Commande GetSerialPortConfigurationOptions

o O Description
erialPortConfigurationOptionsRequest L'élément SerialPortToken spécifie le port série dont I¢s

erialPortConfigurationOptionsResponse Ce message contient:
tmd:SerialPortConfigurationOptions
SerialPortConfigurationOptions [1][1]

s de défaut ™ Description

ender Le jeton de port série fourni n’existe pas.

validArg\Val

hvalidSerialPort

Classe d'acces: READ_SYSTEM

options sont demandées.

tt:ReferenceToken SerialPortToken[1][1]

9.4.6

Commande série Envoyer et/ou Recevoir

Le Paragraphe 9.4.6 décrit les opérations permettant de transmettre/recevoir des données de
contrdle génériques vers/a partir d'un dispositif série connecté au port série du dispositif.

Cette opération peut étre utilisée aux fins suivantes.

e Transmettre des données arbitraires au dispositif série connecté.

e Recevoir des données du dispositif série connecté.

e Transmettre des données arbitraires au dispositif série connecté, puis recevoir ses
données de réponse.
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Afin d'utiliser cette commande aux fins indiquées ci-dessus, le présent document définit la

structure du parametre d'entrée de la fagon suivante.

e jeton
Cet élément doit étre présent dans la demande. Il indique le port série physique de
référence a utiliser lorsque cette demande est invoquée.

e SerialData

Cet élément peut ne pas figurer dans la demande. Lorsqu'il est nécessaire de transmettre
des données en série, il convient que la demande comporte I'élément.

o T

meQut

e D

C
[o)
I

e D

Cgt élément peut ne pas figurer dans la demande. En fonction de la valeur spécifié€)
possible pour les configurations suivantes.

TimeOut > PTOS: Indique qu'il convient de répondre a la commande.dans le

(longueur des données) ou de Delimiter (délimiteur), il convient qu'il renvoig
données sans attendre la fin du délai imparti.

données uniquement.

pendant laquelle le dispositif peut maintenir A'état de blocage est spécifiqy
fournisseur.

Si cet élément est absent de la demande, it convient de répondre a la comm
pendant laquelle le dispositif peut maintenir I'état de blocage est spécifiqu
fournisseur.

ptalength

et élément peut ne pas figurer~dans la demande. Cet élément peut étre inséré
ngueur des données renvoyées’par le dispositif série connecté est déja déterminée

Elimiter

C
c

et élément peut(ne: pas figurer dans la demande. Cet élément peut étre inséré
racteres délimiteurs renvoyés par le dispositif série connecté sont déja conn

il est

délai

imparti. Si le dispositif a regu les données satisfaisant aux conditions ‘de DataLength

ces

TimeOut = PTOS: Indique qu'il convient de répondre).immédiatement fa la
commande (non bloquant). Cet élément est utilisé dans le gadre de la transmissipn de

TimeOut = -PT1S: Indique qu'il convient de répendre a la commande aprés
satisfaction de I'une des conditions suivantes (DataLength/Delimiter). La durée

e au

ande

aprés satisfaction de I'une des conditions suivantes (DataLength/Delimiter). La ¢urée

e au

si la
sous

forme d'une longueur d'ogctets fixe. Il indique la longueur des données regues popvant
éfre considérée comme disponible.

5i les
s. |l

indiqgue la séguence des données finales figurant dans la réponse. Si la chaine comporte

pllusieurs caractéres, le dispositif doit interpréter I'ensemble de la chaine comm
delimiteur_unique. De plus, le dispositif doit renvoyer le(s) caractére(s) de délimitati
cljent,

Un dispositif qui indique une fonctionnalité de service de communication série génériqus

e un
pn au

b doit

prendre en charge cette commande comme décrit dans le Tableau 95.
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Tableau 95 — Commande série Envoyer et/ou Recevoir

SendReceiveSerialCommand
Nom de message

Classe d'acces: ACTUATE
Description

SendReceiveSerialCommandRequest Voir ci-dessus pour des informations sur les parametres. Ce

message contient:

tmd:SerialDataSerialData [0][1]
xs:duration TimeOut [0][1]
xs:integer DataLength [0][1]
xs:string Delimiter [0][1]

SendReceiveSerialCommandResponse Ce message contient les données en série.

tmd:SerialData SerialData [0][1]

2016

Codgs de défaut

env:$ender

ter:lnvalidArgVal
ter:IpvalidSerialPort

Env:$ender
ter|OperationProhibited
ter:DataLengthOver

Env:$ender
ter|OperationProhibited

ter:DelimiterNotSupported

=

9.5 Fonctionnalités

Les fpnctionnalités refletent
décrit dans le Tableau 96.

Description ~
Le jeton de port série fourni n’existe pas.

Nombre d'octets disponibles dépassé.

La séquence de caracteres (délimiteur) n'est pas 5rise en charge.

les fonctions facultatives et la~fonctionnalité d'un service cqg
Les informations sont statiques et ne changent pas pendd

fonctlonnement du dispositif. Les fonctionnalités suivantes sont disponibles:

RelayOutputs: Nombre de sorties de relais (pardéfaut aucune).

Digitalinputs: Nombre d'entrées numériques, (par défaut aucune).

SeriglPorts: Nombre de ports série (par-défaut aucune).

GetServiceCapabilities

Nom|de message
GetServiceCapabilitiesRequest
GetServiceCapabilitiesResponse

Codgs de défaut .\

9.6 | Evénements

Tableau 96 — Commande GetServiceCapabilities

Classe d'acces: PRE_AUTH
~~ Description
~Ceci est un message vide.

Le message de réponse de fonctionnalité contient les fonctionnalités de
service demandées en utilisant une structure de capacité XML hiérarchi

tmd:Capabilities Capabilities [1][1]
Description
Pas de défauts spécifiques a la commande!

mme
nt le

hue.

9.6.1 Modification d'état Digitallnput

Un dispositif signalant la prise en charge des entrées numériques dans ses fonctionnalités
doit fournir I'événement suivant chaque fois qu'une modification est apportée a l'un de ses

états d'entrée:
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Topic: tnsl:Device/Trigger/DigitallInput
<tt:MessageDescription IsProperty="true">
<tt:Source>
<tt:SimpleltemDescription Name="InputToken"
</tt:Source>
<tt:Data>
<tt:SimpleltemDescription Name="LogicalState"
</tt:Data>
</tt:MessageDescription>

Type="tt:ReferenceToken"/>

Type="xs:boolean"/>

Soit une valeur "true" (vrai) est affectée a I'élément LogicalState de I'entrée numérique pour
représenter le circuit dans son état fermé, soit une valeur "false" (faux) est affectée pour
reprégermter te Tircuit dans som etatouvert:

9.6.2 Déclenchement de sortie de relais
Un dispositif signalant I'élément RelayOutputs dans ses fonctionnalitésy doit fournir
I'événement Trigger (déclenchement) chaque fois que I'état d'une sortie de relais est mqdifié.
Un dispositif doit utiliser le format de rubrique et de message suivant:
Topi¢: tnsl:Device/Trigger/Relay
<tt:MessageDescription IsProperty="true">

<tg:Source>
tt:SimplelItemDescription Name="RelayToken" Types"tt:ReferenceToken"/
</tt:Source>
<tft:Data>
tt:SimplelItemDescription Name="LogicalState"
typef"tt:RelayLogicalState" />

</tt:Data>
</tt}MessageDescription>

9.7 | Codes de défaut spécifiques au service

Le Tableau 97 ci-dessous répertorie les-codes de défaut spécifiques au service DevicelQ. De

plus,[chaque commande peut générer un défaut générique tel que défini dans le prgsent
document.
Tableau 97 — Codes de défaut spécifiques au service DevicelO
")
Codg de défaut Sou e parent Raison de défaut Description
N
<:§ous-code
L N
env:Sender tet:InvalidArgVal Paramétres de configuration non |Les parameétres de configuration
- - valides ne peuvent pas étre définis
Ter:ConfigModify
env:Sender ter:InvalidArgVal Référence de jeton de relais Le RelayOutput demandé indiqué
inconnue avec RelayOutputToken n'existe
Ter:RelayToken pas.
env:Sender ter:InvalidArgVal Délai monostable non valide Le délai monostable demandé
n'est pas valide
ter:ModeError
env:Sender ter:InvalidArgVal Jeton de port série non valide Le jeton de port série fourn
- - n’existe pas.
Ter:InvalidSerialPort
env:Sender ter:OperationProhibited |Longueur de données atteinte Nombre d'octets disponibles
dépassé.
Ter:DataLengthOver
env:Sender ter:OperationProhibited |Le délimiteur n'est pas pris en La séquence de caractéres
charge (délimiteur) n'est pas prise en
charge.
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10 Traitement des événements

10.1

Généralités

2016

Un événement est une action ou occurrence détectée par un dispositif a laquelle un client
peut s'abonner. Les événements sont gérés par l'intermédiaire du service d’événement. Le
traitement des événements défini dans le présent document repose sur les spécifications
[OASIS WS-BaseNotification] et [OASIS WS-Topics]. Le présent document étend la notion
d'événement afin de permetire aux clients de suivre les propriétés d'objet (telles que les
propriétés d'entrée numérique et d'alarme de mouvement) grace aux événements. Les

propr

iétés sont définies en 10.4.

La d
préssg
synch
I'intég

Le P
comp
I'inter
[OAS

Un di
client

10.2
10.2.
Le P

interf
en te

pscription de la charge utile d'événement et leur filtrage dans les abonnement
ntée en 10.5. Le Paragraphe 10.6 décrit comment le client peut demanderqun poi
ronisation a l'aide de I'une des interfaces de notification. Le Paragraphe .10.7
jration de rubriques et 10.10 décrit la gestion des défauts.

aragraphe 10.11 décrit I'utilisation de l'interface de notification (Real-Time Pull-
renant le filtrage des messages et la définition des rubriques. Des exemples
face de notification de base peuvent étre trouvés dans la sp€gification correspon
IS WS-BaseNotification].

spositif doit fournir un service d'événement tel que définita I'Article B.3. Le dispositit
doivent prendre en charge [W3C WS-Addressing] pour les services d'événement

Interface de notification Real-time Pull-Point
I Généralités

hragraphe 10.2 présente l'interface dérnotification Real-time Pull-Point. Il s'agit

nterface de gestionnaire d'abonnements de base. Le schéma de séquenc
nteraction est représenté a la Figure 2.

5 est
nt de
Hécrit

Point
pour
Hante

et le

d'une

sage

une

b pull
client
be de
b de

bce de notification conviviale de pare=feu qui permet de formuler une invitation a émettre
mps réel et initie toutes les commuhications de client.

interface est utilisée de la fagon suivante:
b client demande(_ )au dispositif  un pull point  avec le mes
reatePullPointSubscriptionRequest.
b dispositif évalue la demande d'abonnement et retourne soit
reatePullPointSubscriptionResponse, soit I'un des codes de défaut.

I'abonnement est accepté, la réponse contient une WS-EndpointReference pour |
bint instancié. Ce WS-Endpoint produit une opération PullMessages, utilisée par le
bur extraire des notifications. Il produit en outre les opérations Renew et Unsubscri
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Client Service
d’événement

CreatePullPoint ‘—|
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SubscriptionRequest nstanciation

Point
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CreatePullPoint
SubscriptionResponse

A
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d'app
cela {
I'ensd
néce

PullMessages
Request

\ 4

P PullMessages
l
Response

Unsubscribe
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A 4

Unsubscribe
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IEC

b dispositif doit répondre immédiatementiavec des notifications qui ont été agrégé
bm du client. S’il n'existe pas de notifications agrégées, le dispositif ne répond pa;
I’une notification n'est pas produiterpour le client ou que le délai d’attente spécifié
hs dépassé. Dans tous les cas, 4a‘réponse contient, au plus, le nombre de notifica
bécifié par le paramétre MessagelLimit. Le client peut grouper les notifications en t
el au démarrage d'une nouvelle PullMessagesRequest immédiatement aprés ch
LIIMessagesResponse.

la mise en ceuvre d'un dispositif, il est important de prendre en charge plusieur
5 (y compris plusjeurs pull points par client) afin de permettre une génération précis
bments. Si undispositif ne prend en charge qu'un seul abonnement a la fois,
bsaire que le. client souscrive a un abonnement sans aucune restriction de dor
lication, car\l'abonnement a un événement ne peut pas étre modifié. Par conséq
bxige quee dispositif fournisse tous les événements disponibles. Il doit pour cela a
emble<des sous-systémes générant des événements. Cela peut entrainer une charg
bsaire) sur le dispositif. De plus, le trafic généré par tous ces événements

gure 2 — Schéma de séquence de l'interface de notification Real-time Pull-Point

BS au
5 tant
n'est
tions
Emps
aque

5 pull
b des
| est
haine
uent,
Ctiver
B non
peut

surch

arger considérablement le réseau.

Si le dispositif prend en charge le stockage continu des notifications, voir 10.2.8. Le
WS-Endpoint produit également une opération Seek. Cette opération permet de replacer le
pointeur d'extraction dans le passé. L'opération Seek permet également d'inverser la direction
d'extraction. Il existe par ailleurs un événement BeginOfBuffer, tel que défini en 10.12, qui

signa

Un di

le le début de la mémoire tampon.

spositif doit mettre en ceuvre l'interface de notification Real-time Pull-Point.

10.2.2 Création d'abonnement de point d'extraction

Un dispositif doit fournir la commande CreatePullPointSubscription comme décrit dans le
Tableau 98. Si aucun élément de filtrage n'est spécifié, le pull point (point d'extraction) doit

signa

ler au client tous les événements qui se produisent.
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Par défaut, le maintien du point d'extraction est contrélé via I'opération PullMessages. Dans
ce cas, apres le renvoi d'une réponse PullMessages, il convient que I'abonnement soit actif
au moins pendant le délai d'attente spécifié dans la demande PullMessages.

Si un client souhaite contréler la durée de vie du point d'extraction via des appels Renew, il
doit utiliser le paramétre facultatif InitialTerminationTime. Un dispositif doit prendre en charge
une valeur temporelle absolue spécifié¢e en UTC ainsi qu'une valeur temporelle relative pour
le paramétre InitialTerminationTime. Un dispositif doit répondre aux deux parameétres
CurrentTime et TerminationTime en UTC a Il'aide de l'indicateur 'Z'.

Les éléments facultatifs suivants de politique d'abonnement sont définis dans
tev:SubscriptionPolicy:

e tdv:ChangedOnly Il convient qu'un pull point ne fournisse pas d’événements.initi¢s ou
slipprimés pour les propriétés.

Tableau 98 — Commande CreatePullPointSubscription

CreatePullPointSubscription Classe d'acces: READ_MEDIA

Nom|de message Description Qv
CreajePullPointSubscription- Ce message contient les mémes éléments que la SubscriptionRequest
Request (demande d’abonnement) de la spécification [OASIS WS-BaseNotification]

sans la ConsumerReference (référencéde consommateur):

wsnt:FilterType Filter [0][1]

wsnt:AbsoluteOrRelativeTimeType InitialTerminationTime [0][1]
xs:any SubscriptionPolicy [O][{]

CreatePullPointSubscription- La réponse contient les ménies éléments que la SubscriptionResponse fle la
Response [OASIS WS-BaseNotification]:

wsa:EndpointReferenceType SubscriptionReference [1][1]
xs:dateTime CurrentTime [1][1]

xs:dateTime TerminationTime [1][1]

Codgs de défaut Description -3%

Les mémes défauts que pour la demande d'abonnement de la spécificatjon
[OASIS WS-BaseNotification] sont utilisés.

10.2.3 Messages Pull

Le digpositif doit produirella’‘commande PullMessages suivante pour tous les points termjnaux
SubsgriptionManager fetournés par la commande CreatePullPointSubscription comme ¢écrit
dans|le Tableau 99.
La cpmmande doit au moins prendre en charge un délai d'attente d'une minute. $i un
dispgsitif prend en charge l'extraction d'un nombre de messages inférieur au ngmbre
demgndé;TilMdoit retourner ces messages sans générer de défaut.

Un dispositif-doit répondre aux deux parametres currentrime et Terminationtime en UTC a
I'aide de l'indicateur 'Z".

Apres une opération de recherche, le dispositif doit retourner les messages par ordre de
messages en heure UTC. A noter que cette exigence ne s'applique pas a la livraison
normalisée de messages en temps réel en ce que l'ordre de livraison peut étre influencé par
des calculs internes au dispositif.

Il convient qu'un dispositif retourne une erreur (UnableToGetMessagesFault) aprés réception
d'une demande PullMessages pour un abonnement si une demande de blocage des
messages Pull existe déja.
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Tableau 99 — Commande PullMessages

PullMessages

Nom

de message

PullMessagesRequest

PullMessagesResponse

Classe d'acces: READ_MEDIA

Description
Ce message doit étre adressé a un SubscriptionManager afin d’extraire
notifications:

xs:duration Timeout [1][1]

xs:int MessageLimit [1][1]

La réponse contient une liste de notifications conjointement avec un
TerminationTime mis a jour pour le SubscriptionManager:

xs:dateTime CurrentTime [1][1]

des

PullM

Cod¢

essagesFaultResponse

s de défaut

10.2.4 Renew

Le d
Subs
dans

La cg

doit
I'indiq

Rene

Nom
Rene

Rene

Reso

le Tableau 100.

ateur 'Z'.

v

e message
vRequest

WResponse

rceUnknownFaultResponse

spositif doit produire la commande Renew suivante pour tous les points term
CriptionManager retournés par la commande CreateRullPointSubscription comme

mmande doit au moins prendre en charge un:délai d'attente d'une minute. Un disf
épondre aux deux paramétres CurrentTime et TerminationTime en UTC a l'aig

xs:dateTime TerminationTime [1][1]
wsnt:NotificationMessageHolderType NotificationMessage [0][non)limit
Le délai d’attente (Timeout) dépasse la limite supérieure prise en charg
le dispositif. Le message de défaut doit contenir les limites supérieures
les deux parametres.

xs:duration MaxTimeout[1][1]

xs:int MaxMessageLimit[1][1]

Description Oy
Pas de codes de défaut spécifiques.

Tableau 100 — Commande Renew

Classe d'accées: READ_MEDIA
Deéscription

Ce message contient le nouveau temps d'expiration relatif ou absolu:

wsnt:AbsoluteOrRelativeTimeType TerminationTime [1][1]
La réponse contient une liste de notifications conjointement avec un
TerminationTime mis a jour pour le SubscriptionManager:

xs:dateTime CurrentTime [1][1]
xs:dateTime TerminationTime [1][1]
La référence de point d'extraction est non valide

xs:dateTime Timestamp[1][1]
wsa:EndpointReferenceType Originator[0][1]

€]
b par
bour

naux
Hécrit

ositif
e de

xs:any ErrorCode[0][1]

UnacceptableTerminationTimeFa
ultResponse

Codes de défaut

10.2.5 Unsubscribe

Le délai d’attente (Timeout) dépasse la limite supérieure prise en charge par

le dispositif.

xs:dateTime Timestamp[1][1]
wsa:EndpointReferenceType Originator[0][1]
xs:any ErrorCode[0][1]

Description

Pas de codes de défaut spécifiques.

Le dispositif doit produire la commande Unsubscribe suivante pour tous les points terminaux
SubscriptionManager retournés par la commande CreatePullPointSubscription comme décrit

dans

le Tableau 101.

Cette commande doit mettre fin a la vie d'un point d'extraction.
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Tableau 101 — Commande Unsubscribe

Unsubscribe Classe d'accés: READ_MEDIA
Nom de message Description

UnsubscribeRequest Ce message est vide.

UnsusbscribeResponse Ce message est vide.

ResourceUnknownFaultResponse La référence de point d'extraction est non valide

xs:dateTime Timestamp[1][1]
wsa:EndpointReferenceType Originator[0][1]
xs:any ErrorCode[0][1]

2016

Codg

10.2.

Und
doit (
retou

Sur
comp
file df

Apres
propr

Un d
Reve

L'arg
notifi

Lorsd
point
conti

Lorsa
point
conti

s de défaut Description C
Pas de codes de défaut spécifiques.

b Seek

spositif prenant en charge le stockage continu des notifications tel_que défini en 1
roduire la commande Seek suivante pour tous les points terminaux,SubscriptionMa
rnés par la commande CreatePullPointSubscription comme dégrit’dans le Tableau 1

ine commande Seek, un pull point doit interrompre toufe livraison d'événemsg
ris les états initiaux des propriétés. De plus, il convient\que le pull point supprime
attente de transmission les événements qui n'ont pascdéja été mis en file d'attente.

une demande Seek, un pull point doit ignorerje/comportement décrit en 10.6 po
étés.

spositif doit uniqguement définir I'abonnement en mode d'extraction inverse si I'argy
Ise est présent et défini sur la valeur 'true".

Iment UtcTime de la demande *Seek doit étre comparé a l'attribut UtcTime
cations dans le stockage continu des notifications.

0.2.8
nager
02.

nt, y

de la

ur les

ment

des

ue la commande Seekest utilisée dans le mode normal, un dispositif doit positionfper le

bur d'extraction de fagon a inclure tous les NotificationMessages dans le stoqg
nu avec un attribut.UtcTime supérieur ou égal a I'argument Seek.

kage

ue la commande Seek est utilisée dans le mode inverse, un dispositif doit positionfner le

bur d'extradtion de fagcon a inclure tous les NotificationMessages dans le stoq
hu avec gnfattribut UtcTime inférieur ou égal a I'argument Seek.

Un dlispositif ne doit pas fournir d'informations relatives a I'état initial de génératig
propriété“en réponse a un appel a la méthode Seek.

kage

n de

Tableau 102 — Commande Seek

Seek Classe d'acces: READ_MEDIA

Nom de message Description

SeekRequest Ce message doit étre adressé a un PullPoint afin de réajuster la position d'extraction:
xs:datetime UtcTime[1][1]
xs:bool Reverse[0][1]

SeekResponse Ce message est vide

Codes de défaut Description

Pas de codes de défaut spécifiques.
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10.2.7 Cycle de vie d'un pull point

La Figure 2 décrit le fonctionnement de base d'un point d'extraction. Le Paragraphe 10.2.7
énonce les exigences applicables au cycle de vie d'un point d'extraction.

Un dispositif doit créer un nouveau point d'extraction sur chaque commande
CreatePullPointSubscription tant que le nombre de points d'extraction instanciés ne dépasse
pas la fonctionnalité MaxPullPoints. Chaque point d'extraction doit avoir une référence de
point terminal unique vers laquelle le client peut diriger ses opérations consécutives sur le
point d'extraction.

Un pfint d'extraction doit exister jusqua ce que son temps dexpiralion soit ecoulé, ou bien
jusqu'a ce que le client requiere sa suppression par lintermédiaire d'une demjande
Unsupscribe. Aucune exigence n'est applicable a la persistance d'un point d'extractjon a
travefs le cycle d'alimentation d'un dispositif.

10.2.8 Stockage continu des notifications

Un dlispositif peut stocker les notifications d'un client afin de s'agssurer qu'il n'en perde
aucume. Les notifications stockées peuvent étre extraites a tout cmoment par le cliert. Le
dispasitif doit indiquer s'il prend en charge le stockage continuDdes notifications avgec la
fonctionnalité PersistentNotificationStorage. Voir 10.9.

Le prgsent document précise que l'interface vers le stockage continu permet un acces linéaire
via llheure de I'événement de création de messagé. Cela s'applique également| aux
événements livrés en désordre dans le cas d'une diffusion en continu par suite d'un probhléme
informatique, par exemple.

Les détails relatifs aux notifications, a la fagcom dont elles sont réellement stockées et & leur
emplacement de stockage ne relevent pas du domaine d'application du présent document. La
politizue de suppression des notifications stockées permettant d'inclure de nouyelles
notifications ne reléeve également pas du-domaine d'application du présent document.

10.3 | Interface de notification'de base

10.3.1 Généralités

Le Raragraphe 10.3.2v-présente brievement [linterface de notification de base de la
spécification [OASIS\WS-BaseNotification]. Le Paragraphe 10.3.3 résume les interfaces
oing%toires et facultatives de la spécification [OASIS WS-BaseNotification]. Se référer a la
spécification [QASIS WS-BaseNotification] pour une documentation compléete sur l'intgrface
de ndtificatiop~de base.

10.3.2 Résumé

Les enfites logiques suivanies participent au profil de notification:.

e Client: met en ceuvre l'interface NotificationConsumer.
e Service d'événement: met en ceuvre l'interface NotificationProducer.

e Gestionnaire d’abonnements: met en ceuvre l'interface BaseSubscriptionManager.

Il convient d'instancier le service d’événement et le gestionnaire d’abonnements sur un
dispositif.

Des messages types échangés entre les entités sont présentés dans le schéma de séquence
de la Figure 3. Le client établit d'abord une connexion au service d'événement. Ensuite, il
peut s’abonner pour certaines notifications en envoyant une SubscriptionRequest. Si le
service d’événement accepte [I'abonnement, il instancie de maniére dynamique un
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SubscriptionManager représentant I'abonnement. Le service d’événement doit retourner le
WS-Endpoint-Address du SubscriptionManager dans la SubscriptionResponse.

Afin de transmettre des notifications correspondant a 'abonnement, une autre connexion est
établie entre le service d'événement et le client. Grace a cette connexion, le service
d'événement envoie un message de notification unilatéral a I'interface NotificationConsumer
du client. Les notifications correspondantes peuvent étre envoyées a tout moment au client
par le service d’événement, tant que I'abonnement est actif.

Pour contréler 'abonnement, le client adresse directement le SubscriptionManager retourné
dans la SubscriptionResponse. Dans la SubscriptionRequest, le client peut spécifier un temps
d’expjiiration. Le SubscriptionManager est automatiquement détruit lorsque e temps
d’expliration est atteint. Des RenewRequests peuvent étre initiées par le client afin de\retarder
le temps d’expiration. Le client peut également terminer le SubscriptionManagercde mgniére
expli¢gite en envoyant une UnsubscribeRequest. Aprés un désabonnement."réussi, le
SubsgriptionManager n’existe plus.

L’'intgraction entre un EventService et un SubscriptionManager n’est pas’décrite de maniere
plus [détaillée par la spécification [OASIS WS-BaseNotification] ethdépend de la mige en
ceuvrg du dispositif.

Client Service
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Instanciation

SubscriptionRequest ‘—|
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d’abonnements

SubscriptionResponse
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Figure 3 — Schéma de séquence de l'interface de notification de base

10.3.3 Exigences

Le Paragraphe 10.3.3 décrit de maniére détaillée les interfaces de [OASIS WS-
BaseNotification] qu’un dispositif doit fournir.

Un dispositif doit prendre en charge l'interface NotificationProducer de la spécification [OASIS
WS-BaseNotification] si la fonctionnalité MaxNotificationProducers n'est pas égale a zéro. Le
dispositif doit prendre en charge les filtres TopicExpression avec les dialectes décrits en
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10.7.4. La prise en charge des filtres MessageContent est signalée par I'intermédiaire de la
méthode GetEventProperties. Si le dispositif n'accepte pas ['InitialTerminationTime d’un
abonnement, il doit en fournir un valide dans le message de défaut. Le dispositif doit étre
capable de produire des notifications en utilisant I'enveloppe Notify de la spécification [OASIS
WS-BaseNotification]. La SubscriptionPolicy wsnt:UseRaw est facultative pour le dispositif.
Bien que [OASIS WS-BaseNotification] ait un CurrentTime et un TerminationTime en tant
qu'éléments facultatifs dans un SubscribeResponse et un RenewResponse, un dispositif doit
les énumérer dans des SubscribeResponses et des RenewResponse. Le dispositif peut
répondre a une demande GetCurrentMessage par un message de défaut indiquant qu’aucun
message actuel n'est disponible sur la rubrique demandée.

La mfseen osuvre de r'nterface PUI-POINt de ta specification [OASTS WS-BaseNotification]

sur uh dispositif est facultative.

Un d[spositif doit mettre en ceuvre l'interface de gestionnaire d'abonnements de-base |de la
spécification [OASIS WS-BaseNotification] composée des opérations Renew (Renouveler) et
Unsupscribe (Désabonner). L’interface de gestionnaire d’abonnements pausablg est
faculfative. La mise en ceuvre des abonnements en tant que WS-Resourees est facultativie.

Un djspositif doit prendre en charge les valeurs temporelles des\paramétres de demande
donnees en UTC avec l'indicateur 'Z' et répondre a toutes les valeurs temporelles en UTC, y
compris l'indicateur 'Z'.

10.4 | Propriétés

Une propriété est un ensemble de paires nom-valeur représentant un ensemble de données
unique et adressable. Ces paires sont identifiéesyde maniére unique par la combinais¢n de
leurs|valeurs de rubrique, de source et de clé,*et sont formatées comme des événements
ordinpires. Une propriété contient égalemefnfun drapeau supplémentaire indiquant s'il s'agit
d'ung propriété créée, modifiée ou supprimée.

Si un client s’abonne a une rubrique représentant une certaine propriété, le dispositif doit
informer le client de tous les objets:comportant la propriété demandée et qui sont actif$ lors
de I'gbonnement. Un client peutégalement demander a tout moment les valeurs de toutgs les
propriétés actuellement actives auxquelles le client s’est abonné, en demandant un point de
synchronisation (voir 10.6):

L'intgrface de propriété est définie dans le présent document afin de grouper toup les
événegments associés a des propriétés et les présenter uniformément aux clients. [l est
recommandé dautifiser I'interface de propriété dans la mesure du possible. Le Paragraphe
10.5 gécrit demaniéere deétaillée la structure des événements et des propriétés.

10.5 | Structure des notifications

10.5.1 Geénéralités

Le code suivant est le schéma de la notification wsnt:NotificationMessage [OASIS WS-
BaseNotification]:

<xs:complexType name="NotificationMessageHolderType" >
<xs:sequence>
<xs:element ref="wsnt:SubscriptionReference" minOccurs="0" />
<xs:element ref="wsnt:Topic" minOccurs="0" />
<xs:element ref="wsnt:ProducerReference" minOccurs="0" />
<xs:element name="Message">
<xs:complexType>
<xs:sequence>
<xs:any namespace="##any" processContents="lax" />
</xs:sequence>
</xs:complexType>
</xs:element>
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</xs:sequence>
</xs:complexType>

<xs:element name="NotificationMessage"
type="wsnt:NotificationMessageHolderType"/>

Cela correspond a la structure XML suivante:

<wsnt:NotificationMessage>
<wsnt:SubscriptionReference>
wsa:EndpointReferenceType
</wsnt:SubscriptionReference>
<wsnt:Topic Dialect="xs:anyURI">

</ysnt:Topic>?
<w$nt:ProducerReference>
y¥sa:EndpointReferenceType
</ysnt:ProducerReference>
<wgnt :Message>

</¥snt:Message>
</wsht:NotificationMessage>

ou I'élément wsnt :Message contient la charge utile de notificationiréelle. Le type XML de
I’élément Message peut étre spécifié dans une définition TopicTreevoir 10.7.

Le Paragraphe 10.5.2 présente les informations qu’un client\e&xtrait a I'aide de notifications.
Le Paragraphe 10.5.3 présente un formatage détaillé de la(charge utile du message, et 10.5.4
un lahgage de description pour la charge utile du message. Le Paragraphe 10.5.5 définit la
grammaire utilisée dans un abonnement pour filtrer les\notifications en fonction du contenu de
leur message.

10.5.2 Informations de notification
10.5.2.1 Généralités
Une notification répond au moins aux questions suivantes:

e Quand cela s’est-il produit?
e QUi a généré I'événement?

e Que s'est-il passé?

La réponse a la quéstion "quand?" est obtenue en ajoutant un attribut temporel a I'él§ment
Messjage de I'objet-NotificationMessage. Un dispositif doit inclure I'attribut temporel |dans

La qyestionv"qui?" est divisée en deux parties. Une partie est le point terminal WS-Endpoint
qui identifie le dispositif ou un service dans le dispositif dans lequel la notification g été
généréeo—Par—conséquent—H—conv i i dcifie—dans—'éldment
ProducerReference du NotificationMessage. I'identification du
composant dans WS-Endpoint, qui est responsable de la production de la notification. Selon
le composant, plusieurs paramétres ou aucun peuvent étre nécessaires pour identifier le
composant de fagon unique. Ces paramétres sont placés en tant qu'éléments (Iltems) dans
I’élément Source du conteneur de Message.

La réponse a la question "que?" est obtenue en deux étapes. Premiérement, I’élément Topic
du NotificationMessage est utilisé pour classer I'événement. Deuxiémement, des éléments
sont ajoutés a I'élément Data du conteneur de Message afin de décrire les détails de
I’événement.

Lorsque la rubrique pointe sur des propriétés, voir 10.4, le client utilise les éléments
NotificationProducer, Topic et Source ainsi que les éléments Key facultatifs, voir 10.5.3, pour
identifier la propriété. Ces valeurs doivent conduire a un identifiant unique.
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10.5.2.2 Exemple d'événement

L’exe

mple suivant décrit les différentes parties de la notification:

<wsnt:NotificationMessage>

<wsnt:Topic Dialect="...Concrete">
tnsl:Device/Trigger/DigitalInput

</wsnt:Topic>

<wsnt:Message>

<tt:Message UtcTime="..." PropertyOperation="...">
<tt:Source>
<tt:SimplelItem Name="InputToken" Value="2"/>
</tt:Source>
<tt:Data>
<tt:SimplelItem Name="LogicalState" Value="true"/>

</ysnt:Message>

</ws

L’élément "InputToken" identifie de maniére unique le composant responsable de la détg

</tt:Data>
/tt:Message>

L\t :NotificationMessage>

ction

de I'dvénement. Dans cet exemple, le composant est une entrée numérique référencée par le

jeton
I'entr

10.5.

L’élément Message du NotificationMessage est ‘défini dans le schéma commun,
I'Artigle B.4. La définition est présentée ci-dessaus;

NOTE
norma

<Xs:

<XSs:
<x

</%ks:cofplexType>

</xs

<XS:
<x

</

"2". L'événement tnsl:Device/Trigger/Digitalinput indique que I'étd
Be numeérique a changé. Le bloc de données contient I'états

B Format de message

blement name="Message">

b :complexType>

Xs:sequence>
<xs:element name="Source" type="tt:ItemList" minOccurs="0"/>
<xs:element name="Key" type="tt:ItemList" minOccurs="0"/>
<xs:element ndme="Data" type="tt:ItemList"™ minOccurs="0"/>

/Xs:sequence>

xs:attrilute name="UtcTime" type="xs:dateTime" use="required"/>
xs:atfribute name="PropertyOperation" type="tt:PropertyOperationType"

element>

OMPIEXTYDPE Name="ItemLtIst
s:sequence>
<xs:element name="SimplelItem" minOccurs="0" maxOccurs="unbounded">
<xs:complexType>
<xs:attribute name="Name" type="xs:string" use="required"/>
<xs:attribute name="Value" type="xs:anySimpleType" use="required"/
</xs:complexType>
</xs:element>
<xs:element name="ElementItem" minOccurs="0" maxOccurs="unbounded">
<xs:complexType>
<xs:sequence>
<xs:any namespace="##any"/>
</xs:sequence>
<xs:attribute name="Name" type="xs:string" use="required"/>
</xs:complexType>
</xs:element>
Xs:sequence>

t de

voir

Le schéma est inclus ici a titre informatif "uniquement. L'Article B.4 contient la définition de sphéma
ive.
blement name="Message" type=!"Message'">

>
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:complexType>

<xs:simpleType name="PropertyOperationType">
<xs:restriction base="xs:string">
<xs:enumeration value="Initialized"/>
<xs:enumeration value="Deleted"/>
<xs:enumeration value="Changed"/>
</xs:restriction>

</xs

:simpleType>

2016

Les éléments de I’élément Message sont groupés en trois catégories: Source, Key et Data. Le
groupe Key ne doit pas étre utilisé par des notifications qui ne sont pas associées a des
propriétés. Plusieurs éléments Simple et Element peuvent étre placés dans chaque groupe.

tre unique pour I'ensemble des éléments contenus dans un groupe du messag
ion.

xtensions spécifiques au fournisseur doivent exprimer les attributsySimpleltem Na

Elemgentltem Name sous forme de gname. Cela permet de prévenir Iés)y€éventuels confl
nom gentre les extensions spécifiques au fournisseur et les extensions futures de le pr
document.

Dans
des &

Iéments Elementltem, étant donné que les éléments Simpleltem facilitent I'intégrati

messfages dans un client générique. Les informatiohs de type exactes des élén

Simp
peut

L'élément PropertyOperation doit étre présent’si la notification concerne une propriétg

modsg
créat
de sy

10.5.

La st
trois

Simp
partig
desci

eltem et Elementltem peuvent étre extraites dusFopicSet (voir 10.7), ou chaque rub
ptre complétée par une description de la charge utile du message.

de fonctionnement "Initialized" (Initialisé) doit étre utilisé pour informer un client
on d’une propriété. Le mode de fon¢tionnement "Initialized" doit étre utilisé si un
nchronisation a été demandé.

10.5.E Langage de description.de message
1

Généralités

ructure de la charge utile de message a été présentée en 10.5.3. La structure co
groupes: Source,/ Key et Data. Chaque groupe contient un ensemble d'élén
eltem et Elementltem. Pour chaque rubrique, un dispositif peut décrire I'élément f3

d’'une nefification générée par la rubrique en question, a l'aide d'un langag
iption de~message. Le langage de description suivant décrit les éléments de meg

obligatoires:

NOTE

aments
e en

e et
ts de
Bsent

la mesure du possible, il est recommandé d'utiliser des éléments Simpleltem plutét que

bn de
nents
riqgue

Le
de la
point

ntient
nents
isant
e de
sage

théma

Le/schéma est inclus ici a titre informatif uniquement. L'Article B.4 contient la définition de s

norma

vVe.

<xs:complexType name="MessageDescription">
<xs:sequence>
<xs:element name="Source" type="tt:ItemListDescription"

minOccurs="0"/>

<xs:element name="Key" type="tt:ItemListDescription" minOccurs="0"/>
<xs:element name="Data" type="tt:ItemListDescription" minOccurs="0"/>

</xs:sequence>
<xs:attribute name="IsProperty" type="xs:boolean"/>

</xs:

complexType>

<xs:complexType name="ItemListDescription">
<xs:sequence>
<xs:element name="SimpleItemDescription"

minOccurs="0" maxOccurs="unbounded">
<xs:complexType>
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<xs:attribute name="Name" type="xs:string" use="required"/>
<xs:attribute name="Type" type="xs:QName" use="required"/>
</xs:complexType>

</xs:element>
<xs:element name="ElementItemDescription"

minOccurs="0" maxOccurs="unbounded">
<xs:complexType>
<xs:attribute name="Name" type="xs:string" use="required"/>
<xs:attribute name="Type" type="xs:QName" use="required"/>
</xs:complexType>

</xs:element>
</xXs:sequence>

</xs

L’attr
grouy
IsPro

:complexType>

but Name d’un élément doit étre unique pour I'ensemble des éléments, quel gle s

perty lorsque le message décrit concerne une propriété. Toutefois, si lesmessag

concegrne pas une propriété, le groupe Key ne doit pas étre présent. L’'attribut Type

Simp

eltemDescriptor doit utiliser un type simple défini dans le schéma XML (congu dan

oit le

e (Source, Key, Data) dont il provient. La valeur "true" doit étre affectée)a’ I'aftribut

e ne
d’un
5 des

types| simples), des schémas définis par le présent document, ou’ des schémajs de

fourn

sseur. De méme, I'attribut Type d'un élément ElementltemDesgriptor doit corresp

a ung déclaration d’élément globale d’un schéma XML.

Le la

hgage de description de message ne définit pas I'ordre_des éléments dans chacun

catédories Source, Key et Data. De plus, il n'est pas exigé que les éléments décrits cg
faculfatifs par une définition d'événement soient présents{dans un message. Cela s'apy
égalgment aux éléments facultatifs décrits dans la MessageDescription associée.

L'em
mess

placement de tous les fichiers de schéma utilisés pour décrire des charges utilg
fage figure dans le message GetEventPropértiesResponse de 10.8.

10.5.4.2 Exemple de description de message

Le c
d'évé

bde suivant est un exemple de\description de message correspondant a I'exs
nement de 10.5.2.2:

<tt:MessageDescription IsRkdperty="true">

<t

</
<t

</
</tt

10.5.

Dans

[ : Source>

tt:SimpleltemDescription Name="InputToken" Type="tt:ReferenceToken"/
ft:Source>

f:Data>

tt:Simpleltémbescription Name="LogicalState" Type="xs:boolean"/>
Ft:Data>

MessageDéscription>

b Filtre de contenu de message

bndre

b des
mme
lique

s de

mple

lademande d’abonnement, un client peut filtrer les notifications par TopicExpre

ssion

(voir 10.7.4) et MessageContent. Pour ce dernier, le [OASIS WS-BaseNotification] propose le
dialecte XPath 1.0. En raison de la structure de message spécifique exigée par le présent
document, la spécification exige un sous-ensemble de la syntaxe [W3C Xpath]. Le dialecte
correspondant peut étre référencé avec I'URI suivant:

Dialect=http://www.onvif.org/verl(0/tev/messageContentFilter/ItemFilter

Priori

té et associativité:

L'opération "and" a une priorité plus élevée que I'opération "or". Ces deux opérations restent
associatives.

La priorité et I'associativité des opérations "and" et "or" dans la définition grammaticale ci-
dessous sont identiques aux spécifications XPath 1.0.
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La structure des expressions se présente comme suit:

[1] Expression::= BoolExpr | Expression ‘and’ Expression
| Expression ‘or’ Expression | ‘(* Expression ‘)’ | ‘not’ ‘(* Expression ‘)’

[2] BoolExpr::= ‘boolean’ ‘( PathExpr )’
[3] PathExpr::= ['/I'Prefix?’Simpleltem* | '//’Prefix?’Elementltem’ ] NodeTest

[4] Prefix::= NamespacePrefix’:’ | ©

[5] NodeTest::= ‘[ AttrExpr T

[6] AttrExpr::= AttrComp | AttrExpr ‘and’ AttrExpr | AttrExpr ‘or* AttrExpr | ‘(L AttrExpr
| ‘not’ ‘(" AttrExpr )

[7] AttrComp::= Attribute ‘=" *” String
[8] Attribute::= ‘@Name’ | ‘@Value’

Cettd syntaxe permet de soumettre a essai la présence d'éléments Simpleltem ou
Elemgentltem indépendamment du groupe auquel ils appartiennent (Source, Key ou Datg). De
plus, [la valeur d’éléments Simpleltem peut étre vérifiée. L’espace de nommage de préfixe
d'élément Simpleltem et Elementltem doit correspondfeja “http://www.onvif.org/ver10/scHema.

Enfinf des combinaisons booléennes arbitraites de ces essais sont possibles.| Les
exprgssions suivantes peuvent étre formulées:

e Retourner uniquement les notifications.gqui contiennent une référence a I'lnputToken “{1”
pbolean (//tt:Simpleltem[@Name=" InputToken” and @Value="1"] )

etourner uniquement les notifications qui ne contiennent pas de référence a un

clayToken
bt (boolean(//tt:Simpleltem[@Name=" RelayToken”]))

b
R
R
n
e Retourner uniquement les-notifications qui concernent I'lnputToken “2” avec le
LogicalState “true”
bpolean (//tt:Simpleltem[@Name=" InputToken” and @Value="2"])
and

bpolean (//ttSimpleltem[@Name="LogicalState” and @Value="true”])

10.6 | Point de)synchronisation

A noter 'que 10.2.6 définit des régles applicables aux dispositifs prenant en charge le
stocklage/continu des notifications qui supplantent le comportement défini dans le prgsent
paragraphe.

Les propriétés, présentées en 10.4, informent un client de la création, des modifications et de
la suppression de propriétés de maniére uniforme. Lorsqu’un client souhaite synchroniser ses
propriétés avec les propriétés du dispositif, il peut demander un point de synchronisation qui
répéte le statut actuel de toutes les propriétés auxquelles un client s’est abonné comme décrit
dans le Tableau 103. L'élément PropertyOperation de toutes les notifications générées est
défini sur "Initialized" (voir 10.5). Le point de synchronisation est directement demandé au
SubscriptionManager qui a été retourné dans SubscriptionResponse ou dans
CreatePullPointSubscriptionResponse. La mise a jour de propriété est transmise via le
transport de notification de l'interface de notification. L’opération suivante doit étre générée
par tous les points terminaux de gestionnaire d'abonnements:
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Tableau 103 — Commande SetSynchronizationPoint

SetSynchronizationPoint Classe d'acces: READ_MEDIA
Nom de message Description
SetSynchronizationPointRequest Ce message est vide.

SetSynchronizationPointResponse | Ce message est vide.

Codes de défaut Description
Pas de défauts spécifiques a la commande!

10.7 | Structure de rubrique
10.7.1 Généralités

Le prgsent document étend le cadre de Topic défini dans la spécification [OAS)S WS-Topics].

Le Paragraphe 10.7.2 décrit 'espace de nommage de rubrique ONVIF. ©Ce Paragraphe 10.7.3
integre le langage de description de message défini en 10.5.4 dansola’structure TopicSet et
10.8 |définit une interface permettant a un client d'obtenir ces,-informations a partir| d'un
dispasitif. Le Paragraphe 10.7.4 définit les dialectes d'expression de rubrique qui doivent étre
pris gn charge par un dispositif.

Les cﬂéfinitions d'événements concrets sont spécifiées- dans les sections d'événement des
spécifications de service.

10.7.2 Espace de nommage de rubrique ONVIF

La spécification [OASIS WS-Topics] distingue“a définition d’'une arborescence de rubrjques
appaftenant a un certain espace de nommage de rubrique et I'ensemble de rubriques ptis en
charde par un certain service Web. Cettg distinction permet aux fournisseurs de se référer a
un espace de nommage de rubriqgue\commun tout en utilisant seulement une partig des
rubriques définies.

Si I'arborescence de rubrigues” d’'un espace de nommage de rubrique existant cpuvre
unigyement un sous-ensemble des rubriques disponibles par un dispositif, 'arboresceng¢e de
rubriques peut étre développée en définissant un nouvel espace de nommage de rubrique. Un
nouvel espace de nommage de rubrique est défini en ajoutant une nouvelle rubrique|a un
espate de nommagde de rubrique existant comme décrit dans la spécification [OASIS| WS-
Topids].

Toutgs les “notifications faisant référence aux rubriques dans l'espace de nommage de
rubrique ONVIF, http://www.onvif.org/ver10/topics, doivent utiliser le format de message tel
que dégriten 10.5.3.

10.7.3 Informations de type de rubrique

Un dispositif doit ajouter un élément MessageDescription, de type MessageDescriptionType
défini en 10.5.4, au-dessous de tous les éléments représentant des rubriques dans
I'ensemble de rubriques pris en charge par le dispositif. De plus, un dispositif doit,
conformément a la spécification de notification, identifier tous les éléments représentant des
rubriques dans l'ensemble de rubriques en insérant I'attribut wstop:topic avec la valeur "true".

L’exemple suivant décrit comment des rubriques d’un élément TopicSet sont ajoutées avec
des descriptions de message:

<wstop:TopicSet xmlns="">
<tnsl:Device>
<Trigger>
<DigitalInput wstop:topic="true">
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<tt:MessageDescription IsProperty="true">
<tt:Source>
<tt:SimpleltemDescription Name="InputToken"
Type="tt:ReferenceToken"/>
</tt:Source>
<tt:Data>

2016

<tt:SimplelItemDescription Name="LogigalState" Type="xs:boolean"/>

</tt:Data>
</tt:MessageDescription>
</ DigitalInput>
<Relay wstop:topic="true">
<tt:MessageDescription IsProperty="true">
<tt:Source>

<tt:5impleltembescription Name="Relayloken"
Type="tt:ReferenceToken"/>
</tt:Source>
<tt:Data>
<tt:SimpleltemDescription Name="LogicalState"
Type="xs:RelayLogicalState"/>
</tt:Data>
</tt:MessageDescription>
</Relay>
/Trigger>
</fnsl:Device>
</wstop:TopicSet>

NOTE| xmlIns="" est inclus dans I'exemple pour s'assurer qu'aucun espace de nommage par défaut n'est présent
dans Ip domaine d'application pour I'un quelconque des descendants de I'élément TopicSet. Voir la spécifjcation

[WS-Tppics] pour plus d'informations.

10.7.4 Filtre de rubrique

Un dispositif doit prendre en charge les expressions de rubrique concretes définies dans la
spécil;ication [OASIS WS-Topics]. Le présentidocument définit I'identification d’une rubrique

spécifique dans des arborescences de _rubriques. Le dialecte suivant doit étre sp

gcifié

lorsqp’une expression de rubrique concrete est utilisée en tant que TopicExpression d’un filtre

d'abgnnement:
http://docs.ocasis-open.orgfwsn/t-1/TopicExpression/Concrete
La syintaxe d’expression de rubrique suivante doit étre prise en charge par un dispositif.

La syntaxe étend les-expressions de rubrique concrétes par une opération "or" et une ¢
de correspondance ‘de sous-arborescence de rubrique. Cette syntaxe étendue perm
sélecfionner un~TopicSet arbitraire dans un seul abonnement. La syntaxe est décrite
méme facon que les expressions de rubrique de la spécification [OASIS WS-Topics]:

[3] JopicExpression::= TopicPath (‘|" TopicPath)*

haine
bt de
de la

[4] TopicPath::= RootTopic ChildTopicExpression* ('//.))?

[5] RootTopic::= QName

Si un préfixe d’espace de nommage est inclus dans I'élément RootTopic, il doit correspondre
a une définition d'espace de nommage de rubrique valide, et le nom local doit correspondre

au nom d’une rubrique racine définie dans cet espace de nommage.
[6] ChildTopicExpression::= ‘/’ ChildTopicName

[7] ChildTopicName::= QName | NCName
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Le NCName ou la partie locale du QName doit correspondre au nom d’'une rubrique dans le
chemin descendant depuis I'élément RootTopic, chaque barre oblique indiquant un autre
niveau d’éléments de rubrique enfants dans le chemin.

Afin de référencer ce dialecte TopicExpression, 'URI suivant doit étre utilisé:
Dialect=http://www.onvif.org/verl0/tev/topicExpression/ConcreteSet

Si TopicExpression se termine par les caracteres "//.", cela indique que TopicExpression
correspond a une sous-arborescence de rubriques. Par exemple:

“tns1:Device/Trigger //.”

Cela| identifie la sous-arborescence composée de tns1:Device/Trigger et de\toug ses
descé¢ndants.

Les gxemples suivants décrivent I'utilisation de I'élément topicExpression de €oncreteSe}:

Rechgrcher les notifications qui ont la rubrique tns1:Monitoring en tant-que rubrique parept:

<wsnt:TopicExpression Dialect =

e |"http://www.onvif.org/verl0/tev/topicExpression/ConcreteSet" >

. tnsl:Monitoring//.
</wspt:TopicExpression>

Rechgrcher les notifications qui ont la rubriquestns1:Monitoring ou tns1:Device en tanf que
rubrique parent:

<wsnt:TopicExpression Dialect =
o ["http://www.onvif.org/vend0/tev/topicExpression/ConcreteSet" >

. tnsl:Monitoring//Aptnsl:Device//.
</wspt:TopicExpression>

Rechercher les notifications qui correspondent soit a la rubrique
tns1:Monitoring/ProcessorUsage, soit a la rubrique tns1:Device/Trigger/Digitallnput:

<wsnt:ToPpicExpression Dialect =

o |"http://www.onvif.org/verl0/tev/topicExpression/ConcreteSet">

. tnsl:Monitoring/ProcessosUsage|tnsl:Device/Trigger/DigitallInputs
</wsnt:TopicExpression>

10.8 Obtention de propriétés d'événement

La spécification [OASIS WS-BaseNotification] définit un ensemble de propriétés WS-
ResouceProperties facultatives. Le présent document n'exige pas la mise en ceuvre de
I'interface WS-ResourceProperty. Au lieu de cela, I'interface directe suivante doit étre mise en
ceuvre par un dispositif afin de fournir des informations sur les éléments FilterDialect, les
fichiers de schéma et les rubriques pris en charge par le dispositif comme décrit dans le
Tableau 104.
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Tableau 104 - Commande GetEventProperties

2016

GetEventProperties Classe d'accés: READ_MEDIA
Nom de message Description
GetEventPropertiesRequest Ceci est un message vide.
GetEventPropertiesResponse Ce message contient:
xs:anyURI| TopicNamespaceLocation [1][non limité]
xs:boolean FixedTopicSet [1][1]
wstop:TopicSetType TopicSet [1][1]
xs:anyURI TopicExpressionDialect [1][non limité]
xs:anyURI MessageContentFilterDialect [1][non limité]
AD.GIIyUR: FIU\;UUCIPIUPUI:;CDF;:tCID;G:G\:t [(‘I][IIUII :Illllté]
xs:anyURI MessageContentSchemaLocation [1][non limité] %
Codds de défaut Description N\
Pas de défauts spécifiques a la commande!
Un dispositif doit répondre et déclarer si son élément TopicSet est fixe ou non, et indiquér les
rubriques fournies et les dialectes pris en charge.
Les pléments TopicExpressionDialect suivants sont obligatoires\ pour un dispositif | (voir
10.7.4):
e hitp://docs.ocasis-open.org/wsn/t-1/TopicExpressgioan/Concrete
e hitp://www.onvif.org/verl0/tev/topicExpression/ConcreteSet
Un dispositif qui ne prend en charge aucun MessageContentFilterDialect doit retournef une
seulel URLvide.
Le pnésent document n'exige pas la prise em~€harge d'un élément ProducerPropertiesDjalect
par uh dispositif.
10.9 | Fonctionnalités
Le lahgage de description de contenu de message, présenté en 10.5.4, permet de référencer
des types spécifiques au fournisseur. Pour faciliter I'intégration de ces types dang une
appli¢ation client, I'élément GetEventPropertiesResponse comme décrit dans le Tableayl 105
doit enumérer tous les emplacements d’URI vers les fichiers de schéma dont les types sont
utilisg¢s dans la description de notifications, avec des éléments
MessjageContentSchemalocation. Cette liste doit contenir au moins I'URI du fichigr de
schéma commun.
Les flonctionnalités refletent les fonctions facultatives et la fonctionnalité d'un service| Les
informations. sont statiques et ne changent pas pendant le fonctionnement du dispositif. Les
fonctionnalités suivantes sont disponibles:
WSSubscriptionPolicySupport: Indique si le dispositif prend en charge la

WSPullPointSupport:

politique WS Subscription (abonnement) selon

10.3.3.

PullPoint selon 10.3.3.

WSPausableSubscriptionManagerinterfaceSupport:
Indique si le dispositif prend en charge l'interface
WS Pausable Subscription Manager selon 10.3.3.

Indique si le dispositif prend en charge le WS
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MaxNotificationProducers: Nombre maximal de générateurs de notification
pris en charge tel que défini par [OASIS WS-
BaseNotification].

MaxPullPoints: Nombre maximal de points d'extraction de
notifications pris en charge.

PersistenNotificationStorage: Indique si le dispositif prend en charge le
stockage continu des notifications selon 10.2.8.

Tabl 05— C le GetServiceCanabiliti

GetServiceCapabilities Classe d'acces: PRE_AUTH

Nom|de message Description 4
GetServiceCapabilitiesRequest Ceci est un message vide

GetSgrviceCapabilitiesResponse = Le message de réponse de fonctionnalité contient les fonctionnalités de|
service demandées en utilisant une structure de capacité XML hiérarchifjue.

tev:Capabilities Capabilities [1][1]
Codgs de défaut Description b~

Pas de défauts spécifiques a la commande! ¢\

10.10 Messages de défaut SOAP

Si up dispositif rencontre un échec pendant le traitement de messages [OASIS| WS-
BaseNotification] provenant d’un client ou d’'un gestionmaire d’abonnements, il doit générer un
messfage de défaut SOAP 1.2.

Tous| les messages de défaut SOAP .}.2’ doivent étre générés conformément| aux

spécifications [OASIS WS-BaseNotification] et [OASIS WS-Topics] a une exception prés| tous
les défauts doivent utiliser I'URI suivant'pour la propriété d'adressage de message| WS-
Addre¢ssing [action]:

http|: //www.w3.0rg/2005/08/¢addressing/soap/fault

De plus, il convient que-l'erreur soit envoyée en tant que défaut de récepteur FOAP
(env:Receiver), c'est-a-dire, le code d'erreur HTTP doit étre 500.

10.11 Exemple de netification
10.11.1 Géngéralités

L’exemple” suivant est un profil de communication complet pour des notifications. Il (tilise
I'intefface . de notification Real-time Pull-Point pour recevoir des notifications.

10.11.2 GetEventPropertiesRequest

<?xml version="1.0" encoding="UTF-8"?2>
<SOAP-ENV:Envelope
xmlns:SOAP-ENV="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:wsa="http://www.w3.0rg/2005/08/addressing"
xmlns:tet="http://www.onvif.org/verl0/events/wsdl">
<SOAP-ENV:Header>
<wsa:Action>
http://www.onvif.org/verl0O/events/wsdl/EventPortType/GetEventPropertiesReq
uest
</wsa:Action>
</SOAP-ENV:Header>
<SOAP-ENV:Body>
<tet:GetEventProperties>
</tet:GetEventProperties>
</SOAP-ENV:Body>
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</SOAP-ENV:Envelope>

10.11.3 GetEventPropertiesResponse

2016

Dans cet exemple, la réponse du dispositif utilise 'espace de nhommage de rubrique ONVIF.
L’ensemble de rubriques ne change pas au cours du temps et est composé de la seule
rubrigue tnsl:Device/Trigger/DigitalInput. Le dispositif prend en charge
éléments TopicExpressionDialect.

<?xml version="1.0" encoding="UTF-8"2?>

<SOAP-ENV:Envelope
xmlns:SOAP-ENV="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:wsa="http://www.w3.0rg/2005/08/addressing"

Xm
Xm
Xm
Xm
Xm
<S

http
e

</
<S

</

ns:wstop="http://docs.oasis-open.org/wsn/t-1"
Ins:wsnt="http://docs.ocasis-open.org/wsn/b-2"
ns:tet="http://www.onvif.org/verl0/events/wsdl"
ns:tnsl="http://www.onvif.org/verl0O/topics"
ns:tt="http://www.onvif.org/verl0/schema">
AP-ENV:Header>

wsa:Action>
//www.onvif.org/verl0/events/wsdl/EventPortType/GetEventiPropertiesReg

/wsa:Action>
OAP-ENV:Header>
AP-ENV:Body>
tet:GetEventPropertiesResponse>
<tet:TopicNamespacelLocation>
http://www.onvif.org/onvif/verl0/topics/t{opicns.xml
</tet:TopicNamespacelocation>
<wsnt:FixedTopicSet>
true
</wsnt:FixedTopicSet>
<wstop:TopicSet xmlns="">
<tnsl:Device>
<Trigger>
<DigitalInput wstop:topic="true">
<tt:MessageDescription IsProperty="true">
<tt:Source>
<tt:SimplebtemDescription Name="InputToken"
Type="tt:ReferenceToken"/>
</tt:Sourge>
<tt:Data>
<tt:SimpleltemDescription Name="LogigalState"
Type="xs:boolean"/>
</tt):Data>
</ttiMessageDescription>
</«.DigitalInput>
</Tpilgger>
</tnsl:Device>
</wetop:TopicSet>
<Wsnt:TopicExpressionDialect>

http://www.onvif.org/verl0/tev/topicExpression/ConcreteSet

lanl h| +

e FopekpE +orbiateet
<wsnt:TopicExpressionDialect>
http://docs.oasis-open.org/wsnt/t-1/TopicExpression/ConcreteSet
</wsnt:TopicExpressionDialect>
<wsnt:MessageContentFilterDialect>
http://www.onvif.org/verl0O/tev/messageContentFilter/ItemFilter
</wsnt:MessageContentFilterDialect>
<tt:MessageContentSchemalocation>
http://www.onvif.org/onvif/verl0/schema/onvif.xsd
</tt:MessageContentSchemalLocation>
</tet:GetEventPropertiesResponse>
SOAP-ENV:Body>

</SOAP-ENV:Envelope>
10.11.4 CreatePullPointSubscription

deux

pons

Un client peut s’abonner a des notifications spécifiques avec les informations provenant des

élém

ents TopicProperties. L’exemple XML suivant présente I'abonnement pour

des
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notifications générées sous la rubrique racine du dispositif. Le délai d'attente de I'abonnement
est d’une minute. Si I'abonnement n'est pas explicitement renouvelé ou que les messages ne
sont pas extraits réguliérement, ils prennent fin automatiquement a l'issue de ce délai.

<?xml

version="1.0" encoding="UTF-8"?2>

<SOAP-ENV:Envelope

xml
xml
xml

ns:SOAP-ENV="http://www.w3.0rg/2003/05/soap-envelope"
ns:wsa="http://www.w3.0rg/2005/08/addressing"
ns:wsnt="http://docs.oasis-open.org/wsn/b-2"

xmlns:tet="http://www.onvif.org/verl0/events/wsdl"
xmlns:tnsl="http://www.onvif.org/verl0/topics">
<SOAP-ENV:Header>

<wsa:Action>

http

onRefuest

</

</SOAP-ENV:Envelope>

10.11

Si
http

Term

<?xm}] version="1.0" encoding="UTF-8"?2>

<S

<S

http
ipti

</
<S

tmlns:SOAP-ENV="https/ /www.w3.0rg/2003/05/soap-envelope"
kmlns:wsa="http: &/www.w3.0rg/2005/08/addressing"
¥mlns:wsnt="httpe//docs.oasis-open.org/wsn/b-2"
tmlns:tet="https//www.onvif.org/verl0/events/wsdl">

//www.onvif.org/verl0/events/wsdl/EventPortType/CreatePullPointSubscyipti

/wsa:Action>
/SOAP-ENV:Header>
SOAP-ENV:Body>
tet:CreatePullPointSubscription>
<tet:Filter>
<wsnt:TopicExpression

Dialect="http://www.onvif.org/verl0/tev/topicExpression/ConcreteJet">

tnsl:Device//.
</wsnt:TopicExpression>
</tet:Filter>
<tet:InitialTerminationTime>
PT1M
</tet:InitialTerminationTime>
/tet:CreatePullPointSubscription>
OAP-ENV:Body>

.5 CreatePullPointSubscriptionResponse

le dispositif accepte I'objet Subscription, il retourne 'URI

://160.10.64.10/Subscription?2Idx=0 qui représente le point terminal de
abonpement. De plus, le client est informé du CurrentTime du dispositif e

nationTime de I'abonnement crée.

AP-ENV:Envelope

AP-ENV:Heades>
wsa:Actign3
//www.oh¥tf.org/verl0/events/wsdl/EventPortType/CreatePullPointSubscy
nResponge
/wsasBAction>
EOXP=ENV:Header>
APYENV:Body>

<tet:CreatePullPointSubscriptionResponse>

<tet:SubscriptionReference>
<wsa:Address>
http://160.10.64.10/Subscription?Idx=0
</wsa:Address>
</tet:SubscriptionReference>
<wsnt:CurrentTime>
2008-10-09T13:52:59
</wsnt:CurrentTime>
<wsnt:TerminationTime>
2008-10-09T13:53:59
</wsnt:TerminationTime>

</tet:CreatePullPointSubscriptionResponse>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

cet
du
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10.11.6 PullMessagesRequest

Le client envoie une PullMessagesRequest au point terminal indiqué dans Ila
CreatePullPointSubscriptionResponse pour obtenir les notifications correspondant a un
certain abonnement. L’exemple de demande suivant contient un délai d’attente (Timeout) de
cing (5) secondes et limite a deux (2) le nombre total de messages dans la réponse.

<?xml version="1.0" encoding="UTF-8"2>

<SOAP-ENV:Envelope
xmlns:SOAP-ENV="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:wsa="http://www.w3.0rg/2005/08/addressing"

xmlns:tet="http://www.onvif.org/verl0/events/wsdl" >
<Sf\7\'D INANAVATIR =} = .

wsa:Action>
http}t//www.onvif.org/verl0/events/wsdl/PullPointSubscription/PullMessagesH
equeft </wsa:Action>
wsa:To>http://160.10.64.10/Subscription?Idx=0</wsa:To>
</$OAP-ENV:Header>
<SPAP-ENV:Body>
tet:PullMessages>
<tet:Timeout>

PT5S
</tet:Timeout>
<tet:MessagelLimit>

2
</tet:MessageLimit>
/tet:PullMessages>

</$OAP-ENV:Body>
</SOAP-ENV:Envelope>

10.11.7 PullMessagesResponse

La PullMessageResponse suivante contient\n"des notifications qui correspondent a

I’abonnement. La réponse indique au client qué’l'état de Digitallnput “1” est passé a “true”.

<?xm] version="1.0" encoding="UTF-8!"?>
<SPAP-ENV:Envelope
kmlns: SOAP-ENV="http://www.w3.0rg/2003/05/soap-envelope"
tmlns:wsa="http://www.w3.9rg/2005/08/addressing"
kmlns:wstop="http://dogsoasis-open.org/wsn/t-1"
¥mlns:wsnt="http://do¢s<oasis-open.org/wsn/b-2"
kmlns:tet="http://www.onvif.org/verl0/events/wsdl"
¥mlns:tnsl="http:w//www.onvif.org/verlO/topics"
fmlns:tt="http:/fwww.onvif.org/verl0/schema">
SOAP-ENV:Header>
<wsa:Actipn>
httpt//www.onvéfitorg/verl0/events/wsdl/PullPointSubscription/PullMessagesHespo
nse
</wsa;Action>
/SOAR=ENV:Header>
SOQARFENV:Body>
Sfet:PullMessagesResponse>
Tet:Currencrlime
2008-10-10T12:24:58
</tet:CurrentTime>
<tet:TerminationTime>
2008-10-10T12:25:58
</tet:TerminationTime>
<wsnt:NotificationMessage>
<wsnt:Topic
Dialect="http://www.onvif.org/verlO/tev/topicExpression/ConcreteSet">
tnsl:Device/Trigger/DigitalInput
</wsnt:Topic>
<wsnt:Message>
<tt:Message UtcTime="2008-10-10T12:24:57.3212"
PropertyOperation="Changed">
<tt:Source>
<tt:SimplelItem Name="InputToken" Value="1"/>
</tt:Source>
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<tt:Data>
<tt:Simpleltem Name="LogicalState" Value="true"/>
</tt:Data>
</tt:Message>
</wsnt:Message>
</wsnt:NotificationMessage>
</tet:PullMessagesResponse>

</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

10.11

.8 UnsubscribeRequest

Un client doit mettre fin explicitement & un abonnement avec une UnsubscribeRequest afin

que
point

<?xm
<SOA

ht
2/3u

</ S04
10.11

Le pq
Unsu

<?xm
<SOA

http
2/3u

</S04
10.12

J

terminal d'abonnement retourné dans la CreatePullPointSubscriptionResponse.

| version="1.0" encoding="UTF-8"?>
P-ENV:Envelope
xmlns:SOAP-ENV="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:wsa="http://www.w3.0rg/2005/08/addressing"
xmlns:wsnt="http://docs.oasis-open.org/wsn/b-2" >
<SOAP-ENV:Header>

<wsa:Action>
fp://docs.oasis-open.org/wsn/bw-
scriptionManager/UnsubscribeRequest </Wsa:Action>

<wsa:To>http://160.10.64.10/Subscriptign?Idx=0</wsa:To>

</SOAP-ENV:Header>
<SOAP-ENV:Body>

<wsnt:Unsubscribe/>
</SOAP-ENV:Body>
AP-ENV:Envelope>

.9 UnsubscribeResponse

int terminal d'abonnement n'est plus.disponible dés lors que le dispositif renvoig
bscribeResponse.

| version="1.0" encoding="UTE=8"?>
P-ENV:Envelope
xmlns:SOAP-ENV="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:wsa="http://www(W3.0rg/2005/08/addressing"
xmlns:wsnt="http://docs.oasis-open.org/wsn/b-2" >
<SOAP-ENV:Header>

<wsa:Action®™
//docs.oasis-gpen.org/wsn/bw-
scriptionMangager/UnsubscribeResponse </wsa:Action>
</SOAP-ENV¢Hgader>
<SOAP-ENW¥ :Body>

<wshAt:UnsubscribeResponse/>
</SOARSENV:Body>
AP-ENV: Envelope>

Evénement de stockage continu:BeginingOfBuffer

e au

b une

Le début d'un événement de mémoire tampon est un événement logique lié a chaque
abonnement et signalant qu'un abonnement est en cours de lecture aprés le début de la
mémoire tampon dans n'importe quelle direction.

Si un dispositif prend en charge la notification de stockage continu, il doit prendre en charge
le début de I'événement de mémoire tampon.

Un dispositif doit signaler le début de I'événement de mémoire tampon lorsqu'un abonnement
est en cours de lecture, c'est-a-dire les PullMessages, aprés le début de la mémoire tampon
de stockage continu en marche avant ou arriere.
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De plus, lorsqu'une opération Seek a été effectuée avant le début de la mémoire tampon, un
dispositif doit, quel que soit le sens de lecture, revenir au début de I'événement de mémoire
tampon.

Un dispositif doit, pour chaque opération Seek effectuée sur un abonnement, envoyer le
début de I'événement de mémoire tampon au maximum une fois.

Topic: tnsl:EventBuffer/Begin
<tt:MessageDescription IsProperty="false”/>

10.13 Codes de défaut spécifiques au service

Le servi e . et ¢ oif . ceux
définis dans la spécification [OASIS WS-BaseNotification].

11 Sécurité

11.1 | Généralités

Comme pour toutes les technologies de l'information orientées réSeau, la sécurité ept un
aspe¢t primordial de la communication dans un systéme d'alarmeet-de sécurité électrorfique.
La menace de sécurité dépend de l'application. Alors que™ certaines applications| sont
partiqulierement vulnérables aux attaques depuis le réseau, d’autres y sont totalgment
insenisibles. Le colt de la mise en ceuvre de contre-mesures de sécurité varie suivant Ig type
d’attgque a prévenir. Cela implique qu'il est impossible d'éaumérer les exigences de ségurité
généfrales applicables aux systémes d'alarme et .de. sécurité électroniques et a [leurs
composants, mais que des efforts peuvent étre faits_pour tenter d'identifier des exigences de
nivealu de sécurité raisonnable pour des dispositifs, conformes au présent document et| pour
définlr un mécanisme de sécurité de base permettant de construire un systéme d'alarme et de
séculité électronique fiable.

Le prgsent document définit des mécanismes de sécurité au niveau transport.

Le prgsent document adopte le méecahisme d'authentification basé sur le port, comme suit.
e |IHEE 802.1X

11.2 | Sécurité au niveau transport
11.2.1 Généralités

La sécurité au_niveau transport protége le transfert de données entre le client et le senqveur.
TLS (TransportLayer Security) est considéré comme une norme mature pour des connexions
de trEnsport chiffrées permettant d'obtenir un niveau de sécurité de communication de pase.

Le prptocole TLS permet de configurer une session de transport mutuellement authentifiée et
de prptéger la confidentialité et I'intégrité des données transportées.

Il convient qu'un dispositif conforme au présent document prenne en charge TLS 1.0 [RFC
2246] et les spécifications connexes. Il convient que le dispositif prenne en charge TLS 1.1
[RFC 4346]. Le dispositif peut prendre en charge TLS 1.2 [RFC 5246].

Il convient qu’un dispositif prenne en charge TLS pour la protection de tous les services qu’il
fournit. Il convient qu'un dispositif prenne également en charge TLS pour la protection des
flux multimédias de l'option de tunnel RTP/RTSP/HTTPS tel que défini a I'Article 11. Le
présent document décrit une mise en ceuvre particuliere de TLS et d'autres spécifications
pertinentes qui peuvent étre utilisées avec TLS.

Il convient qu'un client prenne en charge TLS 1.0 [RFC 2246] et TLS 1.1 [RFC 4346]. Le
client peut prendre en charge TLS 1.2 [RFC 5246].
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11.2.2 Suites de chiffrement prises en charge

Un dispositif qui prend en charge TLS doit prendre en charge toutes les suites de chiffrement
suivantes [RFC 2246], [RFC 3268]:

e TLS_RSA_WITH_AES_128 CBC_SHA
e TLS_RSA_WITH_NULL_SHA

Si un client prend en charge TLS, il doit prendre en charge les suites de chiffrement
suivantes:

o TES—RSA—MUTH-AES—428—CBC—SHA
e TLS_RSA_WITH_NULL_SHA

11.2.3 Authentification de serveur

Un dispositif qui prend en charge TLS doit prendre en charge I'authentification de serveur a
l'aide| de TLS. Le dispositif doit prendre en charge le traitement de certificats de serveur
X.509. La longueur de clé RSA doit étre d’au moins 1 024 bits.

Il convient qu'un client prenne en charge I'authentification de servedr a l'aide de TLS.

Le prgsent document ne fournit pas un modéle complet de génération de certificat de sefrveur
et d’autorité de certification (CA). Toutefois, les commandes de gestion de dispositif| pour
I’extraction et le téléchargement de certificat de dispositifs sont définies en 8.5.

Les détails des mécanismes d’amorgage sécurisés de clés ou clés privées de serveyr ne
relévent pas du domaine d’application du présent document. Toutefois, des commandg¢s de
génération de clé intégrée sont définies en 8.5;

11.2.4 Authentification de client

Il convient qu'un dispositif qui prend en charge TLS prenne en charge |'authentification de
client. L’authentification de client peut étre activée/désactivée avec une commande de gegstion
de digpositif comme décrit en 8.5

Un d|spositif qui prend_én charge TLS doit inclure le type de certificat RSA (rsa_sign, par
exempple) dans la deprande de certificat [RFC 2246] pour des certificats de client, ef doit
prendre en charge la vérification du certificat et de la signature de client RSA.

Il convient qu'tin—client prenne en charge l'authentification de client. Si I'authentification de
clienf est prise/en charge, le client doit prendre en charge le certificat et la signature de lient
RSA gt dpitiutiliser une longueur de clé RSA d’au moins 1 024 bits.

Les nrecamnismes damorcage CA de confiance somnthors dudomraime d appticatiom duprésent
document. Les versions ultérieures de la norme peuvent définir des mécanismes d'amorgage
normalisés.

11.3 IEEE 802.1X

IEEE 802.1X est une norme IEEE de contréle d'accés au réseau basée sur le port permettant
d'authentifier et d'autoriser des dispositifs associés a des ports LAN. Elle utilise les
caractéristiques d'acces physiques des infrastructures LAN IEEE 802 pour offrir un moyen
d'authentification et d'autorisation des dispositifs associés a un port LAN présentant des
caractéristiques de connexion point a point, ainsi qu'un moyen d'interdiction d'accés a ce port
en cas d'échec du processus d'authentification et d'autorisation.

Le présent document recommande l'adoption d'IEEE 802.1X pour l'authentification basée sur
le port des réseaux sans fil. Un dispositif qui prend en charge IEEE 802.1X doit prendre en
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charge le type EAP-PEAP/MSCHAPv2 comme étant une méthode EAP prise en charge. Le
dispositif peut également prendre en charge d'autres méthodes EAP telles que les types EAP-
MD5, EAP-TLS et EAP-TTLS.

Le présent document définit un ensemble de commandes de configuration et de gestion de la
configuration IEEE 802.1X, se référer a 8.5.8.
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Annexe A
(informative)

Exemple de réponse GetServices avec fonctionnalités

L'élément suivant est un exemple de réponse GetServices.

<?xml version="1.0" encoding="UTF-8"2>
<env:Envelope xmlns:env="http://www.w3.0rg/2003/05/soap-envelope"

xmlns:
xmlns:

xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsd="http://www.w3.0rg/2001/XMLSchema"

xmln
xmln
xmln

IPVersion6="false" DynDNS="false" DotllConfiguration="false"
HosthameFromDHCP="false" NTP="0" />

OnbofrdKeyGeneration="false" AccessPolicyConfig="false"
DefafiltAccessPolicy="false" DotlX="false" RemoteUserHandling="false"
X.50PToken="false" SAMLToken="false" KerberosToken="false"
UserfameToken="false" HttpDigest="false"™RELToken="false" />

SystémBackup="false" SystemLogging="false" FirmwareUpgrade="true"

tXop="http: www.w3.0rg/2004/08/xop/1nclude™
b :tds="http://www.onvif.org/verl0/device/wsdl"
:tt="http://www.onvif.org/verl0/schema">
<epv:Header>

</¢nv:Header>

<epv:Body>

tds:GetServicesResponse>

<tds:Service>

<tds:Namespace>http://www.onvif.org/verl0/device/wsdl</tds:Namespalce>
<tds:XAddr>http://192.168.0.10/onvif/device servicex/tds:XAddr>
<tds:Capabilities>
<tds:Capabilities>
<tds:Network IPFilter="false" ZeroConfidgurdtion="true"

<tds:Security TLS1.0="false" TLS1l.4="false" TLS1l.2="false"

<tds:System DiscoveryResolvé="true" DiscoveryBye="true"

HttpFirmwareUpgrade="false" HttpSystemBackup="false" HttpSystemLogging="fglse"

HttppupportInformation="false" />

WSSulpscriptionPolicySupport="false" WSPullPointSupport="false"
WSPahis@bleSubscription="false" />

</tds:Servicg>
<tds:Servide>»

<tds:MiscCapabilities AuxiliaryCommands="" />
</tds:Capabilities>
</tds:Capabilities>
<tds:Version>
<tt:Major>2</{tiMajor>
<tt:Minor>20</tt:Minor>
</tds:Version®

<tds:Namespace>http://www.onvif.org/verl0/events/wsdl</tds:Namespace>
<tds yX¥Addr>http://192.168.0.10/onvif</tds:XAddr>
<tdsyCapabilities>

Ktév:Capabilities xmlns:tev="http://www.onvif.org/verl0O/events/wWsdl"

fds:Capabilitie

<tds:Version>
<tt:Major>2</tt:Major>
<tt:Minor>20</tt:Minor>

</tds:Version>

</tds:Service>

<tds:Namespace>http://www.onvif.org/verl0/deviceIO/wsdl</tds:Namespace>

<tds:XAddr>http://192.168.0.10/onvif</tds:XAddr>
<tds:Capabilities>
<tmd:Capabilities

xmlns:tmd="http://www.onvif.org/verl0/deviceIO/wsdl" RelayOutputs="2"
SerialPorts="0" DigitalInputs="4" />

</tds:Capabilities>

<tds:Version>
<tt:Major>2</tt:Major>
<tt:Minor>20</tt:Minor>

</tds:Version>

</tds:Service>


https://iecnorm.com/api/?name=f19c0edd286ee1b5e35f2cda69d91c17

-320 - IEC 60839-11-31:2016 © IEC 2016

</tds:GetServicesResponse>
</env:Body>
</env:Envelope>

A noter que les fonctionnalités peuvent étre omises si un dispositif ne prend pas en charge la
fonctionnalité ou si une nouvelle fonctionnalité est définie aprés la mise en ceuvre du

dispositif.
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Annexe B
(normative)

Schéma XML d'interface réseau IP de dispositif

B.1 WSDL de service de gestion de dispositif

<?xml version="1.0" encoding="UTF-8"?>
<wsdl:definitions xmins:xs="http://www.w3.0rg/2001/XMLSchema"
xmins:wsdI="http://schemas.xmlsoap.org/wsdl/"

xmling:tds="http://www.onvif.org/ver10/device/wsdl"
targeNamespace="http://www.onvif.org/ver10/device/wsdIl">

<wsdgl:types>

<xg:schema xmins:tt="http://www.onvif.org/ver10/schema"
targefNamespace="http://www.onvif.org/ver10/device/wsdl" elementFormDefault="qualified"
versign="2.4.1">
<x{s:import namespace="http://www.onvif.org/ver10/schema"
schemalocation="../../../ver10/schema/onvif.xsd"/>
<!__:::::::::::::::::::::::::::::::_->
<xs:element name="GetServices">

¥xs:complexType>
<xs:sequence>

<xs:element name="IncludeCapability" type="xs:boolean"/>
</xs:sequence>
$/xs:complexType>
</xs:element>
<xs:element name="GetServicesResponse">
¥xs:complexType>
<xs:sequence>

<xs:element name="Service" type="tds:Service" maxOccurs="unbounded"/>
</xs:sequence>
¥/xs:complexType>
</xs:element>

xmIn%:soapf'http://schemas.xmlsoap.org/wsdl/soap1 21"

<xs:complexType name="Service">
¥xs:sequence>
<xs:element name="Namespace" type="xs:anyURI"/>
<xs:element ngme="XAddr" type="xs:anyURI"/>
<xs:element name="Capabilities" minOccurs="0">
<xs:complexType>
<xs:sequence>
<xs:any namespace="##any" processContents="lax"/>
</x$:sequence>
<IXs:complexType>

<Ixs:element>
<xs:element name="Version" type="tt:OnvifVersion"/>
<xs:any namespace="##any" processContents="lax" minOccurs="0"
maxOccurs="unbounded"/>
</xs:sequence>
<xs:anyAttribute processContents="lax"/>
</xs:complexType>
<!_-===============================_->
<xs:element name="GetServiceCapabilities">
<xs:complexType>
<xs:sequence/>
</xs:complexType>
</xs:element>
<xs:element name="GetServiceCapabilitiesResponse">
<xs:complexType>
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